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ПРОБЛЕМЫ ТЕХНИЧЕСКОГО ОБЕСПЕЧЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОТИ  

 

 

РАЗРАБОТКА ПРОЕКТА ВИДЕОНАБЛЮДЕНИЯ ДЛЯ 

ОРГАНИЗАЦИИ 

В.В. Александров, А.Е. Фролов 

Алтайский государственный университет, г. Барнаул 

 

Угрозами для активов организации являются возможные 

кражи аппаратуры, вывод  ее из строя или несанкционированное 

отключение. Ситуация усугубляется тем, что факт установления 

инцидента занимает продолжительное время. В отдельных случаях 

потеря времени на реагирование влечет за собой непоправимые 

последствия от остановки деятельности организации вплоть до ее 

полного банкротства. Одним из решений указанных проблем 

является интеграция систем защиты информации (СЗИ) в 

автоматизированную систему (АС) организации. Существуют 

различные направления СЗИ, реализуемые в виде программных либо 

программно-аппаратных комплексов, например: система контроля 

управления доступом, система охранной и пожарной сигнализации, 

система видеонаблюдения. Важным направлением СЗИ являются 

системы видеонаблюдения (СВ), так как они позволяют вести 

непрерывный мониторинг объекта с малым персоналом и 

небольшими финансовыми затратами. Целью данной статьи является 

демонстрация эффективности интеграции СВ на примере разработки 

проекта системы видеонаблюдения для организации. Для реализации 

данной цели необходимо провести анализ объекта видеоконтроля и 

описать особенности построения выбранной концепции [1]. 

Основная задача СВ – мониторинг внешнего и внутреннего 

периметра охраняемой территории, идентификации личности на 

КПП, анализ инцидентов. Каждая проектируемая СВ, которую 

необходимо внедрить на объект, должна быть построена с учётом 

всевозможных факторов [2]. Такими факторами могут быть: 

 ограниченность бюджетных средств, выделенных 

заказчиком на создание СВ; 

 архитектурная особенность объекта видеонаблюдения; 

 воздействие климатических условий на СВ. 

Объектом видеонаблюдения выступает охраняемая 

территория и КПП на въезде (рис. 1а). Объектами контроля данной 
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организации, исходя из задач, выполняемых СВ, выступает: КПП, 

внешний и внутренний периметр организации (рис. 1б). 

  
           а                                                   б 

Рис. 1. Объект видеоконтроля. 

а - модель объекта видеонаблюдения; б - контролируемая зона 

видеонаблюдения. 

Анализ существующих СЗИ позволил обнаружить 

критические уязвимости в виде организации постоянного контроля 

за периметром объекта, снижающие общую эффективность защиты 

объекта. Помимо этого, расположение КПП не позволяет проводить 

регулярный осмотр и контроль территории, что даёт 

потенциальному злоумышленнику большой интервал времени для 

возможности совершения противоправных действий. Исходя из 

анализа объекта, была составлена схема расположения видеокамер 

(рис. 2а, б). 

Места установки видеокамер были выбраны с учётом 

минимизации «мёртвых» зон, а также возможностью полного 

мониторинга всего периметра объекта видеонаблюдения и ключевых 

точек проникновения злоумышленников. Исходя из анализа было 

выявлено количество необходимых видеокамер (ВК), в количестве 

16 шт. и оборудования для построения СВ на объекте, которые 

позволят установить полный контроль на объекте. На территории 

данного объекта используются уличные IP – камеры фирмы. Выбор 

данных камер обусловлен тем, что они оснащены функцией 

День/Ночь, ИК-подсветкой, способны работать в достаточно низких 

температурных условиях (от -40 до +60 градусов Цельсия), имеют 

антивандальное исполнение и влагозащищенность степени защиты 

IP66 [3]. 

Запись видеоданных производится на сетевой 

видеорегистратор TRASSIR Duo Station AF 16. Для удобства работы 

с данным видеорегистратором и возможностью управления 

камерами, на КПП установлен TRASSIR MiniClient – удаленное 

рабочее место [4].  
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а 

 

б 

Рис. 2. Схема разрешения видеокамер на объекте. 

а - схема расположения оборудования на территории объекта; б - 

схема расположения оборудования на КПП 

 

Реализация СВ выбрана на основе реализации концепции IP-

СВ. IP-СВ – система видеонаблюдения которая построена на 

использовании цифровых видеокамер и сетевого оборудования. 

Данная концепция позволяет подавать питание на ВК по сети 

Ethernet, что позволяет упростить процесс монтажа СВ на объекте. 

Более детально рассмотреть данную концепцию можно 

ознакомившись со структурной схемой СВ, которая изображена на 

рис. 3.  
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Рис. 3. Структурная схема СВ 

ВК, представленные на схеме, крепятся на специальные 

столбы, что позволяет существенно увеличить охват 

контролируемой зоны, помимо этого на территории объекта имеются 

2 электрощита в которых находятся коммутаторы и источники 

бесперебойного питания (ИБП), предназначенные для стабильной 

работы ВК, при возникновении перебоев электросети. 

На данном объекте ведётся круглосуточная запись (100%). 

Сроки хранения видеоданных – 20 суток. Персонал необходимый 

для организации контроля за зоной видеонаблюдения – 2 человека 

(представители частных охранных предприятий (ЧОП); один 

проводит обход территории, второй сидит за видеокамерами и 

наблюдает, в случае ЧС сообщает на пульт вневедомственной 

охраны). 

СВ в отличие от других направлений СЗИ показало свою 

эффективность, в связи с тем, что контроль за периметром объекта и 

его территорией 0,047025 км
2
 с множеством «мертвых зон» 

организуется всего 2 сотрудниками охраны. Анализ существующих 

систем защиты показал гибкость о внедрении СВ. Помимо этого, 
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обнаруженные критические уязвимости, которые снижали общую 

эффективность объекта, также легко устранялись внедрением 

простых мер защиты и организацией видеоконтроля за ним, тем 

самым снижая угрозы до «низкого» уровня и делая их «не 

актуальными». Установка зон наблюдения, за которыми требуется 

вести видеоконтроль и выбор оптимальной концепции СВ, с 

описанием особенностей её построения, моделируются и 

анализируются с помощью специального ПО за короткие 

промежутки времени. 

Таким образом, проведенный анализ обеспечил 

эффективность предложенной системы видеонаблюдения. 
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ИНТЕГРАЦИЯ В ВЕБ-ПРИЛОЖЕНИЯ АВТОРИЗАЦИИ 

ЛИЧНОСТИ ПО БИОМЕТРИЧЕСКИМ ПРИЗНАКАМ 

И.Е. Бросалин, Н.Н. Минакова 

Алтайский государственный университет, г. Барнаул 

 

В информационной безопасности ограничение доступа 

является одним из главных инструментов обеспечением 

конфиденциальности, так злоумышленник, не знающий логин и 

пароль от аккаунта электронной почты, не сможет получить доступ к 

ней. Тем не менее есть ситуации, когда необходимо и ограничить 

доступ, и подтвердить личность человека для этого используются 

специальные пропуски, показываемые охраннику на контрольно-

пропускном пункте, что актуально для режимных предприятий. 

Актуальность проблемы идентификации личности 

подтверждается развитием технологий позволяющие это сделать, в 

качестве примера можно привести сканеры РОГ (радужная оболочка 

глаза) Условно признаки по которым происходит идентификация 

можно разделить на биометрические и не биометрические. Первые 

используют уникальные характеристики человека такие как: РОГ, 

папиллярный узор, сетчатка глаза, а вторые искусственные признаки 

такие как: пароль, одноразовые коды. 

 Так сегодня на просторах интернета можно пройти 

авторизацию, используя пару логин и пароль, сотовый телефон, 

электронную почту, социальные сети, однако перечисленные 

средства авторизации не идеальны. Если злоумышленник получит 

доступ к электронной почте, сотовому телефону, то он сможет 

восстановить пароль или просто пройти без парольную авторизацию 

и получит доступ к аккаунту. Почему это так? Дело в том, что 

отправляется одноразовый код, который потом вводится в форму на 

сайте для восстановления пароля, который подтверждает только 

доступ к другому довольно надёжному источнику информации. К 

сожалению, доступ к надёжному источнику никак не подтверждает 

личность никоим образом, хотя часто бывает так, что не обязательно 

привязываться к личности. Другой плюс биометрии заключается в 

том, что можно подтвердить человечность пользователя, так как бот 

может отправить через форму одноразовый пароль, используя 

стандартные библиотеки для обмена HTTP заголовками. 

Поэтому встаёт вопрос как заменить одноразовые коды, на 

что-то более надёжное. Заменить одно разовые коды это не такая 

большая проблема, так как меняется только код для функционала 

«восстановление пароля» и не больше, что является сравнительно 
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небольшой модификацией. Однако такой вопрос как интеграция 

является более комплексным и подразумевает использование 

биометрии не только для восстановления пароля, но и для других 

операций, что позволяет усилить контроль за действиями 

пользователями. Так следующим этапом внедрения может стать 

подтверждение человечности перед 

Основной целью является анализ возможности интеграции 

идентификации личности по биометрическим признакам в веб-

приложение, а также реализация возможных вариантов. 

Были выделены следующие задачи: 

1. Разработка альтернативы одноразовым кодам; 

2. Анализ инструментов для сбора данных; 

3. Рассмотрение вопросов применимости и интеграции с 

существующими решениями; 

4. Написание веб-приложения для демонстрации основных 

возможностей предлагаемого решения. 

Для того чтобы разработать альтернативу одноразовым кодам, 

необходимо понять, как пользователь будет пользоваться 

привычным сайтом (веб-приложением) со встроенной биометрии. 

Так рисунок 1 показывает ситуацию восстановления пароля с 

использованием биометрии. На нём можно увидеть действия 

пользователя, сервера, на котором происходит авторизация, а также 

действия, выполняемые js-кодом на стороне клиента для получения 

биометрических данных. 

 

 
 

Рис. 1. Этапы восстановления пароля с использованием биометрии 
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Внедрение идентификации по биометрии не сильно увеличило 

количество этапов в рассматриваемой процедуре. Если убрать 4-ый 

пункт из рисунка 1, то можно получить этапы для восстановления 

пароля с помощью одноразовых паролей, однако в таком случае 

одноразовым паролем можно подтвердить только наличие доступа к 

почте или телефону, что никак не характеризует личность и не 

подтверждает, что именно человек выполняет действия для 

восстановления пароля. 

В силу того, что разрабатываемое решение должно работать 

на всех устройствах был сделан выбор в пользу разработки решения, 

работающего в браузере которое впоследствии может быть встроено 

в другие веб-приложения. Для того чтобы получить биометрический 

признак с любого устройства нужно средствами браузера начать 

запись с микрофона голоса, сфотографировать пользователя, а ещё 

лучше записать видео со звуком для идентификации по нескольким 

биометрическим признакам. Относительно недавно появились 

решения, позволяющие выполнить описанные действия из браузера 

с любого устройства должного качества: Java Applet, Flash player, 

HTML5, WebRTC [1]. Два первых перечисленных не смогли 

выдержать конкуренции и не смогли устранить свои недостатки из-

за чего рынок перестал массово их использовать. Введение в 

эксплуатацию HTML5 серьёзно расширило возможности браузера по 

взаимодействию с пользователями особенно в мультимедиен, так 

появился встроенный плеер, что позволило внедрить запись звука, 

фотографирование, съёмку видео и отдавать данные браузеру для 

дальнейшей работы. 

WebRTC – протокол седьмого уровня для организации 

конференций из браузера появился почти одновременно с HTML5, 

так как на основе новых возможностей базировалась его работа. Из 

этого протокола можно взять функционал для сбора биометрии. На 

основе чего была разработана программа, рисунок 2. Так с помощью 

неё можно снять биометрические данные и отправить на сервер с 

помощью обычного POST запроса, однако локально 

продемонстрировать снятую информацию можно реализовав 

скачивание временно сохранённого файла с биометрией. 
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Рис. 2. Скриншот программы. 

 

Интеграцию подобного решения можно провести путём 

подключения отдельного js-файла с кодом, для получения 

биометрических данных (применимо как замена одноразовых 

паролей и не более в силу неудобной поддержки кода) или вынести в 

отдельный web-сервис, что позволит наращивать функционал веб-

приложения без смешивания кода и изолировать его от всего того, 

что не касается безопасности. Также этот способ удобен тем что 

можно развернуть отдельный сервер и обслуживать не одно веб-

приложение, а несколько. 

Была разработана альтернатива одноразовым кодам. 

Проведён анализ инструментов для сбора данных, а также 

рассмотрены вопросы применимости и интеграции с 

существующими решениями; Разработано веб-приложения для 

демонстрации основных возможностей предлагаемого решения. 
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МЕТОД АВТОМАТИЧЕСКОГО РАСПОЗНАВАНИЯ 

СИМВОЛЬНО-ГРАФИЧЕСКОГО ТЕСТА CAPTCHA 

Д.А. Валяева, Д.С. Салита 

Алтайский государственный университет, г. Барнаул 

 

Все большее применение находит технология 

двухфакторной аутентификации. В основном эта технология широко 

используется в сети Интернет, эту технологию используют банки 

для аутентификации в своих системах. Компании, которые заботятся 

о сохранности персональных данных, начинают использовать 

технологию двухфакторной аутентификации для повышения 

безопасности своих систем аутентификации [1, 2]. Первым 

фактором, как правило, используется логин/пароль, вторым 

фактором обычно используется SMS – оповещение с кодом доступа, 

на мобильный телефон владельца персональных данных. Но SMS – 

оповещения можно заменить на более старую технологию RFID, где 

вторым фактором является RFID метка. Поэтому целью данной 

работы является: Разработка программно-аппаратного комплекса 

двухфакторной аутентификации с использованием RFID – 

технологии. 

Для защиты от автоматической регистрации и рассылки спам 

сообщений более чем на пяти миллионах Интернет-ресурсах 

применяется тест CAPTCHA ("Completely Automatic Public Turing 

Test to Tell Computers and Humans Apart"), который представляет 

собой полностью автоматизированный публичный тест Тьюринга 

для различения компьютеров и людей [3, 4]. Согласно статистике, 

среди прочих лидирует вид теста, в котором пользователю 

предлагается распознать символы, изображённые графически с 

различными искажениями и шумами. В связи с этим актуальной 

является задача разработки методов автоматического распознавания 

символьно-графического CAPTCHA с целью анализа эффективности 

данного способа защиты.  

В общем виде, распознавание текста состоит из следующих 

процедур и методов: 

 Процедура предварительной обработки используется 

практически всегда после получения информации, и представляет 

собой применение операций усреднения и выравнивания 

гистограмм, различного типа фильтров для исключения помех, а 

также подавления внешних шумов.  

 Сегментация – процесс разделения изображения на 

отдельные символы. 
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 Конечный этап обработки - распознавание. Для этого этапа 

входными данными являются изображения, полученные в результате 

шумоподавления и процесса сегментации. 

Для того, чтобы подробнее показать разработанный нами 

метод, будем использовать один пример капча-изображения (рис. 1). 

Анализируя рис. 1, можно выделить следующие недостатки донного 

теста для распознавания: поворот символов, фоновый шум в виде 

символов и символы иногда касаются друг друга. В противовес 

этому фон значительное светлее символов и символы не искажены. 

Размер в среднем составляет 120х30 пикселей, но занимаемая 

площадь символами на изображении меньше и находится по центру. 

Первым этапом является приведение исходного цветного 

изображение к бинарному виду и удаление шумов.  

 

 
Рис. 1. Пример изображения символьно-графического теста 

CAPTCHA 

 

Цвет для текста генерируется в диапазоне rand(0, 200), 0, 

rand(0, 200), для R G B соответственно, достаточно выделить цвета 

только в этом диапазоне, при этом фон с большим количеством 

разных цветов не сможет повлиять на статистику самого часто 

используемого цвета. 

Теперь на основе этих фактов анализируем цвет каждого 

пикселя во всем изображении и выделяем самый часто-

используемый. Задаем от него небольшую погрешность, выделяем 

этот цвет и немного похожие на него с учётом погрешности. 

Инвертируем изображение в многомерный массив состоящий из 

нулей – белый цвет, и единиц – чёрный. Теперь, когда выделили 

только символы на изображении, можно обрезать элементы массива, 

не содержащие единиц, и мы получим максимально обрезанный 

участок монохромного изображения с текстом (рис. 2). 

 
Рис. 2. Пример участка многомерного массива, содержащего 

символы  
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Проанализируем полученный многомерный массив (рис. 2). 

Можно заметить, что между каждым отдельно стоящим символом 

или парой склеенных символов проходят чёткие линии, не 

содержащие единиц, это значит, что мы можем перевести строки 

нашего массива в столбцы. И затем, записать каждый столбец 

содержащий единицу в отдельный массив, тем самым вырезав наши 

символы по боковым границам (рис. 3).  

 
Рис. 3. Пример многомерного массива символов. 

 

 Теперь получили четыре многомерных массива, два из 

которых уже представляют собой отдельные символы, и два 

массива, которые необходимо разделить ещё на четыре фрагмента, 

так как данный тест CAPTCHA предполагает шестизначный ответ. 

Рассмотрим фрагменты, содержащие склеенные символы. Сразу 

бросается в глаза три точки минимума, соответствующие границам 

символов. Для того что бы программно разрезать массив в данных 

точках, нужно найти ключ каждой первой встретившийся единицы в 

столбце и выбрать точку с максимальным ключом в середине 

данного массива. По данной точке и будет произведено разделение 

массива. В результате получим массив, состоящий из двух 

многомерных элементов, которые необходимо записать в 

правильном порядке, что бы алгоритм распознавания получал 

символы последовательно.  Каждый символ будет объединен в 

отдельный массив, и столбцы переведены обратно в строки. Так как, 

изначально количество строк массива зависело от общей площади, 

занимаемой символами, теперь становится возможным избавиться от 

ненужного пространства для каждого из символов (рис. 4). 

Таким образом подготовили многомерный массив из отдельно 

стоящих символов, каждый из которых вырезан строго по своему 

контуру. Даже если символы частично наложить друг на друга (в 

разумных пределах), всё равно будут видны точки минимумов, хоть 

и не так явно, что дает возможность распознавать изображения даже 

с наложениями символов. Прежде чем передать полученный массив 
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алгоритму распознавания, необходимо подготовить набор символов, 

на основе которого будет работать данный алгоритм. В нашем 

случае мы имеем более сотни примеров монохромных масок на 

каждый символ.  

 
 

Рис. 4. Пример многомерного массива символов 

 

Так как в выбранном символьно-графическом тесте Тьюринга 

символы имеют разный размер, то соответственно массив для 

каждого символа будет содержать разное количество значений. 

Поэтому необходимо привести все маски к общему виду и 

дополнить каждый массив символа пустыми строками. PHP-ML — 

полноценная библиотека для работы с искусственным интеллектом. 

Для распознавания символов был использован классификатор 

данной библиотеки Support Vector Classification (SVC). 

 Необходимый набор данных, который нужно подавать в 

данный классификатор, представляет из себя многомерный массив, 

содержащий все маски обучающего набора символов, и массив, 

содержащий ответы на каждую из этих масок соответственно.  

Теперь можно передать массив из примера (рис. 4) на 

распознавание. 

 

 
Рис. 5. Результат распознавания примера символьно-графического 

CAPTCHA 

Как видно на рис. 5, полученный результат является 

ошибочным, алгоритм неверно распознал один символ. К 

сожалению, мы никак не сможем повлиять на алгоритм работы 

классификатора SVC для улучшения распознавания, но можно 

попробовать применить метод не основанный на машинном 

обучении, чтобы сравнить результаты. Так как есть обучающий 
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многомерный массив символов и соответственный массив ответов, 

можем сравнивать каждый массив символа с уже имеющимся 

набором, и считать пересечение с каждым из них, т.е. количество 

совпадений нулей и единиц. После подсчёта совпадений получим 

некоторый набор чисел для шести символов: 

1. [227,251,250,239,216,…..,249,286,252,236,230]; 

2. [198,310,307,312,319,…..,216,215,305,285,335]; 

3. [200,280,287,296,313,…..,188,203,285,283,301]; 

4. [207,331,312,315,332,…..,209,218,312,292,318]; 

5. [216,264,273,266,255,…..,228,247,273,281,259]; 

6. [197,291,284,295,330,…..,197,206,282,274,332]. 

После этого необходимо найти максимальное количество 

совпадений для каждого из распознаваемых символов и выбрать 

ключ этого числа. За тем можно будет определить ответ из массива 

по данному ключу, так как набор массива ответов соответствует 

набору символов обучающего массива (рис. 6): 

 
Рис. 6. Результат распознавания примера символьно-графического 

CAPTCHA 

 

При сравнении полученных результатов видно, что два 

данных метода распознали символы одинаково, попробуем сравнить 

результаты работы данных алгоритмов на большем количестве 

примеров. Анализ будет произведен на тестовом наборе 

изображений, состоящем из трёхсот картинок символьно-

графического теста Тьюринга. 
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Рис. 7. Гистограмма для количества распознанных символов каждого 

изображения 

 

 
 

Рис. 8. Гистограмма для р аспознанных символов каждого 

изображения 

При рассмотрении полученных результатов  

(рис. 7 и 8) можно сделать вывод о том, что разработка методов 

автоматического прохождения символьно-графического теста 

Тьюринга не является невыполнимой задачей, и в целом дают 

неплохой результат, из чего следует, что данный вид защиты не 

является эффективным на сегодняшний день. 
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ОЦЕНКА КОЭФФИЦИЕНТА СЛОВЕСНОЙ 

РАЗБОРЧИВОСТИ НА ОСНОВЕ МЕТОДОВ 

МНОГОМЕРНОГО АНАЛИЗА ДАННЫХ 

М.В. Волколуп, Д.С. Салита 

Алтайский государственный университет, г. Барнаул 

 

В связи с развитием информационных технологий, защита 

информации является одним из важнейших направлений 

деятельности организаций. Одной из наиболее актуальных проблем 

в информационной безопасности, на сегодняшний день, является 

утечка информации, в том числе, по акустическому каналу связи [1]. 

Оценка защищённости речевой информации производится при 

проведении аттестации объектов информатизации, а также, контроле 

эффективности установленных средств и систем защиты [2]. 

Существует несколько десятков методов измерения разборчивости 

речи, в основе большинства которых, лежат исследования середины 

прошлого века [3]. Согласно ГОСТу измерение разборчивости 

осуществляется путем артикуляционных испытаний, которые 

связаны с набором статистики опытной артикуляционной бригады и 

обработкой результатов по определенной процедуре [4]. При 

применении инструментально-расчётного метода, основанного на 

результатах экспериментальных исследований, проведённых Н.Б. 

Покровским [5], числовое значение словесной разборчивости 

рассчитывается на основе измерения отношения уровней речевого 

сигнала и шума. В работе предложено использовать амплитудно-

частотные характеристики акустического сигнала, и с помощью 

многомерного анализа данных [6, 7] провести оценку словесной 

разборчивости. 

Для исследования была использована свободная речевая 

база дикторов проекта VoxForge.org, включающая записи речи 

дикторов на разных языках. Для расчёта параметров были выбраны 

отрезки как женской, так и мужской речи исключительно на русском 

языке. В таблице 1 содержится информация о подготовленных для 

дальнейшего исследования данных.  

Расчёт амплитудно-частотных характеристик, коэффициента 

словесной разборчивости, применение метода главных компонент 

(МГК) к полученным векторам признаков и классификация образцов 

осуществляются с помощью разработанных подпрограмм на языке 

программирования Python 3, в результате работы которых, строятся 

соответствующие графики и таблицы рассчитанных значений. 
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Таблица 1. Состав речевой базы данных и шумовых помех 

 

Количество 

дикторов Количество записей 

на одного диктора 
Количес

тво 

шумов 

Итоговое 

количество 

зашумленн

ых образцов 
мужчин женщин 

мужчин женщин 

65 20 3 5 4 1180 

 

На основе рассчитанных характеристик речевого сигнала 

были построены несколько векторов признаков, состоящие из: 

амплитудных характеристик, мел-частотных кепстральных 

коэффициентов (MFCC), линейно-частотных кепстральных 

коэффициентов (LFCC), комбинации амплитудных характеристик и 

кепстральных коэффициентов и комбинации кепстральных 

коэффициентов между собой. В состав векторов признаков, 

включающих кепстральные коэффициенты, входят первые 13 

коэффициентов, без первого, так как первый коэффициент является 

значением энергии сигнала. В качестве амплитудных характеристик 

были рассчитаны среднеквадратичное, максимальное и среднее 

значение, пик фактор и фактор формы сигнала. 

Расчёт значений коэффициента словесной разборчивости 

акустических сигналов проводится с помощью метода Н.Б. 

Покровского. В качестве шумовых помех в программе Audacity были 

сгенерированы белый, розовый шумы, записан шум оживленной 

проезжей части и создана речеподобная помеха, представляющая 

собой смесь отрывков речи различных дикторов. 

Для построенных векторов признаков был проведен МГК-

анализ. Значения объясненной дисперсии показали, что первые три 

главные компоненты (ГК) ‒ оптимальное количество главных 

компонент. В результате применения МГК с вектором признаков на 

основе амплитудных характеристик, группы по разборчивости не 

выделились. Следовательно, распределение образцов для 

определения разборчивости речи можно считать неудачным. МГК 

разложение для остальных векторов признаков показало, что 

образцы делятся на группы. На ри. 1 и 2 изображены графики счетов 

первых двух главных компонент. Зеленым цветом отмечены 

образцы, значения коэффициента словесной разборчивости которых 

попадают в диапазон 0-30% (низкая разборчивость, затруднено даже 

установление предмета разговора), желтым ‒ 30-70% (диапазон 
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средней разборчивости, возможно составление краткой справки 

аннотации), синим ‒ 7-100% (диапазон высокой разборчивости речи, 

возможно составление подробной справки-аннотации о разговоре) 

[8]. 

 

 

Рис. 1. График счетов ГК1-ГК2 для LFCC 

 

 

 

Рис. 2. График счетов ГК1-ГК2 для комбинации MFCC и LFCC. 

Исходя из графика счетов, изображенного на рис. 1, видно, 

что образцы поделились на группы. Группы №1 и №2 содержат 



25 

 

образцы с преимущественно низким значением коэффициента 

словесной разборчивости. На графиках счетов видно, что 

образовались и группы с преимущественно высоким показателем 

коэффициента словесной разборчивости. На графике счетов, 

изображенного на рисунке 2 также выделяются группы с 

неразборчивыми образцами речи дикторов: группа №3 и группа №4. 

Однако в данном случае, образцы группы №4 расположены менее 

кучно, чем образцы в группе №2. 

 

Таблица 2. Точность классификации для каждого вектора признаков 

 

Векто

р 

призна

ков 

Амплитудн

ые 

характерис

тики 

MF

CC 

LF

CC 

Амплитуд

ные 

характерис

тики + 

MFCC 

Амплитуд

ные 

характерис

тики + 

LFCC 

MF

CC 

+ 

LFC

C 

Точно

сть, % 
85 90 93 89 90 91 

 

Таким образом, предложенный метод оценки разборчивости 

речи, на основе анализа многомерных данных с точностью в среднем 

90% позволяет определить диапазон разборчивости речи, в который 

попадает рассматриваемый образец. 
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СИСТЕМА УДАЛЕННОГО УПРАВЛЕНИЯ ОХРАННОЙ И 

ПОЖАРНОЙ СИГНАЛИЗАЦИЕЙ  

А.С. Гирёв, А.П. Борисов 

Алтайский государственный технический университет  

им. И.И. Ползунова, г. Барнаул 

 

Согласно межгосударственному стандарту ГОСТ 26342-84 

охранно-пожарные сигнализации служат для получения, обработки, 

передачи и преставлении информации о проникновении на 

охраняемые объекты и пожаре на них. Охранно-противопожарные 

системы устанавливаются на крупных предприятиях, в местах 

скопления людей и служат для своевременной эвакуации людей и 

имущества в безопасную зону, принятие мер по снижению динамики 

опасного воздействия пожара и по его эффективному тушению. На 

рынке представлено множество кампаний, предоставляющие услуги 

проектирования и установки систем охранной и пожарной 

сигнализации. Все они предлагают достаточно дорогостоящие 

решения, поэтому они не оптимальны для изучения студентами 

принципа их работы и получения практических навыков работы с 

ними. Поэтому предлагается разработать собственную систему 

охранной и пожарной сигнализации, которую можно собрать из 

общедоступных модулей, представленных на рынке. 

Общий вид охранно-пожарной сигнализации представлен на 

рисунке 1. 

 

 
 

Рис. 1. Схема охранно-пожарной сигнализации. 

 

Пожарная сигнализация содержит датчики CO2, 

анализирующие концентрацию газа в воздухе, которая может резко 

увеличится в случае возгорания. В системе используется модель 

MH-Z19. Устройство выдает данные в ppm (parts per million, частей 
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на миллион). При 1000 ppm = 0,1 % содержания CO2 воздухе. 

Рабочий диапазон измерения датчика составляет 0-5000 ppm. 

Точность измерения ±(50 ppm + 5%). Данных характеристик датчика 

хватит для изучения пожарных систем. Датчик работает под 

управлением платы WeMos D1 Mini. Плата базируется на 32-

разрядном микроконтроллере ESP8266 и имеет модуль Wi-Fi. Это 

позволяет по беспроводному каналу W-Fi передавать данные с 

датчика CO2 на базу для обработки получаемых данных. Для 

увеличения вариативности количество датчиков и плат передачи 

информации может быть увеличено в любом объеме, необходимом 

для комплексного изучения студентами систем пожарной охраны. 

Для анализа данных используются часы реального времени – 

электронная схема, предназначенная для учета хронометрических 

данных, представляющую собой схему из автономного источника 

питания и учитывающего устройства. В качестве часов реального 

времени используется модуль DS3231. 

Для охранной системы используется датчик движения HC-

SR501. При вхождении человека в контролируемую зону датчик 

фиксирует присутствие. Датчик HC-SR501 регистрирует 

инфракрасное излучение от подвижного объекта. Чувствительным 

элементом является пироэлектрический датчик 500ВР, состоящий из 

двух элементов. Чувствительный элемент закрыт белым куполом – 

линзой Френеля. Инфракрасное излечение от подвижного объекта 

попадает сначала на один элемент датчика 500ВР, потом на другой. 

Модуль регистрирует поочередное поступление сигналов от двух 

элементов из состава 500ВР и при фиксации движения выходная 

цепь модуля формирует логический сигнал. Датчик питается от 4,5-

20 В. В режиме ожидания питает менее 50 мкА, а наибольший 

потребляемый ток во время работы составляет 65 мА. Расстояние 

обнаружения составляет 3-7 метров, максимальный угол 

обнаружения 110, на расстоянии 7 м – 120. Время игнорирования 

событий после фиксации 0,2 с. Работой датчика управляет 

микросхема BISS0001. Модуль работает в двух режимах L и H. В 

углу платы модуля есть контакты для выбора режима. Перемычка, 

установленная на контактах, расположенных ближе к углу задает 

режим L, установка дальше от угла – режим H. Подстроечный 

резистор P2, находящийся в центре платы устанавливает 

чувствительность датчик. Им можно управлять предельным 

расстоянием фиксации объекта. Ближе к углу платы установлен 

подстроечный резистор Р1, позволяющий изменять задержку после 

первого срабатывания. В центре одной из сторон платы находится 

http://www.mpja.com/download/31227sc.pdf
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соединитель из трех штырей. В режиме L выход переключается в 

высокое состояние при первой регистрации ИК-излучения от 

перемещающегося объекта. Высокое состояние выхода остается во 

время работы таймера, которое установленного резистором P1. В это 

время датчик не реагирует на другие события. Если во время работы 

таймера мимо датчика перемещается много людей или всего один, то 

сигнал на выходе будет снят по истечению временной задержки, 

формируемой таймером после регистрации первого объекта. Этот 

режим удобен для подачи сигнала тревоги на сирену. 

В режиме H каждый перемещающийся объект перезапускает 

таймер. Это означает, что при первом зафиксированном объекте на 

выходе датчика присутствия HC-SR501 формируется высокий 

уровень и поддерживается, пока регистрируется наличие людей в 

зоне обнаружения. Режим Н удобен для включения освещения. 

Прибор готов к работе через минуту после подачи питания. За это 

время происходит автоматическая калибровка. При выборе места 

установки следует избегать ориентации датчика на открытые 

источники света. Устанавливать датчик присутствия HC-SR501 

следует так, чтобы перемещение подвижного объекта происходило 

вдоль плоскости платы модуля. Это позволяет студентам изучить 

принципы работы датчиков движения в очень широком диапазоне, 

что также увеличивает вариативность заданий. 

Также в системе используется модуль RFID-RC522, 

позволяющий создать основу небольшой системы радиочастотной 

идентификации. В комплект вошли: пластиковая карточка и брелок, 

содержащие RFID радиометки, модуль RFID RC522 считывания-

записи радиометки и штыревые контакты для монтажа в плате 

модуля. Считыватель RFID RC522 – периферийное устройство более 

сложного прибора. Радиоидентификация RFID (Radio Frequency 

IDentification) происходит при обмене данными по протоколу Mifare 

1K. Использовать термин Mifare может только компания NXP 

Semiconductors, а также компании, имеющие лицензию от NXP на 

производство чипов (сейчас компания Infineon). Эта технология 

позволяет автоматически опознавать объекты, содержащие RFID 

метки – так называемые транспондеры. Из меток данные могут не 

только читаться, но и записываться. Данный модуль позволит 

контролировать доступ к помещению, ограничивая его по принципу 

пропускной системы. Общий вид разработанного устройства 

представлен на рис. 2. 



30 

 

 
Рис. 2. Вид разработанного устройства. 1 – WeMos D1 Mini, 2 – MH-

Z19, 3 – DS3213, 4 – RFID-RC522, 5 – HC-SR501. 

 

Таким образом, разработанное устройство позволяет изучить 

принципы работы охранно-пожарных систем, в широком диапазоне 

регулируя измеряемые значения, что позволяет исследовать 

множество вариантов проведения лабораторных работ, а 

беспроводная передача данных позволяет получать значения на 

любых устройствах, подключенных к сети Internet. 
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АНАЛИЗ УЯЗВИМОСТЕЙ ПРЕДУСТАНОВЛЕННОГО 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ОБОРУДОВАНИЯ 

КАТЕГОРИИ «УМНЫЙ ДОМ» 

Р.Е. Данилин, А.В. Мансуров 

Алтайский государственный университет, г. Барнаул 

 

В последнее время устройства категории «Умный дом» 

становятся все более популярны, разработкой подобных технологий 

занимается огромное количество компаний, на рынке постоянно 

появляются новые решения и их реализации: smart tv, умные 

кофеварки, электронные замки, различные типы датчиков, розетки с 

возможностью удаленного управления, системы домашней 

безопасности и т.д. Подобные устройства имеют различные средства 

аудио и видео фиксации, системы распознавания голоса и лица, 

возможность самостоятельного функционирования и 

функционирования в качестве элемента системы. На данный момент 

проводится проектирование подобных систем на уровне городов, 

например, программа «Безопасный город» [1] - это комплекс 

программно-аппаратных средств и организационных мер для 

обеспечения видеоохраны и технической безопасности, а также для 

управления в едином информационном пространстве объектами 

жилищно-коммунального хозяйства и другими распределёнными 

объектами. Учитывая темпы роста данной сферы рынка, многие 

производители, в стремлении занять определённую нишу, 

отодвигают безопасность производимых устройств на второй план. 

Все вышеперечисленные факты характеризуют подобные 

устройства, как потенциальный канал утечки большого количества 

конфиденциальной информации. Что делает их привлекательными 

для злоумышленников различной квалификации и создает 

необходимость непрерывного процесса поиска уязвимостей, а также 

их своевременного исправления. 

Наиболее интересными для злоумышленника являются 

центральные управляющие устройства инфраструктуры умного дома 

т.к. они позволяют получить полный контроль над всей системой. В 

качестве объектов исследования были выбраны четыре 

управляющих блока (координатора) из различных ценовых 

сегментов. Например, подобные устройства производят Embedded 

Systems, ABB, Fibaro и Dlink. Данное оборудование устанавливается 

на границе сети умного дома и предоставляет возможность 

удаленного управления. 
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В общем случае исследование на наличие уязвимостей 

предустановленного программного обеспечения включает в себя 

следующие этапы: 

 Получение образа прошивки устройства. 

 Анализ сжатия и способа упаковки файла 

 Идентификация архитектуры процессора 

 Нейтрализация обфускации и распаковка образа 

 Монтирование файловой системы устройства 

 Проведение реверс – инжиниринга файла исходного кода 

 Анализ полученных данных на наличие уязвимостей и 

недокументированных возможностей. 

При успешном выполнении этапов, перечисленных выше, для 

анализа становятся доступны декомпилированный исходный код 

операционной системы одного из устройств и ряд 

конфигурационных файлов, в которых могут быть найдены 

различные недокументированные возможности, уязвимые сервисы, 

различные закладки от производителя и т.д. В выбранных для 

исследования устройствах (конкретное наименование устройства и 

производителя не приводится по этическим соображениям) был 

найден ряд тонких мест, имеющих критическое значение для общей 

безопасности оборудования, наиболее опасные из них рассмотрены в 

этой статье. 

Управляющий блок №1. В ходе анализа исходного кода 

операционной системы было выяснено, что в устройстве по 

умолчанию активирован протокол управления SNMP второй версии 

[4]. Он имеет ряд концептуальных уязвимостей, однако поддержка 

более новых версий протокола устройством не предусмотрена. В 

случае попадания злоумышленника в сеть данная проблема 

безопасности позволит ему захватить полный контроль над 

устройством управления умным домом. Также был обнаружен 

включенный по умолчанию устаревший протокол поточного 

шифрования – RC4. Несмотря на поддержку устройством более 

криптостойких алгоритмов шифрования, этот параметр позволяет 

злоумышленнику производить попытки принудительной 

авторизации по наименее защищенному протоколу или 

перехватывать данные по средствам MITM атак. 

Управляющий блок №2. В ходе анализа конфигурационных 

файлов была обнаружена часть базы данных (Lili.sql), содержащая 

ряд служебных пользователей с указанием групп к которым они 

относятся: 
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INSERT INTO "Lili_Tokens" ("Token_Group", "Text", "Lang") 

VALUES ('all', 'everywhere', 'en'); 

INSERT INTO "Lili_Tokens" ("Token_Group", "Text", "Lang") 

VALUES ('all', 'both', 'en'); 

Это позволяет злоумышленнику сократить время на проведение 

атаки типа брутфорс – нет необходимости проверять существующих 

пользователей, остается подобрать только пароль для получения 

доступа к базе данных. Исследуемое устройство содержит 

встроенный сервер телефонии Asterisk. Пароль администратора 

телефонии хранится в открытом виде, что позволяет 

злоумышленнику получить контроль над всеми входящими и 

исходящими соединениями АТС. 

Управляющий блок №3. На исследуемом устройстве 

некорректно реализован процесс обновления программной 

составляющей (рисунок). В данном устройстве отсутствует проверка 

подписи при установке программного обеспечения, и оборудование 

сконфигурировано таким образом, что сервер обновлений должен 

находиться по адресу в локальной сети. Это позволяет 

злоумышленнику поставить себя на место сервера обновлений и 

исполнить произвольный код на атакуемом устройстве. 

 

 
 

Содержание файла images\root\etc\hosts 

 

Управляющий блок №4. В ходе анализа было обнаружено, что 

обработкой Web-запросов занимается CGI-приложение web_cgi.cgi. 

Обработкой запросов HNAP занимается функция do_hnap в 
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web_cgi.cgi. Т.к. HNAP-действия посылаются как HTTP POST-

запросы, функция do_hnap сначала обрабатывает заголовок Content-

Length. Далее, происходит чтение и запись запроса в буфер 

фиксированного размера на стеке. Наиболее критичным в данном 

случае является то, что обработчик читает тело POST-запроса в 

буфер в цикле с использованием fgetc, поэтому не существует 

«плохих» байт — значит, в качестве запроса можно передавать 

любые данные, даже NULL-байт. Это облегчает процедуру 

переполнения стека злоумышленником с последующим захватом 

управления. 

Результаты исследования демонстрируют тот факт, что к 

выбору оборудования категории «Умный дом» необходимо 

подходить с большой осторожностью, даже устройства верхнего 

ценового сегмента подвержены критическим уязвимостям. Системы 

подобного рода нуждаются в квалифицированной и гибкой 

настройке с точки зрения безопасности. Они должны быть выделены 

в отдельный сегмент от основной домашней сети и осуществлять 

удаленное взаимодействие с пользователем только по 

шифрованному каналу. В противном случае система станет 

постоянным источником утечки конфиденциальной информации. 
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АДАПТАЦИЯ ИНФРАСТРУКТУРНЫХ РЕШЕНИЙ 

ТРЕБОВАНИЯМ К БЕЗОПАСНОСТИ ПЕРЕДАЧИ 

ИНФОРМАЦИИ 

А.Ю. Дедов 

Алтайский государственный университет, г. Барнаул 

 

В настоящее время жизненный цикл любого программного 

продукта стремительно сокращается. Это положительно влияет на 

безопасность, так как новые версии исправляют значительную часть 

ошибок старых. Кроме того, улучшается и совершенствуется 

функционал. Недостатком частых обновлений является конечная 

стоимость использования продукта (необходимость приобретения 

новых версий), а если речь идет о сертифицированном ПО, 

возникает вопрос дополнительной сертификации обновлений. 

На российском рынке в сфере защиты информации 

регуляторами выступают Федеральная служба по техническому и 

ээкспортному контролю (ФСТЭК), Федеральная служба по надзору в 

сфере связи, информационных технологий и массовых 

коммуникаций (Роскомнадзор). Их требования защиты 

соответствуют информации, обрабатываемой в системе. Так, 

например, для обеспечения 2-го уровня защищенности 

персональных данных при их обработке в информационной системе 

необходимо соответствующими сертификатами закрепить 

отсутствие НДВ в используемом ПО. 

Актуальность данной темы растет с каждым годом – 

программы финансирования не учитывают постоянно меняющийся 

рынок программного обеспечения, что приводит к ситуациям, когда 

организации продолжают пользоваться устаревшими продуктами, на 

которые истек срок поддержки вендора. Так, например, Microsoft 

Windows XP начала выпускаться еще в 2001 году, основная 

поддержка продукта была остановлена в апреле 2009 года, 

расширенная – в апреле 2014 года. По статистике компании Net 

Applications, в феврале 2017 года эта операционная система 

находилась на третьем месте по популярности в мире с долей 8,45 %, 

уступая только Windows 7 (48,41 %) и Windows 10 (25,19 %) [1], 

рис.1. 
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Рис. 1. Доля распределения рынка ОС по состоянию на 2017 г. 

В то же время ведущие российские производители ПО для 

защиты информации и средств криптографической защиты 

прекращают поддержку Windows XP в своих продуктах. Компания 

ИнфоТеКС – поставщик ПО ViPNet Client для Windows, в 

обновленной версии ViPNet Client 4 уже не указывает устаревшую 

систему в качестве официально поддерживаемой [2]. Несмотря на то, 

что обратная совместимость версий 3.х и 4.х обеспечена 

технологией, сертификат соответствия ФСБ России № СФ/525-2952 

на ПК ViPNet Client 3.2 заканчивается 20.08.2018 г. а для систем 

класса КС2 и КС1 сертификат прекратил свое действие 30.11.2017 г., 

что означает невозможность построения систем класса КС2 и выше 

на имеющемся оборудовании. Сети КС3 не удовлетворяют 

потребностям многих организаций, обрабатывающих персональные 

данные. Компания «Код безопасности» в новом продукте Secret Net 

Studio также отказалась от поддержки Windows XP.   

Для повышения уровня защищенности сетей необходимо 

максимально снизить роль неподдерживаемого оборудования и 

перенести его функционал на поддерживаемые сертифицированные 

решения. Предлагается защищать систему с двух сторон сервера 

терминалов: 

 Использование терминального клиента и средств защиты 

терминальных подключений для защиты изнутри; 

 Использование шлюзовых координаторов для шифрования 

для защиты снаружи. 

Полноценно решить проблему устаревшего софта поможет 

только его обновление, но как временную меру для повышения 

безопасности в ряде задач можно использовать защищенные 

терминальные подключения. Терминальный клиент после 

установления связи с терминальным сервером пересылает на 
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последний вводимые данные (нажатия клавиш, перемещения мыши) 

и, возможно, предоставляет доступ к локальным ресурсам 

(например, принтер, дисковые ресурсы, устройство чтения смарт-

карт, локальные порты (COM/LPT)). Терминальный сервер 

предоставляет среду для работы (терминальная сессия), в которой 

исполняются приложения пользователя. Результат работы сервера 

передается на клиента, как правило, это изображение для монитора и 

звук (при его наличии). 

Современные СЗИ поддерживают большинство 

распространенных версий серверных операционных систем и 

предоставляют функционал защиты терминальных подключений. В 

зависимости от выбранного ПО можно организовать защиту 

неограниченного числа терминальных клиентов. Так, например, 

сервер терминалов Dallas Lock требует лицензирования каждого 

отдельного подключения, а Secret Net Studio может осуществлять 

защиту любого числа клиентов в рамках одной лицензии. 

Для обеспечения криптографической защиты трафика в 

условиях использования неподдерживаемых систем, рекомендуется 

использовать шлюзовые кординаторы, устанавливаемые на границу 

защищаемого периметра. Это снижает удобство пользования 

открытым интернетом, но позволяет осуществлять передачу данных 

по защищенным каналам с использованием шифрования по ГОСТ 

28147-89 на ключах шифрования 256 бит и при наличии всех 

действующих сертификатов на оборудование. Шлюзовые 

координаторы используются в качестве серверного решения 

шифрования. За невозможностью использования персонального 

межсетевого экрана и СКЗИ на большом числе машин, существует 

вариант использования отдельного устройства, которое будет 

шифровать трафик, выходящий за периметр сети, производить его 

фильтрацию и маршрутизацию, а также, при необходимости, 

обеспечивать агрегирование интерфейсов и балансировку 

нагрузки[3]. 

Модернизация парка ИТ любой организации требует больших 

финансовых инвестиций. По данным портала TAdviser, только АИС 

ПФР (сопоставимая с исследуемой в научной работе) в 2015 году 

требовало 22 млрд. рублей на развитие автоматизированной 

информационной системы [4]. Оценка в 28% машин с устаревшей 

системой показывает, что в условиях недостаточности 

финансирования необходимо применять альтернативные способы и 

возможности работы, не нарушая при этом действующего 

законодательства РФ.  
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АНАЛИЗ ПРИЗНАКОВ ИЗ WAVENET АВТОЭНКОДЕРА В 

ЗАДАЧЕ ОБНАРУЖЕНИЯ ИСКУССТВЕННЫХ ИСКАЖЕНИЙ 

В АУДИОФАЙЛАХ 

И.Д. Ильяшенко, Р.С. Насретдинов  

Алтайский государственный университет, г. Барнаул 

 

В связи с развитием технологий высококачественной записи и 

редактирования аудиосигналов проведение фоноскопической 

экспертизы при анализе подлинности аудиозаписей наталкивается на 

существенные трудности. Эксперт должен учитывать возможность 

того, что потенциальный злоумышленник может внести 

существенные изменения в аудиозапись, незаметные как на слух, так 

и при использовании существующих методов экспертизы. 

Задача определения подлинности и неизменности записи при 

фоноскопическом исследовании как правило решается при помощи 

анализа большого числа признаков: сдвигов контуров аудио 

фреймов, наличия следов применения антиалиасингового фильтра, 

изменения спектральных характеристик записи и/или фоновых 

шумов, появления безосновательных пауз в записанной беседе, 

изменений естественного энергетического уровня записанного 

сигнала и акустической глубины, искажений параметров цифровой 

сигналограммы, неожиданных скачков постоянной компоненты 

аудиосигнала. Как правило, анализ проводится с использованием 

множества специализированных программных утилит и 

предполагает большой практический опыт у эксперта. 

В [9] был предложен подход к обнаружению изменений, 

вносимых в аудиосигнал, позволяющий проводить анализ 

аудиозаписей в полуавтоматическом режиме. Он может позволить 

существенно ускорить работу эксперта-фоноскописта. В той же 

работе был создан датасет для обучения предложенной модели, в 

котором искажения в аудиофайл вносятся в автоматическом режиме. 

Очевидно, что эти данные далеки от реальных, где искажения 

производятся вручную. 

В данной работе этот датасет был проанализирован и сравнен 

с аудиофайлами, «склейки» в которых производились 

профессиональным музыкантом с наложением фреймов. 

В основе подхода лежит предположение о том, что для 

классификации информации, содержащейся в аудиофайлах можно 

эффективно применять вектора признаков, извлекаемые из 

нейросетевой генеративной модели. В данной работе в качестве 

таковой был выбран автокодировщик (автоэнкодер) на основе 
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нейросетевой архитектуры WaveNet [1], исходно спроектированной 

для синтеза музыкальных и речеподобных аудиосигналов. Он может 

автоматически обучаться представлению данных на входе, 

восстанавливая их на выходном слое. При этом в нейронной сети 

имеется выделенный внутренний слой, имеющий значительно 

меньшую размерность по сравнению с входной или выходной [2]. 

Внутренний слой представляет собой некоторую «сжатую» форму 

представления аудиосигнала, обрабатываемого сетью. Полученное 

«сжатое» представление и будет использоваться для анализа. 

Для обучения классификаторов и апробации предложенного 

подхода была создана сбалансированная база данных искусственно 

искажённых аудиозаписей на основе образцов из речевого 

англоязычного корпуса CSTR VCTK [3], который состоял из записей 

голосов 109 носителей английского языка, каждый из которых 

произносил по 400 предложений. Основу произнесённых текстов 

составляли газетные статьи. 

При внесении искусственных искажений выбирались 

равномерно расположенные в каждом аудиообразце моменты 

времени с шагом 512 отсчетов (длительностью 32мс при частоте 

дискретизации 16кГц), начиная с 256-го отсчета. Каждый второй из 

этих моментов «склеивался» со значениями аудиосигнала, 

находящимися через 8000 отсчетов (через 0,5 с) после него (рис. 1). 

Размер каждого обучающего примера соответственно был равным 

T=512 отсчетам, что соотвествовало размеру воспринимающего поля 

предобученного WaveNet-автокодировщика, описанного выше. 

  
 

Рис. 1. Внесение искусственных искажений в аудиофреймы. 

Для созданных образцов искаженных и неискаженных 

аудиосигналов с помощью автокодировщика были вычислены 

вектора признаков, которые в последствии будут называться 

«Выборка А». 
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Также для обучения модели были взяты профессионально 

обработанные образцы склейки. Склейка производилась путём 

наложения различных сигналов место склейки и размер наложения 

подбирались в промежутке между произносимыми словами с 

условием наложения амплитуд звукового сигнала.  

Для анализа искажённого сигнала брались 512 отчётов 

полностью включающие фрагмент, содержащий наложение. В 

качестве неискажённых образцов выбирался фрагмент в паузе, не 

содержащий искажений. На этих аудиосигналов также были 

вычислены вектора признаков с помощью автокодировщика, 

которые впоследствии будут называться «Выборка B». 

Для визуализации выборки А был применён алгоритм t-SNE 

[4]. Алгоритм не смог кластеризовать данные, однако были 

выявлены две интересные особенности. Во-первых, линейная 

направленность данных, что видно из рисунка 2. Во-вторых, была 

замечена принадлежность общему пространству без относительно 

используемых меток. 

 

Рис. 2. Результат работы алгоритма t-SNE на выборке А. 

Для выборки А была построена матрица корреляции 

признаков [5], которая представлена на рисунке 4. Из 

представленной матрицы видно, что полученные признаки имеют 

высокую корреляцию. 7 признаков имеют степень корреляции более 

0,95. Было принято решение проводить дальнейший анализ без 

использования данный признаков. В дальнейшем анализе будут 

учувствовать признаки {f0, f2, f5, f6, f7, f9, f10, f12, f15}.   
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Рис. 4. Корреляция признаков выборки А. 

 

Для каждого признака были построены диаграмма размаха 

(box plot) [6] и скрипичный график (violin plot) [7]. Графики всех 

признаков, полученных из автокодировщика, схожи с 

представленными на рисунке 5. Признаки различных классов имеют 

бимодальное распределение, но их распределения являются явно 

визуально различимыми. В то же время медианные значения 

признаков для каждого класса не выходят за квантили 25,75 для всех 

признаков, что сходится с замеченным отсутствием кластеризации.  

 

Рис. 5. Диаграмма размаха и скрипичный график параметра f0 

выборки А.  

Также на выборке А были просчитаны PCA компоненты [8]. 

PCA или метод главных компонент на сегодняшний день является 

одним из основных способов уменьшения размерностей данных. 

Нахождение главных компонент сводится к вычислению 

сингулярного разложения матрицы данных из которого мы можем 
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получить ортогональные проекций с наибольшим рассеянием, 

которые и будут является искомыми компонентами. 

На рисунке 6 представлено соотношение процента описанного 

разнообразия в данных от количества используемых PCA компонент. 

Первая PCA компонента уже описывает почти 95% разнообразия 

данных, что соотносится с полученными ранее результатами. Для 

проверки достаточности 95% разнообразия данных при 

классификации было построено дерево принятия решений. 

Параметры дерево подбирались с помощью кросс-валидации. 

Полученный при обучении результат на тестовой выборке был равен 

0,65 по метрике roc_auc, что, по сравнению с полученными ранее 

результатами 0,9, свидетельствует о недостаточности содержащейся 

в одной PCA компоненте данных для классификации, несмотря на 

столь большой процент описываемого разнообразия данных. 

 

Рис. 6. Описание разнообразия данных PCA компонентами в 

выборке А. 

Для выборки Б при использовании метода уменьшения 

размерности t-SNE [4] данные разделились на небольшие кластеры, 

что показано на рисунке 7. На верхнем графике можно выделить 

участок в левой части, состоящий в основном из оранжевых точек, и 

участок в правом верхнем углу и внизу– состоящие из синих. Но на 

остальной части графика искаженные и неискаженные примеры 

смешиваются. 

Для выборки Б также были построена матрица корреляции, 

которая представлена на рисунке 8. Из рисунка видно, что признаки 

также сильно коррелируют между собой. Для упрощения 

дальнейшего анализа признаки с коэффициентом корреляции более 

0,95 были отброшены. 
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Рис. 7. Результат работы алгоритма t-SNE на выборке А. 

 

 

Рис. 8. Матрица корреляция признаков выборки Б.  

На рисунке 9 представлены диаграмма размаха и скрипичный 

график. Медианные значения на выборке Б в среднем отличаются 

слабее, чем на предыдущей, но на некоторых признаках видны 

явные отличия. Для параметров f0, f2, f6 медианные значения, а 

также значения первой и третей квантили, заметно различаются для 

искаженных и неискаженных участков. 

 

Рисунок 9. Диаграмма размаха и скрипичный графики 

параметра f6 выборки Б.  
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Для проверки применимости выборки А в качестве 

обучающей для классификации на выборке Б. На выборке А был 

обучен XGBoost классификатор [9]. Подбор параметров XGBoost 

классификатора проводился путём кросс-валидации методом k-fold с 

разбиением обучающей выборки на 5 частей. Значения метрики 

roc_auc и F1-мера на отложенной выборке для подобранной модели 

равны 0,9 и 0,9 соответственно. К данным из выборки Б был 

применён представленные выше обученный алгоритм 

классификации. В таблице 1 приведены полученные результаты. 

Видно, что полученное очень низкое качество классификации, что 

говорит о кардинальных различиях в данных и невозможности 

применения моделей на из других данных. 

 

Таблица 1. Результат классификации выборки Б 

 
Для оценки важности параметров с коэффициентом 

корреляции более 0,95 в выборки А для поставленной задачи 

определения подлинности было проведено обучение XGBoost 

классификатора с использованием параметров {f0, f2, f5, f6, f7, f9, 

f10, f12, f15}. Подбор оптимальных параметров проводился методом 

k-fold с разбиением на 5 частей. Для сравнения качества 

предсказаний были выбраны следующие метрики: точность, полнота 

и F1-мера, roc auc. Из результатов, представленных в таблице 2, 

видно, что все метрики упали на значение 0,04, что свидетельствует 

о малом содержании полезной для классификации информации в 

отброшенных признаках, но не их ненужности. Признаки с высокой 

степенью корреляции вносят небольшой вклад, но всё же позволяют 

улучшить результат классификации.  

 

Таблица 2. Результат обучения выборки А  

 
В работе был проведен анализ двух выборок искусственно 

искаженных аудиофайлов: с автоматической «склейкой» участков и 

профессиональной, с наложением фреймов. Визуально данные 

сильно отличаются, но сходства все же присутствуют, что хорошо 

видно на матрицах корреляции и диаграммах распределения. При 

классификации данных из выборки с профессиональной «склейкой» 

было получено неудовлетворительное качество – 63% верных 

предсказаний против 90% на выборке с автоматической «склейкой». 
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Такое значение получилось ввиду присутствия отличий в данных для 

обучения и тестирования моделей, что было показано в ходе работы. 

Анализ выборки с профессиональной «склейкой» показал, что 

разделение между искаженными и неискаженными аудиофайлами 

все же присутствует. Поэтому следующим этапом развития научно-

исследовательской работы будет сбор большего количества 

профессионально искаженных данных, для последующего обучения.  
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КОМПЛЕКС ДЛЯ ИЗУЧЕНИЯ РАСПРОСТРАНЕНИЯ 

СИГНАЛОВ И ЗАЩИТЫ ПЕРЕДАВАЕМЫХ ДАННЫХ НА 

НЕЛИЦЕНЗИРУЕМОЙ ЧАСТОТЕ 

Л.Ю. Левченко, А.П. Борисов 

Алтайский государственный технический университет  

им. И.И. Ползунова, г. Барнаул 

 

В настоящее время информация является одной из наиболее 

важнейших ценностей нашего мира. Утечка информации может 

нанести существенный вред ее владельцу, в связи с этим необходимо 

ее защищать соответствующим образом. Поэтому актуальна 

проблема повышения качества практической подготовки студентов 

направления «Информационная безопасность» На данный момент на 

рынке представлено мало обучающих комплексов, предназначенных 

для изучения беспроводной передачи информации, особенно в 

нелицензируемых частотах. Поэтому возникла потребность в 

создании такого комплекса. 

Для дальнейшего трудоустройства студент направления 

«Информационная безопасность» должен овладеть такими навыками 

как: 

1. знание современных стандартов шифрования; 

2. опыт работы с техническими и программными 

средствами шифрования [1]. 

Комплекс, изображенный на рисунке 1, поможет студентам 

приобрести данные навыки.  

 
Рис. 1. Общий вид разработанного комплекса’ 

Для создания обучающего комплекса используются 

программно-аппаратное средство Arduino, радиомодуль SI4432 и 
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радиоудлинитель. У Arduino есть ряд преимуществ над иными 

микроконтроллерами [2]: 

1. свободно распространяемое программное 

обеспечение (среда разработки Arduino); 

2. Arduino IDE основан на языке C++. Есть 

возможность заменить любую высокоуровневую команду или 

библиотеку для Arduino на аналогичную C++; 

3. широкий программный функционал позволяет 

реализовать практически любое устройство. 

Схема обучающего комплекса представлена на рисунках 2-3. 

 
Рис. 2. Схема передатчика 

 

 
Рис. 3. Схема приемника 

 

Устройство передает информацию на частоте 433 МГц. С 

помощью обучающего комплекса студенты будут изучать передачу 

информации в зашифрованном виде, а также исследовать дальность 

распространения сигналов. 

Принцип работы обучающего комплекса со стороны 

пользователя [3]: 

Для корректной работы устройства при передаче информации 

пользователь должен выполнить несколько действий. Во-первых, 

выбрать радиомодуль, который он использует при передаче 

информации. Во-вторых, выбрать COM-порт, к которому будет 

подключено устройство. Для того чтоб передать данные необходимо 

открыть порт на запись. Информация будет передаваться в 

зашифрованном виде, поэтому пользователь должен выбрать тип 

шифрования из предложенного списка. Можно использовать 
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несколько видов шифрования одновременно или не использовать 

шифрование вообще.  

Принцип приема сообщения очень похож на принцип 

передачи. Пользователь также должен выбрать радиомодуль, COM-

порт и открыть порт на чтение, а также выбрать виды шифрования, 

которые использовались при передаче. Прием информации 

происходит автоматически. Расшифрованная информация появится в 

текстовом поле. 

Главная задача шифрования — это сохранить 

конфиденциальность, целостность и идентифицируемость, 

передаваемой информации. Существует два вида шифрования: 

симметричный и ассиметричный. При симметричном шифровании и 

отправитель, и получатель использует один и тот же ключ. При 

ассиметричном шифровании существует открытый ключ (для 

получателя) и закрытый ключ (для отправителя). В обучающем 

комплексе будут применяться несколько методов шифрования. 

Рассмотрим подробнее данные алгоритмы шифрования 

Алгоритм AES (рисунок 4) является симметричным 

алгоритмом шифрования. Значение длины ключа должно быть не 

менее 4 символов. Допустимо использование любых символов, как в 

ключе, так и в шифруемом сообщение. 

 

 
 

Рис. 4. Алгоритм AES. 

 

Алгоритм RSA (рисунок 5) является асимметричным 

алгоритмом шифрования. Пользователь сначала должен 

сгенерировать открытый ключ, который применяется при приеме 

сообщений. Открытый ключ состоит из открытого модуля и 

публичной экспоненты. Закрытый ключ состоит из закрытого 

модуля, этот ключ хранится только у отправителя сообщения. Для 
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корректной работы в программе есть проверка преобразования 

данных. 

 

 
Рис. 5. Алгоритм RSA 

В заключение хочется сказать, что в настоящее время очень 

важно развитие учебно-лабораторных комплексов для студентов 

подготовки студентов направления «Информационная 

безопасность». Данный обучающий комплекс поможет студентам 

изучить беспроводную передачу информации, шифрование 

информации.  
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ОСОБЕННОСТИ ПРОЦЕССА АТТЕСТАЦИИ ОБЪЕКТОВ 

ИНФОРМАТИЗАЦИИ И ИНФОРМАЦИОННЫХ СИСТЕМ 

А.В. Моргунов, Я.И. Борцова 

Алтайский государственный университет, г. Барнаул 

 

Сегодня весьма актуальной является быстрорастущая 

зависимость бизнес-процессов от информационных систем, 

заставляющая уделять все больше внимания вопросам 

информационной безопасности и тем самым создавая тенденцию на 

внедрение цифровых технологий во всех направлениях 

деятельности. Правильно выстроенная система защиты информации 

исключает возникновение инцидентов, в результате, которых будет 

нанесён вред финансовому комплексу предприятия, а также 

возможность негативно повлиять на имидж компании в целом. 

Следовательно, массовое внедрение и применение различных 

цифровых технологий приведёт к созданию полноценных условий 

для осуществления продуктивного рабочего процесса как отдельных 

подразделений, так и предприятия в целом.  

Сбалансированная и грамотная работа сотрудников, 

надёжность техники, правильная организация всех процессов и 

систем является гарантом осуществления высокоэффективного 

рабочего процесса, а значит и получения в итоге высоких 

результатов. Основным условием практической реализации такой 

структуры является надёжная и постоянно совершенствующаяся, 

согласно требованиям времени, система обеспечения безопасности. 

Для полноценного осуществления своей деятельности необходимо 

обеспечить соответствие всех необходимых ресурсов, процессов, 

объектов, установленным законами стандартам.  

Главным инструментом реализации эффективной 

деятельности такого типа предприятий, как в мировой, так и в 

российской практике, является аттестация объектов и 

информационных систем. Подробное изучение особенностей 

процесса аттестации является залогом успешного прохождения всех 

необходимых испытаний. Данный процесс в полной мере обеспечит 

безопасное функционирование всех информационных ресурсов и 

создаст рабочие условия, исключающие получение 

несанкционированного доступа или же разглашение 

конфиденциальной информации.  

Актуальность данной работы заключается в том, что сегодня 

далеко не все предприятия после прохождения аттестационных 

мероприятий продолжают соблюдать установленные регламентом и 
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законом требования безопасности, тем самым создавая уязвимость 

для внешних и внутренних атак. Также огромную опасность 

представляет повышенный уровень совершения киберпреступлений. 

Чаще всего мошенниками используются уязвимости в 

информационных сетях, создаваемые в ходе рабочего процесса 

рядовыми пользователями данной сети по причине несоблюдения 

установленных требований. 

В рамках развития стратегии по снижению и исключению 

рисков в области защиты передачи информации, объектами 

информатизации постоянно разрабатываются и внедряются 

современные технологии, направленные на обнаружение отклонений 

от базового состояния защиты информационных ресурсов, а также 

комплекс мероприятий для принятия оперативных, и в случае 

необходимости корректирующих мер, в режиме круглосуточной 

работы. Основными направлениями данной работы являются: 

1. Контроль антивирусной защиты; 

2. Контроль защиты сетевой и прикладной инфраструктуры; 

3. Контроль криптографической защиты информации; 

4. Отслеживание корреляций событий информационной 

безопасности и предотвращение вторжений; 

5. Сопровождение информационной безопасности нормативно-

методологической базой; 

6. Контролируемый доступ к информационным ресурсам с 

помощью автоматизированной системы, включающей пользователей 

с особыми учётными записями, обеспечивающими контроль 

доступа. 

Нарушение или невыполнение хотя бы одного из 

вышеперечисленных пунктов может привести как к финансовому, 

так и информационному ущербу объекта информатизации, что 

негативно скажется на развитии и деятельности предприятия в 

целом. Аттестация, как индикатор, выявляет слабые места в 

производственных процессах предприятия, тем самым дает 

направления по устранению недостатков, усовершенствованию, 

имеющихся технологий и разработке новых, с учетом исключения 

допущенных ошибок и как следствие обеспечивает защиту от 

финансовых рисков. 

Рассмотрим особенности проведения аттестации объекта 

информатизации. В Российской Федерации аттестация является 

обязательной составляющей осуществления рабочего процесса 

предприятия, которое: 

1. Обладает государственной тайной; 
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2. Осуществляет засекреченные переговоры по специальным 

линиям связи; 

3. Осуществляет защиту информационных ресурсов 

государства; 

4. Управляет экологически опасными объектами; 

Аттестационный процесс сводится к проведению 

комплексной проверки (испытаний) объекта или системы в реальных 

условиях, целью которых будет инспектирование соответствия 

используемых средств и ресурсов установленному уровню 

безопасности. Основными категориями экспертизы чаще всего 

выступают: 

1. Охрана информации от несанкционированного доступа; 

2. Предотвращение утечки информации посредством 

побочных электромагнитных излучений; 

3. Охрана информации от стороннего воздействия с помощью 

специализированных устройств, находящихся в объекте или системе 

информатизации. 

Процесс аттестации осуществляется особыми органами, 

выбирающими определённые параметры аттестации для каждого 

информационного объекта в отдельности, в зависимости от 

специфики деятельности объекта информатизации. Однако, в общем 

случае данный перечень состоит из: 

1. Предварительного знакомства с объектом и сбора 

необходимых о нём сведений; 

2. Подробного анализа полученных данных; 

3. Проведения экспертизы объекта (системы) и проверки 

разработанной документации по защите информации на соблюдение 

требований, установленных в этой документации; 

4. Проведения различных испытаний с помощью специальной 

контрольной аппаратуры и тестирующих устройств; 

5. Проведения исследования программно-технических 

элементов в специализированных центрах, занимающихся 

сертификацией средств защиты информации; 

6. Проведения системных испытаний в реальных условиях; 

7. Комплексного анализа результатов и вынесения заключения 

по результатам аттестации. 

Аттестация производится в порядке, установленном 

"Положением по аттестации объектов информатизации по 

требованиям безопасности информации", утверждённым 25 ноября 

1994 года. Относительно наиболее общих сфер деятельности 

предприятий государственным законодательством были разработаны 
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общие и обязательные для выполнения стандарты, на которых 

базируется аттестация информационного объекта. 

При успешном прохождении всего комплекса испытаний 

выдаётся «Аттестат соответствия», на период времени, в течение 

которого будет обеспечена неизменность условий для 

осуществления деятельности, связанной с рабочим процессом, на 

объекте информатизации. Особое внимание уделяется 

технологическим решениям, связанным с обработкой информации и 

способным оказать чрезвычайное влияние на характеристики 

защищённости информационных ресурсов. 

Одним из наиболее ярких примеров объекта информатизации, 

успешно прошедшего весь комплекс аттестационных испытаний, 

является ОАО «РЖД». В целях получения практических результатов 

была произведена проверка на соответствие средств и ресурсов, 

которые проходили комплекс аттестационных испытаний, с 

эксплуатируемыми в ходе рабочего процесса на момент 

исследования. По причине ограничения доступа к 

конфиденциальным ресурсам было возможно ознакомиться и 

исследовать следующие элементы объекта информатизации: 

1. Антивирусная защита; 

2. Обеспечение безопасности доменной политики; 

3. Обеспечение безопасности каналов связи. 

По итогам проверки было выявлено полное соответствие 

установленной политики безопасности компании действующему 

законодательству, что позволяет создать максимально защищённые 

условия работы с информационными ресурсами внутри 

информационной системы. Данное предприятие неоднократно 

доказывало полное соответствие нормативно-правовым актам 

обеспечения информационной безопасности, что позволяло 

эффективно использовать ресурсы разного рода (в частности, 

информационные) в своей деятельности и добиваться по итогу 

высоких результатов. Кроме того, периодическое прохождение 

аттестационных испытаний позволило предприятию активно 

развиваться и расширять спектр своей деятельности. 

Проанализировав этот пример, можно прийти к заключению, что 

требования, установленные на законодательном уровне и 

являющиеся теоретической базой обеспечения безопасности, 

полностью удовлетворяют практическим нуждам, при полноценной 

и корректной реализации которых возможно создать 

организованную и контролируемую систему безопасности, где будет 
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обеспечено надёжное хранение, передача и обработка 

информационных ресурсов разного уровня доступности. 

Необходимо отметить, что одним из важных условий развития 

предприятия является его полная информатизация и внедрение 

цифровых и программных решений во все его сферы. Для 

осуществления данных действий на практике необходимо 

производить периодическую аттестацию объекта в целях повышения 

уровня защищённости информационных ресурсов предприятия. При 

проведении аттестации необходимо учесть все особенности данного 

комплекса мероприятий, представленные в соответствующих 

нормативно-правовых документах и установленные 

законодательством РФ. Выполнение описанных выше условий 

позволит обеспечить высокую эффективность рабочего процесса, 

модернизировать систему информационной безопасности и создать 

положительную тенденцию использования новейших научно-

технических разработок, направленных на развитие сферы защиты 

информационных ресурсов. 
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ПОСТРОЕНИЕ МНОГОУРОВНЕВОЙ АНТИВИРУСНОЙ 

ЗАЩИТЫ НА ПРИМЕРЕ ФИНАНСОВОЙ ОРГАНИЗАЦИИ 

А.А. Пирогов 

Алтайский государственный университет, г. Барнаул 

 

Развитие вредоносного программного обеспечения (ПО) 

произошло после создания финансовых потоков в информационно-

телекоммуникационных сетях связи. В связи с этим наибольшими 

объектами атак вредоносного ПО все чаще становятся банки и 

финансовые организации. Если банк имеет средства для внедрения 

современных решений противовирусных систем защиты 

информации (СЗИ), то финансовые организации, зачастую, лишены 

такой возможности из-за сложности таких технологий и больших 

финансовых затрат на интеграцию СЗИ в имеющуюся 

информационную инфраструктуру (ИИ). Описанные выше 

проблемы заставляют финансовые организации использовать более 

низкий класс СЗИ, тем самым повышая риск вирусной атаки. Целью 

данной работы является построение противовирусной защиты с 

применением Российских и международных стандартов на примере 

организации ООО «Финансист». 

Вредоносное программное обеспечени (ВПО) – ПО, 

разработанное злоумышленником, целью которого является 

нанесение ущерба владельцу информации, либо 

несанкционированное использование ресурсов ЭВМ. Согласно 

классификации ФСТЭК вредоносные программы делятся на [1]: 

программные закладки типа «троянский конь»; программный вирус; 

сетевые черви; вредоносные программы, обеспечивающие 

осуществление НСД. В зависимости от места расположения и 

алгоритма работы ВПО могут быть реализованы различные скрытые 

способы, которые делятся на нетрадиционные информационные 

каналы (используется ПАЗ) и скрытые каналы (используется ПВМ). 

Опасность скрытых каналов основана на предположении 

постоянного доступа нарушителя безопасности к ИО организации 

взаимодействия через эти каналы на ИС [1] для нанесения 

максимального ущерба организации (рис. 1). 
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Рис. 1. Общая схема взаимодействия вредоносного ПО с 

нарушителем, посредством СК. 

На схеме присутствуют следующие компоненты: 1 - 

нарушитель безопасности (злоумышленник); 2 - информация 

ограниченного доступа; 3 - субъект, имеющий санкционированный 

доступ к 2 и 5; 3' - агент нарушителя безопасности, находящийся в 

замкнутом контуре с 2 и взаимодействующий с 2 от имени субъекта 

3; 4 - инспектор (программное средство), контролирующий(ее) 

информационное взаимодействие 3, пересекающее замкнутый 

контур, отделяющий объект информатизации от внешней среды; 5 - 

субъект, находящийся вне замкнутого контура, с которым 3 

осуществляет санкционированное информационное взаимодействие. 

Для успешного функционирования вредоносного ПО в 

информационной системе (ИС) необходимо присутствие 

определенных компонентов, а именно: устройство; операционная 

система; приложения. Для понимания специфики атаки 

вредоносного ПО была создана модель Cyber-Kill Chain (рис. 2) [2]. 

 

 
Рис. 2. Схема реализации воздействий, исходящих от 

вредоносного ПО согласно модели Cyber-Kill Chain. 

 

Антивирусная защита (АВЗ) – защита информации и 

компонентов информационной системы (ИС) от ВПО. Средство 

антивирусной защиты (САВЗ) – программное средство, 

реализующее функции обнаружения компьютерных программ либо 

иной компьютерной информации, предназначенных для 

несанкционированного уничтожения, блокирования, модификации, 

копирования компьютерной информации или нейтрализации СЗИ, а 

также реагирования на обнаружение этих программ и информации. 
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Несколько САВЗ, разного типа и назначения называются системой 

антивирусной защиты или многоуровневой антивирусной защитой. 

Любая информационная система состоит из нескольких классов 

компонентов, которые требуют защиты от вредоносных программ. 

Они делятся на три основных уровня:  уровень шлюза;  уровень 

серверов;  уровень рабочих станций. Все САВЗ имеют определенный 

набор функций, в зависимости от цели реализации АВЗ и ИТ, для 

которых они предназначены. Класс и тип САВЗ выбирается исходя 

из класса ИСПДн и предъявляемых требования в соответствии с 

классом и категорией информации, обрабатываемой ИСПДн. 

Информационные потоки организации подразумевают 

взаимодействие с юридическими (ЮЛ) и физическими лицами (ФЛ). 

Между ЮЛ, ФЛ и организацией происходят социальные 

правоотношения, подкрепляемые договорами различного 

направления. Такие договоры требуют заполнение реквизитов ЮЛ и 

персональных данных ФЛ согласно ст. 806 Гражданского кодекса. 

Краткая характеристика информационной системы ПРЕДПРИЯТИЯ 

приведена в таблице 1. 

Таблица 1. Краткая характеристика ИСПДн 

Описание характеристики Сведения об ИС 

Наименование ИСПДн «Финансист» 

Количество 

автоматизированных рабочих 

мест в ИСПДн. 

До 50 

Категория обрабатываемых в 

информационной системе ПДн 

Иные - ПДн не являющимися 

специальными, 

биометрическими и 

общедоступными. 

Количество субъектов  ПДн, 

ПДн которых будут 

обрабатываться в ИС 

Более 100 000 

Характеристики безопасности 

ПДн 

Требуется выполнение 

требований ФСТЭК 

Структура ИСПДн Локальная ИС 

Тип ИСПДн ИС,  обрабатывающая иные 

категории ПДн  

Наличие подключений к сети 

«Интернет» 

ИС имеет подключения к сети 

«Интернет». 

Режим обработки ПДн Однопользовательский 

Размещение технических 

средств 

Все технические средства 

находятся на территории РФ 

Режим разграничения прав  

доступа  

Без разграничения прав доступа 
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Доступ к базе данных 1С осуществляться по персональному 

логину и паролю, выданному всем перечисленным выше 

сотрудникам. Доступ к серверу, на котором хранится база данных 

1С, может осуществляться всеми сотрудниками организации. 

Объектами атаки в данному случае является база данных 1С, сервер 

с базой данных 1С и АРМ сотрудников, имеющих доступ к базе 

данных 1С и серверу 1С. Структура ИС приведена на рис. 3. 

1
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Рис. 3. Структура ИС организации. 

 

Рис. 3 показывает особенности структуры ИС. Текущая 

структура ИС содержит потенциальные уязвимости в архитектуре, 

так как не весь трафик может проходить через средства фильтрации 

только на уровне логической архитектуры. В случае сбоев в работе 

оборудования или ошибок, допущенных администратором, 

вредоносных трафик может быть доставлен любому узлу сети [3]. 

В результате проведенного анализа что персонал и 

приложения имеют потенциальный доступ ко всем ресурсам 

организации и сети «Интернет», а любые операции с ПДн и КИ и 

сама инфраструктура не имеют какой-либо потенциальной защиты 

(рис. 4). 

Анализ АРМ с помощью ПО «AIDA 64», «Anvir», «Defacto» 

показал, что средний показатель установленного ПО единообразен, 

но в виду отсутствия ограничения на установку ПО, пользователи 

устанавливали дополнительное ПО, зачастую устанавливая 

дополнительные компоненты в автоматическом режиме, что вело к 

неконтролируемому росту ПО на АРМ. Средний показатель 

установленного пиратского ПО на АРМ равен 10 %; ПО отстающее 
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от актуальной копии на 2 и более версии – 3 %; ПО, содержащее 

высокие и критические уязвимости – 5 % [1]. 

Users

Сервер 1С Веб-сервер

Файловый сервер

Интернет

 
Рис. 4. Схема потоков данных в ИС 

 

Конфигурация безопасности АРМ организации проверялась 

с помощью программного обеспечения MBSA v. 2.3, а оценка рисков 

организации производилась с помощью программного обеспечения 

MSAT v 4.0. Оценка риска производится по двум основным 

факторам: профиле риска для бизнеса (ПРБ) и индекса 

эшелонированной защиты (DiDI). Критерии анализа идут по двум 

основным направлениям [4, 5]: вопросы о бизнес-модели 

организации;  вопросы применения мер защиты. 

Итоговая оценка рисков распределяется на 4 направлениям: 

инфраструктура; приложения; операции; персонал. Сравнительный 

анализ рисков организации и технологий защиты показал большую 

разницу в числовых показателях (рис. 5). 

 

 
 

Рис. 5.Сравнительный анализ рисков и технологий защиты 

 

В результате проведенного исследования анализ показал, 

что все четыпе направления имеют высокий уровень опасности, а 

уровень исходной защищенности ИС определяется как средний  (Y1 

=  5),  так  как  не  менее  70% характеристик ИС соответствуют 

уровню не ниже «средний», а анализ угроз атаки вредоносных 
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программ показал «высокий» уровень вероятности. Что делает 

данные угрозы «актуальными». 

Исследование иностранной технической документации 

показало, что актуальную модель многоуровневой системы защиты 

показали руководства компаний-производителей технического и 

программного обеспечения (руководство Microsoft по 

многоуровневой антивирусной защите). 

Анализ рынка готовых антивирусных решений, 

разрешенных ФСТЭК, показал две компании-производителя, 

предоставляющие сертифицированные САВЗ (Касперсткий и 

Др.Веб). Произведенных анализ существующий решений и 

описанный выше документации позволил выдвинуть две концепции 

антивирусной защиты: 

1) создание САВЗ на основе готовых антивирусных 

решений; 

2) создание САВЗ на основе рекомендаций компаний-

производителей используемых ИТ-решений (Mocrosoft). 

Итоговый финансовый анализ двух концепций отдал 

предпочтение концепции на основе рекомендаций компании-

производителей в виду более низких финансовых затрат (Касперский 

– 148 000 р.; Др.Веб – 156 000 р.; Microsoft – 69 000 р.). Первым 

уровнем построения антивирусной защиты (уровень шлюза) стало 

изменение схемы сети, с целью пропуская сетевого трафика через 

узел, выступающий в виде фильтра сетевого трафика (рис. 6). 

 

 
Рис. 6. Модернизированная структура сети. 

 

Вторым этапом (уровень серверов) произведена настройка работы 

сервером согласно представленной рекомендации (рис. 7). 
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Рис. 7. Диаграмма потоков данных после модернизации. 

 

Последним этапом (защитой АРМ) была подготовка рабочих 

станций [5]. Процесс внедрения САВЗ дал возможность выполнить 

следующие показатели: 

 нейтрализовать вредоносное ПО (178 объектов); 

 устранить пиратское ПО (снизить на 10 %); 

 устранить уязвимое ПО (снизить на 5 %); 

 устранить устаревшее ПО (снизить на 3 %); 

 настроить политику безопасности на АРМ и серверах; 

 разработать документы по политике антивирусной защиты и 

регламенту по антивирусному контролю. 

Таким образом, проведенный комплекс мероприятий 

позволил: 

 снизить уровень опасности актуальных угроз (в среднем с 0,8 до 

0,2) снизив уровень с высокого до низкого, сделав их 

неактуальными; 

 повысить уровень защиты объекта от вредоносного ПО с низкого 

до высокого, тем самым актуализировав многоуровневую 

антивирусную защиту. 
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АНАЛИЗ ИНЦИДЕНТА ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

А.С. Плешков, Д.Д. Рудер 

Алтайский государственный университет, г. Барнаул 

 

В настоящее время возникновение инцидентов 

информационной безопасности является серьезной проблемой, с 

которой сталкивается любая организация в процессе обеспечения 

непрерывности своей деятельности.  Эти инциденты затрагивают не 

только объекты критической информационной инфраструктуры 

предприятия, но и конфиденциальность всей обрабатываемой в 

корпоративной сети информации.  

Термин «инцидент информационной безопасности» имеет 

множество вариантов определения, смысл которых почти одинаков. 

Так согласно «ГОСТ Р ИСО/МЭК ТО 18044-2007» [1], инцидент 

информационной безопасности – событие, являющееся следствием 

одного или нескольких нежелательных или неожиданных событий 

информационной безопасности, имеющих значительную 

вероятность компрометации бизнес-операции и создания угрозы 

информационной безопасности. 

С понятием «инцидент информационной безопасности» тесно 

связаны методы «тестирования на проникновение». Под термином 

«тестирование на проникновение» [2, 3] подразумевается имитация 

действий реального злоумышленника по реализации 

несанкционированного проникновения в информационную систему. 

Целью работы является изучение и анализ инцидентов 

информационной безопасности создаваемых методом тестирования 

на проникновение в компьютерных системах под управлением 

операционной системы Windows 10 для оценки степени 

защищенности этих систем от сетевых атак на стороне клиента. 

Создание инцидента информационной безопасности 

происходит в несколько этапов, каждый из которых характеризуется 

определенной степенью компрометации целевой системы 

злоумышленником. 

На первом этапе необходимо получить несанкционированный 

доступ к системе-жертве. Для получения несанкционированного 

доступа осуществляется атака на стороне клиента, которая состоит 

из следующих этапов: 

 Атакующий в программном обеспечении Empire 

Framework [4] запускает «слушателя» (listener), в котором 

устанавливает свой внешний ip-адрес и порт, который будет 
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прослушиваться «слушателем» на предмет входящих соединений. В 

данной работе используется слушатель типа http.  

 После этого атакующий выбирает в качестве полезной 

нагрузки (stager) генерацию специализированного макроса для 

документа программного обеспечения Microsoft Word. 

 Далее атакующий встраивает макрос в документ формата 

docm (документ с поддержкой макросов) и заполняет его ценной для 

потенциальной жертвы информацией. 

 После этого атакующий отправляет вредоносный документ 

пользователю-жертве. 

 Используя различные техники социальной инженерии, 

атакующий заставляет пользователя-жертву запустить вредоносный 

документ и согласиться на включение макросов для этого документа 

(по умолчанию запуск макросов отключен). 

В итоге после успешного выполнения всех этапов, описанных 

выше, атакующий получит несанкционированный доступ к системе-

жертве с правами скомпрометированного пользователя (рис. 1). 

 

 
Рис. 1. Получение несанкционированного доступа 

 

Взглянув на рис. 1 можно увидеть, что у атакующего 

открылась активная сессия на целевой системе с ip-адресом 

192.168.77.2. Теперь атакующий может открыть интерактивную 

сессию для непосредственного взаимодействия с системой, 

продолжив проникновение и достижение поставленной цели.  

Атакующий получил стабильную активную сессию на 

целевой системе, т.е. если пользователь закроет вредоносный 

документ, то атакующий не потеряет доступа, т.к. его сессия 

расположена на стабильном легитимном процессе powershell.exe. 

Второй этап включает в себя локальное повышение прав до 

максимально возможных. После получения несанкционированного 
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доступа к целевой системе, атакующему необходимо узнать версию 

операционной системы-жертвы и права доступа, которые он получил 

в результате осуществления описанной выше атаки.  

В статье описана атака на учетную запись пользователя, 

входящего в локальную группу Администраторы. Для получения 

административных прав доступа, необходимо обойти службу User 

Account Control (UAC), которая ограничивает привилегии 

административной учетной записи до прав учетной записи обычного 

пользователя, если повышенные привилегии не требуются для 

работы в системе. Для обхода службы UAC можно воспользоваться 

скриптом bypassuac_fodhelper. Концепция уязвимости, которую 

эксплуатирует указанный скрипт, заключается в том, что при 

выполнении исполняемого файла fodhelper.exe Windows 10 

обращается к двум ключам реестра – «HKCU:\Software\Classes\ms-

settings\shell\open\command\(default)» и «HKCU:\Software\Classes\ms-

settings\shell\open\command\DelegateExecute», которых, по-

умолчанию, в реестре системы не существует. Присвоив ключу 

реестра «HKCU:\Software\Classes\ms-

settings\shell\open\command\(default)», в качестве значения 

определенные пользовательские команды, можно добиться 

выполнения данных команд в контексте «авто-возвышения» 

(autoElevate), для которого предупреждения службы UAC не 

возникают. Контекст «авто-возвышения» пользовательских команд 

возникает из-за процесса fodhelper.exe, который расположен в 

надежном месте «С:\Windows\System32», подписан сертификатом 

компании Microsoft, и как следствие, является доверенным для 

системы, в результате чего выполнение данного процесса и 

процессов, порожденных им, происходит в контексте «авто-

возвышения» [5]. Результат обхода службы UAC представлен ниже 

(рис. 2). 

 

 
 

Рис. 2. Получение прав учетной записи администратора  
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Взглянув на рис. 2 можно увидеть, что в результате 

выполнения скрипта произошло открытие новой активной сессии, 

для которой служба UAC отключена. Это можно проверить 

командой whoami /priv. 

Полученные привилегии не являются максимальными в 

системе. Для дальнейшей эскалации прав необходимо 

воспользоваться скриптом getsystem с техникой «Token», 

позволяющей получить привилегии пользователя «Система», за счет 

кражи токена безопасности системного процесса. В результате 

выполнения данного скрипта атакующий получает максимальные 

привилегии в системе (рис. 3). 

 

 
 

Рис. 3. Максимальные привилегии атакующего 

 

Третий этап включает в себя получение хешей паролей всех 

локальных учетных записей пользователей целевой системы. После 

получения максимальных привилегий, атакующий может извлечь 

имена и хеши паролей всех пользователей из базы данных SAM. В 

статье рассмотрен скрипт sam из набора mimikatz, отображающий 

имена и NTLM хеши локальных учетных записей пользователей 

(рис. 4). 

 

 
 

Рис. 4. Получение хешей паролей пользователей 

 

Взглянув на рис. 4 можно увидеть, что скрипт получил хеши 

паролей пользователей: «Alexander и «Inquizitor». В дальнейшем эти 
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хеши паролей могут быть расшифрованы или использованы для 

атаки «Pass the Hash». 

По результатам выполненной работы установлено: 

 исследование компьютерных систем методом 

тестирования на проникновение позволяет получить объективную 

оценку защищенности этих систем от несанкционированного 

доступа, и понять какие последствия при этом могут наступить; 

 командная оболочка PowerShell является мощным и 

эффективным механизмом осуществления сетевых атак, позволяя 

злоумышленнику получить стабильную интерактивную сессию на 

целевой системе; 

 сетевые атаки на стороне клиента используют различные 

техники социальной инженерии, эксплуатирующие в качестве 

главной уязвимости человека, поэтому пользователи компьютерных 

систем обязаны знать основы их осуществления и уметь 

противостоять им. 
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ИДЕНТИФИКАЦИЯ ПО РАДУЖНОЙ ОБОЛОЧКЕ ГЛАЗА С 

ИСПОЛЬЗОВАНИЕМ ФИЛЬТРА ГАБОРА 

В.А. Смирнов, Н.Н. Минакова 

Алтайский государственный университет, г. Барнаул 

 

Одна из ключевых проблем защиты информации – выбор 

надежного способа идентификации личности. Надежный способ 

идентификации обеспечивает не только надежную защиту, но и 

уменьшает время на создание и распространение паролей 

сотрудникам. С развитием технологии происходит переход от 

классических способов (пароли, смарт карты, электронные ключи) к 

биометрическим, которые являются уникальными и имеют большой 

уровень защищенности. Одним из таких признаков является 

радужная оболочка глаза. Данный признак является надежным и 

имеет высокую информационную емкость, удобен для сканирования 

и обработки. 

Практика показывает, что идентификация по радужной 

оболочке глаза не является тривиальной задачей, так как имеет 

несколько основных этапов и множество препятствий, которые 

затрудняют распознавание [1]. Целью данной работы является 

исследование идентификации по радужной оболочке с 

использованием фильтра Габора. 

Распознавание по радужной оболочке является сложным 

процессом, который можно разделить на несколько основных 

этапов:  

1. Локализация – этап при котором на фотографии глаза 

находятся границы внешней границы и внутренней границ радужки; 

2. Нормализация – этап при котором удаляется все 

неинформативные участки с фотографии и оставляется лишь 

необходимая для сравнения информация; 

3. Параметризация – этап выделения параметров для 

сравнения; 

4. Сравнение кодов – заключительный этап сравнения, на 

котором происходит сравнение двух наборов параметров радужек, и 

на основании данного сравнения делается вердикт об успешности 

идентификации. 

Локализация также является сложным процессом, который 

включает больше количество шагов. После Удачной локализации мы 

получаем 2 границы, которые ограничивает часть изображения, на 

которой находится радужка. Пример локализации можно видеть на 

рис. 1.  
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Рис. 1. Результат локализации. 

 

На втором этапе идентификации обычно используют 

приведение изображения радужки в полярные координаты, после 

которого убирается вся неинформативная часть изображения. 

Результат нормализации приведен на рис. 2. 

 

 
 

Рис. 2. Результат нормализации 

 

Параметризация является основным этапом, так как он влияет 

на качество распознавания, то есть на ошибки первого и второго 

рода. На данном этапе используется обработка нормализованного 

изображения фильтром Габора, а затем данное изображение 

переводится в бинарный код, который можно сравнивать [2].  

 

 
 

Рис. 3. Результат фильтрации 
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На рис. 3 можно наблюдать изображение после фильтра 

Габора, где синие участки – пиксели с отрицательным значением, 

красные – с положительным, черные с нулевым значением. Красные 

и черные участки кодируются единицей, а синие нулем. Для 

сравнения кодов используется расстояние Хэмминга, то есть 

количество всех не совпадающих бит.  

При идентификации выделяют два вида ошибок – первого и 

второго рода. Первый род представляют собой ложный допуск 

посторонних людей, данный вид ошибок является самым опасным 

видом, так как связан с предотвращением доступа злоумышленника. 

Второй род ошибок связан с ложным запретом допуска, то есть 

неудачная попытка входа, при котором просится изменить 

положение лица или не моргать, данный вид является менее 

опасным. 

На рис. 4 приведено нормализованная радужка, как видно 

информативность изображения уменьшается снизу-вверх, то есть от 

зрачка к склере.  

 

 
 

Рис. 4. Нормализованная радужка. 

 

Данный пример можно использовать для выбора пикселей для 

сравнения, который уменьшит время сравнения и увеличит качество 

распознавания. Можно выделить несколько подходов для сравнения 

пикселей на изображении:  

1. Сравнение всех пикселей изображения; 

2. Сравнение пикселей через равные промежутки;  

3. Разделение изображения на информативные зоны и 

сравнение определенных пикселей с каждой зоны. 

В ходе проведения работы был разработан программный 

комплекс, который реализует два способа сравнения: всех пикселей 

изображения и через равные интервалы. Для экспериментальных 
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образцов были взяты публично доступные базы данных: CASIA-

IrisV1 [3], CASIA-IrisV2 [4].  

Рассмотрим сравнение всех пикселей изображения. На рис. 5 

изображен график распределения расстояния Хэмминга для данного 

эксперимента. Как можно заметить, данный способ является не 

работоспособным, так как нет интервала для выделения границы, 

который разделит два класса сравнения. 

 

 
 

Рис. 5. Распределение расстоянии Хэмминга. 

 

На рис. 6а приведены графики для случая сравнения пикселей 

через равные промежутки разных радужек, а на рисунке 6б 

приведены графики сравнения одинаковых радужек. Из рис. 6 можно 

сказать что можно выделить область, которая разделит два класса 

сравнения с наименьшим количеством ошибок.  

На рис. 7 приведен увеличенный график на границе двух классов 

сравнения. Данный способ больше подходит для использования, чем 

сравнения всех пикселей изображения.  

 

 

 
 

Рис. 6. Распределение расстояния Хэмминга.  
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Рис. 7. Распределение расстояние Хэмминга вблизи области 

разделения 

 

Заключение. В работе рассмотрены основные стадии 

идентификации по радужной оболочке глаза. Описаны такие этапы 

идентификации, как нормализация, параметризация, сравнение 

кодов. Изучены ошибки, возникающие при идентификации. 

Разработан программный комплекс на основе фильтра Габора и 

собрана статистика, которая подтверждает актуальность 

использования данного подхода для надежной идентификации, 

позволяющая уменьшить количество ошибок при настройке 

параметров, как для фильтра Габора, сравнения кодов и расстояния 

Хэмминга. 
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РАЗРАБОТКА СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ 

ДАННЫХ  С ПОМОЩЬЮ ДЕПЕРСОНАЛИЗАЦИИ 

В.С. Трофимов,  Н.Н.Минакова  

Алтайский государственный университет, г. Барнаул  

 

Введение. 

Нарастающая автоматизация процессов сбора, обработки, 

хранения и передачи больших объемов информации, необходимых 

для полноценного функционирования как государственных, так и 

коммерческих организаций, рост киберпреступности, 

обусловленный повсеместным осваиванием новых технологий, 

вызывают необходимость в непрерывной комплексной защите 

информационных ресурсов. Такая защита обеспечивается 

различными методами: начиная с физической защиты периметра и 

заканчивая организационными мерами [1- 3].  Защита персональных 

данных, являющихся конфиденциальной информацией в 

соответствии с  Федеральным законом «О персональных данных» 

(152-ФЗ), требует существенных  расходов организаций. Согласно 

требованиям законодательства РФ, обезличенные (относящиеся к 4-

ой категории) персональные данные не нуждаются в обеспечении 

конфиденциальности. Поэтому задача сокращения затрат на защиту 

персональных данных часто решается путем понижения их 

категории. В методических рекомендациях [4] перечислены 

следующие  методы деперсонализации:  введение идентификаторов; 

изменение состава или семантики; декомпозиции; перемешивание. В 

представленной работе выбор метода был реализован с помощью 

следующих критериев: обратимость; возможность обеспечения 

заданного уровня конфиденциальности. 

 

1. Алгоритм обезличивания. 

Исходя из выше изложенных критериев,  применялось  

сочетание методов введения идентификаторов и перемешивания. 

Используемый метод перемешивания базируется на свойствах 

циклических перестановок множеств атрибутов исходного массива 

персональных данных. 

Алгоритм обезличивания реализован следующим образом: 

 исходный набор персональных данных разделяется на 

подмножества по определенным параметрам; 

 в каждом подмножестве выполняется циклический сдвиг 

элементов вправо на заданное число позиций; 

 подмножества циклически сдвигаются между собой; 
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 данный цикл повторяется определенное количество раз, при 

этом исходные параметры автоматически изменяются на 

установленное значение; 

 данная процедура повторяется для каждого атрибута 

исходного массива с измененными параметрами; 

 определенный атрибут перемешанных персональных 

данных заменяется заданными идентификаторами. 

Пример распределения значений перемешанных 

обезличенных персональных данных приведен на рис.1. На оси 

абсцисс откладываются значения, соответствующие элементам 

исходного массива данных, на оси ординат - модуль разности 

исходных и деперсонализированных значений. 

Предложенный  подход, включающий комбинацию методов,  

закладывает следующие преимущества обезличивания:  

 устойчивость обезличенных персональных данных к анализу 

повторов; 

 возможность внесения изменений в массив данных без 

дешифрации; 

 хорошая защищенность данных; 

 приемлемая скорость работы алгоритма; 

 возможность восстановления исходных данных; 

 низкое потребление ресурсов. 

 

 

Рис.1. График распределения значений атрибута исходных данных 

 

Для оценивания качества защищенности обезличенных 

персональных данных к анализу повторов была введена величина K: 
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𝐾 =  
∑ |(𝑎𝑖−𝑎𝑖+1)|
𝑛−1
𝑖=1

𝑛
,   

 
где 𝑎𝑖 - элемент обезличенного массива; n – размер исходного 

массива персональных данных. Величина K показывает среднее 

рассеивание массива относительно соседних элементов: при 

увеличении значения. 

Экспериментально установлено, что величина K возрастает: 

 при разбиении множества атрибутов на более мелкие 

подмножества; 

 при увеличении количества циклов перемешивания; 

 при увеличении сдвига элементов в подгруппах.  

 

2. Разработанная программа. 

Реализация системы осуществлялась на языке С++ с 

использованием библиотеки Qt в среде разработки Qt Creator. 

Система построена по принципу трехуровневой архитектуры (клиент 

– сервер – база данных), имеет гибридную сеть и состоит из 3 

базовых приложений: 

 клиентское - обеспечивает интерактивное взаимодействие 

пользователя с системой; 

 балансировочное - гарантирует заданное распределение 

нагрузки между доступными серверами; 

 серверное - выполняет обслуживающие функции по запросу 

клиента, в том числе и обезличивание; 

Архитектура приложения, основанная на гибридной сети, 

позволяет клиентам использовать вычислительные мощности 

удаленных хостов. Это увеличивает надежность системы в целом. 

При достаточном количестве хостов скорость работы 

ограничивается только величиной пропускных каналов. Каждый 

работающий в системе сервер способен выполнять параллельные 

вычисления позиций аргументов массива перемешиваемых данных. 

Перед началом взаимодействия сервер определяет узлы системы, 

готовые к выполнению операций. При пересылке открытых 

персональных данных сообщения шифруются симметричным 

алгоритмом шифрования. 

Взаимодействие частей осуществляется следующим 

образом: 

 клиент выполняет подключение к балансировочному 

приложению; 

 балансировщик выполняет авторизацию пользователя и 
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соединяет клиента с доступным сервером; 

 каждый из серверов синхронизирует данные между собой; 

 сервер приложений обрабатывает запросы и производит 

передачу шифрованных данных клиенту. 

 все данные управляющий сервер получает из баз данных, 

безотказность работы которых обеспечивается репликацией. 

Панель программы (рис.2) по обезличиванию персональных 

данных разработана в Qt Designer. Испытания проводились для 

различных наборов входных данных и показали высокую 

эффективность алгоритма. Работа осуществлялась с объемами 

данных, содержащими квадратные матрицы с порядка 10
6
 записей. 

 

 

Рис.2. Панель программы. 

 

Заключение. 

На основании анализа существующих методов 

обезличивания персональных данных предложен алгоритм 

обезличивания персональных данных, разработано клиент-серверное 

программное обеспечение с использованием данного алгоритма. К 

особенностям разработанного программного обеспечения относятся: 

кроссплатформенность; широкий набор настроек. 
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СОЗДАНИЕ РЕЧЕПОДОБНОЙ ПОМЕХИ НА ОСНОВЕ 

СВЯЗНЫХ ТЕКСТОВ 

В.А. Трушин, Д.Е. Попов, М.А. Кунгуров, Д.Л. Марченко 

Новосибирский государственный технический университет,  

г. Новосибирск 

 

ВВЕДЕНИЕ 

На сегодняшний день информационная сфера оказывает очень 

большое влияние на развитие нашего общества. Но, несмотря на 

широкое развитие средств цифровой передачи информации, речевая 

акустическая информация остается актуальной, потому что общение, 

переговоры являются основным процессом развития контактов 

между людьми из-за потребностей в совместной деятельности. 

Исследования показали, что наиболее эффективной активной мерой 

является речеподобная помеха, формируемая из речевых сигналов 

[1].  

В данной работе рассматривается возможность создания 

речеподобной помехи на основе связных текстов, используя 

программный синтезатор. Проведены эксперименты по выявлению 

влияния времени усреднения записей и влияния различных дикторов 

на форму спектра речи. Проведены артикуляционные испытания на 

основе полученного речевого хора и сформулированы выводы для 

дальнейших исследований создания речевой помехи. 

ПОСТАНОВКА ЭКСПЕРИМЕНТА 

Влияние времени усреднения записи речеподобной помехи на 

спектр речи. За основу взяты фрагменты произведения М.А. 

Булгакова «Мастер и Маргарита». Программа синтезатор - Vocalizer 

и программа для обработки аудио и получения спектров – 

AdobeAudition 3.0. Выбор данной программы охарактеризован 

возможностью поддержки таких параметров как: настройки частоты 

дискретизации, установка скорости речи, добавление других голосов 

и сохранение записи в файл - которых нет в других аналогичных 

программах (Acapela, RHVoice, Espeak, Festival, Говорилка и др.) 

Запись аудиофайлов производим с частотой дискретизации 44кГц, 

16Bit Mono. Программа для обработки аудио и получения спектров - 

AdobeAudition 3.0 

Создание речеподобной помехи будем производить на 

среднем уровне речи Ls=70 дБ. Данные интегральные уровни речи 

представлены в таб.1 по октавным полосам частот. Для удобства 

сопоставления результатов все дальнейшие данные и расчеты 

приведены для данного интегрального уровня речи в 70 дБ.  
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Таблица 1. Типовые интегральные уровни речи для уровня в 

70дБ по октавам 

Частота, Гц 
Интегральные уровни речи Ls=70 

дБ 

125 53 

250 66 

500 66 

1000 61 

2000 56 

4000 53 

8000 49 

Для сравнения спектров с разным временем усреднения были 

взяты различные отрезки по времени (1, 5, 15 и 30 минут) и 

произведены записи звуковых файлов одним диктором. Полученные 

результаты интегральных уровней спектра речи по октавным 

полосам представлены в таблице 2. 

 

Таблица 2. Влияние времени усреднения на спектр речи 

Октавные 

полосы, 

Гц 

125 250 500 1000 2000 4000 8000 

1 мин 54,21 65,76 67,23 55,40 48,74 50,38 51,76 

5 мин 54,71 66,06 67,04 54,09 48,25 50,59 52,46 

15 мин 55,00 66,09 66,99 54,18 47,94 50,36 52,50 

30 мин 54,93 66,14 66,97 54,27 47,90 50,06 52,24 

 

В результатах наблюдаются различия уровней спектра речи от 

времени усреднения не больше 1,5 дБ. Исходя из полученных 

результатов, можно сделать вывод, что различие по времени 
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усреднения записей не имеет влияния на форму спектра русской 

речи. 

 

 

Рис. 1. График спектра речи для различного времени усреднения 

Создание речевого хора. 

Для создания речевого хора было проведено сравнение 

интегральных уровней спектров речи пяти дикторов для семи 

октавных полос. Для каждого диктора был выбран участок 

длительностью в одну минуту и записан с помощью программы-

синтезатора Vocalizer с одинаковой скоростью произношения и 

громкостью (небольшие расхождения в спектрах были выровнены по 

общему интегральному уровню). 

 

Таблица 3. Результаты спектров речи для различных дикторов 

в 7 октавных полосах 
Октавные 

полосы, Гц 
125 250 500 1000 2000 4000 8000 

Алена 55,66 66,00 66,94 55,43 48,23 50,98 52,17 

Юрий 65,70 66,00 62,23 53,10 52,64 53,09 46,24 

Милена 56,59 67,12 64,79 59,58 51,05 51,13 53,28 

Катя 64,75 66,66 62,57 54,79 51,61 49,89 43,84 

Николай 63,37 64,62 64,43 61,54 57,92 48,68 45,96 

Усредненная 

речь 
53,00 66,00 66,00 61,00 56,00 53,00 49,00 
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Способ создания речевого хора. В соответствие с 

исследованиями И. Алдошиной [3] для создания речевого хора было 

решено использовать три голоса: наиболее близкий к усредненному 

спектру речи на низких, средних и высоких частотах. Из полученных 

данных видно, что на низких частотах ближе всего приближен к 

усредненному спектру речи спектр Алены, на средних частотах 

подходит спектр Николая, на высоких частотах - Юрия. Для каждого 

диктора был выбран участок длительностью в одну минуту и 

записан с помощью синтезатора Vocalizer с одинаковой скоростью 

произношения и громкостью (небольшие расхождения в спектрах 

были выровнены по общему интегральному уровню). В программе 

AdobeAudition 3.0 была сформирована речеподобная помеха типа 

речевой хор методом наложения нескольких звуковых файлов со 

сдвигом по времени. На выходе был записан звуковой файл речевого 

хора в формате wav. 

 

Рис. 2. График спектров трех дикторов, использованных для 

создания речевого хора 

 

Рис. 3. График спектра полученного речевого хора 

Сравнение таблиц 3 и 4 показывает, что речевой хор слабо 

приближен к значениям усредненного спектра речи на низких 
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частотах, чем женский голос. На отдельных частотах определенные 

голоса дают лучшее приближение, однако на всей полосе частот 

речевой хор дает максимально близкие значение, чем отдельные 

голоса. Таким образом, спектр речевого хора является самым 

приближенным к усредненному спектру русской речи. 

Таблица 4. Уровни спектров речи речевого хора по октавным 

полосам 

Октавные 

полосы, Гц 
125 250 500 1000 2000 4000 8000 

Интегральные 

уровни 

речевого 

хора, дБ 

63,76 65,58 64,61 57,22 54,69 52,74 50,51 

Интегральные 

уровни 

усредненного 

спектра 

русской речи, 

дБ 

53,00 66,00 66,00 61,00 56,00 53,00 49,00 

 

Артикуляционные испытания. Артикуляционные испытания – 

это процесс субъективной оценки разборчивости речи, 

заключающийся в наложении на исследуемую запись речи шумов с 

определенными отношениями сигнал/шум, которые в дальнейшем 

прослушиваются группой аудиторов. Разборчивость речи - 

относительное количество (в процентах) правильно принятых 

элементов (слогов, слов, фраз) артикуляционных таблиц.[4] 

Для эксперимента были взяты несколько голосов, 

включающих в себя мужской, женский а также три голоса, 

содержащихся в помехе (два мужских и один женский). В 

аудиоредакторе AdobeAudition было произведено наложение 

аудиозаписей, после чего группа аудиторов в составе трех человек 

прослушала речь пяти дикторов с определенными отношениями 

сигнал/шум (-15дБ, -12дБ, -10дБ, -8дБ, -5дБ, -2дБ, 0дБ, 5дБ) с 

наложенной на них помехой. Усредненные результаты, полученные 

от группы аудиторов, представлены на рисунке 4.  
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Рис. 4. График зависимости разборчивости W от интегрального 

отношения сигнал/шум q для помехи из словесных таблиц. 

Лучшие результаты, а именно наименьшую разборчивость, 

имеют аудиозаписи дикторов, чьи голоса участвуют в помехе.  

Также заметно, что мужские голоса показывают меньшую 

разборчивость, чем женские. 

ЗАКЛЮЧЕНИЕ 

 Созданный речевой хор на всей полосе частот больше 

приближен к усредненным уровням русской речи, чем отдельные 

записи дикторов. 

 Время усреднения записей не имеет влияния на форму 

спектра речи. 

 Результаты артикуляционных испытаний показали, что 

записи, содержащие голоса участников, включенных в помеху, 

имеют наименьшую разборчивость.  
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Проблема анализа и оценки угроз безопасности информации 

(УБИ), обрабатываемой в информационных системах (ИС), в 

настоящее время приобрела особую актуальность. С каждым годом в 

программном обеспечении, применяемом в ИС, выявляется все 

больше и больше уязвимостей. Статистика выявления уязвимостей 

по данным Банка данных угроз ФСТЭК и NVD (National 

Vulnerability Database – Национальная база уязвимостей США) 

приведена на рисунке 1. Исследование уязвимостей в программном 

обеспечении (ПО), применяемом в ИС различного уровня, 

становится актуальной задачей с каждым годом в связи с 

увеличением количества ИС как в государственных структурах, так 

и в коммерческих организациях. 

 

Рис. 1. Статистика количества уязвимостей по годам 

Под уязвимостью ПО понимается недостаток программного 

средства или ИС в целом, который может быть использован для 

реализации УБИ [1]. Под угрозой понимается совокупность условий 

и факторов, создающих потенциальную и реально существующую 

опасность нарушения безопасности информации [1]. 

Наиболее важным этапом при построении защищенных ИС 

является формирование требований к защите информации. Согласно 

положениям нормативного правового акта ФСТЭК России [2], одной 

из задач формирования требований к защите информации, 

содержащейся в этих системах, является определение актуальных 

УБИ, а также разработка на этой основе модели угроз безопасности 

информации. 
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В соответствии с указанным документом, перечень 

актуальных УБИ и их описания используются при определении 

требований к системе защиты информации, обрабатываемой в ИС, 

на этапе уточнения базового набора мер защиты информации, 

определенного исходя из класса защищенности ИС и 

адаптированного под ее структурно-функциональные 

характеристики [2]. 

В настоящее время оценка актуальности УБИ для ИС 

осуществляется экспертным путем на основе использования такого 

методическом документе ФСТЭК России, как «Базовая модели угроз 

безопасности информации в информационных системах 

персональных данных» и банка угроз и уязвимостей приведенных в 

[3], где содержится информация как по угрозам, так и по 

уязвимостям, а также на основе иных зарубежных баз данных по 

уязвимостям и угрозам. Однако, использование зарубежных баз 

данных проблематично в связи с отсутствием в них информации об 

уязвимостях отечественных программных и программно-аппаратных 

разработок, поэтому более предпочтительным является 

использование сведений, приведенных в базе ФСТЭК [3]. Данный 

информационный ресурс содержит информацию не только о 

зарубежных продуктах, но и об отечественных разработках, которые 

широко применяются как в государственных структурах, так и в 

коммерческих организациях.  

Исходя из выше сказанного, располагая информацией об 

уязвимостях для конкретной информационной системы, можно 

определить актуальные для нее угрозы, реализация которых зависит 

от этих уязвимостей. На сегодняшний день сведения об уязвимостях 

в «Банке данных угроз безопасности информации» существуют 

отдельно от угроз безопасности информации. Произвести 

экспертную оценку актуальности угрозы на основе данных об 

уязвимостях практически нереально, т.к. количество выявленных 

уязвимостей, выявленных с 2014 года, насчитывается более 18000. 

Выходом из данной ситуации может служить автоматизация 

процесса оценки актуальности УБИ. Экспертную оценку можно 

заменить искусственной нейронной сетью [4,5]. Обучение 

нейронной сети предлагается проводить на примерах, полученных в 

результате осуществления специальных выборок данных об 

имеющихся уязвимостях. 

Для каждой угрозы, реализация которой зависит от наличия в 

ИС уязвимости, следует построить нейронную сеть с количеством 

входов, равным выбранному количеству признаков уязвимости и 
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одном выходом, на котором формируется вероятность реализации 

угрозы (Рисунок 2). 

 

Рис. 2. Топология нейронной сети 

С целью подтверждения выше сказанного было разработано 

програмное обесчпечение, основу которого составляла реализация 

нейронной сети, имеющей описанную в [4,5] типовую структуру 

персептрона, содержащего входной, выходной (с одним выходом) и 

ряд скрытых слоев. Обучение нейронной сети производилось на 

основе метода обратного распространения ошибки. Обучение 

алгоритмом обратного распространения ошибки предполагает два 

прохода по всем слоям сети: прямого и обратного [6]. В качестве 

активационной функции в многослойном персептроне используется 

сигмоидальная активационная функция: 

𝑓(𝑠) =
1

1+𝑒−𝑥
 , 

где x – параметр наклона сигмоидальной функции. 

Интерфейс программы представлен на рисунках 3-5. В 

главном окне программы (Рисунок 3) настраивается структура сети и 

ведутся логи обучения. Для контроля процесса обучения и анализа 

качества  был реализован вывод графиков, представленных на 

рисунке 4 и рисунке 5. 
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Рис. 3. Интерфейс программы 

 

Рис. 4. График оценки качества обучения для различных 

выборок 

 

Рис. 5. График процесса обучения для конкретной выборки 

Для проведения тестирования программы была привлечена 

группа экспертов, занимающихся аттестацией ИС, в количестве 5 

человек. Для эксперимента им предъявлялись различные 

конфигурации ИС, которые формировались случайным образом из 

Банка ФСТЭК и в ориентировке сообщалось, что степень ущерба от 

реализации угроз минимальна, поскольку именно для этого случая в 
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соотвествии с методикой ФСТЭК актуальность угрозы напрямую 

связана с вероятностью ее реализации. Всего было сформировано и 

предъявлено экспертам 10 конфигураций ИС. Результат их оценок, а 

также результат оценки вероятности реализации угрозы, полученный 

на выходе нейронной сети для различного объема обучающих 

выборок, приведен в таблице 1.  

Из результатов экперимента, представленных в этой таблице, 

можно сделать вывод, что оценка, данная экспертами и нейронной 

сетью, не сильно различаются между собой. Среднее отклонение 

экспертной оценки от оценки, данной нейронной сетью, не 

превышает 7,9%. Этот показатель говорит о большой степени 

адекватности оценки актуальности УБИ, получаемый на основании 

искуственной нейронной сети. 

 

Таблица 1 – Результаты эксперимента по сопоставлению 

экспертных оценок и оценки нейронной сети (А – угроза актуальна, 

Н- угроза не актуальна, СО – средняя оценка) 

 

Полученный протип программного обеспечения отличается 

простотой реализации. При проведении работ по аттестации 

объектов информации возможно его использование в качестве 

дополнения к экспертной оценке или даже ее полной замене для ИС 

невысокого класса, а также в качестве оперативного средства 

контролля актуальности угроз и при проведении внутренней 

самоаттесации ИС. 
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ПРАВОВЫЕ ПРОБЛЕМЫ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

 

 

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ: ПРАВОВЫЕ АСПЕКТЫ 

А.А. Васильев, В.А. Мухопад 

Алтайский государственный университет, г. Барнаул 

 

Научно-техническая революция в XXI в. приобрела новые 

очертания в сфере цифровых технологий. В сфере 

программирования одним из достижений стали разработки в сфере 

искусственного интеллекта и робототехники. При серьезном 

потенциале в использовании искусственного интеллекта в различных 

областях жизнедеятельности остаются слабо изученными этические 

и правовые аспекты использования искусственного интеллекта. Без 

преувеличения можно утверждать, что правовые системы на 

текущий момент безнадежно отстали от развития технологии 

искусственного интеллекта.  Более того, реальное применение 

искусственного интеллекта практически не обеспечено должной 

международно-правовой и национальной нормативной основой. 

Вопросы использования "умных роботов" лишь спорадически 

регулируются в отдельных государствах мира - Германии, Южной 

Кореи, Франции. В ЕС принята резолюция "Нормы гражданского 

права о роботехнике" от 16.02.2017 г. Единственным исключением в 

России выступает так называемый "закон Гришина" - закон "О 

роботехнике", разработанный юридической фирмой Dentons [1]. 

Среди юридических граней использования искусственного 

интеллекта можно назвать следующие: 

Во-первых, отсутствует четкая юридическая дефиниция 

искусственного интеллекта. Для должного определения можно бы 

было опереться на понимание искусственного интеллекта в 

специальных науках. 

Во-вторых, возникает вопрос о возможности признания за 

искусственным интеллектом качеств субъекта права [1]. Здесь 

возможно два варианта. В первом случае искусственный интеллект 

понимается всего лишь как техническое средство с правовым 

режимом вещи. Во втором случае  за ним признается статус 

электронного лица по аналогии с юридическим лицом через 

использование приема правовой фикции. И тот и другой случай не в 

полной мере адекватны. Квалификация искусственного интеллекта 
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как объекта права не учитывает наличие некой субъектности - 

способности к мышлению и принятию самостоятельных решений. 

Во втором случае поднимается более глубокий вопрос 

мировоззренческого порядка - искусственный интеллект - это 

личность подобная человеку. От решения данного вопроса зависит 

модель правового регулирования, начиная с возможности 

вступления в правоотношения и до возложения на такой интеллект 

юридической ответственности. 

Соответственно, третий аспект применения искусственного 

интеллекта поднимает проблему ответственности за вред, 

причиненный таким интеллектом. В юридической литературе 

обсуждаются различные модели возложения деликтной 

ответственности:  

- обладатель прав на устройство, снабженное искусственным 

интеллектом; 

- разработчик программного обеспечения; 

- оператор, обслуживающий искусственный интеллект. 

Вполне обсуждаемым выглядит возможность применения к 

искусственному интеллекту конструкции источника повышенной 

ответственности, при которой за вред причиненный таким объектом, 

возмещение наступает без учета вины собственника объекта. 

Следует отметить, что искусственный интеллект ставит 

вопрос о судьбе самой юридической профессии. Искусственный 

интеллект вполне способен выполнять типичные юридические 

действия по заданному алгоритму: составление сделок, исковых 

заявлений и пр. Крупные компании в России, в том числе Сбербанк, 

ВТБ планируют широко использовать нейронные сети для такого 

рода работы. Естественно, в принципе заменить человека 

искусственный интеллект не сможет, поскольку не рассчитан на 

решение нестандартных ситуаций с учетом сугубо человеческих 

свойств - совесть, справедливость, милосердие и т.д. Хотя ведущие 

разработчики в сфере искусственного интеллекта серьезно заявляют 

о том, что загруженные базы данных (законодательство, судебная 

практика, доктринальные источники) для нейронных сетей позволят 

искусственному интеллекту сформулировать и применить принципы 

права. В 79% случаев искусственный интеллект смог предсказать 

решение ЕСПЧ на основе изучения материалов дела [2]. 

Исследователи полагают на основе эксперимента по анализу 

решений ЕСПЧ искусственным интеллектом, что он способен 

предсказывать решения судов.   
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РОЛЬ ЦИФРОВЫХ ФИНАНСОВЫХ АКТИВОВ В 
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Противодействие терроризму является одной из наиболее 

актуальных проблем России и мира в настоящее время. 

Актуальность необходимости противодействия терроризму 

подтверждается большим числом совершенных террористических 

актов. По данным Министерства внутренних дел в 2015 году в 

Российской Федерации было совершено 1531 преступление 

террористического характера, в 2016 году было зарегистрировано 

2227 преступлений и в 2017 году – 2227 преступлений [1]. В связи с 

высоким числом совершаемых преступлений террористического 

характера, возникает необходимость рассмотрения проблем, 

связанных с противодействием терроризму. 

В процессе рассмотрения проблемных вопросов 

противодействия терроризму выделяется проблема финансирования 

деятельности террористических организаций. Суть данной проблемы 

заключается в постоянном совершенствовании методов и способов 

финансирования террористической деятельности и легализации 

средств, полученных путем использования форм политического 

террора и насилия. В рамках противодействия финансированию 

террористической деятельности особо актуальным в настоящее 

время является использование цифровых финансовых активов. 

В работах, посвященных данной проблеме ученые уделяют 

внимание в большей степени общему понятию криптовалюты и ее 

производству. При этом проблемы правового регулирования и 

противодействия совершению преступлений с использованием 

криптовалюты уделяется меньшее внимание, либо не уделяется 

вовсе. Перечисленные проблемы обуславливают следующие задачи: 

 1) изучение вопросов, посвященных правовому 

регулированию цифровых финансовых активов и подходов к 

решению проблемы;  

2) проведение анализа предложений решения проблем в сфере 

законодательства;  

3) изучение предложений практикующих юристов по 

раскрытию преступлений, связанных с цифровыми финансовыми 

активами. 
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Проблема правового регулирования цифровых финансовых 

активов является особо дискуссионной, поскольку законодательного 

определения цифровых финансовых активов, а также 

законодательного регулирования в целом в настоящий момент не 

имеется. Однако законодателем была осуществлена попытка 

урегулировать на законодательном уровне данный вопрос в проекте 

Федерального закона «О цифровых финансовых активах» [2]. 

В свою очередь, в соответствии с проектом федерального 

закона под «цифровым финансовым активом» понимается 

имущество в электронной форме, созданное с использованием 

шифровальных средств, удостоверяемое путем внесения цифровых 

записей в реестр цифровых транзакций. Федеральный закон 

выделяет два вида цифровых финансовых активов, к ним относится 

криптовалюта, токен. Криптовалюта определяется как вид 

цифрового финансового актива, который создается и учитывается в 

распределенном реестре цифровых транзакций участниками этого 

реестра в соответствии с правилами ведения реестра цифровых 

транзакций. Токен представляет собой вид цифрового финансового 

актива, выпускаемого юридическим лицо или индивидуальным 

предпринимателем с целью привлечения финансовых средств и 

учитываемого в реестре цифровых записей. 

В настоящий момент особенностью криптовалюты и токенов 

является полная анонимность и конфиденциальность. Не менее 

важный нюанс - это отсутствие единого эмиссионного центра и 

полная децентрализация, заключающаяся в отсутствии систем 

регулирования и администрирования. Установлению принципов 

анонимности и конфиденциальности способствует сам характер 

сделок с криптовалютой и токенами, поскольку они происходят 

напрямую между участниками и при этом используются средства 

шифрования, включающее в себя программное обеспечение и 

цифровые ключи, доступ к которым является открытым и 

посредством сети Интернет любой человек может получить к ним 

доступ. 

Целью создания криптовалюты был переход к свободной 

экономике и либерализации экономических отношений, 

заключающийся в избавлении от посредников в лице государства и 

международных организаций. Тем не менее отсутствие субъектов 

регулирования экономических отношений позволило 

террористическим организациям еще в большей степени 

обособиться от легальных экономических структур и полностью 

выйти за рамки государственного регулирования. Помимо полной 
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анонимности и отсутствия контроля за оборотом, важным фактором 

выступает международный характер криптовалюты, что 

способствует созданию каналов финансирования террористической 

деятельности по всему миру. 

Важно отметить, что законодательство большинства стран 

мира не содержит законодательного закрепления регулирования 

оборота криптовалюты, используя лишь рекомендации 

международных банков, трактующих понятие криптовалюты как 

высокорискованного финансового инструмента [3]. Это позволяет 

террористическим организациям использовать экономические 

преимущества криптовалюты в условиях вынужденного отсутствия 

правового регулирования. Страны, установившие регулирование 

оборота криптовалюты неоднозначно решают вопрос законности 

операций, например, в Исландии государство регулирует 

виртуальные валюты в рамках закона об исландской бирже, который 

фактически запрещает выпуск криптовалют; министерство финансов 

Чехии установило, что операции с криптовалютой подпадают под 

действие закона о борьбе с отмыванием денег [4]. 

Также стоит отметить, что правовая неопределенность 

затрудняет выявление и расследование, а также доказывание по 

уголовным делам об экономических преступлениях, совершенных с 

использованием криптовалюты. Однако несмотря на новшества в 

финансировании преступной деятельности, в настоящее время 

существуют работы, посвященные раскрытию преступлений с 

криптовалютой, сбору доказательств и рекомендациям к 

последующему обвинению преступников. Например, Галушин П.В. 

и Карлов А.Л. в работе «Сведения об операциях с криптовалютами 

(на примере биткойна) как доказательство по уголовному делу» 

рассматривают факторы, на которые необходимо обратить внимание 

при расследовании преступлений, связанных с использованием 

криптовалюты [5]. Например, при осмотре компьютера следует 

обращать внимание на наличие программного обеспечения, 

позволяющего получить доступ к биткоин-кошелькам и на историю 

запросов, в которой могут содержаться следующие веб-сайты: 

www.btc.com, www.bitgo.com, www.xapo.com, coinapult.com. Следует 

обращать внимание и на комбинации цифр или QR-коды 

(двухмерные штрихкоды, выполненные в форме квадрата и 

состоящие из черных квадратов на белом фоне) на бумажных и 

цифровых носителях, которые могут выступать в качестве номера 

биткоин-кошелька или пароля к нему. 
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В рамках развития уголовного законодательства о 

противодействии финансированию террористической деятельности 

Министерством финансов РФ был подготовлен проект закона об 

уголовной ответственности за оборот денежных суррогатов [6]. 

Авторами законопроекта предложено внести ответственность за 

изготовление, приобретение и сбыт денежных суррогатов в виде 

штрафа до 500 тысяч рублей, либо лишения свободы на срок до 4-х 

лет. Под денежным суррогатом в данном случае понимается 

«введение на территории РФ других денежных единиц и 

изготовление объектов имущественных прав, в том числе в 

электронном виде, используемых в качестве средства платежа и 

обмена на денежные средства» под которые попадают в том числе и 

цифровые финансовые активы. Статья 187.1 проекта федерального 

закона, содержащая ответственность за создание и оборот денежных 

суррогатов, вызвала критику среди юристов практиков и ученых [7]. 

Ими было отмечено несоответствие нормы сложившейся ситуации в 

стране, а также чрезмерно строгое наказание за данный вид 

деятельности. Для сравнения был проведен анализ действующих 

норм, в частности, наказанием за незаконное предпринимательство 

является арест на срок до 6 месяцев, наказание за незаконную 

банковскую деятельность – 4 года, при условии причинения ущерба 

свыше 1,5 миллиона рублей. Исходя из принципов гуманности и 

соразмерности наказания за совершенное преступление, следует 

предложить установить наказание, аналогичное наказанию за 

незаконное предпринимательство. Такой вывод можно сделать 

исходя из положений проекта Федерального закона «О цифровых 

финансовых активах», дающего определение понятия добычи 

цифровых финансовых активов, то есть майнинга, как 

предпринимательской деятельности. 

Что касается судебной практики, то часть 1.1 статьи 205.1 

Уголовного кодекса Российской Федерации устанавливает 

уголовную ответственность за финансирование терроризма, под 

которым понимается предоставление или сбор средств либо 

оказание финансовых услуг с осознанием того, что они 

предназначены для финансирования организации, подготовки или 

совершения террористических преступлений [8]. Под действие 

статьи 205.1 попадает также финансирование террористической 

деятельности посредством цифровых финансовых активов. Так, в 

Санкт-Петербурге прокуратурой Пушкинского района Санкт-

Петербурга была проведена проверка исполнения законодательства в 

сфере противодействия финансированию терроризма. В результате 
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проверки был выявлен сайт, предоставляющий оказание услуг по 

обналичиванию денежных средств посредством совершения сделок, 

которые обладают признаками мнимости и фиктивности [9]. 

Оказание сайтом данных услуг было признано судом как 

способствующее финансированию деятельности террористических 

организаций. Информация на сайте была признана информацией, 

распространение которой запрещено на территории Российской 

Федерации. Сайт был внесен в реестр доменных имен, содержащих 

информацию в сети Интернет, распространение которой запрещено. 

Перечисленные особенности криптовалюты позволяют 

сделать вывод о необходимости принятия мер по формированию 

законодательства и исключению пробелов в действующем 

законодательстве, путем внесения поправок и изменений:  

1) необходимо дать законодательное определение цифровых 

финансовых активов, его составных частей (криптовалюты и 

токенов), что определяется в ФЗ «О цифровых финансовых 

активах»;  

2) определить особенности выпуска и регистрации 

криптовалюты и токенов, что необходимо для контроля выпуска 

криптовалюты и идентификации лица, выпустившего данный вид 

цифровых финансовых активов, что позволит прекратить 

бесконтрольный выпуск криптовалюты и токенов;  

3) необходимо начать вести реестр операций с цифровыми 

финансовыми активами, что также ограничит проведение 

бесконтрольных сделок и установит цель сделки, при этом в 

качестве операторов обмена цифровых финансовых активов могут 

быть юридические лица, которые созданы в соответствии с 

законодательством Российской Федерации и осуществляют виды 

деятельности, указанные в Федеральном законе «О рынке ценных 

бумаг» [10];  

4) следует привести действующее гражданское 

законодательство к установившейся ситуации на практике, то есть 

внести цифровые финансовые активы в список объектов 

гражданских прав, что позволит избежать правовой 

неопределенности, а также регистрировать и проводить сделки с 

данным видом имущества. 

Таким образом, следует отметить, что финансирование 

террористической деятельности постоянно совершенствуется путем 

использования новых средств и методов, в том числе при помощи 

цифровых финансовых активов. Отсутствие законодательства и 

правовая неопределенность в данной сфере способствует не только 
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развитию террористических организаций, но и затрудняет 

деятельность сотрудников правоохранительных органов, 

занимающихся выявлением преступлений и обвинением 

преступников. Действующую ситуацию можно изменить, путем 

определения условий выпуска цифровых финансовых активов, 

создания реестра для их учета и установления юридической 

ответственности за их незаконный выпуск и оборот. 
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СОЗДАНИЕ ЕДИНОЙ АВТОМАТИЗИРОВАННОЙ 

ИНФОРМАЦИОННОЙ СИСТЕМЫ ТАМОЖЕННОЙ 

СЛУЖБЫ В РАМКАХ ЕАЭС 

Жолочу кызы Чолпонай 

Алтайский государственный университет, г. Барнаул 

 

В современном мире безопасность страны обеспечивается 

различными государственными структурами. Одной из таких 

структур является таможенная служба. Деятельность таможенной 

службы направлена не только на защиту экономических интересов 

государства, но и решает задачи обеспечения различных видов 

безопасности на его рубежах. Появление Евразийского 

Экономического Союза (ЕАЭС), созданного в рамках евразийской 

экономической интеграции с 1 января 2015 года на базе 

Таможенного союза России, Казахстана, Кыргызстана, Белоруссии и 

Таджикистана, определило новые вызовы для таможенных служб 

этих государств и потребовало создание единой таможенной службы 

ЕАЭС [1]. Целью таможенной службы ЕАЭС является обеспечении 

единой таможенной территории, где действует единый таможенный 

тариф Евразийского экономического Союза и единые меры 

регулирования внешней торговли товарами с третьими сторонами 

[2]. 

В соответствии с законодательной базой ЕАЭС, таможенной 

службой производятся определенные виды контроля, необходимые 

для таможенного декларирования перемещаемых через внешнюю 

границу ЕАЭС грузов: 

- ветеринарно-фитосанитарный контроль; 

- контроль транспортных средств; 

- весовой контроль; 

- таможенный контроль. 

Таможенные посты (ТП) занимаются преимущественно 

досмотром и оформлением грузов, но оформление декларации может 

быть завершено только после осуществления всех видов 

государственного контроля ввоза или вывоза товаров на ту или иную 

таможенную территорию [3]. Отдельные виды контроля проводятся 

с помощью технических средств таможенного контроля (ТСТК), 

функционирование которых должны быть безопасны для жизни и 

здоровья человека и не должны причинять вред лицам, товарам и 

транспортным средствам. 
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Рис. 1. Процесс прохождения таможни. 

Создание ЕАЭС породило ряд проблем в организации работы 

таможенной службы, многие из которых не решены до настоящего 

времени. Так в едином таможенном пространстве ЕАЭС отсутствует 

единая информационная система таможенной службы, отсутствует 

единый реестр транспортных средств, отсутствует единый регламент 

технического контроля. Таможни различных государств, 

расположенные на внешних границах ЕАЭС, работают не 

согласованно друг с другом, оформляют таможенные документы, 

используя неунифицированные ТСТК, не имеют оперативной связи с 

другими таможенными постами и т.п. Соответственно, таможня, 

которая работает на одной границе, не знает как работает таможня 

на другой границе и как перемещается груз внутри пространства 

ЕАЭС. Решение большей части этих проблем возможно путем 

создания Единой информационной системы таможенной службы 

ЕАЭС. 

Информационная система(ИС), имеющая единую базу данных 

и единый способ функционирования, оптимизирует работу 

таможенной службы как на уровне информационных потоков 

(снижение трафика, организация управления потоками, обеспечение 

информационной безопасности и т.д.), так и на уровне работы 

персонала (снижение требований к численности, повышение 

качества, разграничение доступа и т.д.). Стоит отметить, что у 
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каждого государства, входящего в ЕАЭС, существует своя, 

реализованная в каком-либо виде, информационная система. Эти 

системы несовместимы в силу разницы таможенных регламентов 

этих стран и реализация единой ИС на них нецелесообразна [4].  

Задачу создания единой ИС несколько облегчает наличие 

между странами ЕАЭС межправительственных соглашений, общих 

договоренностей и общего технического регламент, единого 

декларирования, единого законодательства ЕАЭС. На основании 

существующих документов можно создать Единую 

Автоматизированную информационную систему в рамках ЕАЭС. 

Единая ИС позволит унифицировать средства технического 

контроля, видео-фиксацию и хранить все это в базе данных под 

одним идентификационным номером, например по 

идентифицированному по номеру автомобиля и водителя до 

момента выезда его с территории ЕАЭС. 
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Рис. 2. Формирование структуры записи в БД. 
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фитосанитарного контроля, весового контроля и таможенного 

контроля все эти результаты будут записываться в базу 

информационной системы. 

В ИС формируется индивидуальная электронная карточка 

груза, к которой привязаны документы и результаты проверок, 

соответствующих общим техническими регламентами в рамках 

ЕАЭС: 

1. Данные водителя – разрешительные документы, 

водительское удостоверение, транспортная накладная и т.д.; 

2. Результаты весового контроля – фотоснимок груза, вес 

груза, номер грузового транспорта, номер пломб и т.д.; 

3. Результаты работы инспекционно-досмотрового комплекса 

– копия экрана рентгеновского аппаратного контроля и видеосъемка 

процедуры прохождения всех видов контроля; 

4. Результаты ветеринарно-фитосанитарного контроля – 

сертификаты на товар, результаты лабораторных анализов; 

5. Контроль транспортных средств – обязательная фиксация 

видеонаблюдения и регистрация номеров таможенных постов 

пересечения границы ЕАЭС; 

6. Страна происхождения груза, страна нахождения ТП, страна 

места прибытия груза. 

После внесения результатов в БД присваивается уникальный 

идентифицированный номер товара, доступ к которому возможен 

только в режиме просмотра или дополнения разрешенных полей. 

Запись в базе данных сохраняется активной до момента полного 

завершения транзакции груза, после переводится в архив. 

Транзакция считается выполненной после доставки груза к месту 

следования или пересечения границы в другом ТП, если груз 

транзитный. Таможенные пункты пересечения границ ЕАЭС имеют 

унифицированное оснащения в области ТСТК и информационно-

технического сопровождения, поэтому поля БД также 

унифицированы. Также легко производить анализ и учет грузов, 

перемещаемых в пределах пространства ЕАЭС.  

Для оценки возможности реализации единой таможенной 

информационной системы ЕАЭС было рассмотрено текущее 

законодательство ЕАЗС в области таможенного регулирования. 

Решением коллегии Евразийской экономической комиссии от 30 

сентября 2014года №180 утвержден порядок ведения и применения 

Реестра электронных документов и сведений [6]. На 

законодательном уровне для построения такой информационной 

системы необходимо создание, объединение и изменение некоторых 
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законов ЕАЭС. Стоит отметить, что часть таможенного регламента 

уже принята, а часть еще находится в состоянии разработки. Анализ 

показал, что требование к единой информационной системе в рамках 

ЕАЭС должны быть предъявлены как на наднациональном уровне 

(унифицированные), так и на национальном уровне (уточнение 

национальной специфики). Только так можно обеспечить равенство 

условий в каждом государстве с учетом его национальных 

особенностей и интересов. 

          При информационном взаимодействии необходимо обеспечить 

следующие уровни совместимости [5]: 

Правовая совместимость: Гармонизация нормативной правовой 

базы: 

 Международные договоры, соглашения, конвенции 

включающая требования к информационной безопасности; 

 Правовые вопросы обеспечения трансграничной передачи 

данных и обеспечения их юридической значимости; 

 Нормативные правовые документы для обеспечения 

трансграничного пространства доверия; 

Организационная совместимость: Формирования структур 

управления: 

 Наднациональные структуры управления, рабочие группы; 

 Согласование процедур разработки, внедрения и 

сопровождения информационного взаимодействия; 

 Положения о взаимодействии при реализации 

межгосударственного взаимодействия. 

Семантическая совместимость: Согласование методологических 

подходов: 

 Создание унифицированной системы классификации и 

кодирование информации; 

 Международные, региональные и межгосударственные: 

o Стандарты и технические спецификации; 

o Справочники и классификаторы; 

o Библиотеки данных; 

o Реестры электронных документов; 

 Обеспечение лингвистической поддержки. 

Техническая совместимость: Обеспечение информационной 

безопасности при передаче данных: 

 Информационные системы межгосударственного 

взаимодействия; 



106 

 

 Технические требования и правила электронного обмена 

данными; 

 Инфраструктура трансграничного пространства доверия; 

 Создание коммуникации и вычислительной 

инфраструктуры; 

 Основные принципы проектирования: 

o Использование международных стандартов, технологий и 

решений; 

o Использование модельно-ориентированного подхода; 

o Ориентация на обмен данными, а не документами; 

o Повторное использование элементов данных. 

В целом государственная политика каждого из участников 

ЕАЭС направлена на информационное взаимодействие в рамках 

союза, что отмечено на итоговом заседании Советов ЕЭК, где 

обсуждались системы обмена информацией в сфере обращения 

медицинских изделий и лекарственных средств, реестры для 

идентификации субъектов внешнеэкономической деятельности и 

правообладателей интеллектуальной собственности[5]. При 

необходимости к ИС может подключатся и пограничная служба 

каждой из стран входящих в ЕАЭС, так как пограничные пункты 

досмотра зачастую расположены совместно с таможенными 

пунктами пропуска на границах и контролируют частично такие же 

документы. Информационная система представлена на рис.3. Видно, 

что доступ к ней имеет каждая из стран в рамках ЕАЭС. 

 

 

 

 

 

 

 

 

 

 

Рис. 3. Единая автоматизированная информационная система.  
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Организация доступа к БД, синхронизацию БД, защиту на 

уровне доступа, хранения и транспортировки можно обеспечить, 

организовав защищенное корпоративное облачное хранилище, 

размещенное на территориях стран ЕАЭС. Как только информации 

поступают в облако, она автоматически синхронизируется, 

сохраняется в кодированном виде, таким образом, что в любой точке 

можно без проблем узнать, что за груз прибыл, откуда прибыл и 

куда направляется. 

Единая таможенная автоматизированная информационная 

система в рамках ЕАЭС ускорит прохождение таможенного 

досмотра, позволит контролировать груз на всех этапах его 

перемещения, облегчит работу таможенникам во время проверки, а 

также и перевозчикам, так как исключит дополнительный 

таможенный контроль на внутренних границах ЕАЭС связанный с 

различными национальными регламентами. Применение ИС 

обеспечит усиление интеграционных процессов внутри ЕАЭС, 

направленных на создание единого таможенного пространства, 

позволит уменьшить уровень коррупции, с одной стороны, снизив 

бюрократическое давление, с другой стороны, ужесточив контроль 

при пересечении внешней границы ЕАЭС. 
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ПРЕСТУПЛЕНИЯ В СФЕРЕ ВЫСОКИХ ТЕХНОЛОГИЙ: 

УГОЛОВНО – ПРАВОВАЯ ХАРАКТЕРИСТИКА И 

АКТУАЛЬНЫЕ ПРОБЛЕМЫ 

В.Г. Пирва 

Юридический институт Байкальского государственного 

университета, г. Иркутск 

 

В современном мире компьютерная информация внедрилась 

во все сферы жизни общества. Вместе с этим возник ряд острых 

проблем [1] и негативных проявлений. В юридической литературе 

неоднозначно определяют эти сферы: компьютерная преступность, 

киберпреступность, преступность в сфере высоких технологий и т.п. 

Дискуссионным вопросом остается определение понятия 

«компьютерная преступность» и «преступления в сфере высоких 

технологий».  

К.Р.Абызов, В.Г.Гриб, И.С.Ильин определяют 

«компьютерную преступность» как совокупность компьютерных 

преступлений, где компьютерная информация является предметом 

преступных посягательств, а также преступлений, которые 

совершаются посредством общественно опасных деяний, предметом 

которых является компьютерная информация[2]. В то же время 

такие ученые как В. П. Ревина и А. И. Рарог трактуют понятие 

«компьютерная преступность» через призму Российского уголовного 

закона как виновное нарушение чужих прав и интересов в 

отношении автоматизированных систем обработки данных, 

совершенное во вред подлежащим правовой охране правам и 

интересам физических и юридических лиц, общества и 

государства[3]. Вышеуказанное определение, на наш взгляд, с 

учетом развития компьютерных и иных технологий является более 

точным и актуальным на сегодняшний день. 

Некоторые авторы, в том числе  З.И. Кирсанов, относят к 

компьютерной преступности следующее: а) неправомерный доступ к 

охраняемой законом информации, повлекший уничтожение, 

блокирование, модификацию либо копирование информации, 

нарушение работы ЭВМ, системы ЭВМ или их сети; б) создание, 

использование и распространение вредоносных программ для ЭВМ, 

заведомо приводящих к несанкционированному уничтожению, 

блокированию, модификации либо копированию информации, 

нарушению работы ЭВМ, их систем или сетей; в) нарушение правил 

эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим 

доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, 
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блокирование или модификацию охраняемой законом информации 

ЭВМ, если это деяние причинило существенный вред[4]. 

Анализируя данное мнение, можно сказать, что оно является 

слишком узким, поскольку охватывает только те преступление, 

которые закреплены в Главе 28: «Преступления в сфере 

компьютерной информации» Уголовного кодекса Российской 

Федерации.  

По мнению А.И. Долговой, компьютерной преступностью 

следует считать, помимо вышеуказанного, и совокупность 

преступлений, совершаемых с использованием компьютера[5]. 

Таким образом, соглашаясь с А. И. Долговой и К. И. Поповым, что 

компьютерные преступления - это любое противоправное действие, 

при котором ЭВМ выступает либо как объект, против которого 

совершается преступление, либо как инструмент, используемый для 

совершения преступных действий[6]. 

Законодатель выделил в отдельную Главу 28 «Преступления в 

сфере компьютерной информации», этим разделил современную 

технику и технологии. Из этого следует, что результатом 

формирования и развития системы технологий приходит именно от 

информационных систем и стандартизации. В современном 

законодательстве России легальное определение понятия «Высокие 

технологии» также отсутствует, хотя имеет собирательный характер.  

В доктрине уголовного права под исследуемым определением 

понимают новые и прогрессивные современные изобретения, в 

числе которых являются компьютерные, электронно-цифровые 

технологии, автоматизация и информатизация. В связи с учетом 

научно - технического прогресса, более логичным будет 

использования термина «Высокие технологии», который является 

более широким понятие в отличие от других терминов. К 

преступлениям в сфере высоких технологий можно отнести 

следующие:  

1) Нарушение тайны переписки, телефонных переговоров, почтовых, 

телеграфных или иных сообщений (ст. 138 УК РФ);  

2) Незаконный оборот специальных технических средств, 

предназначенных для негласного получения информации (ст. 138.1 

УК РФ) 

2) Нарушение авторских и смежных прав (ст. 146 УК РФ); 

3) Мошенничество с использованием электронных средств платежа 

(ст.159.3 УК РФ); 

4) Мошенничество в сфере компьютерной информации (ст. 159.6 УК 

РФ); 
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5) Кража с банковского счета, а равно в отношении электронных 

денежных средств (при отсутствии признаков преступления, 

предусмотренного статьей 159.3 УК РФ) (п. «г» ч. 3 ст. 158 УК РФ) 

6) Причинение имущественного ущерба путем обмана или 

злоупотребления доверием (ст. 165 УК РФ) - при незаконном 

использовании чужого логина и пароля доступа к ресурсам сети 

«Интернет»;  

7) Незаконное предпринимательство (ст. 171 УК РФ);  

8) Незаконные получение и разглашение сведений, составляющих 

коммерческую, налоговую или банковскую тайну (ст. 183 УК РФ);  

9) Изготовление или сбыт поддельных денег или ценных бумаг (ст. 

186 УК РФ); 

10) Изготовление или сбыт поддельных кредитных либо расчетных 

карт и иных платежных документов (ст. 187 УК РФ); 

11) Уклонение от уплаты налогов с организаций (ст. 199 УК РФ); 

12)Незаконное распространение порнографических материалов (ст. 

242 УК РФ); 

13)Изготовление и оборот материалов с порнографическими 

изображениями несовершеннолетних (ст. 242-1 УК РФ); 

14) Неправомерный доступ к компьютерной информации (ст. 272 УК 

РФ); 

15) Создание, использование и распространение вредоносных 

компьютерных программ (ст. 273 УК РФ); 

16) Нарушение правил эксплуатации средств хранения, обработки 

или передачи компьютерной информации и информационно-

телекоммуникационных сетей (ст. 274 УК РФ); 

17) Неправомерное воздействие на критическую информационную 

инфраструктуру Российской Федерации (ст. 274.1 УК РФ); 

18) Подделка, изготовление или сбыт поддельных документов, 

штампов, печатей и бланков (ст. 327 УК РФ). 

В связи с этим можно классифицировать объект 

посягательства в сфере высоких технологий на 4 группы: 

1. Компьютерная информация; 

2. Сфера экономики; 

3. Личные права и неприкосновенность частной жизни; 

4. Общественные и государственные интересы. 

Анализируя судебную практику, достаточно часто 

встречаются однотипные преступления в сфере высоких технологий. 

Примером  может служить обвинительный приговор суда от 

14.11.2017г. о признании виновным лица в ч. 2 ст. 146 УК РФ и ч.1 

ст. 273 УК РФ и назначении наказания в виде ограничения свободы 

http://sudact.ru/law/uk-rf/osobennaia-chast/razdel-vii/glava-19/statia-146/
http://sudact.ru/law/uk-rf/osobennaia-chast/razdel-vii/glava-19/statia-146/
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сроком на 1 (один) год со штрафом в сумме 20000 (двадцать тысяч) 

рублей. Незаконные действия лица заключались в приобретении из 

информационно - телекоммуникационной сети «Интернет» методом 

скачивания программные обеспечения, правообладателями которых 

являются компании «Microsoft», «Corel» и Графисофт СЕ 

Европейское частное акционерное общество и вредоносные 

программные обеспечения в целях извлечения прибыли с 

использованием технического средства - персонального компьютера. 

Затем с целью извлечения прибыли, не имея разрешения 

правообладателей на их распространение и сбыт, разместил в 

информационно - телекоммуникационной сети «Интернет» на сайте 

«Avito.ru» объявление о том, что устанавливает и реализует 

программные обеспечения для персональных электронно - 

вычислительных машин.  

По статистическим данным Генеральной прокуратуры РФ с 

2013 по 2016 год число преступлений, совершаемых с 

использованием высоких технологий в России, увеличилось в шесть 

раз. Согласно официальной статистики за первое полуг дие 2017 г. 

ущерб составил 1 054 260 000 рублей от преступлений в сфере 

высоких технологий. Количество преступлений в вышеуказанной 

сфере за январь - ноябрь 2017 г. составило около 82,4 тыс. Исходя из 

приведенных статистических данных, можно сделать вывод, что 

преступления в сфере высоких технологий имеют высокую 

латентность, которая впоследствии приобретает с каждым годом 

международный характер. Из вышесказанного следует, что по 

нынешний день новые высокие технологии продолжают 

совершенствоваться и развиваться не менее быстрыми темпами, что 

в свою очередь, создают благоприятную среду для развития 

преступлений в данной сфере.  

Таким образом, необходимо дальнейшее совершенствование 

Российского уголовного законодательства в сфере высоких 

технологий, поскольку преступления в вышеуказанной сфере имеет 

неоднозначный смысл, который достаточно трудно дается оценке по 

составу преступлений. 
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СЛЕДСТВЕННЫЕ СИТУАЦИИ НАЧАЛЬНОГО ЭТАПА 

РАССЛЕДОВАНИЯ КОМПЬЮТЕРНЫХ ПРЕСТУПЛЕНИЙ, 

СОВЕРШАЕМЫХ УДАЛЕННЫМ ОБРАЗОМ 

Вит.В. Поляков, А.В. Куракин  

Алтайский государственный университет, г. Барнаул 

 

При расследовании компьютерных преступлениях, 

совершаемых удаленным образом, особое внимание уделяется 

обнаружению следов преступления и других вещественных 

доказательств, а также выявлению иных значимых для дела 

обстоятельств. Компьютерную технику и устройства связи, 

которые представляют интерес для расследования, в 

криминалистических целях можно подразделить по следующим 

группам признаков:  

 по виду собственности;  

 по  виду мобильности;  

 по характеру построения канала связи; 

 по энергозависимости  устройства, в котором хранится 

информация. 

Данная классификация представлена в таблице 1. 

 

Таблица 1. Классификация компьютерной техники  

и устройств связи 

1. По виду собственности 1.1.  Личные 

1.2. Публичные 

2. По  виду мобильности средств 

совершения преступлений 

2.1. Мобильные 

2.2. Стационарные 

3. По характеру построения канала связи 3.1. Прямой канал соединения 

3.2. Опосредованный канал 

соединения 

4. По обнаружению компьютерной 

информации в энергозависимой части 

устройства 

4.1. Энергонезависимые 

устройства 

4.2. Энергозависимые 

устройства 
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Описанная классификация позволяет более эффективно 

акцентировать внимание следствия на поиск имеющих отношение 

к преступлению следов-последствий, позволяет выявить 

возможных участников сетевого обмена информацией и дает 

возможность смоделировать различные  ситуации.  Рассмотрим  в 

качестве примера ситуации, возникающие при выделенных 

признаках. 

Ситуации для первой группы возможны в двух вариантах 

личные устройства связи принадлежат пользователям на праве 

собственности и, как правило, содержат следы владельца 

устройства (характерные идентификационные признаки личности) 

– рис. 1; публичные устройства связи позволяют ими 

воспользоваться на праве пользования при конкретных условиях и 

обстоятельствах, обычно они содержат следы общения разных 

личностей (наличие идентификационных признаков, 

принадлежащих разным лицам в конкретные периоды времени) – 

рис. 2. 

 

 
 

Рис. 1. Личные устройства 

 

 
 

Рис. 2. Публичные устройства. 
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Ситуации для  второй группы возможны в двух вариантах: 

когда средства удаленного совершения преступлений были 

мобильными, находясь в рабочем состоянии, меняли свое 

местонахождение – рис. 3, и стационарные устройства, имевшие  

постоянное местонахождение – рис. 4. Типичная следовая картина 

при использовании мобильных или стационарных устройств будет 

отличаться. 

 

 
 

Рис. 3. Мобильные устройства. 

 

 
 

Рис. 4. Стационарные устройства. 

 

Ситуации для  третьей группы возможны в следующих 

вариантах:  прямой канал соединения с наличием следов 

технического сетевого соединения и взаимодействия сетевого 

оборудования – рис. 5. В этом случае возможна передача и 

получение пакетов информации, содержащих различные данные об 

отправителе, его компьютерной технике и программном 

обеспечении, о личная переписке и иных следов удаленного 

общения пользователей. Опосредованный канал соединения 

отличается наличием следов сетевого взаимодействия не только у 

соединяющихся устройств, но и на компьютерной технике 

посредников соединения: роутерах,  маршрутизаторах, шлюзах, 

серверах и ином сетевом оборудовании – рис. 6. 
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Рис. 5. Прямой канал связи. 

. 

 
 

Рис. 6. Опосредованный канал связи. 

 

Ситуации для четвертой группы могут быть подразделены на 

два вида, когда компьютерная информация находится в 

энергонезависимой части устройства (информации сохраняется 

после отключения электропитания), и в энергозависимой части 

устройства (информации безвозвратно удаляется после отключения 

электропитания). Криминалистически значимая компьютерная 

информация может быть обнаружена в обоих случаях, однако сбор 

ее необходимо начинать с энергозависимой части устройств. Это 

объясняется риском ее утраты в связи с возможными действиями по 

сокрытию следов преступления и противодействию расследованию 

со стороны преступников, установивших механизмы уничтожения 

информации при определенных условиях, отправляющих команды 

удаленно или действующих иными способами [2]. Потеря следов-

последствий возможна также в результате стихийных бедствий, 

сбоев в работе компьютерной техники или ненамеренных действий 

третьих лиц, а также ошибок следствия, например, когда без 

достаточных причин отключается электроэнергия на месте 

происшествия или на конкретной компьютерной технике. В связи с 

этим для предотвращения риска утраты криминалистически 

значимой компьютерная информация первоначально делается 

слепок оперативной памяти и осуществляется фиксация 

информации, например, отображаемой на экране устройства.  
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Важным шагом в расследовании дистанционных 

компьютерных преступлений является знание того, каким образом 

осуществлялась коммуникация между устройствами связи. Обычно 

в поводах и основаниях для возбуждения уголовных дел данной 

категории бывает известно по крайней мере одно устройство с 

возможными следами преступления, совершенного с применением 

сетевых технологий. Установить иные устройства, участвовавшие 

в передаче данных по телекоммуникационным сетям связи, бывает 

достаточно затруднительно. В этих случаях целесообразно 

исследовать возможности применения комбинации рассмотренных 

выше признаков. 

В качестве примера рассмотрим комбинацию из первой, 

второй и третьей групп. Результаты соответствующих ситуаций 

можно представить в виде таблицы 2, из которой следует, что 

возможно восемь комбинаций соединения рассматриваемых 

признаков. Содержание таблицы 2 может рассматриваться как 

представление типичных ситуаций первоначального этапа 

расследования компьютерных преступлений, совершенных 

удаленным образом.  

 

Таблица 2. Ситуации, выделяемые в зависимости от комбинаций 

признаков 
 Личное устройство Общественное 

устройство 

Мобильн

ое 

Стационар

ное 

Мобильн

ое 

Стационар

ное 

Прямой канал + + + + 

Опосредованн

ый канал 

+ + + + 

 

Личным мобильным устройством может служить смартфон, 

мобильный телефон, ноутбук, использующийся одним лицом; 

стационарным личным устройством выступает персональный 

компьютер, установленный дома или на работе, не меняющий свое 

местоположение в зависимости от времени.  Примером мобильных 

публичных устройств связи могут служить общественные точки 

доступа к сети Wi-Fi на транспорте, примером стационарах 

публичных устройств  -  Wi-Fi роутеры в интернет-кафе. 
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Коммуникация личного устройства связи с иными устройствами 

через общественную точку доступа реализует опосредованный тип 

соединения, так как следы соединения между устройствами будут 

присутствовать не только на устройствах абонентов соединения, но 

и на устройстве точки доступа. 

В качестве другого примера можно выделить ситуации для 

конкретного канала связи, который, как было показано,  может 

быть прямым или  опосредованным. В этом случае реализуется 

шестнадцать возможных комбинаций признаков, что 

проиллюстрировано в виде таблицы 3. , то есть осуществляемым  

через компьютерную технику, выполняющую посредническую 

роль, как например, работают большинство мессенджеров, 

социальные сети, при общении в которых следы остаются не 

только на конечных устройствах пользователей, но и на 

промежуточных устройствах.   

 

Таблица 3. Ситуации для двух устройств с конкретным 

каналом связи.  

 

Выявляя конкретные комбинации электронно-цифровых 

следов компьютерных преступлений, совершаемых с помощью 

удаленного доступа, можно оценивать их в качестве основы для 

конкретных следственных ситуаций, выделение которых на 

начальном этапе расследования помогает правильно выдвигать 

  

Личное Общественное 

Мобил

ьное 

Стаци

онарн

ое 

Моб

иль

ное 

Стацио

нарное 

Личное 

Мобиль

ное + + + + 

Стацион

арное + + + + 

Обществе

нное 

Мобиль

ное + + + + 

Стацион

арное + + + + 
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криминалистические версии и производить их проверку, а по 

соответствующим ситуациям применять наиболее удачный алгоритм 

их разрешения.  

Публикация подготовлена в рамках поддержанного РФФИ 

научного проекта 16-33-01160-ОГН. 

 

 

Библиографический список 

1. Гавло, В.К. Ситуационный подход в криминалистике по 

делам о компьютерных преступлениях / В.К. Гавло, В.В. Поляков // 

Научно-методические и нормативные материалы и документы IV 

Пленума СибРОУМО по образованию в области информационной 

безопасности : матер. Пленума и документы конференции : сб. 

статей : Томск – Барнаул – Белокуриха, 8-13 июня 2010 г. – Томск : 

«В-Спектр», 2010. – С. 186 - 187. 

2. Поляков, В.В. Некоторые сложности расследования 

компьютерных преступлений / В.В. Поляков, С.А. Лапин // 

Совершенствование деятельности правоохранительных органов по 

борьбе с преступностью в современных условиях : матер. Междунар. 

научн.-практ. конф. (Тюмень, 1-2 ноября 2013 г.). – Тюмень, 2013. – 

Вып. 10, Ч. 2. – С. 208-211. 

3. Гавло, В.К. Следовая картина преступлений, связанных с 

неправомерным доступом к компьютерной информации с помощью 

удаленно расположенной ЭВМ, и ее значение для производства 

судебных компьютерно - технических экспертиз / В.К. Гавло, В.В. 

Поляков // Теория и практика судебных экспертиз в современных 

условиях : сб. матер. Междунар. науч.-практ. конф. – М. : ТК Велби, 

Изд-во Проект, 2007. – С. 471 - 475. 

   

  



120 

 

ПРИЗНАКИ РАБОТЫ ВРЕДОНОСНОЙ ПРОГРАММЫ 

НА МОБИЛЬНОМ ТЕЛЕФОНЕ 

И.М. Проскурин 

Барнаульский юридическийо институт МВД России, г. Барнаул 

 

Современные характеристики преступной деятельности в сфере 

информационных технологий свидетельствуют о ее качественных 

изменениях. Прежде всего, это латентные преступления (Т.Н. Богданова в 

своем труде говорит о сверхвысоком ее уровне [Ошибка! Источник 

сылки не найден., с. 65], так же как и В.А. Мазуров [2, с. 153]) либо 

преступления, квалификация по которым занимает большое количество 

времени. Механизм совершения хищений денежных средств, с 

использованием вредоносного программного обеспечения, отличается 

своей динамичностью, появлением новых способов, связанных с 

различными ухищрениями, изощренными формами противодействия, что 

вызывает на практике трудности выявления и документирования 

указанных преступных действий оперативно-розыскными средствами и 

методами. Между тем, доказательственная база по такой категории 

уголовных дел формируется именно на основе результатов оперативно-

розыскной деятельности (далее – ОРД). Стремительные темпы 

развития современных информационных и финансовых технологий 

позволяют организованной преступности использовать новые 

платёжные механизмы, как возможность получения преступного 

дохода.  

Характер и способ совершения преступлений в сфере 

информационных технологий, создание и использование 

высокоорганизованных схем хищения и вывода денежных средств 

граждан, связанный с незаконным получением доступа к их 

конфиденциальной информации, вызывает широкий общественный 

резонанс. Эффективная организация работы правоохранительных 

органов по выявлению и раскрытию такого вида преступлений 

способствует защите материального благополучия граждан России. 

Так, по данным компании «Лаборатории Касперского» только в 

первом квартале  2018 года их антивирусным программным 

обеспечением отражены попытки запуска вредоносного 

программного обеспечения, предназначенного для кражи денежных 

средств с использованием мобильных устройств, 1 350 277 

пользователей [3]. Причем, в этих цифрах не учитываются 

распространения вредоносного программного обеспечения для иных 

компьютерных средств. Вышеизложенное свидетельствует об 

актуальности разработки современной методики выявления и 
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раскрытия хищений денежных средств, совершаемых с 

использованием вредоносных программ на всех его этапах – 

предварительного расследования и судебного разбирательства. 

Федеральным законом от 29 ноября 2012 г. № 207-ФЗ «О 

внесении изменений в Уголовный кодекс Российской Федерации и 

отдельные законодательные акты Российской Федерации» 

Уголовный кодекс был дополнен статьёй 159.6. В соответствии с 

новой нормой за хищение чужого имущества или приобретение 

права на чужое имущество посредством ввода, удаления, 

блокирования, модификации компьютерной информации либо иного 

вмешательства в функционирование средств хранения, обработки 

или передачи компьютерной информации или информационно-

телекоммуникационных сетей предусмотрена уголовная 

ответственность, которая призвана защитить отношения 

собственности, имущественные интересы, отношения, 

обеспечивающие охрану компьютерной информации и безопасность 

информационно-телекоммуникационных сетей. 

Деятельность правоохранительных органов по указанным 

делам часто не результативна из-за отсутствия знания у оперативных 

работников методических начал рассмотрения материалов 

предварительной проверки о хищениях денежных средств, 

совершаемых с использованием вредоносных программ и 

имеющихся научно-технических достижений в этой области [4].  

При проведении доследственных проверок необходимо 

наличие проведенного компьютерно-технического исследования, 

свидетельствующего о работе вредоносного программного 

обеспечения на мобильном устройстве (сузим оперативно-

розыскную ситуацию до случая хищения денежных средств со счета 

мобильного телефона либо банковской карты, привязанной к 

мобильному банку абонентского номера сотового оператора с 

использованием вредоносного программного обеспечения 

установленного на мобильный телефон потерпевшего) для 

надлежащей квалификации преступного деяния по ст. 159.6 УК РФ. 

Учитывая, что сроки проведения исследования колеблются от 

одного месяца до полугода (в зависимости от загруженности 

экспертного учреждения) автором предлагаются некоторые 

признаки, по которым возможно предварительно выявить работу 

вредоносного программного обеспечения на мобильном устройстве.  

Осуществляя разбирательство по фактам хищения денежных 

средств, совершаемых с использованием вредоносных программ, 

главной целью является сбор достаточной доказательной базы. Для 
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этого сотрудники оперативных подразделений должны применять 

современные методики выявления и документирования, что и 

обуславливает потребность в научной разработке настоящей темы 

исследования. 

В ходе работы по проверке сообщений о происшествиях, 

связанных с хищением денежных средств с банковских карт или со 

счета мобильного телефона с использованием вредоносного 

программного обеспечения первое, на что следует обратить 

внимание – операционная система мобильного телефона, 

находящегося в пользовании у обратившегося гражданина. Наиболее 

распространенные из них, представленные на российском рынке 

мобильных устройств: 

1. «IOS» (до 24 июня 2010 года — iPhone OS) («АйОс») – 

операционная система компании «Apple» («Эпл») – имеет закрытый 

исходный код; 

2. «Windows Phone» («Виндовс фон») – имеет закрытый 

исходный код; 

3. «Android»(«Андроид») – операционная система, имеющая 

открытый исходный код [5]. 

Доступность исходного кода программного обеспечения 

делает его привлекательным и более доступным для осуществления 

манипуляций по дописки вредоносных дополнений и поиску 

уязвимостей лицами, которые разрабатывают или модернизируют 

вредоносное программное обеспечение. Исходя из этого, можно 

сделать вывод о том, что основной вредоносный удар принимают 

устройства на операционной системе «Андроид», реже на «Windows 

Phone», крайне редки случаи (в ходе анализа уголовных дел на 

территории Алтайского края не выявлено ни одного факта) для 

«iOS» [5]. 

Второе, на что следует обратить внимание – журнал 

входящих и исходящих смс-сообщений в телефоне обратившегося 

гражданина. Если в нем присутствуют смс-сообщения, к которым 

обратившийся гражданин не имеет отношения – это тоже может 

свидетельствовать об удаленном управлении телефоном 

правонарушителем. Однако следует учитывать тот факт, что такого 

рода сообщения могут скрываться от визуального просмотра 

пользователем в памяти телефона либо удалятся из памяти телефона 

вирусной программой поэтому, предлагается сравнение журнала 

входящих и исходящих смс-сообщений с детализацией по счету 

абонентского номера сотового телефона. Наличие противоречий 

между указанными массивами информации является третьим и 
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наиболее ярким, по мнению автора, признаком работы вредоносного 

программного обеспечения на мобильном устройстве. 

Применение указанной методики поэтапного 

диагностирования оперативно-розыскной ситуации на практике даже 

по трем указанным признакам позволит оперативным работникам 

уже на первоначальном этапе рассмотрения материалов проверки 

(без наличия проведенного программно-технического исследования) 

иметь представление о квалификации совершенного деяния по ст. 

159.6 УК РФ и проводить первоначальные оперативно-розыскные 

действия исходя из специфики указанного преступления 

незамедлительно. Например: изъятие аппарата сотового телефона 

потерпевшего и направление его на компьютерно-техническое 

исследование с целью выявления работы на нем вредоносного 

программного обеспечения, его идентификации и изъятия на 

носитель информации. На практике действия оперативных 

работников, не применяющих указанную методику анализа 

оперативно-розыскной ситуации, приводит к бездумному и 

поголовному изъятию сотовых телефоном у потерпевших, 

перегрузке работы экспертных учреждений и неподтверждением 

первоначальных версий, и, как следствие, потерю драгоценного 

времени.  
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г. Москва 

 

К сожалению, сегодня в России отсутствует какой-либо 

комплексный документ, регулирующий правовую работу на 

предприятиях в целом, а также в отдельных отраслях, где такое 

регулирование представляется наиболее стратегически важным. Так, 

основная особенность организаций высокотехнологичного 

комплекса – осуществление инновационной деятельности, под 

которой понимается хозяйственная деятельность, ключевым 

фактором производства которой является введение в употребление 

нового или значительно улучшенного продукта (товара, услуги) или 

процесса, нового метода продаж или организационного метода в 

деловой практике, организации рабочих мест или во внешних связях. 

В настоящее время сформировались такие высокотехнологичные 

сектора экономики как авиационная и ракетно-космическая 

промышленность, судостроение, радиоэлектронная 

промышленность, атомный энергопромышленный комплекс и 

другие. Понятно, что обеспечение информации именно в таких 

организациях является приоритетной задачей государства. 

Под правовой работой следует понимать осуществляемую в 

организации систему мер по исполнению законодательных 

предписаний и запретов и применению правовых средств, 

направленную на достижение экономических целей получения 

прибыли и решение иных задач. Схожие правовые отношения 

регулируются Постановлением Совмина СССР от 22 июня 1972 № 

467 «Об утверждении Общего положения о юридическом отделе 

(бюро), главном (старшем) юрисконсульте…», Постановлением ЦК 

КПСС, Совмина СССР от 23 декабря 1970 № 1025 «Об улучшении 

правовой работы в народном хозяйстве» и другими актами, не 

отвечающими актуальным потребностям практики. Постановление 

Правительства РФ от 02 апреля 2002 № 207 «Об утверждении 

типового положения о юридической службе федерального органа 

исполнительной власти» распространяется только на федеральные 

органы исполнительной власти и не применимо для коммерческих 

организаций. При этом полностью отсутствует современное 
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законодательное регулирование ведения правовой работы в 

организациях высокотехнологичного комплекса (далее – ВТК). 

И.А. Зенин отмечает такие симптомы неэффективности 

правого регулирования как рост числа правонарушений (например, 

нарушение обязательств по договорам НИОКР), увеличение числа 

предложений по совершенствованию законодательства в области 

научно-технического прогресса, не достижение с помощью норм 

желаемых результатов [1]. В советский период были научно 

разработаны методические основы правовой работы в народном 

хозяйстве и закреплены в праве, что принесло положительные 

результаты. Сегодня имеется множество научных публикаций о 

необходимости рекомендаций по организации правовой работы в 

коммерческих предприятиях, поскольку роль юридической службы в 

рыночных условиях существенно изменилась. 

В Концепции долгосрочного социально-экономического 

развития РФ на период до 2020 года (утверждена Распоряжением 

Правительства РФ от 17 ноября 2008 № 1662-р) обозначены вызовы 

предстоящего долгосрочного периода, среди которых отмечаются 

усиление глобальной конкуренции, охватывающей системы 

поддержки инноваций, и ожидаемая новая волна технологических 

изменений, повышающая роль инноваций в социально-

экономическом развитии. В связи с этим в России необходимо 

формировать комплекс высокотехнологичных отраслей и расширять 

позиции на мировых рынках наукоемкой продукции. Профессор 

А.Н. Варламова приводит пример беспрецедентного конкурентного 

преимущества, полученного в свое время нефтяным гигантом 

StandartOil, созданным в 1870 году, в том числе благодаря 

разумному финансированию и внедрению технологических 

инноваций [2]. 

Необходимость ускорения развития внутреннего 

инновационного рынка и перехода предприятий на собственные 

технологии приобретает еще большую актуальность в связи с 

санкциями, введенными против России. Центральный банк РФ в 

Основных направлениях единой государственной денежно-

кредитной политики на 2017 год и период 2018 и 2019 годов 

обозначил данный фактор в числе главных, сдерживающих 

экономическое развитие России (Вестник Банка России, № 108 от 09 

декабря 2016.). 

Инновационная деятельность обеспечивает высокую прибыль 

организации до тех пор, пока инновации известны только ей. В 

сфере высоких технологий действует жесткая конкуренция: потеря 
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информации ведет к потере лидирующих позиций на рынке. 

Примером являются многочисленные патентные споры компаний 

Apple и Samsung. В Самаре в августе 2017 года была осуждена 

работница ООО «Промперфоратор» за копирование на личный usb-

накопитель сведений о новейших разработках предприятия и 

попытку продать их за 2 млн рублей конкурентам [3]. В связи с этим 

для организаций ВТК особую значимость приобретают механизмы 

защиты инноваций, в которых юридическая служба играет 

главенствующую роль.  

Практика показывает, что во многих организациях юриста 

привлекают только с момента причинения ущерба –этому 

способствует действующее гражданское законодательство. 

Организации ВТК должны ориентироваться на превентивную 

деятельность, так как к моменту причинения ущерба инновационные 

преимущества предприятия, как правило, уже утеряны. «Фактор 

времени» является ключевым для их существования и развития: 

инновации должны быть своевременно обнаружены, зафиксированы 

и защищены [4].  

Правовая работа также связана с прогнозированием развития 

событий в предпринимательской деятельности, предупреждением 

ошибок в планировании сделок, расчетом юридических рисков и 

решением других вопросов [5]. Кроме общих рекомендаций по 

закреплению прав и обязанностей юридической службы, необходимо 

учитывать, что в условиях развития информационного общества 

юристы должны обладать специальной квалификацией для 

правового обеспечения инновационных процессов в различных 

отраслях экономики [6]. Так, в США к корпоративным юристам 

предъявляется очевидное требование понимания сути хозяйственной 

деятельности компании, которое не закреплено в нашем 

законодательстве [7]. 

В развитие Указа Президента РФ от 05 декабря 2016 № 646 

«Об утверждении Доктрины информационной безопасности РФ» на 

предприятии должны осуществляться меры правового и 

организационного характера в области обеспечения 

информационной безопасности. Это соответствует интересам как 

организаций, так и РФ в целом. Юрист сегодня становится главным 

лицом компании, способным защитить ее в информационных 

войнах, в том числе международного характера, и обеспечить 

правовыми средствами ее безопасность. 

Поэтому юридическая служба организации ВТК обязана 

защищать права на охраняемые результаты интеллектуальной 
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деятельности и коммерчески значимую информацию, в том числе 

посредством [8]: 

- установления режима коммерческой тайны; 

- разработки и реализации режимных мер; 

- обеспечения информационной безопасности. Особое внимание 

должно уделяться взаимодействию со службой безопасности 

предприятия; 

- выявления угроз и возможных каналов утечки информации; 

- контроля фактов создания инновационного продукта сотрудниками 

организации и их фиксирование; 

При этом к юрисконсультам организаций ВТК должны 

предъявляться следующие требования: 

1) высшее юридическое образование; 

2) навыки осуществления правового обеспечения инновационных 

процессов в соответствующей отрасли экономики. Преимуществом 

является второе высшее образование и (или) опыт работы по 

соответствующему профилю организации; 

3) владение методикой работы с изменяющимся законодательством 

и приемами решения стандартных и нестандартных задач; 

4) владение инновационными методами ведения судебных процессов 

и практикой по вопросам деятельности организации. 
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Способность управления собственными информационными 

ресурсами в настоящее время являются одной из немаловажных 

целей государств для доминирования на мировой арене. В связи с 

этим большими акторами мировой политики создаются механизмы 

управления данными ресурсами, а также механизмы защиты своего 

киберпространства. Сегодня виртуальное пространство стало полем 

информационной войны. Одним из ее инструментов стал “троллинг” 

, то есть Интернет-провокация. Рожденный в условиях виртуального 

общения, троллинг не производное Интернет-дискуссии, а перенос 

сарказма над оппонентом из реального мира в виртуальный. Разница 

состоит лишь в размере аудитории, реагирующей на 

провокационные посылы тролля.  

Троллинг по-прежнему остается относительно неизведанным 

явлением. Несмотря на то, что такая деятельность была широко 

идентифицирована, ее последствия не были измерены, особенно из-

за того, что трудно различить платных троллей и людей, которые 

просто выражают свое мнение. Троллинг, как информационная 

технология влияния на сознание Интернет-пользователей, был взят 

на вооружение гибридной войны, как активный элемент пропаганды 

и контрпропаганды в области внутренней и внешней политики 

государств, а также экономической борьбы за рынки сбыта.   Как 

утверждает Д. Ван Пуйвелд: «Любая угроза может быть гибридной, 

если она не ограничивается одной формой и измерением военных 

действий. Когда любая угроза или применение силы определяется 

как гибридная, термин теряет свою ценность и вызывает путаницу, а 

не разъясняет «реальность» современной войны».   

Информационная война (или информационная война, обычно 

используемая в средствах массовой информации) - гораздо более 

точный термин, описывающий конкретную стратегию войны. По 

словам Дж. МакКуина, информационная война направлена на 

получение «поддержки коренного населения боевой зоны,  

поддержка внутренних фронтов вмешивающихся наций и поддержка 

международного сообщества».  Другим полезным термином в этом 

контексте является предложенная Т. Э. Ниссеном - психологическая 

война.  Это подразумевает «влияние на ценности и систему 

убеждений целевой аудитории, их восприятие, эмоции, мотивы, 
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рассуждения и, в идеале, их поведение.  Это достигается за счет 

влияния на восприятие людьми происходящего и, в свою очередь, 

влияния на их онлайн-и оффлайн-поведение, играя на 

эмоциональных и логических аргументах из разговоров и истории, а 

также используя существующий рассказ».  

Иллюстративный пример психологической войны приводит 

Радио Свободная Европа.  Всего за день до президентских выборов в 

Украине 26 октября 2014 года хакеры получили доступ к 

электронным рекламным щитам в Киеве и передали изображения 

того, что они изображали как гражданские потери, вызванные 

украинскими силами, борющимися с пророссийскими сепаратистами 

на востоке Украины.  Однако, по крайней мере, одно из этих 

изображений было опознано как фотография русского солдата, 

стоявшего над массовыми захоронениями в Чечне в 1995 году[1].  

Новизна нынешней информации и психологической войны –  

это двойная комбинация онлайн-СМИ.  Этот тип «войны» постоянно 

продолжается и трудно обнаружить. Сложно определить его 

источник, особенно, поскольку чаще всего он осуществляется из 

нескольких источников одновременно.  И, наконец, такая стратегия 

ведения войны проникает во все слои общества по очень низкой 

цене.  Даже если аудитория не обязательно верят в заложенную 

информацию, обилие неподтвержденной информации само по себе 

ведет к постоянному недоверию к общественной информации и 

СМИ.   

Ниссен выделяет несколько военных мероприятий, в которых 

используются социальные сети: сбор разведывательных данных, 

таргетинг, психологическая война, наступательные и 

оборонительные кибер-операции и деятельность по управлению и 

контролю.  Например: «Интеллектуальные агентства научились 

использовать социальные медиа в своих интересах.  Используя 

поддельные идентификаторы, они могут создать иллюзию 

поддержки идей.  Они также могут оспаривать идеи на платформах 

социальных сетей, вставляя встречные аргументы, которые, как 

представляется, исходят из «низового» уровня движения».   

В информационной войне и психологических операциях 

социальные медиа могут применяться для того, чтобы 

манипулировать и влиять на население, распространяя слухи, 

запугивание, дезинформацию, астротурирование, троллинг и 

провокацию.  Конечным термином, который должен быть определен 

для целей этого исследования, является троллинг.  Как недавний и 

разговорный термин, он не имеет точного определения. В германо-
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славянской мифологии и фольклоре троллями называли пакостливых 

и злобных существ нелицеприятной наружности. В настоящее время 

слово «тролль» приобрело новое значение. Приведем типичные для 

Интернета определения троллей. Пользователь пытается повысить 

свой рейтинг и количество друзей, склоняя других к бессмысленным 

демагогиям и перепалкам. Тролли привлекают внимание самым 

изощренным способом, они не придерживаются морали, проявляют 

внутреннюю агрессию.  

В данной работе сделана попытка вывести собственное 

определение троллинга как «размещение на различных ресурсах 

(форумах, социальных сетях и т.п.) провокационных сообщений с 

целью раздразнить участников дискуссии, вызвать конфликты 

между ними, спровоцировать взаимные оскорбления и т.д.». В свою 

очередь гибридный троллинг – это метод ведения информационной 

войны посредством размещения провокационных сообщений в сети 

Интернет с целью внедрения пропагандистской идеологии.  

Несколько гипотез о поведении троллей были сделаны на 

основе анализа доступной информации. 

1. Тролли должны публиковать много  комментарии (поскольку они 

выплачиваются на основе объема выполняемой ими работы, поэтому 

небольшие количества не будут приемлемыми);   

2. Тролли должны быть последовательно односторонними 

(поддерживать умный  разговор, который перемещает мнения 

пользователей в определенном направлении, но его трудно и дорого 

поддерживать);   

3. Тролли должны повторно отправлять сообщения антироссийских 

СМИ (для получения большого количества комментариев наиболее 

эффективным способом распространения информации является 

повторная публикация выдержек из правительственных СМИ или 

ссылок на них);  

 4. Тролли не должны заниматься разговорами или делать это только 

изредка (разговоры занимают много времени, хотя они могут быть 

наиболее эффективными в психологическом отношении. Однако 

изменение мнения противника требует особой сложности и занимает 

очень много времени);   

5. Тролли не должны комментировать случайные темы (например, 

как отремонтировать радиатор автомобиля), которые полностью не 

связаны с их идеологической задачей и / или по комментариям, 

которые не являются идеологическими.   

Для колтчественного исследования и получения списка 

возможных троллей были предприняты следующие шаги:  
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1. Сортировка по IP - адресам. Данные сортировались по IP-

идентификаторам, таким образом получается таблица, в которой все 

комментарии, которые были отправлены с одного IP-адреса, 

отображались вместе.  

 2. Ручное сканирование. Данные сканируются вручную, и каждое 

соответствующее гипотезам сообщение анализировалось. 

Проверка гипотезы о том, что тролли работают с нескольких 

адресов, показала, что в целом существует 9 784 сообщений, 

которые повторялись хотя бы один раз.  Многие из них были 

отправлены с одних и тех же IP-адресов и поэтому были тщательно 

проанализированы, когда корпус был проанализирован с точки 

зрения IP-идентификаторов.  Однако было также обнаружено, что 

924 сообщения были повторены путем публикации нескольких IP-

адресов.  Это относительно небольшое число (всего 0,4% всех 

комментариев). Результаты этого анализа показали, что большинство 

многопользовательских проводок, поступающих с разных IP-

адресов, занимают пророссийскую позицию, только 14% являются 

антироссийскими.  Чтобы дополнительно протестировать гипотезу, 

все IP-адреса, которые генерировали копии, были просмотрены для 

их соответствия критериям для троллей, но это не выявило новых, 

убедительно идентифицированных троллей.  Поэтому авторы не 

смогли подтвердить эту гипотезу[1].   

Распределение сообщений троллинга по различным темам 

статей показало, что почти вся деятельность за исследованный 

период времени (2018 год) была связана с новостями, связанными с 

событиями в Великобритании и различными реакциями на эти 

события.  Почти одна треть всех комментариев троллей была 

опубликована в связи с этой темой - 37% всех сообщений, 

отправленных подозреваемыми нанятыми троллями. Второй по 

величине раздел, который привлек внимание троллей, связан с 

западными санкциями против России и встречными мерами России  

- 14%. Обсуждение западных стран привлекло 27% всех 

комментариев.   

Интернет-троллинг характеризуется гиперактивным 

поведением, которое представляет собой интенсивную публикацию 

комментариев, наличие оскорблений и постоянные попытки 

опрокинуть других пользователей. Были рассмотрены 

антироссийские тролли. Они в основном публикуют выдержки из 

антироссийского медиаконтента, ссылки на различные зарубежные 

СМИ или рекламные видеоролики на YouTube, они объединяют 

упомянутый контент с негативными оценками или оскорблениями 
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отдельных лиц и властей в новостях. Пророссийские интернет-

тролли, отобранные для тематического исследования, 

популяризируют идеологические идеи российской политики, 

критикуя политику, институты и процессы ЕС и США. Нами были 

отобраны семь наиболее активных (пользователи, которые 

опубликовали более 100 комментариев к более чем 20 новостям в 

течение одной недели) пророссийских гибридных троллей. 

Поскольку несколько троллей демонстрировали подобное 

поведение, четыре наиболее типичные тролля были отобраны для 

иллюстрации результатов тематического исследования. 

По итогам проведенного исследования можно 

охарактеризовать некоторые стили гибридного троллинга как 

инструмента информационной войны. 

1. Тролль – обвинитель. Тексты тролля основаны на теории  

заговоров, в которых утверждается, что происходящие на 

геополитической арене события срежиссированы США и их 

союзниками. Чтобы быть более точным, этот тип сообщения не 

обязательно является видом отдельного тролля. Такое же сообщение 

может быть выражено многими комментаторами в течение года или 

дольше (хронологические данные доказывают, что одно и то же 

сообщение может быть повторно опубликовано в течение года или 

даже дольше).   

2. Бикини-тролль - этот тролль выражает упрощенное мировоззрение 

кратким и / или наивным образом.  Тролль получил прозвище 

«Бикини» из-за использованной фотографии профиля - молодой 

девушки в бикини. Подобное фото действует как приманка, 

побуждая пользователей вступать в диалог с троллем. Тролли 

Бикини более адаптивны к интернет-среде и поэтому трудно 

распознать - только контент может показать, что это троллинг.  И 

этот контент прост - в нем есть один вопрос и одно предложение: 

«Неужели это не только плохая Россия?  Мир не работает так, может 

быть, мы должны смотреть ... », а затем он возвращается к мотивам« 

винить США».   

3. Агрессивный тролль - этот тролль является ближайшим 

родственником классических троллей обычных пользователей.  

Публикуя только агрессивно выраженные сообщения, совершенно 

ясно, какие позиции он защищает.  Агрессивные тролли угрожают 

их аудитории, и это совершенно очевидно, что их намерение - 

вызвать эмоциональные реакции.  Классические тролли могут быть 

очень отзывчивыми, потому что они заинтересованы в продлении 

конфликтов или, что очень редко, провоцируют общество на 
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реальные действия.  В случае гибридных троллей эта отзывчивость 

очень низкая (логично, потому что ответ на английском языке 

требует свободного, грамматически правильного языка,  и вероятно, 

будет проблемой).   

4. Википедия-тролль - это очень специфический дизайн сообщений 

гибридного тролля, где тролль публикует некоторую информацию из 

Википедии (или другого надежного источника, такого как блоги 

историков и т. д.), Не добавляя эмоциональной ценности этой 

информации.  Опубликованная информация по существу истинна, 

однако она используется в неправильном контексте, намереваясь 

аудиторию сделать ложные выводы.  Тролль Википедии «сложный», 

потому что с точки зрения фактического текста информация верна, 

но способ ее выражения придает читателям совершенно другой 

смысл.   

5. Отсылочный тролль - эти сообщения о троллинге очень короткие с 

точки зрения слов, но всегда содержат некоторую ссылку, и 

зрителям предлагается следовать за ними. Ссылка может быть 

информацией из «серьезной» российской новостной платформы, 

клипа YouTube из телепередачи, клипа YouTube, показывающего 

видео, сделанное местными людьми на сайте, и т. Д. Важно 

признать, что ссылки ведут к реальным платформам , а не рекламные 

ролики, страницы вирусных программ и т. д. (что было бы в случае с 

классическими троллями, которые хотели бы раздражать их 

аудиторию) - эти гибридные тролли в основном хотят «обучать» 

свою аудиторию прилагаемой информацией.  Следовательно, этих 

троллей трудно идентифицировать, потому что в сообщении гораздо 

меньше «человеческого содержания».  При этом также возникает 

риск того, что аудитория действительно будет следовать ссылке.  

Содержание ссылки может быть «чистой» информацией или 

продолжением троллинга, например, видеоконтентом, который 

эмоционально вредит читателям самим собой или их сочетанием. 

Все эти конструкции сообщений тролля могут перекрываться 

друг с другом и «заимствовать» характеристики друг от друга.  Тем 

не менее, они в основном придерживаются своего выбранного стиля.  

Теоретически для этого может быть несколько причин.  Во-первых, с 

точки зрения гибридного троллинга как продолжения пропаганды: 

основная цель пропаганды - охватить все слои общества, в том числе 

тех, кто «обвиняется» или «виновен» в причинении условий и 

критической ситуации,  ради общей моральной дестабилизации. 

Важно признать, что в сильно прокомментированных статьях 
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присутствуют все конструкции сообщений гибридных троллей, 

чтобы обеспечить максимальный охват.   

Вторая, вероятно, более практичная причина состоит в том, 

что разные сообщения создают иллюзию, что за ними  стоит много 

людей, но в таких случаях они могут быть опубликованы одним 

человеком с фейковых профилей. Как правило, все тексты 

сообщений формируются таким образом, что их можно использовать 

для любой статьи, содержащей некоторые разногласия между 

Западом и Россией. С незначительными изменениями в их первом 

предложении, изменениями профилей, стилем публикации (прямым 

комментарием или ответом на другой комментарий) и хронологией, 

различные конструкции сообщений позволяют создать «новую 

реальность» для каждой новой статьи.   

В заключение отметим, что гибридный троллинг в сети 

Интернет существует и развивается и есть необходимость изучения 

этого феномена с позиций разных наук и различных научных 

подходов. 
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ОСОБЕННОСТИ СЛЕДОВОЙ КАРТИНЫ ПО 

КОМПЬЮТЕРНЫМ ПРЕСТУПЛЕНИЯМ 

Е.Е. Сторожева 

Алтайский государственный университет, г. Барнаул 

 

На сегодняшний день проблема следовой картины по 

компьютерным преступлениям является наиболее актуальной в 

связи с тем, что данные следы не имеют определённых 

характеристик, характеристики которые должны здесь применяться 

являются специфическими и в криминалистике не разработаны.  

В юридической литературе рассматривается определение 

следа в широком и узком смысле. След в широком смысле 

представляет собой любое изменение в материальной среде, 

возникающее в ней в результате, совершённого преступления. След 

в узком смысле представляет собой отображение на одном из 

взаимодействовавших в процессе совершения преступления 

объектов, внешнего строения другого объекта. Выделяется два 

основных вида следов: материальные и идеальные. Материальные 

следы преступления являются основой учения о следах (трасологии) 

и включают в себя: следы-отображения, следы-предметы, следы-

вещества. Идеальные следы преступления представляют собой некое 

отображение события в памяти человека, знания о свойствах данных 

событий, которые заимствуются из различных научных познаний.  

По современным представлениям фиксация следов в памяти 

осуществляется в три этапа: сначала в иконической (сенсорной) 

памяти на основе деятельности анализаторов; затем информация, 

полученная посредством анализаторов, направляется в высшие 

отделы головного мозга, где происходит анализ, сортировка и 

переработка сигналов; на третьем этапе информация переводится в 

долговременную память[1]. В данной связи, как и с мозгом человека, 

который принимает информацию и пропускает её через 

определённые этапы, мы можем говорить и об информации, которая 

поступает на соответствующий компьютер. Мы можем выявить 

центр (компьютер, смартфон и т.д.), где происходило преступление, 

зафиксировать импульс который идёт по кабелю в момент передачи 

информации, а также намагниченность соответствующей ветви. 

В силу существования двух основных видов следов, возникает 

вопрос, следы, оставшиеся в результате совершения компьютерных 

преступлений, являются материальными или идеальными? А может 

они являются ещё одной разновидностью следов? 
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В данной связи, ряд авторов, такие как: В.А. Мещеряков, А.Г. 

Волеводз, В.Е. Козлов, В.В. Поляков, А. Семенов, выделяют данные 

следы как ещё один вид следов в криминалистике и именуют их 

«виртуальными». Выделяя их в новый вид, представители данной 

точки зрения делятся на две группы: те, которые отмечают 

пограничное место виртуальных следов между материальными и 

идеальными и те, кто рассматривает их как одну из разновидностей 

материальных следов. Выделяя данные следы как самостоятельный 

вид следов в криминалистике, авторы предлагают их различные 

названия. А.Г. Волеводзпредлагает обозначить данные следы как 

виртуальные, под которыми в свою очередь понимаются: 

«виртуальные следы» - это данные о происхождении информации: 

таблицы размещения файлов (FAT, NTFS или другие), системные 

реестры операционных систем, отдельные кластеры магнитного 

носителя информации, файлы и каталоги хранения сообщений 

электронной почты, файлы конфигурации программ удалённого 

доступа и иное [2]. В.Е. Козлов поддерживает позицию А.Г. 

Волеводза, однако трактует данное определение немного иначе: 

«виртуальный след» - это система команд ЭВМ, где виртуальный 

объект будет являться следообразующим [3]. В.А. Милашев 

предлагает обозначить данные следы бинарными, под которыми 

понимаются: «бинарные следы» - это следы, как результат 

логических и математических операций с двоичным кодом [4]. Д.А. 

Турчин обозначает данные следы компьютерно-техническими, под 

которыми следует понимать: «компьютерно-технические следы» - 

это следы, отражающие особую – информационную среду и 

представляющие собой электронный код и сигнал, передаваемый на 

уровне пользователей, предполагая наличие источника, носителя, 

владельца (потребителя) и среды [5]. 

На основании вышеизложенного считаем, что на сегодняшний 

день, данный вопрос до сих пор является дискуссионным. Полагаем 

более удачной позицию авторов, именующих данные следы 

«виртуальными».  А.Л. Осипенко указывает на особую сложность 

обнаружения следов, обуславливая этот факт особенностями сети 

Интернет. Подчёркивая, что следы преступных действий будут 

распределены по множеству объектов (компьютерная система 

жертвы, преступника, провайдера, промежуточные сетевые узлы и 

т.п.) [6]. 

В данной связи возникает ещё один вопрос - как обнаружить 

данную категорию следов. В ряде научных работ, говорится о том, 

что один из основных способов сокрытия компьютерных 
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преступлений – инсценировка. Р.С. Белкин определяет 

инсценировку, как – создание обстановки, не соответствующей 

фактически происшедшему на этом месте событию, что может 

дополняться согласуемыми с этой обстановкой поведением и 

ложными сообщениями как исполнителей инсценировки, так и 

связанных с ними лиц[7].Сущностную сторону инсценировки более 

точно выразил П.В. Малышкин: «Преступную инсценировку можно 

определить как обстановку мнимого события, созданную 

искусственным путём и образовавшуюся в результате деятельность 

субъекта, которая может дополняться соответственным его 

притворным поведением, согласуемым с данной обстановкой, и 

произведённую с целью сокрытия преступления и уклонения от 

ответственности за содеянное» [8].Особенность проявления 

инсценировки по компьютерным преступлениям заключается в том, 

что преступник предпринимает попытки создать некую виртуальную 

реальность, которая искажает действительно имевшие место быть 

события, факты. Инсценировка производится с помощью 

специальных программ, которые при совершении преступления, 

становятся средством его совершения. Именно благодаря тому 

средству, который использовал преступник при совершении 

преступления, мы можем выявить вид и способ инсценировки. В 

данном связи, можем сделать вывод о том, что инсценировка 

представляет собой некое создание видимости существования 

определённого факта, которого на самом деле не было, и который 

подменяет тот факт, который на самом деле имел место. Необходимо 

отметить, что при инсценировке работа следователя по 

обнаружению данных следов заметно усложняется. Сложность 

заключается в том, что данные следы очень сложно выявить, а так 

же в том, что нет определённых рекомендаций, форм изъятия 

данных следов. Вышеперечисленное, позволяет сделать вывод, что 

сложность в выявлении и изъятии следов по компьютерным 

преступлениям может служить основанием фальсификации данных 

следов, их удаления, а также внесения недостоверных данных 

третьими лицами. 

Однако необходимо отметить, что выявление и фиксация 

следов по компьютерным преступлениям возможны с помощью 

судебной компьютерно-технической экспертизы. Необходимость в 

судебной компьтерно-технической экспертизе обуславливается 

широким внедрением компьютерных технологий практически во все 

сферы человеческой деятельности. Данные экспертизы проводятся в 

целях определения статуса объекта как компьютерного средства, 
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выявления и изучения его роли в совершённом преступлении, а 

также получения доступа к информации на носителях данных с 

последующим всесторонним её исследованием. Проведение 

компьютерно-технической экспертизы позволяет установить 

возможность осуществления доступа с помощью представленного на 

исследование объекта к локальной или глобальной сети, выявить 

информационные следы преступления, определить вид последствий 

неправомерного доступа к компьютерной информации либо 

установить причастность лица к совершению преступления, либо 

определить механизм совершения неправомерного 

доступа[9].Помимо проведения судебной компьютерно-

тезхнической экспертизы, часто приходится прибегать к назначению 

почерковедческой экспертизы. Данная экспертиза назначается в том 

случае, если при проведении следственных мероприятий на месте 

совершения преступления были найдены блокноты, записки, 

чертежи и т.д. и содержание которых может явиться одним из 

доказательств совершения преступления конкретным лицом. 

Результаты проведения экспертиз, зачастую позволяют определить 

причастность того или иного лица к совершению конкретного 

преступления, а также установить механизм совершения 

преступления, а при инсценировке – его способ. 

Таким образом, нужно отметить, что вопрос о понятии следов, 

оставленных в результате совершения компьютерных преступлений, 

является дискуссионным. Полагаем, что целесообразно именовать их 

как «виртуальные» следы. Вопрос об обнаружении данных следов 

усложняется в связи с появлением такой формы противодействия 

расследованию преступлений в сфере компьютерной информации, 

как инсценировка. Благодаря ей возможна фальсификация и 

удаление важной для следствия информации, а также следов 

совершения преступления. 
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ПРИМЕНЕНИЕ АВТОМАТИЗИРОВАННЫХ 

ИНФОРМАЦИОННЫХ СИСТЕМ С ИНТЕГРАЦИЕЙ 

МАШИННОГО ОБУЧЕНИЯ В ДЕЯТЕЛЬНОСТИ 

ПРАВООХРАНИТЕЛЬНЫХ ОРГАНОВ 

О.В. Ушаков 

Алтайский государственный университет, г. Барнаул 

 

В условиях расширяющегося применения информационно-

компьютерных технологий в различных сферах человеческой 

деятельности нарастает актуальность их применения в 

криминалистической, организационно-правовой, 

управленческой и контролирующей работе правоохранительных 

органаов. Согласно Указу Президента РФ от 29.06.2018 № 378 

«О Национальном плане противодействия коррупции на 2018 – 

2020 годы», на данный момент остро стоит проблема повышения 

качества работы следственных и организационно-

управленческих структур МВД РФ, прежде всего в аспекте 

усиления борьбы с коррупцией в правоохранительной сфере [1]. 

Для повышения эффективности этой работы на местах, а также 

для улучшения качества оперативного управления важное 

значение имеет использование инновационных технологических 

ресурсов – технологий интеллектуальных систем. В настоящей 

работе рассматриваются возможности применения 

автоматизированной информационной системы с 

интегрированными в нее методами машинного обучения (далее 

– АИС ММО). Описываются следующие ключевые задачи:  

1) выявление возможностей, значимости и перспективности 

применения новых технологий в виде АИСММО при решении 

ряда актуальных проблем деятельности правоохранительных 

органов;  

2) представление общей схемы АИС ММО для работы 

оперативных служб. 

В качестве одной из насущных проблем в работе 

правоохранительных органов можно назвать превышение 

допустимых сроков принятия решений по различным уголовным 

делам и материалам проверок, предусмотренных в соответствии 

с УПК РФ. Анализ данной проблемы показывает, что здесь 

особую роль играет человеческий фактор и общая организация 

работы сотрудников [2]. В данном вопросе речь идет, например, 

не только о возможном халатном превышении процессуальных 

сроков, но и реальном дефиците времени у сотрудников 
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полиции из-за значительно возросшей нагрузки на личный 

состав служб, которые непосредственно ведут борьбу с 

преступностью. Следует отметить отсутствие возможности 

объективного составления и контроля еженедельного графика 

рабочего времени сотрудников по имеющимся в их ведении 

делам (при этом хронометраж рабочего времени может отражать 

как недостаточную нагрузку сотрудников, так и перегрузку 

возложенными поручениями, что наблюдается значительно 

чаще). Так, вследствие сокращения кадров в ходе правовой 

реформы 2011–2012 годов [2] значительно возросла нагрузка на 

личный состав служб органов внутренних, в связи с этим 

интенсивность их работы увеличилась, что не могло негативно 

не отразиться на качестве работы. Одной из попыток частичного 

решения данной проблемы является внедрения АИСМ МО. 

Общая схема блоков системы АИС ММО включает в себя 

программное обеспечение следующих элементов 

(«горизонтальный уровень»): 

1. Должностные обязанности, возможности профессиональной 

деятельности, хронометраж выполнения работ с учетом их 

объема и сложности (например, в баллах). 

2. Анализ динамики кадрового состава. 

3. Вспомогательные АИС (с дополнительными базами данных 

для сотрудников по блокам их работы). 

4. Обучающие, с обучающими программами для персонала, по 

видам деятельности. 

5. Тренинговые, с обучающими программами для разных 

специальностей и видов деятельности. 

Кроме того, используются следующие программы 

управления и контроля («вертикальный уровень»): 

1. С прямыми и обратными связями от районного руководства 

до городского, регионального и федерального уровней 

руководства и контроля. 

2. С прямыми директивными связями «сверху – вниз». 

3. С обратными связями отчетов от исполнителей к руководству. 

4. С блокировкой отдельных уровней отчетности и пакетов 

информации для обеспечения безопасности работы системы 

МВД РФ. 

Внедрение АИС ММО имеет ряд принципиально важных 

положительных моментов. Во-первых, это объективный 

хронометраж рабочего времени, затрачиваемого каждым 

сотрудником на работу с определенным делом, что позволит 
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соотнести объем производственной нагрузки и реального 

рабочего времени сотрудника. Во-вторых, это реальная помощь 

сотруднику органов внутренних дел в осуществлении 

дознавательной, следственной, криминалистической работы. В-

третьих, это возможности более быстрого оперативного 

управления на местах с подключением новых АИС ММО. В-

четвертых, это быстрая передача необходимой информации в 

многоуровневых системах управления в МВД России с 

первичной информацией, например, от следователя на уровень 

районного, городского, регионального и федерального 

управления, с оперативной прямой и обратной связью. 

Значительная часть реализуемых нововведений в структуре 

правоохранительных органов,  направленных на улучшение их 

работы, на практике нередко не дают реального повышения 

эффективности их работы, в частности  приводя к нарастанию 

правовых коллизий. Одной из причин этого можно считать 

недостаточно эффективное использование потенциала 

системного и информационно-компьютерного подходов работе 

правоохранительных органов. Применение системного подхода 

позволит охватить проблему в целом с учетом взаимосвязанной 

динамики ее структуры и функций, согласованной деятельности 

работников как «по горизонтали», на рабочих местах первичного 

уровня, работы с населением и с правонарушителями, так и «по 

вертикали» оперативного управления и контроля на всех 

уровнях системы МВД России.  Можно отметить значение 

применения АИС ММО в системе МВД как «на местах», так и в 

общей структуре управления данной сферой. Именно: 

1. Внедрение АИС ММО создает возможность оптимизации 

работы сотрудников правоохранительных органов путем 

введения системы учета рабочего времени сотрудников.  

2. При помощи системы АИС ММО сотрудник сможет получать 

тактические рекомендации. Интеллектуальная компьютерная 

система использует потенциал программного машинного 

обучения, при этом, с одной стороны, применяется имеющаяся в 

арсенале АИС база данных, а с другой – система сама может 

обновлять и корректировать имеющуюся базу с учетом 

дополнительных факторов.  

3. В результате внедрения АИС ММО появится возможность 

прогнозировать отдельные аспекты преступности, поведения 

преступников и понимания их личностных особенностей. 

Возможности искусственного интеллекта могут служить 
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подспорьем для работы сотрудников правоохранительных 

органов.  

4. Будет проводиться тренинг сотрудников правоохранительных 

органов по работе с населением и правонарушителями, 

преступниками с помощью соответствующих тренинговых 

программ АИС. 

В системе управления правоохранительных органов и 

контроля за их деятельностью появятся следующие 

возможности:  

1. В результате внедрения АИС ММО появится возможность 

формирования отчетности в автоматическом режиме, которая 

наглядно будет иллюстрировать эффективность нововведений, 

проведения той или иной реформы в правоохранительных 

органах на основе анализа динамики преобразования в целом;  

2. На основе отчетов системы возможно отслеживание в 

динамике эффективности работы структурных подразделений по 

районам, городам, областям и регионам страны. На основе этого 

руководство возможно формирование  новых перспективных 

векторов развития правоохранительных органов.  

3. Следует отметить, что сама АИС ММО на основе собранных 

данных с использованием машинного обучения сможет давать 

рекомендации по оптимизации работы как структурных 

подразделений, так и системы в целом. 

4. Во избежание фальсификаций материалов того или иного дела 

и как следствие – возможной коррупции, руководство сможет 

получать информацию по стране, региону, области, городу или 

району, которое находится в его подведомственности. 

Исключение возможных ошибок и фальсификаций со стороны 

сотрудников правоохранительных органов может достигаться, 

например, путем запрета вносить в АИС ММО последующие 

изменения (нижестоящая инстанция может внести данные 

единожды, а для их изменения требуется специальное 

разрешение в системе управления). Это необходимо для того,  

чтобы сбор всех материалов по делу своевременно фиксировался 

хронологически и содержательно; чтобы какие-либо материалы 

не исчезали из уголовных дел; чтобы факты внесения 

необходимых изменений осуществлялись с санкций 

определенного уровня руководства, а при необходимости – с 

ведома органов собственной безопасности МВД. Движение всей 

соответствующей информации будет фиксироваться системой и 

храниться в базе данных.  
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Можно привести примеры по возможному применению 

АИС ММО в системе правоохранительной деятельности. 

Например, в свете указа Президента об усилении борьбы с 

коррупцией [3] АИС ММО могут применяться с целью 

выявления возможной заинтересованности сотрудников, 

непосредственно работающих с подозреваемыми лицами, когда 

сотрудник полиции по незнанию, неосторожности или 

вынужденно (например, под воздействием шантажа) может 

оказаться под воздействием криминальных элементов. Для того 

чтобы реализовать всестороннюю защиту от внешних 

посягательств на систему, проводится децентрализация 

информационной структуры и сети. Это позволит 

минимизировать возможности атак на АИС ММО по сравнению 

с аналогичной централизованной системой. Кроме того, АИС 

ММО должна включать в себя такие цифровые транзакции, 

которые могут одновременно создаваться, обновляться и 

храниться на всех устройствах участников, входящих в систему, 

на основе заданных алгоритмов криптографического 

преобразования данных. 

Отметим, что автоматизированные системы управления в 

социальных системах имеют принципиальные качественные 

особенности. В них элементами преобразования являются люди, 

обладающие личностными качествами, поэтому в таких 

системах автоматизация может быть лишь частичной. Чаще она 

возможна в тех случаях, когда АИС могут заменить сложные 

многоуровневые, но стандартные операции человеческой 

деятельности, а также там, где автоматизированные системы 

могут быть помощниками человеку в его сложной 

долговременной деятельности, например, быстро предоставляя 

дополнительные базы данных, автоматизированные методики 

анализа материала, основные обучающие программы и т.д. 

Выводы. 

1. Предлагаемая интеграция интеллектуальных 

информационных систем АИС ММО со структурой управления 

и контроля правоохранительных органов способна в короткие 

сроки показать объективную картину происходящего в целом 

«по вертикали» или в ее отдельных горизонтальных «срезах», 

что позволит проводить системный анализ происходящего, 

оценивать возможность и необходимость определенных 

преобразований. 
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2. Внедрение автоматизированных информационных систем с 

интеграцией методов машинного обучения на рабочих местах 

сотрудников правоохранительных органов позволит повысить 

эффективность и результативность их деятельности.  

3. Предлагаемая автоматизированная система в целом позволит 

обеспечить более высокий уровень профессиональной 

информационно-технологической помощи сотрудникам 

правоохранительных органов в расследовании преступлений. 
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ПРОБЛЕМЫ ЗАЩИТЫ ОБРАЗОВАТЕЛЬНЫХ СЕТЕЙ ВУЗОВ 

А.К. Хасанов 

Алтайский государственный университет, г. Барнаул 

 

Современные технологии обеспечения информационной 

безопaсности (ИБ) помогают учебным заведениям решать стоящие 

задачи в следующих основных направлениях: 

- организация защищенного доступа к образовательным материалам 

и системам; 

- защита информации ограниченного доступа (персональные данные, 

коммерческая тайна и т.п.) и защита интеллектуальной 

собственности; 

- выполнение требований законодательства в облaсти 

информационной безопасности (защита персональных данных, 

защита прав на интеллектуальную собственность, защита детей от 

негативной информации). В современном вузе хранится и 

обрабатывается огромное количество различных данных, связанных 

не только с обеспечением учебного процесса, но и с научно-

исследовательскими и проектно-конструкторскими разработками, 

персональные данные студентов и сотрудников, служебная, 

коммерческая и иная конфиденциальная информация. Рост 

преступлений в сфере высоких технологий диктует свои требования 

к защите ресурсов вычислительных сетей учебных заведений и 

ставит задачу построения собственной интегрированной системы 

безопасности. Ее решение предполагает наличие нормативно-

правовой базы, формирование концепции безопасности, разработку 

мероприятий, планов и процедур по безопасной работе, 

проектирование, реализацию и сопровождение технических средств 

защиты информации (СЗИ) в рамках образовательного учреждения. 

Эти состaвляющие определяют единую политику обеспечения 

безопасности информации в вузе. 

Специфика защиты информации в образовательной системе 

заключается в том, что вуз – публичное заведение с непостоянной 

аудиторией, а также место повышенной активности «начинающих 

киберпреступников». Основную группу потенциальных 

нарушителей в вузе составляют студенты, ряд из них имеют 

достаточно высокий уровень подготовки. Возраст (от 18 до 23 лет) и 

юношеский максимализм побуждают таких людей блеснуть 

знaниями перед сокурсниками: устроить вирусную эпидемию, 

получить aдминистративный доступ и «наказать» преподавателя, 

заблокировать выход в Интернет и т. д. Достаточно вспомнить, что 
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первые компьютерные правонарушения родились именно в вузе 

(червь Морриса) [4]. 

Особенности вузa как объекта информатизации связаны также 

с многопрофильным характером деятельности, обилием форм и 

методов учебной работы, пространственной распределенностью 

инфраструктуры (филиалы, представительства). Сюда же можно 

отнести и многообразие источников финансирования, наличие 

развитой структуры вспомогательных подразделений и служб 

(строительная, производственная, хозяйственная деятельность), 

необходимость адаптации к меняющемуся рынку образовательных 

услуг, потребность в анализе рынка трудa, отсутствие общепринятой 

формализации деловых процессов, необходимость электронного 

взаимодействия с вышестоящими организациями, частое изменение 

статуса сотрудников и обучаемых. Несколько облегчает проблему 

то, что вуз представляет собой стабильную, иерархическую по 

функциям управления систему, обладающую всеми необходимыми 

условиями жизнедеятельности и действующую на принципах 

централизованного управления (последнее означает, что в 

управлении задачами информатизации может активно 

использоваться административный ресурс). 

Указанные выше особенности обусловливают необходимость 

соблюдения следующих требований: 

- комплексная проработка задач информационной безопасности, 

начиная с концепции и заканчивая сопровождением программно-

технических решений; 

- привлечение большого числа специалистов, владеющих 

содержательной частью деловых процессов; 

- использование модульной структуры корпоративных приложений, 

когда каждый модуль покрывaет взаимосвязанную группу деловых 

процедур или информационных сервисов при обеспечении единых 

требований к безопасности; 

- применение обоснованной последовательности этапов в решении 

задач информационной безопасности; 

- документирование разработок на базе разумного применения 

стандартов, что гарантирует создание успешной системы; 

- использование надежных и масштабируемых аппаратно-

программных платформ и технологий различного назначения, 

обеспечивающих необходимый уровень безопасности. 

С точки зрения архитектуры в корпоративной 

информационной среде можно выделить три уровня, для 
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обеспечения безопасного функционирования которых необходимо 

применять различные подходы: 

- оборудование вычислительной сети, каналов и линий передачи 

данных, рабочих мест пользователей, системы хранения данных; 

- операционные системы, сетевые службы и сервисы по управлению 

доступом к ресурсам, программное обеспечение среднего слоя; 

- прикладное программное обеспечение, информационные сервисы и 

среды, ориентированные на пользователей. 

При создании комплексной информационной сети 

необходимо обеспечить межуровневое согласование требований по 

безопасности к выбираемым решениям или технологиям. Так, на 

втором уровне архитектура комплексной информационной сети 

многих вузов представляет собой разрозненные и слабо связанные 

подсистемы с разными операционными средами, согласованные друг 

с другом только на уровне закрепления IP-адресов или обмена 

сообщениями. Причинами плохой системной организации 

комплексной информационной сети является отсутствие 

утвержденной архитектуры комплексной информационной сети, 

наличие нескольких центров ответственности за развитие 

технологий, которые действуют несогласованно. Проблемы 

начинаются с нежелания управлять выбором операционных сред в 

подразделениях, когда ключевые технологические решения 

полностью децентрализованы, что резко снижает уровень 

безопасности системы. 

Вузы, имеющие четкую стратегию развития информационных 

технологий, единые требования к информационной инфраструктуре, 

политику информационной безопасности и утвержденные 

регламенты на основные компоненты комплексной информационной 

сети, отличаются, как правило, сильным административным ядром в 

управлении и высоким авторитетом руководителя ИТ-службы [5]. В 

таких вузах могут использоваться различные операционные среды 

или системы среднего слоя, но это обусловлено организационно-

техническими или экономическими причинами и не препятствует 

развертыванию комплексной информационной сети вуза и 

внедрению унифицированных принципов безопасного доступа к 

информационным ресурсам. 

Состояние в вузах третьего уровня архитектуры комплексной 

информационной сети можно охарактеризовать следующим 

образом: в основном завершен переход от локальных программных 

приложений, автоматизирующих отдельный деловой процесс и 

опирающихся на локальный набор данных, к корпоративным клиент-
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серверным информационным системам, обеспечивающим доступ 

пользователей к оперативным базам данных вуза. В том или ином 

виде решена задача интеграции данных, порожденных различными 

информационными системами, что позволяет усовершенствовать 

бизнес-процессы, повысить качество управления и принятия 

решений. 

Активное внедрение Интернета и новых информационных 

технологий в образовательный процесс и систему управления вузом 

создало предпосылки к появлению корпоративных сетей. 

Корпоративная сеть вуза – это информационная система, 

включающая в себя компьютеры, серверы, сетевое оборудование, 

средства связи и телекоммуникации, систему программного 

обеспечения, предназначенную для решения задач управления вузом 

и ведения образовательной деятельности. Корпоративная сеть 

обычно объединяет не только структурные подразделения вуза, но и 

их региональные представительства. Ранее недоступные для вуза, в 

настоящее время эти сети стали активно внедряться в 

образовательные структуры в связи с массовым распространением 

Интернета и его доступностью [6].  

Комплексная информационная безопасность вуза – система 

сохранения, ограничения и авторизованного доступа к информации, 

содержащейся на серверах в корпоративных сетях вузов, а также 

передаваемая по телекоммуникационным каналам связи в системах 

дистанционного обучения. В более широком смысле термин 

«комплексная информационная безопасность вуза» включает в себя 

два аспекта: систему защиты интеллектуальной информационной 

собственности вуза от внешних и внутренних агрессивных 

воздействий и систему управления доступом к информации и 

защиты от агрессивных информационных пространств. В последнее 

время, в связи с неконтролируемым массовым развитием Интернета, 

последний аспект безопасности становится особенно актуальным. 

Под термином «информационное пространство» понимается 

информация, содержащаяся на серверах в корпоративных сетях 

учебных заведений, учреждений, библиотек и в глобальной сети 

Интернет, на электронных носителях информации, а также 

передаваемая по телевизионным каналам связи или по телевидению. 

Агрессивное информационное пространство – это информационное 

пространство, содержание которого может вызвать проявления 

агрессии у пользователя как сразу же после информационного 

воздействия, так и через некоторое время (отдаленный эффект). 

Термин основан на гипотезе, что информация в определенных 
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формах и содержании может вызвать определенные эффекты с 

проявлением агрессии и враждебности [6].  

Проблемы комплексной информационной безопасности 

корпоративных сетей вузов гораздо шире, разнообразнее и острее, 

чем в других системах. Это связано со следующими особенностями:  

- корпоративная сеть вуза строится обычно на концепции «скудного 

финансирования» (оборудование, кадры, нелицензионное 

программное обеспечение); 

- как правило, корпоративные сети не имеют стратегических целей 

развития. Это значит, что топология сетей, их техническое и 

программное обеспечение рассматриваются с позиций текущих 

задач; в одной корпоративной сети вуза решаются две основные 

задачи: обеспечение образовательной и научной деятельности и 

решение задачи управления образовательным и научным 

процессами. Это означает, что одновременно в этой сети работает 

несколько автоматизированных систем или подсистем в рамках 

одной системы управления. 

В такой сети возможны как внутренние, так и внешние угрозы 

безопасности информации: попытки несанкционированного 

администрирования баз данных; исследование сетей, 

несанкционированный запуск программ по аудиту сетей; удаление 

информации, в том числе библиотек; запуск игровых программ; 

установка вирусных программ и троянских коней; попытки взлома; 

сканирование сетей, в том числе других организаций, через 

Интернет; несанкционированная откачка из Интернета 

нелицензионного софта и установка его на рабочие станции; 

попытки проникновения в системы бухгалтерского учета; поиск 

«дыр» в OC, firewall, Proxy-серверах; попытки 

несанкционированного удаленного администрирования ОС; 

сканирование портов и т. п. 

Источниками возможных угроз информации являются: 

компьютеризированные учебные аудитории, в которых проходит 

учебный процесс; Интернет; рабочие станции неквалифицированных 

в сфере информационной безопасности работников вуза. Анализ 

информационных рисков можно разделить на следующие этапы: 

классификация объектов, подлежащих защите, по важности; 

определение привлекательности объектов защиты для взломщиков; 

определение возможных угроз и вероятных каналов доступа на 

объекты; оценка существующих мер безопасности; определение 

уязвимостей в обороне и способов их ликвидации; составление 

ранжированного списка угроз; оценка ущерба от 
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несанкционированного доступа, атак в отказе обслуживании, сбоев в 

работе оборудования. 

Основные объекты, нуждающиеся в защите от 

несанкционированного доступа: бухгалтерские ЛВС, данные 

планово-финансового отдела, а также статистические и архивные 

данные; серверы баз данных; консоль управления учетными 

записями; www/ftp-серверы; ЛВС и серверы исследовательских 

проектов. Как правило, связь с Интернетом осуществляется сразу по 

нескольким линиям связи (оптоволоконная магистраль, спутниковые 

и радиоканалы). Отдельные каналы предоставляются для связи с 

другими университетами или для безопасного обмена данными. 

Чтобы исключить риски, связанные с утечкой и порчей 

передаваемой информации, такие сети не должны подключаться к 

глобальным сетям и общей университетской сети. Критически 

важные узлы для обмена данными университета (например, 

бухгалтерская ЛВС) также должны существовать отдельно. 

Первый рубеж обороны от атак извне – роутер 

(маршрутизатор). Он применяется для связи участков сети друг с 

другом, а также для более эффективного разделения трафика и 

использования альтернативных путей между узлами сети. От его 

настроек зависит функционирование подсетей и связь с 

глобальными сетями (WAN). Его главная задача в плане 

безопасности – защита от распределенных атак в отказе 

обслуживания (DDOS). Вторым рубежом может служить межсетевой 

экран (МСЭ): аппаратно-программный комплекс Cisco PIX Firewall. 

Затем следует демилитаризованная зона (DMZ). В этой зоне 

необходимо расположить главный прокси-сервер, dns-сервер, 

www/ftp, mail-серверы. Прокси-сервер обрабатывает запросы от 

рабочих станций учебного персонала, серверов, не подключенных 

напрямую к роутеру, и фильтрует трафик. Политика безопасности на 

этом уровне должна определяться блокированием нежелательного 

трафика и его экономией (фильтрация мультимедиаконтента, iso-

образов, блокировка страниц нежелательного/нецензурного 

содержания по ключевым словам). Чтобы не происходило 

скачивания информации, зараженной вирусами, на этом сервере 

оправдано размещение антивирусных средств. Информация от 

прокси-сервера должна параллельно отсылаться на сервер 

статистики, где можно посмотреть и проанализировать деятельность 

пользователей в Интернете. На почтовом сервере обязательно 

должен присутствовать почтовый антивирус, например, Kaspersky 

AntiVirus for Mail servers. Так как эти серверы связаны 
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непосредственно с глобальной сетью, аудит программного 

обеспечения, установленного на них, – первоочередная задача 

инженера по информационной безопасности вуза. Для экономии 

средств и гибкости настраивания желательно применять opensource 

ОС и программное обеспечение. 

Некоторые университеты имеют свой пул дозвона для выхода 

в Интернет и используют каналы связи учреждения. Во избежание 

использования этого доступа посторонними лицами в незаконных 

целях работники учебного заведения не должны разглашать телефон 

пула, логин, пароль. Степень защищенности сетей и серверов 

большинства вузов России оставляет желать лучшего. Причин тому 

много, но одна из главных – плохая организация мер по разработке и 

обеспечению политики информационной безопасности и недооценка 

важности этих мероприятий. Вторая проблема заключается в 

недостаточном финансировании закупок оборудования и внедрения 

новых технологий в сфере информационной безопасности. 

Система комплексной информационной безопасности должна 

включать в себя выработку следующих политик. Прежде всего, это 

финансовая политика развертывания, развития и поддержания в 

актуальном состоянии корпоративной сети вуза. Она является 

доминирующей и ее можно разделить на три направления: скудное 

финансирование, финансирование с разумной достаточностью и 

приоритетное финансирование. Вторая политика определяется 

уровнем организации развертывания и сопровождения 

корпоративной сети вуза. Третья политика относится к кадровому 

составу информационного центра. Для вуза она особенно актуальна 

в связи с повышенной востребованностью опытных сисадминов. 

Политика программного обеспечения в настоящее время – один из 

затратных факторов развития корпоративной сети. Рациональные 

подходы к его решению в условия монопольного рынка ОС и 

программных продуктов Microsoft – это отдельный вопрос, 

требующий внимательного рассмотрения. Политика технического 

обеспечения, может быть, не вполне актуальна в условиях 

достаточного финансирования. Наконец, последняя политика 

связана с формирование морально-этических норм толерантного 

поведения в информационных системах и разумного ограничения от 

посещений агрессивных информационных пространств. Недооценка 

этих направлений будет компенсироваться повышенными 

финансовыми затратами на поддержание корпоративных сетей. 
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НЕКОТОРЫЕ СПОСОБЫ СОВЕРШЕНИЯ КОМПЬЮТЕРНЫХ 

ПРЕСТУПЛЕНИЙ В СЕТИ ИНТЕРНЕТ 

А.В. Ширяев, Вит.В. Поляков 

Алтайский государственный университет, г. Барнаул 

 

Быстрое развитие сети Интернет открыло новые 

возможности для преступной деятельности. Согласно исследованию 

компании «Juniper Research», при сохранении текущего уровня 

кибератак общие убытки мировой экономики от их осуществления 

составят к 2019 году 2,1 триллиона долларов [1]. Киберпреступность 

осваивает новые способы совершения преступлений, активно 

используя возможности сети Интернет [2]. Перед криминалистикой 

стоит сложная задача исследования непрерывно изменяющейся 

компьютерной преступности и выработке соответствующих методик 

расследования [3]. Анализ имеющейся судебно-следственной 

практики позволяет изучить основные способы совершения 

компьютерных преступлений, осуществляемые удаленным образом с 

помощью сети Интернет. Рассмотрим на конкретных примерах 

некоторые из этих способов. 

1. Незаконные действия, направленные на неправомерный 

доступ к компьютерной информации [4],  могут являться 

подготовкой к совершению других, более серьезных преступлений. 

К ним относится, например, создание «подставных» веб-сайтов для 

получения паролей у пользователей или применение программных 

методов, регистрирующих каждое нажатие клавиш на клавиатуре 

для получения паролей. Неправомерная деятельность в сфере 

компьютерных преступлений может включать в себя взлом 

защищенных паролями веб-сайтов, обход защитных паролей 

компьютерной системы, создание вирусных программ, создание 

«ботнетов» и т.д. Так, в 2014 г. гражданка О. в своей квартире, имея 

умысел, направленный на неправомерный доступ к охраняемой 

законом информации и изменение такой информации, с личного 

персонального компьютера при помощи провайдера ОАО 

«Ростелеком» осуществила доступ в генератор 

испытательных телевизионных сигналов (ГИТС). Продолжая свои 

действия, О. осуществила вход в не принадлежащий ей электронный 

почтовый ящик и умышленно сменила на нем пароль, тем самым 

заблокировав к нему доступ. Затем она удалила содержащуюся в нем 

компьютерную информацию. Кроме того, О. ознакомилась с 

сообщениями, содержащимися в электронном почтовом ящике, 

нарушив конституционное право потерпевшей И. на тайну почтовых 
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и иных сообщений. По данному факту правоохранительными 

органами г. Омска было возбуждено уголовное дело по признакам 

преступлений, предусмотренных статьями 138 и 272 УК РФ [5].  

2) Незаконное получение данных, модификация 

компьютерной информации или компьютерных систем, которое 

представляет собой изменение, блокирование или удаление 

содержащихся в компьютере данных, в информационных системах, 

подключенных к сети Интернет, осуществлятся из любой точки 

мира. Система кибербезопасности включает в себя многообразные 

компоненты, в том числе повышение уровня цифровой грамотности 

населения, содействие в продвижении индивидуальных способов 

защиты личной информации, механизмы по противодействию и 

профилактике киберугроз [6]. Для совершения таких преступлений, 

как правило, используются программы для сканирования 

незащищенных портов и обхода средств его защиты, а также может 

применяться психологическое воздействие на пользователя 

(социальный инжиниринг). Нередко используются программные 

инструменты, установленные на компьютерах потерпевших, или 

вредоносные программы для передачи данных, также могут 

использоваться аппаратные устройства, например, «клавиатурные 

шпионы», которые устанавливаются при физическом доступе к 

компьютерной системе. Так, 16 ноября 2015 г. Сызранским 

городским судом Самарской области был вынесен приговор 

гражданину К.. Согласно приговору, К., имея в личном пользовании 

персональный компьютер, изучив предварительно 

специализированную литературу, самостоятельно освоив навыки 

работы с персональным компьютером, изучив возможности ЭВМ, 

правила и порядок установки программного обеспечения, в целях 

создания и использования вредоносных компьютерных программ, 

обладая достаточными знаниями в области пользования 

компьютерной техники и опытом работы в глобальной сети, создал 

собственное приложение, предназначенное для 

несанкционированных модификаций и копирования компьютерной 

информации. Это приложение обладало следующими функциями: 

перехват смс-сообщений пользователя операционной системы, 

сокрытие входящих сообщений от всех отправителей; блокировка 

информации в мобильных устройствах (смартфонах, планшетах), 

выражающаяся в сокрытии получения, отправления и удаления СМС 

- сообщений; истребование, то есть копирование данных с лицевого 

счета банковской карты (ее номер, срок действия, СVV-код) путем 

отображения сообщения о подтверждении платежных данных для 
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сервиса с последующей модификацией, выраженной в изменении 

первоначальных данных по движению денежных средств по счету, 

отправки смс-сообщений в скрытом от пользователя операционной 

системы режиме [7]. 

3. В отличие от несанкционированного доступа к 

компьютерной информации незаконный перехват данных 

осуществляется при их загрузке на веб-серверы, а также при 

передаче их на внешние средства хранения информации на базе 

«облачных» технологий и иных действий, связанных с 

перемещением информации в дистанционные хранилища. Такие 

способы являются сложными, так как в большинстве случаев 

передаваемые через провайдеров данные перехватить достаточно 

трудно. Более уязвимыми являются данные, переданные с помощью 

беспроводных технологий, которые обширно используют отели, 

кафе, рестораны. Беспроводные точки доступа передают сигнал 

электронному устройству, поддерживающему стандарты 

беспроводной передачи данных, в радиусе в среднем около 100 м.², 

соответствующее оборудование для перехвата данных, находится 

примерно в этих же пределах. Так, в 2015 г. Первомайским 

районным судом г. Омска был вынесен приговор гражданину, 

который с личного мобильного телефона, где были установлены 

специализированные программы, предназначенные для 

сканирования и перехвата данных через беспроводную сеть,  

проигнорировав предупреждение об уголовной ответственности, 

осуществил сканирование трафика и перехватил сессию 

пользователя социальной сети [8]. 

4. Незаконные действия, направленные на вывод из строя 

информационных ресурсов либо ограничение возможности доступа 

к ним, осуществляются в основном при помощи «компьютерных 

червей» (подгруппа вредоносного ПО) и DDoS-атак [6]. При этом 

«компьютерные черви» чаще всего заражают всю сеть, не 

нацеливаясь на конкретную компьютерную систему, в отличие от 

DDoS и АРТ-атак, которые дезорганизуют работу конкретного 

ресурса, направляя огромное количество запросов, с которыми 

крайне сложно справиться, вследствие чего происходит аварийное 

завершение работы. Атака APT превосходит обычные киберугрозы, 

так как она готовится на основе заранее собранной информации о 

цели, осуществляя взлом целевой инфраструктуры посредством 

эксплуатации программных уязвимостей. Перечисленные выше 

действия, согласно  Конвенции Совета Европы о компьютерных 

преступлениях, возможно объединить в группу преступлений против 

https://ru.wikipedia.org/wiki/%D0%A3%D1%8F%D0%B7%D0%B2%D0%B8%D0%BC%D0%BE%D1%81%D1%82%D1%8C_(%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0%D1%8F_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C)
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конфиденциальности, целостности и доступности компьютерных 

данных и систем [10].  

5. Отдельно выделим незаконные действия, совершаемые в 

файлообменных сетях или виртуальном хостинге. Файлообменная 

система первого поколения представляет собой одноранговую 

компьютерную сеть для совместного использования файлов, каждый 

ее участник является и клиентом и сервером, для нее необходима 

инфраструктура, объединяющая разрозненных клиентов между 

собой в определенное сообщество. При этом файлообменные 

системы первого поколения типа «Napster» зависели от 

центрального сервера, что позволяло правоохранительным органам 

их блокировать. Файлообменные системы второго поколения 

частично децентрализованы, например, «eDonkey2000», «OpenNap», 

«Kazaa», имеющие независимые индексационные серверы, 

постоянно синхронизирующие информацию между собой, вместо 

центрального сервера, что позволяло отследить пользователя сети по 

IP-адресу и определить местоположение веб-узла. Последние версии 

файлообменных систем типа «FreeNet», «GNUnet» используют 

специальные приемы анонимизации, существенно затрудняющие 

расследование, так как сложно определить лицо, чей компьютер 

хранит необходимую информацию, так как содержимое каждого 

файла зашифровано и может быть разбито на части, которые 

распределяются между множеством различных компьютеров. 

 Следует отметить, что общественно-опасные и 

противоправные посягательства, имеющие своим предметом не 

компьютерную информацию, а электронно-вычислительную 

технику, объединяются  в совершенно другую группу преступлений, 

нарушающую охраняемые законом отношения собственности [11]. 

Таким образом, способы совершения компьютерных 

преступлений, основанные на новых сервисах сети Интернет, 

меняют облик современной киберпреступности [12].. Эффективное 

расследование и предупреждение таких преступлений требует 

совместных действий государства, институтов гражданского 

общества, органов местного самоуправления, образовательных и 

научных учреждений, средств массовой информации.  

Публикация подготовлена в рамках поддержанного РФФИ 

научного проекта 16-33-01160-ОГН. 
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ОСОБЕННОСТИ КРИМИНАЛИСТИЧЕСКОЙ 

ХАРАКТЕРИСТИКИ ПОТЕРПЕВШИХ ПО 

КОМПЬЮТЕРНЫМ ПРЕСТУПЛЕНИЯМ 

Д.С. Шурыгина, Вит.В. Поляков 

Алтайский государственный университет, г. Барнаул 

 

Важную роль в раскрытии и предупреждении компьютерных 

преступлений имеет информация о личности потерпевших от них 

граждан и пострадавших организаций. Научное исследование 

данного вопроса осложняется крайне высокой латентностью данных 

преступлений. Для изучения реальной ситуации, включающей 

данные по невыявленным преступлениям большое значение 

оказывает разработка и проведение анкетных исследований 

различных категорий лиц, сталкивающихся с компьютерными 

преступлениями, а также разработка и использование современных 

информационных технологий, позволяющих на автоматизированном 

уровне собирать данные, входящие в криминалистическую 

характеристику компьютерных преступлений, например, с помощью 

технологии «Honeypot» [1].  

Особенностью компьютерных преступлений является то, что 

об их совершении потерпевшие далеко не всегда вовремя или в 

принципе заявляют в правоохранительные органы. Более того, при 

обращении сотрудников следственных и оперативно-розыскных 

органов к ним для проверки сообщений о преступлении с их 

стороны может наблюдаться нежелание идти на сотрудничество, 

вплоть до попытки уклониться от дачи показаний или дать 

показания не соответствующие действительности [2]. Многие 

организации, особенно в кредитно-финансовой сфере, пострадавшие 

от компьютерных преступлений, стремятся скорейшим образом 

прекратить возбужденные уголовные дела, в том числе на основании 

примирения с преступниками. При этом примирение зачастую 

бывает притворным, когда в действительности вред не заглажен, 

либо заглажен символически [3]. Более того, некоторые 

потерпевшие активно противодействуют следствию, уничтожая 

следы совершенного преступления. Причиной указанного поведения 

потерпевших может являться страх перед тщательным 

расследованием, которое способно выявить всевозможные 

внутренние махинации и нарушения, либо спровоцировать вопрос о 

персональной ответственности или профессиональной 

непригодности руководителей или сотрудников организаций. По 

справедливому мнению И.М. Рассолова, для многих потерпевших 
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ущерб от преступлений зачастую кажется незначительным и 

несоразмерным проблемам, возникающим в связи с процедурой 

расследования,  а также низкой вероятностью привлечения к 

ответственности виновных [4].  

Исходя из анализа  уголовных дел, связанных с 

неправомерным доступом к компьютерной информации можно 

прийти к следующим выводам о личности потерпевших: как 

правило, ими являются мужчины в 54,8% случаев, а женщины - в 

45,2%. Средний возраст потерпевших составляет около 30 лет, что 

на 4 года меньше, чем в иных преступлениях. В 90,5% случаев 

потерпевшие не были знакомы с преступниками, что можно 

объяснить удаленным доступом к компьютерной информации за 

счет применения информационно-телекоммуникационных 

технологий, а также использованием специализированного 

вредоносного программного обеспечения, позволяющего 

преступникам отыскивать малозащищенные компьютеры, 

подключенные к сети Интернет [5]. 

Отметим, что от некоторых качеств потерпевших и их 

поведения нередко зависит совершение преступления, особенности 

его протекания и преступный результат. Легкомысленное, 

небрежное или халатное отношение к информационной 

безопасности с их стороны способствует совершению преступлений, 

выступая в качестве причины или благоприятных условий, при 

которых оно становится возможным, облегчая, либо провоцируя 

преступников на совершение преступлений в их отношении. 

Виктимные свойства личности проявляются в основном в 

несоблюдении или незнании элементарных правил информационной 

безопасности.  

Чаще всего компьютерные преступления происходят из-за 

слабых знаний потерпевших о способах и средствах защиты 

компьютерной информации. Так, в 2014г. в г. Барнауле преступник с 

помощью принадлежащего ему компьютера получил учетную запись 

и пароль к электронному почтовому ящику, принадлежащему 

потерпевшей. Это позволило ему осуществить неправомерный 

доступ к охраняемой законом компьютерной информации, 

содержащейся в  электронном почтовом ящике, и дало возможность 

модифицировать охраняемую законом компьютерную информацию. 

В данном способе совершения преступления использовался прием, 

когда пароль был получен с помощью угадывания секретного 

вопроса, ответ на который был подобран достаточно просто и 
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быстро с помощью данных о жизни потерпевшей, которые было не 

сложно получить [6]. 

Достаточно часто в последнее время встречаются 

преступления, когда на почве ревности возникает преступный 

умысел, направленный на нарушение тайны телефонных 

переговоров и неправомерной доступ к охраняемой законом 

компьютерной информации, осуществляемые в отношении 

знакомых и родственников [7]. На основе анализа судебно-

следственной практики, анкетирования сотрудников и специалистов 

в области информационной безопасности можно сделать выводы о 

типичных категориях потерпевших по компьютерным 

преступлениям. К их числу относятся как граждане, так и 

организации.  

Абоненты сетей связи также достаточно часто становятся 

потерпевшими от компьютерных преступлений. Так, в г. Пенза, 

преступница, являясь специалистом офиса обслуживания и продаж 

одного из сотовых операторов связи, в рабочее время осуществляла 

неправомерный доступ к охраняемым законами персональным 

данным абонентов, которые копировала на принадлежащий ей 

мобильный телефон [8]. 

Потерпевшими по делам о фишинге являются пользователи, 

чьи конфиденциальные данные были получены мошенниками путем 

проведения массовых рассылок электронных писем от имени 

популярных брендов, а также личных сообщений внутри различных 

сервисов, например, от имени банков или внутри социальных сетей. 

Отметим, что порядка 95% преступлений данной категории 

являются латентными [9]. 

Потерпевшими по делам о преступлениях в сфере 

компьютерной информации нередко становятся владельцы и 

администраторы сайтов, когда происходит блокирование или замена 

содержимого веб страниц. Некоторые взломщики делают дефейс 

[10] сайта для получения признания в крэкерских кругах, повышения 

своей известности или для того, чтобы указать администратору сайта 

на его недостаточную защиту. Обычно потерпевший не 

заинтересован в разглашении информации об инциденте, поскольку, 

как уже говорилось ранее, это может нанести вред деловой 

репутации. Так, в Астраханской области преступник получил доступ 

к логину и паролю администратора сайта, а также блокировал 

указанный сайт в период с 19 часов 26 минут 17 ноября до утра 18 

ноября 2015 г. (точное время не было установлено). Блокирование 

сайта повлекло невозможность в указанное время осуществлять 
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требуемые операции над компьютерной информацией и принесло 

вред деловой репутации [11], а также могло причинить прямой 

материальный ущерб и упущенную выгоду, о чем потерпевшим не 

заявлялось.  

Во многих случаях, потерпевшим по преступлениям в сфере 

компьютерной информации являются крупные зарубежные 

компании-правообладатели. Не все они заинтересованы в уголовном 

преследовании виновных, зачастую стремясь только прекратить 

незаконное распространение защищаемого объекта, что причиняет 

им убытки. Так, в г. Орск преступник умышленно, исходя из 

корыстной заинтересованности, неправомерно приобрел через сеть 

Интернет контрафактные экземпляры программных продуктов, 

правообладателем которых является корпорация Microsoft и 

скопировал их на флэш-карту. Затем он стал незаконно хранить у 

себя указанные контрафактные экземпляры программных продуктов 

с целью последующего их сбыта за денежное вознаграждение 

посредством публичной оферты, размещенной на Интернет-сайте 

[12].  

На сегодняшний день происходит множество преступлений в 

сфере компьютерной информации, однако лишь малая часть из них 

получает судебную перспективу из-за высокой латентности. В этой 

связи сложно выделить реальные признаки личности потерпевших в 

данных преступлениях, так как обобщение  и анализ судебной 

практики не позволяет делать точные выводы, относящиеся к 

реальной ситуации. Это обстоятельство предполагает, что 

исследования в области потерпевших по компьютерным 

преступлениям необходимо продолжать. 

Публикация подготовлена в рамках поддержанного РФФИ 

научного проекта 16-33-01160-ОГН. 
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