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ПРЕДИСЛОВИЕ 
 
 

27—31 августа 2020 года в Балтийском федеральном уни-
верситете им. И. Канта состоялся международный научно-прак-
тический форум «Современные технологии и подходы в юри-
дической науке и образовании», в рамках которого была про-
ведена серия научных, научно-практических и методических 
мероприятий. 

В первой части сборника представлены избранные ма-
териалы докладчиков Второй Всероссийской методической 
конференции с иностранным участием «Современные подхо-
ды в юридической дидактике (ситуационный, интерактивный, 
практико-ориентированный)», посвященные новым образо-
вательным технологиям. 

Концепция Первой Всероссийской методической конфе-
ренции была разработана инициативной группой ученых БФУ 
им. И. Канта. В 2018 году это мероприятие собрало на кали-
нинградской площадке преподавателей образовательных учре-
ждений России и зарубежных стран для обсуждения актуаль-
ных проблем юридического образования и современных тех-
нологий преподавания юридических дисциплин. 

В работе Второй Всероссийской конференции участвовали 
более 150 представителей из России, США, Великобритании, 
Греции, Белоруссии, Польши, Голландии, которые обсуждали 
вопросы обучения LegalTech, Soft Skills, проблемы и совре-
менные возможности преподавания с применением онлайн-
технологий, вопросы разработки онлайн-курсов и другие. 

Особенностям использования интерактивных онлайн-
технологий в обучении юридическим дисциплинам по-
священ второй раздел сборника. 
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Нельзя не отметить комплексный подход в организации и 
проведении форума, в котором наряду с учеными-юристами 
приняли участие ведущие специалисты в области педагогики, 
экономики. Особо следует выделить круглый стол «Ситуаци-
онный подход в обучении профессиональному иностран-
ному языку», на котором в выступлениях ученых-филологов 
ярко были продемонстрированы результаты научного симбио-
за Школы криминалистикой ситуалогии с достижениями Ре-
сурсного центра иностранных языков БФУ им. И. Канта, что 
отражено в третьем разделе сборника. 

Еще одним важным событием в рамках научного форума 
стала международная научно-практическая конференция 
«Цифровая криминалистика: вызовы XXI века». В ее работе 
участвовали ведущие ученые России и ряда зарубежных стран. 
Изменения в реалиях современного мира, связанные с распро-
странением пандемии COVID-19 в 2020 году, обусловили 
необходимость проанализировать новые вызовы, современное 
состояние и будущее криминалистической науки. Пробле-
мы, обсуждавшиеся на конференции, рассматриваются в ста-
тьях, представленных в четвертом разделе сборника. 

В рамках конференции было констатировано: цифровые 
технологии в криминалистике стали реалиями сегодняшнего 
дня, в связи с чем разгорелось несколько научных дискуссий 
по фундаментальным и прикладным вопросам о возможно-
стях и направлениях использования цифровых технологий 
в криминалистике и уголовном судопроизводстве, что 
нашло свое отражение в пятом разделе сборника. 

Заключительный, шестой раздел посвящен проблемам 
профилактики идеологии терроризма в молодежной среде. 
С позиций ситуационного подхода ученые исследовали осо-
бенности организации системной работы по профилактике 
идеологии терроризма в образовательной среде, рассмотрели 
роль в этой деятельности специалистов по воспитательной ра-
боте, общественных организаций и национально-культурных 
объединений. Всероссийский круглый стол «Проблемы теории 



Предисловие 

5 

и практики противодействия экстремизму и терроризму в мо-
лодежной среде» завершил комплекс научных, научно-практи-
ческих и методических мероприятий, проведенных в рамках 
международного форума. 

Некоторые доклады, презентации, а также видеозаписи 
всех панельных дискуссий, круглых столов, мастер-классов, 
не вошедшие в этот сборник, размещены на официальном сай-
те форума: special.kantiana.ru/law. 

 
Т. С. Волчецкая, 

д-р юрид. наук, профессор, 
отв. редактор сборника 
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Раздел 1  
СОВРЕМЕННЫЕ ПОДХОДЫ  
В ЮРИДИЧЕСКОМ ОБРАЗОВАНИИ  
И НОВЫЕ ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 
 
 

А. Б. Гутников  
1 

Юридическое образование: витязь на распутье 
 

Статья содержит результаты анализа состояния 
юридического образования, авторский взгляд на его пробле-
мы и тенденции развития. 
 
Ключевые слова: юридическое образование, модели юридиче-

ского образования. 
 
Современное юридическое образование напоминает витязя 

на распутье по нескольким причинам. Во-первых, оно тради-
ционное: сама его природа заключается в приобщении нового 
поколения юристов к правовой традиции и, таким образом, 
в воспроизводстве идей, норм и практик. Во-вторых, юриди-
ческое образование «вооружено и опасно»: оно оснащено раз-
нообразными методиками, защищено «кольчугой» из мельчай-
ших правил и восседает на мощном, хотя и немного уставшем 
коне государственной политики в сфере высшего профессио-
нального образования. В-третьих, оно озадачено выбором пу-
ти, так же как и витязь: куда ему двинуться и к какой цели ве-
сти студентов — к материальному процветанию (налеву еха-
ти — богату быти), или к решению частных проблем и 
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счастью в личной жизни (направу ехати — женату быти), 
или в неизведанное рискованное будущее, а возможно, в тупик 
(пряму ехати — живу не бывати — нет пути ни прохожему, 
ни проезжему, ни пролетному). 

Проблемы современного юридического образования не 
специфично российские. «Витязь на распутье» Виктора Вас-
нецова перекликается с «Гераклом на распутье» итальянского 
художника Аннибале Карраччи. Геракл выбирает между доб-
родетелью и пороком. Многие ли преподаватели права, адми-
нистраторы юридических факультетов и реформаторы юриди-
ческого образования в любой стране мира на вопрос «Чему вы 
учите студентов?» ответят «Искусству добра и справедливо-
сти»? Скорее всего, мы услышим в ответ: «учим думать как 
юрист», «учим защищать права», «учим быть успешным юри-
стом», «учим служить закону (государству, обществу)», «учим 
эффективно разрешать конфликты», «учим помогать развитию 
бизнеса», «учим бороться с преступностью» и т. п. Куда же 
двигается юридическое образование? К какой цели? Какими 
средствами?  

Но современное юридическое образование устроено гораз-
до сложнее «витязя на коне». Прежде всего, никакого единого 
юридического образования нет. Есть набор разнообразнейших 
формальных и неформальных образовательных и квазиобразо-
вательных институтов с совершенно разными целями и мето-
дами деятельности. И у всех участников этих процессов 
настолько разные ожидания и представления, что унифици-
ровать юридическое образование и даже просто договориться 
о каких-то базовых понятиях и рамках вряд ли получится 
в ближайшие годы, а любая навязанная, принудительная еди-
ная модель неизбежно трансформируется и распадется на 
внешнюю форму (для отчетности) и реальное содержание. 
Говоря о реальном содержании сегодняшнего юридического 
образования, можно выделить несколько явлений, сосуще-
ствующих то в мире, то в конфликте и воспринимаемых как 
юридическое образование. 
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Юридическое образование как ступень высшего образова-
ния без обязательных намерений связать свою жизнь с про-
фессией юриста. Такая модель характерна для многих вы-
пускников школы, которые настроены (родителями и школой) 
на обязательное поступление в университет и часто выбирают 
направление подготовки методом исключения наиболее слож-
ных для них предметов. Исключение математики, физики, хи-
мии, иностранных языков резко сужает круг возможных про-
грамм. Из оставшихся — «Государственное и муниципальное 
управление», «Менеджмент», «Юриспруденция» и «Психоло-
гия» — многие выберут юриспруденцию просто как некое ба-
зовое социально-гуманитарное образование. Во всяком случае, 
на четыре или пять лет молодые люди продлевают опыт соци-
ализации, фактически продлевают школу. Реальный выбор 
профессии при этом откладывается. И наблюдая массу таких 
студентов (до 50 % во многих университетах), хочется пред-
ложить им вместо бакалавриата по направлению «Юриспру-
денция» свободный бакалавриат (liberal art and science), кото-
рый научит их делать выбор, ставить цели, проводить иссле-
дования, работать в команде, рефлексировать, а также рас-
ширит кругозор и познакомит с моделями поведения ученых 
и практиков в разных областях, позволит приобрести важный 
социальный опыт. Через четыре или пять лет культурные, са-
мостоятельные, ответственные выпускники смогут осознанно 
решить, хотят ли они профессионально заниматься правом, 
и, если да, — пойдут в специализированную «школу права». 
Полученные базовые универсальные навыки помогут им 
намного быстрее и качественнее учиться работе юриста и за-
ниматься правовыми исследованиями. 

Юридическое образование как профессиональная подго-
товка для скорейшего доступа к практике. Такая модель все 
более и более востребована по экономическим причинам. 
Студенты стремятся как можно скорее начать работать по 
специальности. Они готовы на любые виды работы, в том чис-
ле и те, которые могут быть отнесены к техническим, вспомо-
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гательным функциям «паралигалс». Они не готовы инвести-
ровать свое время и усилия в глубокое тщательное неторопли-
вое (а значит, длительное) обучение ради отложенного резуль-
тата. Они спешат освоить некоторые навыки, достаточные для 
начала оплачиваемой работы. И в условиях все еще достаточ-
но либерального рынка юридических услуг, а также в услови-
ях, когда есть очень большое предложение работ в государ-
ственном секторе, такие студенты могут быть вполне успеш-
ными — и у них есть возможность быстро найти работу. И их 
весьма ограниченной подготовки может хватить для приемле-
мого для работодателей уровня азов профессии. Тут возникает 
вопрос: а зачем для этого вообще получать высшее професси-
ональное образование? Ведь для многих работ было бы доста-
точно одно-двухгодичной практической подготовки, а некото-
рые работы вообще не требуют специальной юридической 
подготовки. Но система образования и система отбора и прие-
ма на работу не предлагают альтернатив. Может быть, в бли-
жайшем будущем университеты начнут широко практиковать 
реализацию программ среднего профессионального юридиче-
ского образования (по аналогии с прежними техникумами и 
училищами), но в более привлекательном формате (професси-
ональный колледж) именно для профессиональной подготов-
ки, а не как окольный путь на третий курс университета. 

Юридическое образование как элитарное. Это средство 
воспроизводства высококвалифицированных юристов для ре-
шения сложных профессиональных задач. Такое образование 
востребовано прежде всего ведущими юридическими фирма-
ми как потенциальными работодателями. Такое образование 
требует развитых навыков «на входе», серьезного напряжения 
в процессе обучения и предполагает довольно жесткий отбор 
и отсев студентов. В идеале работодатель начинает «сопро-
вождать» процесс обучения с самой ранней стадии, отбирая и 
выращивая перспективных молодых сотрудников, поддержи-
вая конкуренцию между студентами с помощью разнообраз-
ных конкурсов (учебных судов в форматах Moot Court или 
Mock Trial и т. п.), развивая систему практик, стажировок, 
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участвуя в формировании и реализации учебной программы. 
В таком случае в перспективе выпускной экзамен может стать 
одновременно экзаменом на допуск к профессии. 

Юридическое образование как широкое правовое просве-
щение и обучение практическим навыкам. Самая тревожная 
для классического юридического образования тенденция за-
ключается в размывании профессиональной деятельности. 
Если отдельные виды деятельности в сфере права могут осу-
ществлять не юристы, а любые люди, получившие необходи-
мые инструкции или прошедшие минимальный тренинг по 
выполнению отдельной технологической операции, или даже 
не люди, а компьютерные программы, то появляется широкий 
дополнительный запрос не на фундаментальную подготовку 
и не на узкую подготовку к конкретной трудовой функции, 
а на специальные обучающие продукты — компьютерные 
программы, инструкции и тренинги ad hoc, которые могут 
быть немедленно получены в любой момент времени для не-
медленного применения. Эти «обучающие микроэлементы» не 
могут быть собраны ни в какую систему, не могут быть опи-
саны учебным планом. Это гигантская постоянно меняющаяся 
среда, насыщенная людьми и информационными продуктами 
разного качества, не проходящими никакого лицензирования. 
Многие продукты могут устаревать немедленно в процессе 
применения. С традиционной точки зрения это вообще не об-
разование. Но спрос огромен, и он растет. И предложение 
начинает опережать традиционные модели. Это может быть 
и следствием нереализованных ожиданий от юристов. Все 
ждут от юристов комплексного широкого подхода к решению 
проблем, повышения результативности и снижения издержек. 
Если не получают желаемого, то начинают пытаться справ-
ляться с проблемами самостоятельно и с помощью недорогих 
или бесплатных вспомогательных информационных продук-
тов и «точечного» обучения. Формализованное университет-
ское юридическое образование может либо игнорировать эти 
«дилетантские» попытки, либо бороться с ними, либо попро-
бовать стать партнером и даже лидером таких проектов. 
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По какому бы пути ни двинулся наш витязь, его ждут 
опасные приключения. Одной из угроз, как кажется некото-
рым коллегам, может стать развитие информационных техно-
логий в праве — LegalTech. Но не стоит бояться влияния 
LegalTech на юридическое образование. Прогресс не остано-
вить, его надо использовать и возглавить (именно таков обще-
мировой тренд отношения юридических сообществ к техноло-
гическим инновациям). Грамотное использование информа-
ционных технологий не мешает развитию мышления юриста, 
а даже помогает, потому что в будущем вспомогательные тех-
нологические решения освободят время на живое общение, 
познавательную и творческую деятельность. Конечно, обуче-
ние и привыкание потребуют дополнительных затрат времени, 
но это может «окупиться». И конечно, некоторые примитив-
ные функции юриста будут сокращены. Но это функции в ос-
новном технические, не требующие применения аналитиче-
ских способностей, принятия и обоснования самостоятельных 
решений, развитых коммуникативных навыков. Так уж сло-
жилось исторически, что для выполнения многих таких работ 
почему-то стали требовать диплом о юридическом образова-
нии. И вот теперь благодаря технологиям есть шанс вернуться 
к пониманию профессии юриста как высокоинтеллектуальной 
независимой самостоятельной деятельности. 

Совместная работа юристов с программистами и лингви-
стами по созданию машиночитаемых текстов может помочь 
повышению качества юридической техники (законотворче-
ства, процессуальных документов, договоров и т. д.). Можно 
считать «юридический дизайн» просто модной темой, но по 
существу это правильное стремление к повышению эффектив-
ности договоров и к реализации права на доступ к правосу-
дию. Очень много текстов придется переписать, и это должны 
будут сделать люди, а не машины, поэтому впереди большая 
работа для нового поколения юристов. Программы не заменят 
человека. Наоборот, разработка, тестирование, внедрение, ис-
пользование программ в правосудии — это новая ниша для 
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исследований, регулирования и юридической практики. Таким 
образом, правовые программы и индустрия их производства 
создадут новые рабочие места для юристов. 

Гораздо более серьезной и опасной угрозой нам представ-
ляется внутреннее состояние «витязя на распутье». Возможно, 
он также задумался о соотношении содержания юридического 
образования, методов юридического образования и влияния 
образовательной среды на формирование профессиональных 
этических установок юристов. Не секрет, что так называемая 
«скрытая учебная программа» (hidden curriculum) влияет на 
результат обучения не в меньшей мере, чем получаемая ин-
формация, тренируемые навыки, официально заявляемые цен-
ности. Молодые юристы воспринимают разнообразные моде-
ли поведения своих преподавателей, администраторов вузов, 
практиков. И прямо в учебных заведениях видят постоянные 
конфликты разных типов корпоративной культуры: патерна-
листское сообщество «семейного типа» как продолжение шко-
лы; «военно-служебный стиль»; сообщество ученых на прин-
ципах академической свободы; бизнес-модель. Конечно, такое 
разнообразие развивает адаптивность молодых профессиона-
лов, но в какой-то момент может перерасти в глубоко усвоен-
ный конформизм, вероятно, противоречащий самой природе 
профессии юриста. Сможет ли «уставший витязь» вспомнить, 
с чего начинался его славный путь? Вспомнить о достоинстве, 
честности и смелости как обязательных признаках настоящего 
профессионала в сфере права? И о том, что эти прекрасные 
качества молодого юриста могут укрепиться и расцвести толь-
ко, если юридическое образование станет временем и про-
странством для поощрения и развития этих качеств. 

В конце прошлого века выдающийся теоретик права про-
фессор Лев Иванович Спиридонов, вручая дипломы выпуск-
никам, каждый раз повторял: «Надеюсь, что с получением это-
го документа ваша общественная опасность несколько умень-
шилась». Будем надеяться, что юридическое образование, по 
какому бы пути оно не пошло в ближайшие годы, сможет хотя 
бы не увеличивать «общественную опасность» нового поколе-
ния юристов. 
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Этические идеалы в обучении будущих юристов 
 

Рассматриваются основные проблемы нравственной 
составляющей воспитания студентов-юристов и пути их 
решения; представлены понятие, структура и особенности 
этического идеала юриста; проанализировано нормативное 
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средства и метолы его достижения. 
 
Ключевые слова: юридическое образование, нравственное вос-

питание юриста, этические идеалы в обучении. 
 
Довольно важным элементом качественной подготовки 

юристов является связь обучения с воспитательной работой со 
студентами, поскольку именно такой тандем позволяет со-
здать оптимальные условия для формирования личности юри-
ста, не только в полной мере обладающего общекультурными 
и профессиональными компетенциями, но и способного к при-
нятию взвешенных, зрелых и нравственных решений в процессе 
правоприменительной деятельности. 

Профессия юриста весьма специфична и тесно связана с 
такими категориями, как нравственность, совесть, убеждения, 
мировоззрение. Принято считать, что для того чтобы юрист 
успешно реализовывал нормы права, он должен иметь профес-
сиональные компетенции, обладать соответствующими зна-
ниями, умениями и навыками. Однако далеко не всегда учи-
тывается самое главное — то, что в процессе правопримени-
тельной деятельности обязательно должны быть задействованы 
нравственные качества юриста. В этом ключе очень хорошо 
сказал известный юрист А. Ф. Кони: «Как бы хороши ни были 
правила деятельности, они могут потерять свою силу и значение 
в неопытных, грубых или недобросовестных руках» [1, с. 34]. 

                                                      
© Волчецкая Т. С., 2021 
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Этика юриста составляет основу его нравственной культу-
ры и в конечном итоге определяет качественную сторону его 
профессиональной деятельности. Исходя из этого, мы полага-
ем, что наряду с обучением обязательно следует уделять осо-
бое внимание также и нравственному воспитанию студентов-
юристов. 

В свое время И. Кант тонко заметил, что «нравственность 
не входит в сферу знания, она образует сферу ценностей» [2]. 
Самый лучший студент, прекрасно выучивший все законы, еще 
не может считаться настоящим юристом, пока в нем не будут 
заложены нравственные основы и воспитаны такие качества, 
как чувство долга, совесть, честность, справедливость, досто-
инство, играющие первостепенную роль в профессиональном 
развитии личности юриста. 

В ряде федеральных законов («О статусе судей в Россий-
ской Федерации», «О следственном комитете Российской Фе-
дерации», «О прокуратуре Российской Федерации», «Об адво-
катской деятельности и адвокатуре в Российской Федера-
ции»), а также в «Кодексе чести судьи в Российской Федера-
ции», «Кодексе профессиональной этики адвоката» содержатся 
правовые нормы, определяющие нравственные требования к 
юристам соответствующей специализации. 

Анализ этих норм, составляющих основы юридической де-
ятельности, приводит нас к выводу о том, что нравственность 
юриста должна стать одним из основных его деловых качеств, 
даже независимо от сферы применения юриспруденции. 

Совершенно справедливо указала З. В. Макарова на то, что 
«для судьи и следователя ведущим нравственно-психологи-
ческим качеством является самостоятельность, которая нахо-
дит свое правовое выражение: для судьи — в конституцион-
ном принципе независимости судей и подчинении их только 
Конституции РФ и федеральному закону; для следователя — 
в процессуальной самостоятельности при расследовании (п. 3 
ч. 2 ст. 34 УПК РФ). Для прокурора ведущим нравственным 
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качеством является обостренное чувство нетерпимости к злу, 
всякого рода нарушениям закона, правопорядка, от кого бы 
они ни исходили. Для адвоката ведущими нравственными ка-
чествами являются гуманность, благожелательность. Адвокат 
призван защищать права, свободы и законные интересы граж-
дан, которые обратились к нему за юридической помощью» 
[3, с. 200—203]. 

Именно поэтому особое значение имеет исследование та-
кого феномена, как нравственный идеал юриста, а также опре-
деление основных путей, средств и методов его формирования. 

По нашему мнению, нравственный идеал юриста можно 
определить как идеальную модель о совершенном специалисте 
в области юриспруденции, интегрирующую в себе его лучшие 
моральные качества, которая служит неким образцом для 
подражания, эталоном поведения. Нравственный идеал юри-
ста — это, по сути, цель, на достижение которой должны быть 
направлены усилия профессорско-преподавательского состава 
при обучении студентов-юристов. 

Однако, для того чтобы заложить в студентах основы 
нравственности, необходимо иметь четкое представление о 
том, что именно составляет структуру нравственного идеала 
юриста, что лежит в ее основе. Анализ вышеназванных норма-
тивно-правовых актов и юридической специальной литерату-
ры позволил нам выделить две группы таких нравственных 
качеств. 

Во-первых, это общие нравственные начала юридической 
профессии, предполагающие у ее претендента такие качества, 
как честность, совесть, справедливость, ответственность, прин-
ципиальность, гуманность, и ряд подобных других. 

Во-вторых, к ним можно отнести нравственные качества, 
которые определяют нравственный облик юриста в конкрет-
ной правовой сфере: в адвокатуре, прокуратуре, судебной дея-
тельности и т. д. Названные качества определяют общие на-
правления личностного развития адвоката, прокурора, судьи и 
юристов другой специализации. 
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В современных условиях широкой гласности роль нрав-
ственных качеств юриста значительно возрастает и не остается 
без внимания общества. В этом можно убедиться на примере 
деятельности Эльмана Пашаева — бывшего защитника актера 
Михаила Ефремова, который, грубо пренебрегая этическими 
нормами в процессе осуществления профессиональной защи-
ты, в конечном итоге на заседании совета Адвокатской палаты 
Северной Осетии был лишен адвокатского статуса. Президент 
Федеральной палаты адвокатов Юрий Пилипенко в этой связи 
отметил, что «если бы не тот уровень скандализации, который 
задал сам Эльман Пашаев, дисциплинарное производство мог-
ло бы не состояться или закончиться другой мерой наказания. 
Но тот водевиль, который был им разыгран, привел к вполне 
логическому завершению» [6]. 

Безусловно, особенно ярко нравственные качества юри-
стов проявляются в ходе судебного заседания. 

Но особое значение нужно придавать также и профилакти-
ке профессиональной деформации юристов, которая начинает-
ся с притупления таких нравственно-психологических качеств, 
как чуткость, сочувствие и гуманность. Следователю, адвока-
ту, прокурору, судье, несмотря на длительный стаж их работы, 
особенности психологической самозащиты, все же нельзя 
привыкать к душевным страданиям людей. Так, профессио-
нальная деформация следователя и прокурора в конечном ито-
ге может привести к тому, что они начинают все больше и 
больше склоняться к обвинительному уклону, подчас уже не 
замечая факты, которые опровергают обвинение или вызыва-
ют сомнение. 

Как известно, нравственные качества начинают заклады-
ваться у ребенка еще в детстве, в семье, в дошкольных и школь-
ных учреждениях. Однако воспитательной работой должны за-
ниматься все образовательные учреждения, включая высшие. 
А в учебных заведениях юридического профиля следует уде-
лять особое внимание целенаправленному развитию нравствен-
ных качеств, необходимых для юридической профессии. 



Т. С. Волчецкая 

17 

Федеральный государственный образовательный стандарт 
высшего образования по направлению подготовки 40.03.01 
«Юриспруденция» устанавливает, что выпускник-бакалавр 
должен обладать рядом общепрофессиональных компетенций, 
в частности соблюдать принципы этики юриста [4]. В Феде-
ральном государственном образовательном стандарте высшего 
образования по направлению подготовки 40.04.01 «Юриспру-
денция» закреплено, что выпускник-магистр должен быть спо-
собен обеспечивать соблюдение принципов этики юриста [5]. 

В то же время проведенный нами опрос коллег, препода-
ющих самые различные юридические дисциплины, беседы со 
студентами юридических факультетов, анализ рабочих про-
грамм разнообразных юридических дисциплин в разных обра-
зовательных учреждениях позволил установить следующее. 
Компетенция, связанная с этикой и в определенной степенью с 
нравственностью, формируется у студентов преимущественно 
при изучении курсов «Юридическая этика», «Основы юриди-
ческой профессии и консультирования». При усвоении других 
юридических дисциплин этическим и нравственным пробле-
мам времени практически не уделяется или уделяется не-
оправданно мало. А в рабочих программах учебных дисци-
плин проблема воспитания нравственности юриста и вовсе не 
находит отражения. Хотя анализ педагогической практики по-
казывает, что таких проблем при обучении студентов возника-
ет немало. В условиях современных реалий студенты стали 
другими. 

В частности, на занятиях по научно-исследовательскому 
семинару со студентами магистратуры программы «Юрист 
в правоохранительной сфере» при изучении проблем реали-
зации уголовно-процессуальных функций различными участ-
никами уголовного судопроизводства среди студентов развер-
нулась жаркая дискуссия. Речь шла о формировании позиции 
адвокатов по уголовному делу. 

Так, одна группа студентов на первый план выдвигала 
нравственные качества адвоката, апеллируя к тому, что он как 
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юрист обязан, соблюдая закон, решать вопросы установления 
истины в уголовном судопроизводстве. В то же время вторая 
группа студентов отстаивала так называемую «теорию оказа-
ния услуг», пытаясь доказать тезис о том, что и в уголовном 
процессе защитник также реализует свою функцию «оказания 
возмездных юридических услуг». Поэтому задача адвоката в 
такой ситуации — полностью следовать интересам своего 
подзащитного, поддерживать и документально подтверждать 
его любые (даже ложные) показания, искать пути оптимально 
использовать или даже «обходить закон» в интересах своего 
клиента. И что характерно, во второй группе студентов было 
немало! 

Другая ситуация: на занятиях по уголовному праву, при 
обсуждении проблем выявления и предупреждения корруп-
ции, некоторые студенты пытались доказывать, что коррупци-
онное поведение тесно связано с менталитетом людей, со сло-
жившимися традициями, и выражали сомнение в том, что про-
тиводействие коррупции на всех уровнях может быть эф-
фективным. 

Где, как ни в подобных ситуациях, на первый план высту-
пает воспитательная функция преподавателя, решение задач 
по воспитанию нравственных качеств будущих юристов, их 
уважительного отношения к закону и праву? Аналогичные 
ситуации возникают или потенциально могут возникнуть в 
процессе преподавания всех без исключения отраслей права 
или иных юридических дисциплин. 

Большую роль в нравственном воспитании студента-юриста 
играет и его внеаудиторная деятельность, работа в проектах, 
объединяющая студентов разных курсов и форм обучения. 
Так, созданная нами группа студентов бакалавриата, маги-
стратуры, аспирантуры под руководством опытных препода-
вателей выполняла проект по подбору материалов для созда-
ния научно-методических рекомендаций по своевременному 
выявлению обучающихся, подверженных воздействию идео-
логии терроризма, в образовательных организациях высшего и 
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среднего профессионального образования. Многочисленные 
обсуждения отдельных этапов реализации проекта в рабочей 
группе были направлены на то, чтобы обучающиеся в свою 
очередь задумались над тем, как выработать соответствующие 
нравственные качества у студентов и школьников [7]. 

Проведенный нами опрос профессорско-преподаватель-
ского состава юридических вузов показал, что большинство 
педагогов, причем не только старшего поколения, придержи-
ваются преимущественно авторитарной этики. Однако разре-
шение этих ситуаций нам видится в том, что все используемые 
педагогические приемы должны быть направлены на умелое 
развитие и поддержание дискуссии в таком русле, чтобы сту-
денты пришли к верным выводам сами. Ценность продуктив-
ного знания, к которому студент путем рассуждений, участия 
в дискуссии приходит самостоятельно, во сто крат выше ре-
продуктивного знания, получаемого после прочтения книг или 
прослушивания самых прекрасных лекций. 

Представляется, что педагогический процесс в юридиче-
ском вузе не должен сводиться к образовательному процессу, 
совершенствованию его методов, методик и технологий. Он 
обязательно должен включать в себя воспитание, развитие, 
выработку стремления самостоятельного поиска и получения 
новых знаний студентами. 

Ценность нравственного идеала состоит в том, что он 
направлен на постоянное саморазвитие и самовоспитание. 
В силу этого большая роль этического идеала юриста должна 
учитываться и при составлении и реализации программ повы-
шения квалификации юристов различных профилей. 

Однако все это — верхушка айсберга, а его основание — 
не что иное, как актуальнейшая проблема подготовки препо-
давателей высших учебных заведений. В аспирантуре при 
обучении студентов акцент делается на научно-исследователь-
ской работе, в какой-то степени — на изучении юридических 
дисциплин. Вопросам юридической дидактики времени уделя-
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ется очень мало, а вопросы нравственности юриста, формиро-
вания его этического идеала, как правило, остаются за рамка-
ми обучения будущих преподавателей в аспирантуре. 

Таким образом, можно сделать вывод о том, что при обу-
чении юристов всех уровней образования (бакалавриат — 
магистратура — аспирантура) необходимо выработать свои 
воспитательные концепции, а при изучении отдельных право-
вых дисциплин — последовательно их реализовывать. 
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Научное творчество как основополагающая составляющая  
образовательного процесса 

 
Величайшая польза, которую  
можно извлечь из жизни, —  
потратить жизнь на дело,  
которое переживет нас. 
 

The great use of life  
is to spend it for something  
that will outlast it. 

 

Уильям Джеймс 
 
Анализируются работы Г. Селье, посвященные важней-

шим аспектам проблемы, связанной с процессом творче-
ства и самореализации личности ученого. Рассматрива-
ются основы института тьюторства и обосновывается 
его важная роль в развитии личности в области науки. 
 
Ключевые слова: научное мышление, творческое мышление, 

тьюторство, институт кураторства, наставничество, индивидуальная 
образовательная программа. 

 
Современная система образования, делающая акцент в ос-

новном на механическом заучивании информации, не является 
базой для развития творческого мышления, освоения широко-
го круга знаний, лишает обучающегося возможности видеть 
и осознавать многообразие окружающего мира, формируя у 
него «туннельное» восприятие и вследствие этого, согласно 
концепции классиков современной позитивной психологии 
М. Селигмана, сформулировавшего понятие «синдром вы-
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ученной беспомощности», и М. Чиксентмихайи, занимающе-
гося изучением творчества и получением оптимального опыта 
или потока [1], не создает предпосылок к творческому осмыс-
лению действительности, что приводит к неудачам не только 
в сфере получения знаний, но и к жизненным катастрофам. 

Вне всяких сомнений, специализация при продвижении 
вперед и овладении практическими навыками в любой отрасли 
знаний, в том числе и в юриспруденции, — значимый фактор. 
Но любой юрист, где бы он ни работал, должен обладать хо-
рошо развитым творческим воображением, а оно не может 
быть сформировано без фундаментального университетского 
образования, направленного прежде всего на развитие творче-
ского мышления. 

Остановимся на двух (из огромного количества других) 
составляющих формирования научного мышления. Во-пер-
вых, на работах Г. Селье, сформулировавшего свою систему 
взглядов на данную проблему, и, во-вторых, на индивидуали-
зацию преподавания, реализуемую через институт тьюторства. 

Г. Селье известен в первую очередь как ученый, который 
ввел в психологию понятие стресса и сопровождающих его 
эмоциональных переживаний, но его работа «От мечты к от-
крытию: как стать ученым» дает нам возможность проникнуть 
в творческую лабораторию и проследить путь возникновения, 
формулирования, осознания оригинальных идей, являющихся 
принципиально новыми и способствующих развитию взглядов 
на понимание сущности личности. В своем труде Г. Селье рас-
сматривал основные аспекты проблемы, связанные с процес-
сом творчества и самореализации личности ученого. 

Основная идея работы заключается в том, чтобы помочь 
человеку прожить жизнь, как акт творчества. В первой главе 
анализируются причины, побуждающие людей заниматься 
наукой, Г. Селье определяет их как «бескорыстная любовь к 
Природе и Правде, восхищение красотой закономерности, 
простое любопытство, желание приносить пользу, потреб-
ность в одобрении, ореол успеха и, наконец, последнее по по-
рядку, но не по важности: боязнь скуки», приводит разрабо-
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танную им типологию личностей ученых, подразделяя их на 
«делателей», «чувствователей», «думателей» и «идеал», гово-
рит о качествах, необходимых личности, чтобы реализовать 
себя в науке, к ним он относит в первую очередь энтузиазм 
и настойчивость, оригинальность мышления, хорошо разви-
тый интеллект, самодисциплину и устойчивость к разочаро-
ваниям, коммуникативный талант, то есть умение работать в 
группе, а также управлять коллективом и многое другое. От-
метим рассмотренные Г. Селье в данной работе факторы и за-
блуждения, препятствующие реализации творческого процес-
са: ошибка упущенного контроля, пересекающиеся кривые 
«доза — эффект», расходящиеся кривые «время — эффект», 
передаточная станция, альтернативные пути, разветвляющи-
еся пути, обобщающее название или ловушка экстраполяции, 
«чего нет, то действовать не может», противоположности не 
так уж непохожи, «молчащий маркер», множественные при-
чины, несущественные факторы, вводящие в заблуждение, 
явление «групповой порчи» эксперимента, «фактор клетки», 
кумулятивная ошибка, ошибочная методика, ошибочная ло-
гика [2]. 

Работа Г. Селье «От мечты к открытию: как стать ученым» 
обращена к будущему, в предисловии к книге он обращается к 
гипотетическому молодому ученому Джону, которому он хо-
чет передать свои знания и свой опыт личности и успешного 
исследователя, для того чтобы сократить его путь достижения 
позитивных результатов, движения по нему с наименьшими 
издержками и направить вектор его существования от бес-
цветного прозябания к служению истине, красоте, желанию 
приносить пользу другим. 

В другой, не менее известной и значимой работе «Стресс 
без дистресса», Г. Селье также исследует проблемы самореа-
лизации и выбора наиболее оптимального жизненного пути, 
реализации индивидуально-неповторимой жизненной про-
граммы, в том числе и благодаря служению науке. 

Каждая эпоха имеет свои эталоны индивидуальности, ко-
торым наиболее активная и интеллектуально-одаренная часть 
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общества пытается соответствовать. Для другой части обще-
ства, не обладающей подобными качествами, эталон индиви-
дуальности не так важен, но также оказывает влияние на фор-
мирование сознательных и бессознательных мотивов, реали-
зующихся в позитивных или негативных моделях поведения. 

Если в обществе царит культ доброжелательности и взаи-
мопомощи, творческого отношения к жизни, то член этого 
общества, претендуя на роль кумира, обязан демонстрировать 
эти качества. А общество, в котором как эталон поведения де-
монстрируются агрессивно-насильственные, интеллектуально-
убогие, примитивно-безнравственные модели поведения, не 
дает возможности основной части общества, так или иначе 
ориентированной на кумиров с отрицательной направленно-
стью и отрицательной харизмой, сделать правильный выбор. 

В этом случае, а также вследствие других многочисленных 
объективных и субъективных причин возникает потеря надле-
жащей, являющейся тенденцией к самоусовершенствованию, 
мотивации в выборе жизненных приоритетов и жизненного 
пути в целом. 

В работе «Стресс без дистресса» Ганс Селье создал соб-
ственный «рецепт», код поведения, который назвал себя 
«альтруистическим эгоизмом». Смысл его заключается в сле-
дующем: думай о себе, но будь необходимым для других —  
и ты добьешься хорошего расположения к себе. Г. Селье 
считает, что стремление всегда быть полезным и необходи-
мым для других может стать целью жизни каждого. Следуйте 
ему, и оно поможет предупредить самые плохие последствия 
стресса [3]. 

Современная культура России, средства массовой инфор-
мации, процесс получения среднего и высшего образования 
в большей части не формируют образ положительного героя, 
следующего, например, идеям, высказанным Г. Селье. Мы пе-
реживаем время «без героя», эпоха не имеет кумиров для под-
ражания, положительной системы координат, позволяющей 
современной молодежи найти свое призвание и путь в жизни, 
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и это влечет за собой потерю надлежащей позитивной моти-
вации, стремление к бесцельному разрушению и саморазру-
шению. 

Противостоять этим разрушительным тенденциям и на-
править энергию на созидание, в частности на развитие лич-
ности в области науки, и позволяет анализ и изучение работ 
Г. Селье «От мечты к открытию: как стать ученым», «Стресс 
без дистресса» и многих других и дает возможность обучаю-
щимся найти свое место в жизни, понять и реализовать свое 
предназначение. 

Для того чтобы получаемое образование сделать каче-
ственным, особенно в текущей ситуации, когда практически 
повсеместно оно ведется в режиме онлайн, требуется эффек-
тивная помощь, которую могут оказать исторически сложив-
шиеся стандарты его получения. Обратимся к одному из них, 
имеющему длительную историю — тьюторству. 

Эта система сложилась в XIV веке в Англии, в Оксфорде, 
а потом в Кембридже и стала формой наставничества, помо-
гавшей студенту выбрать правильное направление для его 
дальнейшего профессионального роста, то есть у студента по-
являлся куратор, помогавший ему разобраться в многочислен-
ных перспективах и выбрать наиболее оптимальный для обу-
чающегося путь развития. 

Понятие «тьютор» (англ. tutor от лат. tueor — наблюдаю, 
забочусь) имеет несколько значений. Тьютор в американском 
варианте английского — преподаватель, который дает частные 
уроки, а в британском английском — это преподаватель уни-
верситета или колледжа. Тьютор определяется как 1) домаш-
ний учитель, гувернер; 2) а) преподаватель, наставник группы 
(в университете); б) репетитор; 3) учебник (особенно в игре 
на музыкальных инструментах); 4) а) наставник (в школе); 
б) старшеклассник, помогающий в учебе младшим школьни-
кам; 5) юридический опекун, попечитель [4]. 

Как было отмечено, сегодня существует несколько тракто-
вок термина «тьютор», но все они едины в главном — тьютор 
работает с каждым обучающимся индивидуально, ориентиру-
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ясь на его интерес. Так, Т. М. Ковалева отмечает, что осу-
ществлять тьюторскую деятельность можно только в откры-
том образовательном пространстве. Главная цель открытого 
образования — научить человека максимально использовать 
различные ресурсы для построения своей образовательной 
программы. По ее определению, «тьютор — это педагог, кото-
рый работает на основе принципа индивидуализации и сопро-
вождает построение индивидуальной образовательной про-
граммы» [5]. 

В Российской Федерации должность тьютора утверждена 
Приказом Минздравсоцразвития России от 11 января 2011 г. 
№ 1 «Об утверждении Единого квалификационного справоч-
ника должностей руководителей, специалистов и служащих», 
раздел «Квалификационные характеристики должностей ру-
ководителей и специалистов высшего профессионального и 
дополнительного профессионального образования». Тьютор 
отнесен к группе «Должности работников административно-
хозяйственного и учебно-вспомогательного персонала» со 
следующими должностными обязанностями: 

 способствует формированию у обучающихся способно-
сти к самостоятельному действию: оказывает помощь в пла-
нировании шагов по достижению образа будущей професси-
ональной деятельности, ориентации в существующих инфор-
мационном и образовательном пространствах в контексте 
поставленной задачи и т. п.; 

 помогает в построении индивидуальной образователь-
ной траектории; 

 оказывает помощь обучающимся в выполнении аттеста-
ционных работ разных типов, проверяет и оценивает их, помо-
гает в решении академических или личных проблем, связан-
ных с обучением; 

 оказывает психологическую и педагогическую под-
держку обучающимся, проводит профессиональную ориента-
цию и консультирование по вопросам карьеры и т. д.; 

 оказывает поддержку в дистанционном образовании; 
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 способствует социализации, осознанному выбору и по-
следующему освоению профессиональных образовательных 
программ и др. 

Приказом установлены специальные требования к канди-
датуре тьютора: высшее профессиональное образование и 
стаж работы в вузе не менее 3 лет [6]. Следует отметить, что, 
поскольку тьютор должен оказывать психологическую под-
держку, а это невозможно без определенных знаний в области 
психологии, кандидат в тьюторы, безусловно, должен иметь 
соответствующую подготовку. 

Таким образом, тьюторство как вид деятельности сводится 
к следующему: это поддержка (особый вид педагогической 
деятельности, направленный на развитие автономности и са-
мостоятельности субъекта в решении проблем) и путь реше-
ния проблемы субъектности в образовании; сопровождение 
(сопровождение реализации индивидуальных образователь-
ных программ, учебно-исследовательских и проектных работ); 
фасилитация (путь культурного, профессионального и лично-
стного самоопределения — сопровождение личностного раз-
вития) [7]. 

В августе 2013 года было принято Постановление Пра-
вительства Российской Федерации № 678 «Об утверждении 
номенклатуры должностей педагогических работников орга-
низаций, осуществляющих образовательную деятельность, 
должностей руководителей образовательных организаций», 
которое легализировало систему тьюторства. Теперь каждый 
человек в стране, если захочет, может учиться на тьютора, по-
лучить трудовую книжку, где будет запись о том, что он явля-
ется тьютором в сфере образования, получать за это деньги, 
пенсию, выслугу лет. Президент межрегиональной тьютор-
ской организации Татьяна Ковалева говорит о том, что в Рос-
сии был в свое время аналог тьюторства: «У нас есть удиви-
тельный институт — Московский физико-технологический 
(МФТИ)... Они еще в советское время держали планку и гово-
рили: “Все готовят инженеров, а мы готовим ученых”. Они 
знали способ. Выпускники МФТИ рассказывали мне, как у 
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них строилось обучение. У них, например, на втором курсе 
реальные ученые, ведущие большие государственные и меж-
дународные проекты, устраивали презентацию этих проектов, 
а второкурсники могли выбрать, внутрь какого проекта они, 
грубо говоря, пойдут “мыть пробирки”. Они присутствовали 
на заседаниях исследовательской группы. Они не могли зада-
вать вопросов, но к ним приставляли молодого ученого, како-
го-нибудь аспиранта/докторанта, с которым они могли потом 
обсуждать услышанное. Что это было? Это было абсолютное 
вхождение в тьюторскую деятельность» [8]. 

Есть глубинный интерес к тьюторству у университетов, 
которые хотят получить международную аккредитацию. Так-
же вузы должны знать, что весь мир работает с кредитно-
модульной системой и сопровождением индивидуальных об-
разовательных программ студентов. Можно сказать, что си-
стема тьюторства, наставничества, кураторства — идеальная 
форма для студента высшей школы, когда у него есть некто, 
кто следит за его индивидуальным развитием, направляя его 
в сторону наиболее оптимального сценария реализации по-
тенциально заложенных природой задатков, то есть обеспечи-
вает наиболее полное раскрытие онтогенеза: развития индиви-
дуально заложенных качеств в процессе жизнедеятельности. 
Такая форма наставничества, как тьюторство, — одна из 
наиболее эффективных форм помощи студентам с ограни-
ченными возможностями, универсальная для любого студента, 
какими бы компетенциями и навыками он ни считал нужным 
овладеть. 

Таким образом, можно очертить круг обязанностей и задач 
тьютора, специалиста, обладающего широким кругозором, 
прошедшего путь познания в определенной отрасли знаний 
и который может помочь найти его другим. Он реализует 
идею индивидуальности в образовании, выступает посредни-
ком между разными субъектами образовательного простран-
ства, служит проводником, куратором, наставником для сту-
дента в необозримом мире информации. Однако, хотя эта 
должность официально признана государством и включена в 
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номенклатуру педагогических работников указанным выше 
Постановлением Правительства РФ, этим же Постановлением 
она не предусмотрена в учреждениях высшего образования, 
что, с точки зрения автора, не совсем правильно, так как 
именно применительно к высшему образованию данная долж-
ность могла бы принести максимальную пользу при двухуров-
невой системе высшего образования, особенно по отношению 
к лицам с ограниченными возможностями. 

В настоящее время, в связи со сложившейся ситуацией, 
связанной с пандемией новой коронавирусной инфекции 
COVID-19, характеризующейся неопределенностью и пере-
водом образования в дистанционный формат, профессия тью-
тора объективно востребована, и такая система помощи сту-
дентам стала бы эффективной в том числе и при изучении 
дисциплин юридического цикла. 

И. Кант писал: «Мы немало бы выиграли, если бы нам 
удалось подвести множество исследований под формулу од-
ной-единственной задачи. Точно определив эту задачу, мы 
облегчили бы труд не только себе, но и каждому, кто пожелал 
бы удостовериться, достигли ли мы своей цели или нет» [9, 
с. 41]. Анализируя взгляды авторов на природу творчества, на 
профессию тьютора, помогающую повысить эффективность 
процесса усвоения знаний и развития творческого мышления, 
мы точно сформулировали задачу, определив, чем является 
служение науке — заполнением жизненного вакуума или слу-
жением истине? Но каждый отвечает на этот вопрос на разных 
этапах жизненного пути, если проживает свою жизнь осмыс-
ленно, решая вечную архетипическую дилемму, сформулиро-
ванную В. Шекспиром: «быть или не быть», реализовать пол-
ностью заложенный потенциал или так и не суметь превратить 
черновик в произведение науки или искусства. 
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Формирование профессиональной идентичности юриста в вузе:  
проблемы и пути решения 

 
Раскрываются проблемы формирования профессиональ-

ной идентичности у студентов-юристов в вузах России, 
определяются пути их решения. Приводятся результаты 
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эмпирического исследования профессиональной идентично-
сти у студентов-юристов, свидетельствующие о кризисных 
явлениях в отечественном юридическом образовании. Обос-
новываются новые подходы в части формирования профес-
сиональной идентичности юриста в вузе. 
 
Ключевые слова: идентичность, идентификация, профессиональ-

ная идентичность, профессиональное воспитание, профессиональная 
этика, содержание юридического образования. 

 
В настоящее время продолжаются споры по поводу ре-

формирования отечественной системы юридического образо-
вания. Ответы на извечные вопросы дидактики, «чему?» и 
«как?» учить будущего юриста, не оставляют равнодушными 
ни государственных мужей, ни ученых-педагогов, ни юристов-
практиков, ни широкие слои населения многомиллионной Рос-
сии. Это и понятно. Очень важна профессия юриста для чело-
века, каждого из нас, общества и государства. Однако если 
вникнуть в суть дискуссии, становится очевидным ее предмет: 
ступени, уровни, стандарты, компетенции, измерительные ма-
териалы и т. п. В тени полемического внимания остаются клю-
чевые проблемы юридического образования: вопросы профес-
сионального воспитания будущего юриста, формирования его 
профессиональной идентичности. 

Между тем традиции отечественного юридического обра-
зования, его моральный императив предписывает не только 
воспроизводить юридические знания, умения, навыки у под-
растающих поколений, но и воспитывать личность специали-
ста, обладающего профессиональными ценностями, отождест-
вляющего себя с высокими образцами отечественной и миро-
вой юридической культуры, заинтересованного не столько в 
личном финансовом благополучии, сколько в торжестве зако-
на и справедливости, осознающего социальную ответствен-
ность своей будущей профессии. Говоря иными словами, лич-
ности, обществу и государству нужны юристы с высоким 
уровнем профессиональной идентичности. 
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Профессиональная деятельность выдающихся юристов 
России дает нам немало примеров для подражания. Дос-
таточно вспомнить имена А. Ф. Кони, Ф. Н. Плевако, П. С. По-
роховщикова, В. Д. Спасовича, А. И. Урусова и многих других, 
которые одновременно были не только высочайшими профес-
сионалами своего дела, прилагавшими немало сил для утвер-
ждения в стране справедливости и законности, но и обще-
ственными деятелями, гуманистами, людьми высокой культу-
ры и нравственности. 

Нами было проведено эмпирическое исследование в форме 
опроса студентов-юристов второго и выпускного курсов бака-
лавриата в Юридическом институте Балтийского федерально-
го университета им. И. Канта и в Калининградском филиале 
Московской финансово-юридической академии. На репрезен-
тативной выборке мы получили следующие результаты. 

Примерно 30 % опрошенных нами студентов знакомы 
приведенные выше имена, но только 5 % были в состоянии 
вспомнить хотя бы один впечатливший эпизод их профессио-
нальной деятельности. Затруднились назвать известных юри-
стов наших дней, ученых или практиков, которые могли бы 
служить примером для них и чья профессиональная карьера 
вызывала бы у них симпатию, а возможно, и могла бы стать 
фрагментом их профессиональной идентичности, 86 % ре-
спондентов. 

Обучающиеся, которые все-таки смогли озвучить фамилии 
известных современных юристов, указали либо авторов учеб-
ников, либо своих преподавателей, либо адвокатов, которые 
на момент опроса и интервьюирования в силу разных причин 
оказались объектом внимания СМИ. Характерно, что о науч-
ных либо трудовых достижениях этих людей студенты ничего 
конкретного сказать не могли. 

Следует заметить, что для трети опрошенных студентов 
представляется весьма привлекательным такое «престижное 
амплуа» адвоката, как «решала», то есть юрист, который стро-
ит свою профессиональную карьеру отнюдь не на принципах 
законности. Примерно столько же респондентов заявили о 
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своей готовности отказаться от профессии юриста в обмен на 
богатую и счастливую жизнь где-то за рубежом. Не согласны 
с тем, что профессия юриста связана с такими понятиями, 
как альтруизм, жертвенность, благотворительность, 76 %. 

Проведенное эмпирическое исследование может навести 
на мысль: выходит, в вузах мы растим сплошь и рядом «адво-
катов дьявола»? Авторы настоящей статьи не склонны разде-
лять данную точку зрения. Ведь известно, что тысячи выпуск-
ников вузов России по специальности «юриспруденция» — 
это высококлассные специалисты, для которых понятия сове-
сти и профессиональной чести — не просто слова. Многими 
из этих людей по праву гордится не только их родная alma 
mater, но и страна. Однако, на наш взгляд, нельзя отрицать тот 
факт, что в настоящее время в российском юридическом обра-
зовании вопросам профессионального воспитания юриста, 
формированию его профессиональной идентичности уделяет-
ся недостаточно внимания. Кроме того, на сегодня даже дис-
циплина «Профессиональная этика юриста» не входит в обя-
зательный компонент образовательной программы, и в неко-
торых вузах будущим юристам не преподаются ее основы. 
Формирование этических ценностей будущей юридической 
профессии происходит обрывочно, нередко в рамках личной 
инициативы опытных преподавателей, встраивающих их эле-
менты в отраслевые дисциплины, демонстрирующие соответ-
ствующие модели профессионального поведения. Другими 
словами, данный процесс носит точечный, бессистемный ха-
рактер. 

Возникает закономерный вопрос: почему это так? 
В течение почти тридцати лет с момента прекращения 

существования Советского Союза великая держава Россия, 
словно продолжая стыдиться наследия коммунистического 
прошлого, так и не обзавелась государственной идеологией. 
А таковая должна быть, поскольку без идеологии в стране 
невозможно выстроить систему общественно-государствен-
ного воспитания пусть уже, конечно, не всесторонне разви-
той личности, но гражданина России. Усилиями Президента 
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В. В. Путина в его выступлениях последних лет обоснованы, 
по крайней мере, два краеугольных камня новой государ-
ственной идеологии России — это патриотизм и гражданская 
идентичность. 

Отсутствие в стране государственной идеологии и произ-
водной от нее системы общественно-государственного воспи-
тания стали серьезным препятствием для российского юриди-
ческого образования, которому пока не удалось достичь кон-
сенсуального единства, с одной стороны, традиций фундамен-
тальности отечественной системы образования и националь-
ной правовой культуры — с другой. 

Проведенные эмпирические исследования, в том числе и 
авторов этой статьи, публикации известных юристов, ученых 
и практиков констатируют указанное противоречие и происте-
кающую из него необходимость пересмотра сложившихся 
подходов к учебно-воспитательному процессу в российском 
правовом вузе. Так, исследователь М. А. Артемьева [1] счита-
ет, что выходом из сложившейся ситуации может стать при-
менение ценностного (аксиологического) подхода в юридиче-
ской педагогике. «Аксиология права», по ее мнению, как обя-
зательная научная дисциплина должна начать преподаваться 
студентам, что будет максимально способствовать развитию у 
будущих юристов профессиональных ценностей. С точкой 
зрения автора трудно согласиться, поскольку добавление в 
учебный план еще одного предмета явно не решит проблему. 

Анализ научной литературы показывает, что вопрос про-
фессионального воспитания юристов в вузе, формирования их 
профессиональной идентичности достаточно глубоко разрабо-
тан учеными и даже на технологическом уровне. Но тогда по 
какой причине ни одна из моделей профессионального воспи-
тания не внедрена повсеместно в педагогическую практику 
высшего юридического образования, а если где-то и работает, 
но не дает гарантированного результата? 

На наш взгляд, виной всему несистемные попытки решить 
системный вопрос. Если около тридцати лет в стране не было 
государственной идеологии и действенной системы обще-
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ственно-государственного воспитания, а наблюдался лишь 
духовно-нравственный кризис общества, можно ли ожидать от 
приходящих в вузы стихийно нравственных молодых людей, 
уже сложившихся личностей, должного приятия норм и цен-
ностей юридического сообщества да еще на уровне обретения 
профессиональной идентичности. Матрицу таковой необхо-
димо закладывать еще в школе, а то и в детском саду. Но лед 
все-таки тронулся. 

Впервые с советских времен воспитательная работа стано-
вится составной частью образовательных программ учебных 
заведений страны всех уровней образования. Начало этому 
было положено распоряжением Правительства Российской 
Федерации № 996-р от 29 мая 2015 года «Стратегии развития 
воспитания в Российской Федерации на период до 2025 года». 
Однако пять лет реализации Стратегии показали, что одного 
распоряжения Правительства явно недостаточно для созда-
ния в стране мощной системы общественно-государственного 
воспитания. 

С 1 сентября 2020 года вступил в силу Федеральный закон 
от 31 июля 2020 г. № 304 «О внесении изменений в Федераль-
ный Закон “Об образовании в Российской Федерации” по во-
просам воспитания обучающихся». Четко определив цели вос-
питания в нашей стране, законодатель указал, что примерные 
основные общеобразовательные программы, примерные обра-
зовательные программы среднего и высшего профессиональ-
ного образования (бакалавриата и специалитета) с 1 сентября 
2021 года должны будут включать в себя примерную рабочую 
программу воспитания и примерный календарный план воспи-
тательной работы. Теперь у преподавательского корпуса Рос-
сии имеется правовая основа для разработки системы эффек-
тивных технологий воспитания, в том числе и профессиональ-
ного воспитания юриста. 

Правовая основа — это хорошо, но как быть с устаревшим, 
односторонним подходом к пониманию самого понятия вос-
питания и раскрывающей его деятельностью. Традиционно 
под воспитанием в отечественной педагогике понималось: 
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в широком смысле — передача социального опыта от старших 
поколений младшим, а в узком — формирование личностных 
качеств/отношений. Воспитание рассматривалось как педаго-
гический компонент процесса социализации, предполагавший 
целенаправленные действия по созданию условий для психо-
социального развития человека. Результатом воспитания оп-
ределялась воспитанность. Соответственно, если речь шла о 
юристе, то итогом его профессионального воспитания высту-
пала профессиональная воспитанность. Для реализации воспи-
тательного процесса разрабатывались: цели, принципы, фор-
мы, методы. Воспитание трактовалось как какое-то внешнее 
воздействие на человека, психологический аспект — внутрен-
ний и самый важный — оставался как бы за скобками иссле-
довательской мысли. 

Между тем классик психологии Л. С. Выготский писал о 
том, что «строго говоря, с научной точки зрения нельзя воспи-
тывать другого… Воспитание должно быть организовано так, 
чтобы не ученика воспитывали, а ученик воспитывался сам…» 
[2, с. 82]. Следовательно, воспитание невозможно, возможно 
только самовоспитание, а то, что мы понимаем под воспита-
нием — это не что иное, как создание условий для самовоспи-
тания человека. 

Самовоспитание — это все-таки сознательный процесс. 
Однако в процессе воспитания (психосоциального развития 
личности) участвуют и какие-то еще, неосознаваемые воздей-
ствия, то, что американские педагоги называют hidden curricu-
lum (дословно «скрытое расписание» или «скрытая програм-
ма»). Указанные феномены образуют структуры бессозна-
тельного, которые могут оказаться более существенными, чем 
элементы сознания, и принимать на себя роль результирующе-
го значения всех векторов воспитательного процесса. Задей-
ствование в условиях воспитательного воздействия структур 
бессознательного, на наш взгляд, дает возможность говорить 
не о воспитанности субъекта, а о том или ином виде и уровне 
его идентичности как результате воспитания. Воспитание — 
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это создание условий для формирования идентичности — 
тождественности человека самому себе, которая открывается 
через личный опыт и знания об окружающем мире. 

Идентичность определяется психологами [3] как пережи-
вание человеком своей принадлежности к чему-либо (принци-
пу, делу, идее) или своего единения с кем-либо (другим инди-
видом, самим собой, группой). Этот феномен возникает в рам-
ках глобальной проблематики существования человека, кото-
рый становится вполне человеком, когда осознает свою иден-
тичность. 

Идентификация — важная составная часть и этап фор-
мирования идентичности. Процессуальность формирования 
идентичности в течение всей жизни человека предполагает 
возникновение новых идентификаций, которые поставляют 
материал для конструирования идентичности, подлежащей 
постоянной верификации, подтверждению и/или модификации 
уже сложившихся структур [4]. Кристаллизовавшаяся к концу 
отрочества идентичность включает в себя все значимые иден-
тификации, но в то же время и изменяет их, создавая единую 
связанную целостность. Так возникает эго-идентичность, ген-
дерная, социальная, гражданская и другие виды идентичности. 

Не имея возможности в рамках данной статьи детально 
разбирать категорию идентичности, ограничимся тем, что 
профессиональная идентичность возникает у человека в отно-
сительно завершенном варианте последней по времени обра-
зования или одной из последних, если принять во внимание 
мнение ряда ученых [5], которые связывают понятие социаль-
но-психологической зрелости молодежи с формированием ее 
гражданской идентичности и гражданственности. 

Перефразируя Э. Эриксона [6], который определил иден-
тичность как внутреннюю «непрерывность самопереживания 
индивида», «длящееся внутреннее равенство с собой», важ-
нейшую характеристику целостности личности, можно дать 
определение профессиональной идентичности как интеграции 
переживаний человеком своей тождественности с самим собой 
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и с социальными группами, в том числе профессиональными. 
Отсюда несложно сформулировать дефиницию профессио-
нальной идентичности юриста, которая должна стать одной из 
базовых педагогических целей отечественного юридического 
образования. 

Следует заметить, что professional identity — приоритетная 
цель высшего юридического образования в США. В процессе 
ее достижения у студентов, считают американские коллеги, 
происходит интериоризация профессиональных ценностей. 
В дальнейшем эти ценности становятся их моральным компа-
сом в жизни и основой получения удовлетворенности от свое-
го труда. С этим трудно не согласиться, особенно если учесть, 
что развитие профессиональной идентичности юриста в вузах 
США проходит в процессе реализации педагогических техно-
логий контекстного обучения, в условиях клинического обра-
зования, дающего возможность студенту еще с вузовской ска-
мьи реально включиться в профессиональную деятельность и 
усвоить корпоративные ценности, уже со студенческой скамьи 
внести свой вклад в социально ориентированную, даже pro-
bono составляющую своей будущей профессии. 

Опыт американского юридического образования в этой ча-
сти достоин творческого заимствования, правда, для начала 
российскому юридическому сообществу необходимо опреде-
литься со значимыми для юридической профессии ценностя-
ми национального правового сознания и культуры. Ведь про-
фессиональную идентичность невозможно сформировать вне 
культурного контекста общества, культурной среды юридиче-
ского корпуса страны, образовательная компонента которой 
есть одна из предпосылок подлинной юридической квалифи-
кации. 

Фрагменты этой среды существуют, но они разрозненны, 
бессистемны, рассредоточены в различных институтах и 
требуют концептуального соединения. Так, Л. А. Демина, 
М. Ш. Гунибский [7] наработали опыт формирования нрав-
ственных ценностей будущего юриста путем организации гу-
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манитарной среды вуза. Активизацию механизмов самосозна-
ния личности и нравственной рефлексии исследователи видят 
во включении студентов в социально значимую волонтерскую 
деятельность, направленную на нравственно-правовое воспи-
тание детей, лишенных родительского попечения. 

Еще одна группа ученых, среди них, например, В. Н. Си-
нюков [8] рекомендует формировать культурную юридиче-
скую среду страны и вуза посредством внедрения социально-
гуманитарного фундамента, а лишь потом изучением права в 
рамках трехгодичного профильного специалитета, который 
должен быть ориентирован на конкретную сферу юридиче-
ской деятельности. 

На сегодняшний день во многих юридических вузах (ин-
ститутах, факультетах) функционируют юридические кли-
ники, воспитывающие будущих юристов на базе основопола-
гающих принципов этики юриста-консультанта, а также — 
программы живого права, по сути, правового просвещения 
преимущественно для слабо защищенных слоев населения 
(школьники, пенсионеры), направленные в том числе на вос-
питание у будущих юристов ответственности за сказанное 
слово, поступок и т. д. 

Анализируя содержание российского юридического обра-
зования, М. А. Артемьева [1] обращает внимание на тот факт, 
что в российских юридических вузах содержание образования 
ценностно нейтрально, то есть оно не направлено на развитие 
профессиональной идентичности у студентов. Как преодолеть 
этот недостаток нашей системы юридического образования? 

На наш взгляд, целесообразно обеспечить все дисциплины 
учебного плана специальным воспитывающим содержанием. 
Оно должно представлять собой своеобразную «пропитку» 
содержания юридического образования по аналогии с той, ко-
торая в советский период позволяла реализовывать принцип 
политехнизма, но при этом не заслонять собой цели обучения. 
Важно, чтобы указанное воспитывающее содержание было 
технологичным, цели его реализации диагностичными, а ре-
зультаты измеряемыми. 
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2020 год принес миру глобальную пандемию, глобальную 
рецессию, глобальные изменения жизни, какой мы ее знали и 
привыкли воспринимать, и, без преувеличения, один из самых 
грандиозных образовательных сдвигов в истории. Пандемия 
COVID-19 поставила перед системами образования всего мира 
ряд уникальных проблем в отношении проведения обучения, 
которые не наблюдались в таком масштабе никогда, а онлайн-
режимы преподавания и обучение в дистанте практически од-
номоментно стали основной компетенцией для всех учебных 
заведений. 

Попытки осмыслить последствия пандемии и выстраива-
ние образа новой «постпандемической» образовательной ре-
альности могут лежать между двумя полюсами: от опасений, 
что пандемия может разрушить всю сложившуюся систему 
высшего образования до надежд на то, что она может полно-
стью «переформатировать» ее, внося изменения, которые ка-
зались невообразимыми всего несколько месяцев назад, сде-
лать ее более гибкой, адаптивной ко всем вызовам — нынеш-
ним и будущим. 

Мы склонны полагать, что, как любой кризис, пандемия 
должна быть оценена не столько с точки зрения того, что она 
разрушила в образовании, сколько тем, что она ускорила, ка-
кие возможности открывает, какие тенденции, которые уже 
имели место (например, цифровая трансформация), закрепля-
ет. Смещение акцента высших учебных заведений на онлайн-
обучение не только создает проблемы, но также открывает 
возможности для роста и инноваций. 

Наверное, уже сейчас становится все более очевидным, что 
пандемия, скорее всего, навсегда изменит способ обучения, 
усиливая ориентацию на цифровые технологии, вынудит по-
всеместно выходить за рамки ограничений типичной работы в 
аудитории, сделает высшее образование более ориентирован-
ным на учащихся. Интеграция синхронных и асинхронных 
вариантов преподавания при переходе к онлайн-обучению от-
крывает новые возможности, обеспечивая гибкость препода-
вания и обучения в любом месте и в любое время. 
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Однако настоящее онлайн-обучение по своей сути сильно 
отличается от простой имплементации традиционных лекций 
или семинаров в Zoom, Microsoft Teams или Google Meet, ко-
торые зачастую предлагались при переходе на дистант в ответ 
на кризис. Многие преподаватели постарались продолжить 
обучение, обратившись к известным инструментам видеокон-
ференцсвязи, мало что поменяв в самих методах обучения. 
Подобные инструменты, используемые в настоящее время, — 
временные решения, на смену которым должен прийти новый 
подход к организации преподавания и управлению обучением. 

В связи с этим точным представляется предложенный ря-
дом авторов конкретный термин для идентификации типа 
обучения, проводимого в условиях глобальных ограниче-
ний, — экстренное дистанционное обучение (ERT) [1]. ERT 
рассматривают как альтернативный термин для того, чтобы 
провести четкий водораздел с тем, что многие исследователи 
онлайн-образования и профессионалы-практики называют 
качественным онлайн-образованием, обозначая его как ди-
станционное, распределенное, смешанное, гибридное, мо-
бильное обучение. Экстренное дистанционное обучение — это 
временный сдвиг преподавания в альтернативный режим обу-
чения из-за кризисных обстоятельств, предполагающий ис-
пользование полностью удаленных обучающих решений для 
обучения, которое в противном случае проводилось бы очно, 
как только кризис или чрезвычайная ситуация смягчатся. Ос-
новная цель в этих обстоятельствах состоит не в том, чтобы 
воссоздать прочную образовательную экосистему, а, скорее, 
в предоставлении временного доступа к обучению и учебной 
поддержке таким образом, чтобы его можно было быстро 
установить и который был бы надежно доступен во время 
чрезвычайной ситуации или кризиса. 

Эффективное же онлайн-обучение отличается тем, что яв-
ляется результатом тщательного проектирования и планиро-
вания обучения с применением систематической модели для 
проектирования и разработки и предназначен для использова-
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ния в режиме онлайн. При этом планирование онлайн-обуче-
ния подразумевает не только инновационное определение 
контента и не просто размещение его в Интернете, но и де-
тальное уяснение и видение того, как будут обеспечиваться и 
поддерживаться различные типы взаимодействий: «препода-
ватель — студент», «студент — студент», «студент — груп-
па», которые важны для процесса обучения. И если различие 
между экстренным дистанционным обучением и качествен-
ным, «настоящим» онлайн-обучением не будет понято, по-
следнее просто не сделает эволюционный скачок вперед. 

Поэтому, хотя вебинары в режиме реального времени с 
применением таких видеоплатформ, как Zoom, Webex и т. д., 
могут составлять важную часть онлайн-обучения, они не яв-
ляются основой для этого. Процесс дистанционной передачи 
знаний, а тем более умений и навыков, требует принципиаль-
но других подходов, комплекса различных инновационных 
методик, технологий дополненной и виртуальной реальностей, 
новых форм интерактивного взаимодействия.  

Ключ к этому подходу — система управления обучением, 
которая дает возможность выявлять проблемы и искать их ре-
шения, ставить вопросы и отвечать на них, проводить обсуж-
дения и сотрудничать. Те, кто создавал онлайн-программы на 
протяжении многих лет, подтвердят, что эффективное онлайн-
обучение направлено, помимо прочего, и на создание учебно-
го сообщества, среды, атмосферы. По нашему мнению, имен-
но такой подход означает признание обучения как социально-
го и когнитивного процесса, а не просто как проблемы пере-
дачи информации. 

В этой связи важным аспектом, который сегодня должен 
переосмысливаться, становятся педагогические технологии. 
К наиболее передовым в последние годы не без основания от-
носят технологию «смешанного обучения», существующие 
определения которой обычно признают переход от очного 
обучения к онлайн-курсам [2]. 
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Данная педагогическая технология, в отличие от многих 
других, не имеет конкретного авторства и складывалась во 
многом спонтанно, в результате попыток изменить и усовер-
шенствовать существующие методы и принципы обучения, 
хотя авторы многочисленных статей на эту тему тем не менее, 
как правило, в качестве основных идеологов смешанного обу-
чения называют К. Дж. Бонка и Ч. Р. Грэхема, воспроизводя их 
определение смешанного обучения как «сочетания обучения 
с помощью личного общения с обучением в режиме онлайн» 
[3, с. 39], что подразумевает микс образования «лицом к лицу» 
и через компьютер. 

Нам близка позиция тех авторов, которые полагают, что 
смешанное обучение — это гораздо больше, чем просто кон-
вергенция очного и онлайн-обучения, что она представляет 
собой фундаментальное переосмысление и реорганизацию 
динамики преподавания и обучения, начиная с различных 
конкретных контекстных потребностей и непредвиденных об-
стоятельств [4]. В этом смысле нет двух одинаковых схем 
смешанного обучения, как не существует единой методики, 
«пошаговой инструкции» самой перспективной из всех его 
моделей — модели «перевернутого класса» (от англ. «flipped 
classroom», или «inverted classroom»). 

В основе этой модели, которая представляется нам наибо-
лее перспективной с точки зрения использования в сегодняш-
них реалиях, лежит идея о том, что традиционное обучение 
«перевернуто» в том смысле, что то, что обычно делается в 
аудитории, «переворачивается» или меняется местами с тем, 
что делают студенты вне аудиторных занятий. «Перевернутая 
классная комната — это учебная модель, в которой учащиеся 
изучают базовые знания по предмету до классных встреч, 
а затем приходят в класс для активного обучения» [5]. Студен-
ты знакомятся с новым материалом еще до прихода в аудито-
рию, а затем используют время аудиторных занятий для ин-
терактивных видов деятельности, выполняют более сложную 
работу по усвоению полученных знаний при поддержке пре-
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подавателя (например, в ходе дискуссий, круглых столов, 
дебатов, аргументированных выступлений, подготовки сцена-
риев проведения занятий, разработки проектов, имеющих 
практическую направленность, посредством решения кейсов, 
выполнения практических задач, перекрестного оценивания 
и т. п.). 

«Перевернутый класс» позволяет сформировать вокруг 
студента гибкую интерактивную обучающую среду, сделать 
каждого обучающегося активным участником образовательно-
го процесса и обеспечить более глубокий уровень усвоения 
материала. «Перевернутый класс» предоставляет возможно-
сти, которые основаны на связанных и совместных действиях, 
активном вовлечении на основе опыта, основанных на про-
екте, самореализации. Студенты должны вводить глаголы 
действия высшего порядка таксономии Б. Блума [6], выходя-
щие за рамки запоминания и понимания, а именно примене-
ние, анализ, оценка, создание. «Перевернутый класс» обеспе-
чивает возможности для формирующего обучения, которое 
должно быть включено как в интерактивном, так и в автоном-
ном режиме. 

Собственный многолетний опыт применения данной моде-
ли обучения при чтении курса «Инвестиционное право» для 
магистрантов Юридического института БФУ им. И. Канта 
позволяет нам солидаризироваться с теми коллегами, которые 
отмечают, что при данном подходе меняется характер знаний 
[7, с. 75, 76]. Если в традиционной педагогике знание дается в 
готовом виде, структурированное, логически выстроенное, то 
«перевернутое обучение» требует активного участия студента 
в его нахождении, осмыслении, переработке для дальнейшего 
использования, что стимулирует интерес к изучаемому пред-
мету, провоцирует студента к самостоятельному мышлению, 
расширению границ познания предмета. Меняется и роль пре-
подавателя. Он становится тем, кто помогает студенту в пере-
ходах и изменениях, в ситуациях пересборки своей траектории 
и образовательной ситуации. Новая роль преподавателя как 
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тьютора, модератора состоит в том, чтобы мотивировать сту-
дентов к самостоятельному поиску знаний за пределами ауди-
тории, научить его учиться, помочь овладеть навыками само-
стоятельного критического мышления, умением формулиро-
вать, аргументировать свою точку зрения, оперировать инфор-
мацией и грамотно вести дискуссию. 

В этой связи удивительно, сколь уместен и актуален при 
обсуждении «перевернутого обучения» знаменитый посыл 
И. Г. Песталоцци о том, что «мои ученики будут узнавать но-
вое не от меня; они будут открывать это новое сами. Моя 
главная задача — помочь им раскрыться, развить собствен-
ные идеи…» 

Нет сомнений в том, что поиски эффективных решений в 
непростой ситуации неопределенности внешней среды в ко-
нечном итоге приведут к миксу различных форматов, который 
и станет новым лицом высшего образования. Нам же на сего-
дняшний день одной из наиболее перспективных видится мо-
дель «перевернутого обучения», так как она способна разви-
вать в обучающихся необходимые современному человеку 
навыки мышления более высокого уровня, всего того, что мо-
жет быть названо навыками XXI века. 

В недавно опубликованном докладе Всемирного банка об 
экономике России содержится специальный раздел, оценива-
ющий краткосрочные и долгосрочные воздействия пандемии 
COVID-19 на российскую систему образования [8]. Как пока-
зывает анализ, проведенный Всемирным банком, трудовым 
ресурсам России нужно больше работников, обладающих 
навыками XXI века, таких, как критическое мышление, креа-
тивность, умение работать совместно и коммуникативность, 
в связи с чем сделан вывод о том, что российская система об-
разования может стать лучше после восстановления, если бу-
дет уделять больше внимания вопросам их формирования. 
Представляется, что роль «перевернутого обучения» в таком 
контексте трудно переоценить. 

В сегодняшнем меняющемся мире высшее образование 
сталкивается с новыми и беспрецедентными проблемами, тре-
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бующими умелых, быстрых и неординарных решений. Пре-
красным мемом этой констатации могут быть слова: «Нестан-
дартное мышление для необычного времени». «Перевернутый 
класс» по сути своей являет пример такого перманентного не-
стандартного мышления, вне которого такой формат не может 
быть реализован. 
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Методы преподавания гибких навыков (soft skills)  
студентам-юристам 

 
Рассматривается востребованность soft skills, включа-

ющих: критическое мышление, развитие эмоционального 
интеллекта, навыки ведения переговоров, а также возмож-
ные интерактивные методы преподавания этих навыков 
(геймификация, проблематизация, приглашение внешних 
экспертов, разработка собственных проектов). 
 
Ключевые слова: активные формы обучения, soft skills, подго-

товка студентов-юристов, навыки. 
 
Современный мир очень быстро меняет нашу реальность, 

диктуя нам новые правила жизни. Образование не исключе-
ние. И то, что мы не изучали еще пару лет назад, сегодня мо-
жет стать важным и неотъемлемым предметом в будущем. 

Рынок труда для юристов с каждым годом становится все 
более требовательным и конкурентным. Работодатели ждут не 
просто юристов, а тех юристов, которые обладают более ши-
роким потенциалом навыков, знаний и умений. 

Изучение гибких навыков (soft skills) видится нам очень 
важным предметом для юристов будущего. Навыки критиче-
ского мышления, развитие эмоционального интеллекта, уме-
ние вести переговоры, управлять собственным профессио-
нальным брендом и строить коммуникацию — все это неотъ-
емлемая часть современного успешного юриста. 

Однако обучение soft skills требует и свой формат работы 
со студентами. Здесь студент выступает не пассивным слуша-
телем, а активным его участником. Задания носят интерактив-
ный характер. Подготовка к таким занятиям потребует боль-
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ших трудозатрат от преподавателя, но эффективность усвое-
ния учебного материала будет намного выше классического 
формата обучения (лекция или семинар). 

Обучение навыку ведения переговоров является одним 
важнейших для студента-юриста. В будущем этот навык по-
может ему эффективно выстраивать коммуникацию с клиен-
тами и доверителями, своими коллегами и руководством и, 
конечно, с оппонентами. Поэтому так важно уже сейчас под-
готовить обучающихся к ведению переговоров, в том числе 
путем моделирования самих переговоров, которые включают в 
себя: актуализацию истинных потребностей и интересов спо-
рящих сторон, формирование повестки переговоров, послед-
ствия сорванных переговоров, сигнальное и финальное пред-
ложение. Научить их выявлять и определять зоны возможного 
соглашения. Показать возможные стили ведения переговоров. 

Очень эффективным в данном случае станет проведение 
деловых игр, распределение ролей в заранее подготовленных 
кейсах, где будут прописаны скрытые интересы сторон и по-
казаны внешние предложения, которые стороны обычно де-
монстрируют в процессе переговоров. В этом же блоке будет 
целесообразно ввести понятие процедуры медиации, разобрать 
основные этапы и принципы проведения медиации, показать 
отличие от переговоров. Познакомить с медиацией помогут 
обучающие видео с демонстрацией процедуры медиации и ее 
дальнейший разбор. 

Следующим важным навыком, который нужно успешно 
формировать в рамках обучения, — навык критического мыш-
ления, который подразумевает подход с позиции сомнения к 
получаемой информации. Суждение не должно воспринимать-
ся как истина, оно подлежит анализу и исследованию на пред-
мет логичности и доказанности. Современные студенты прак-
тически не применяют навыки критического мышления, по-
скольку среднее школьное образование не подразумевает 
сомнения в получаемой информации от учителей. Однако для 
юриста это обычный навык, который он использует в своей 
работе для критического восприятия полученной информации. 



Раздел 1. Современные подходы в юридическом образовании и новые образовательные технологии 

50 

Это также система методов и приемов, позволяющих оцени-
вать истинность утверждений, делать обоснованные выводы 
на основе имеющейся информации, а также формулировать 
аргументированные суждения. 

Одним из главных инструментов критического мышления 
является умение задавать правильные вопросы. Данный навык 
позволяет сфокусировать внимание на тех или иных аспектах 
исследуемого утверждения и продвинуться к пониманию его 
истинности или ложности. Правильно сформулированный во-
прос позволяет получить необходимую информацию, а непра-
вильный уводит в сторону и запутывает. Здесь же необходимо 
сразу обозначить типы вопросов: открытый, закрытый или 
альтернативный. Так, на занятиях мы проводили со студента-
ми несложное задание: из заранее представленных закрытых 
вопросов по определенной теме им требовалось сформулиро-
вать открытые вопросы за короткий промежуток времени. 

По итогам проведенного мною опроса студентов в конце 
весны 2020 года об активных методиках, применяемых мной в 
период обучения одного семестра, наибольший положитель-
ный отклик получили два вида занятий: 

— занятия с приглашенными экспертами — известными 
адвокатами, прокурорам, а также практикующими юристами. 
Студенты отметили важность общения с практиками в своей 
области, возможность задать вопросы и получить ответы в 
режиме здесь и сейчас, а также подчеркнули высокий интерес 
к современному образу успешного юриста; 

— занятия с выездом в место исследования по заданной 
теме: конкретно в моем случае — в рамках предмета «Муни-
ципальное право» — студенты выезжали в муниципальные 
образования, встречались с его представителями — главой или 
его заместителем. Данный формат взаимодействия предпола-
гал развитие у студентов сразу нескольких навыков: ведение 
переговоров, критическое мышление, публичное выступление, 
навык задавания необходимых вопросов для получения кон-
кретной информации в рамках предмета. 
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Таким образом, путем внедрения данных форм обучения 
мы смогли добиться максимального погружения студентов в 
изучаемый предмет. И основная задача преподавателя — во-
влечь студентов в свой предмет, параллельно давая им те не-
обходимые навыки soft skills, которые в будущем помогут им 
стать конкурентными и успешными специалистами на рынке 
труда. 
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Современные подходы  
в профориентационной образовательной деятельности 

(на примере аспирантуры УрГЮУ) 
 

Обсуждается реализация проекта отдела аспирантуры 
и докторантуры УрГЮУ «Школа будущих аспирантов». 
Цель проекта — подготовка абитуриентов к поступлению в 
аспирантуру, продвижение и популяризация аспирантуры, 
информирование абитуриентов о научных школах, актуаль-
ных тенденциях развития юридической науки. 
 
Ключевые слова: Школа будущих аспирантов, поступление в 

аспирантуру, профориентационная работа. 
 
Название статьи может вызвать у опытного работника 

высшей школы некоторое недоумение и вопросы, поскольку в 
традиционной, советской, да и дореволюционной, научной 
школе не возникало необходимости вести в качестве отдель-
ного проекта просветительскую, профессионально-ориента-
ционную работу с поступающими в аспирантуру. Здесь хоте-
лось бы оговориться, что подобная работа, вне всякого сомне-
ния, проводилась, но велась она перманентно, в процессе 
обучения в высшем учебном заведении, путем отбора наибо-
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лее талантливых студентов, которым в финале обучения пре-
доставлялась возможность написания научной (выпускной) 
работы. Собственно, и выполняли научные работы только спо-
собные студенты юридического вуза (факультета), которые 
были «замечены» преподавателями во время обучения и кото-
рые уже были, по сути, предварительно отобраны кафедрой 
для поступления в аспирантуру; вступительные испытания для 
таких абитуриентов являлись формальностью. Такой метод 
отбора будущих научно-педагогических кадров можно оха-
рактеризовать как «интенсивный». При этом профориентаци-
онная работа с абитуриентами аспирантуры не рассматрива-
лась в качестве отдельного вида деятельности или работы. 

Включение аспирантуры в систему высшего образования, 
подчинение процесса подготовки научных кадров федераль-
ным образовательным стандартам привело к тому, что так 
называемый «интенсивный» метод отбора кадров в аспиран-
туру был трансформирован (заменен) в так называемый «экс-
тенсивный», который в целом характерен для системы бака-
лавриата, специалитета и магистратуры. Под «экстенсивным» 
методом отбора абитуриентов понимается: 1) свободный, от-
крытый доступ в аспирантуру (может заявиться всякий жела-
ющий); 2) в отличие от прежней системы отбора в советскую 
аспирантуру, отсутствие «предварительного» отбора абитури-
ентов еще до подачи заявлений в аспирантуру; 3) максималь-
ное привлечение числа абитуриентов. 

Такой подход к поступлению в аспирантуру имеет свои 
плюсы и минусы. 

Из плюсов, пожалуй, можно назвать открытость аспиран-
туры. На сегодняшний день аспирантура перестает быть уни-
кальным местом, доступным лишь избранным. Представляет-
ся, что это свойственно в целом всей системе образования, ха-
рактеризующейся в настоящее время переходом от сакраль-
ности знаний к их общедоступности, но эта доступность озна-
чает лишь свободу вхождения в систему получения знаний, но 
не свободу, которая может быть синонимом слову «простота», 
в получении этих знаний. 
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В то же время плюсы «экстенсивного» метода являются и 
его минусами: в аспирантуре, с определенной легкостью по-
ступления в нее, оказываются обучающиеся, которые по инер-
ции продолжают процесс обучения и, по сути, не заинтересо-
ваны в занятии научной деятельностью. Опросы абитуриентов 
и аспирантов показывают, что одна из причин, мотивирующих 
к поступлению в аспирантуру, — предоставление отсрочки от 
службы в армии [1]. 

С целью минимизации рисков отбора «неориентирован-
ных» на научную деятельность абитуриентов, продвижения и 
популяризации аспирантуры, а также подготовки поступаю-
щих в аспирантуру в УрГЮУ в 2020 году был открыт проект 
под названием «Школа будущих аспирантов». Идея проекта 
заключалась в информировании студентов старших курсов и 
выпускников вуза о научных школах, актуальных тенденциях 
развития современной юридической науки, об аспирантуре как 
институте подготовки научных кадров высшей квалификации, 
научных траекториях обучения. 

Изначально, по задумке авторов проекта1, Школа будущих 
аспирантов включала в себя два курса: обычный (полный) и 
ускоренный. Обычный (полный) курс был рассчитан на обу-
чение абитуриентов в течение одного учебного года, включал 
в себя аудиторные занятия по основам научной деятельности, 
написанию научных текстов, ораторскому мастерству, а также 
по дисциплинам вступительных испытаний в аспирантуру — 
специальности, общей теории права и иностранному языку. 
В рамках ускоренного курса был сокращен срок обучения до 
3—4 месяцев; предполагалось преподавание только дисци-
плин, по которым проводятся вступительные испытания в ас-
пирантуру. 

                                                      
1 Идейным вдохновителем проекта выступил канд. юрид. наук, доцент, 
доцент кафедры предпринимательского права УрГЮУ В. А. Запоро-
щенко. Дальнейшая разработка и организационное внедрение проекта 
проводились отделом аспирантуры и докторантуры УрГЮУ. 
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Поскольку идея Школы зародилась и разрабатывалась в 
начале 2020 года, было принято решение о реализации в ве-
сеннем семестре 2019/20 учебного года ускоренного курса 
Школы. Заручившись поддержкой профессорско-преподава-
тельского коллектива университета, отдел аспирантуры и док-
торантуры приступил к набору слушателей Школы будущих 
аспирантов. Было подано 40 заявок от студентов старших кур-
сов специалитета, магистратуры, а также выпускников вуза. 

Но случившаяся весной 2020 года пандемия коронавируса, 
переход на дистанционное обучение в вузах страны внесли 
существенные коррективы в воплощение проекта. Стало оче-
видным, что требуется перенос проекта из аудитории в вирту-
альную среду. С этой целью был создан специальный курс на 
портале дистанционной работы УрГЮУ, включивший в себя 
разнообразные рубрики, посвященные учебе в Школе. При 
этом изменился не только формат занятий — из очных, ауди-
торных, в онлайновые, но и сам подход к тематике и содержа-
нию занятий. Набор слушателей показал, что изначальная идея 
деления абитуриентов на группы в зависимости от выбранной 
специальности (кафедры) непродуктивна в силу малого числа 
абитуриентов на некоторые кафедры. В связи с этим было 
принято решение, что занятия будут проводиться для всех 
слушателей. Да и формат видеоконференций сделал возмож-
ным и удобным «посещение» занятий всеми записавшимися 
слушателями. Кроме того, отказ от деления на группы и пре-
доставление доступа к занятиям всем обучающимся вне зави-
симости от специализации позволил кафедрам осуществить 
«рекрутинг» «неопределившихся» с научной отраслью иссле-
дования абитуриентов. 

За время обучения в Школе будущих аспирантов (с апреля 
по июнь 2020 года) ведущие ученые УрГЮУ провели 19 веби-
наров на самые разнообразные темы: «Общие требования к 
подготовке к вступительному испытанию в аспирантуру», 
«Основные проблемы при написании и защите диссертации», 
«Как выбрать тему кандидатской диссертации», «Актуальные 
проблемы науки предпринимательского права», «Современ-
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ные тенденции развития цивилистического процесса» и др. 
Видеозаписи вебинаров были размещены на курсе Школы 
на портале дистанционной работы и пользовались огромной 
популярностью у слушателей. Во время обучения в Школе 
слушатели выполняли творческие задания. По итогам обуче-
ния 15 слушателям были вручены сертификаты об успешном 
окончании Школы будущих аспирантов. 

При подведении итогов работы первого набора Школы все 
акторы единодушно сошлись во мнении об успешном старте 
проекта. Практически все слушатели оставили восторженные 
отзывы об обучении в Школе. Вот некоторые из них: «Пока 
что лучший формат из существующих (на фоне лекций и се-
минаров) по преподнесению актуального интересного мате-
риала в рамках отдельных “уголков” юридической науки. 
Самое главное, что оратор не “скован” конкретной темой (как 
в случае с семинаром или лекцией) и может обращать внима-
ние слушателей на сопутствующие рассматриваемой проблеме 
теме»; «Хочу поблагодарить всех, кто принимал участие в ор-
ганизации и в работе Школы. Благодаря вам появилось пред-
ставление о том, что представляет собой обучение в аспиран-
туре. Особенно понравились вебинары как формат работы, 
когда можно участвовать в работе Школы из дома, офиса 
и т. д.»; «Я буду поступать в аспирантуру». 

Наступил новый учебный год, Школа будущих аспирантов 
УрГЮУ проводит следующий набор слушателей. 
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(на примере курса «Юридическая риторика») 
 

Рассматривается возможность создания учебного кур-
са с учетом интересов заинтересованных сторон. Обосно-
вывается необходимость понимания целей заказчиков и 
участников образовательного процесса для формирования 
востребованности курса. Предлагается обозначение требо-
ваний ФГОС через учебные цели и метрики достижения ре-
зультатов. 
 
Ключевые слова: компетенции, учебные цели, метрики дости-

жения результатов, федеральные образовательные стандарты. 
 
Непростые современные социальные, экономические, пра-

вовые условия проверяют жизнеспособность многих высших 
учебных заведений. Сегодняшние реалии таковы, что высшие 
учебные заведения, следуя за своими социальными образова-
тельными функциями, с одной стороны, должны обеспечивать 
должный уровень подготовки востребованных специалистов, 
констатируемый государственной аккредитацией, а с дру-
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гой — осваивать ранее неведомые механизмы привлечения 
обучающихся, дающие приток средств, позволяющих поддер-
живать необходимый уровень образовательного процесса. 

В первом случае обязательным требованием признания 
уровня подготовки является соответствие основных образо-
вательных программ вуза федеральным государственным 
образовательным стандартам1. Во втором — основным мери-
лом востребованности вуза выступает его способность удо-
влетворить запрос образовательных стратегий будущего сту-
дента и его родителей, которые преимущественно оплачивают 
обучение. 

И вуз оказывается перед ситуацией, когда одновременно 
необходимо соблюсти обязательные требования, предъявляе-
мые государством, и предлагать направления подготовки в 
соответствии с ФГОС, то есть типовой продукт, и удовлетво-
рить потребности привлекаемых абитуриентов, которых инте-
ресует не только направление подготовки, но и ряд других 
факторов [1, с. 432]. 

Так, например, некоторые исследователи отмечают, что 
результат пребывания в вузе на сегодня многими рассматри-
вается как выработка умения или привычки учиться новому 
и навыкам общения [2, с. 130; 3, с. 26], а не получение про-
фессии. 

Не углубляясь в оценку и анализ результатов исследова-
ний, характеризующих современные образовательные страте-
гии молодежи, мы можем констатировать, что поступление в 
высшее учебное заведение для студента — это далеко не все-
гда про «получить хорошую специальность», и вузам прихо-
дится это учитывать и поддерживать собственную конкурен-
тоспособность, создавая востребованный образовательный 
продукт, который складывается из многих составляющих. 
                                                      
1 Об образовании в Российской Федерации : федеральный закон от 
29.12.2012 № 273-ФЗ (ред. от 31.07.2020). [Электронный ресурс]. 
Доступ из справ.-правовой системы «КонсультантПлюс». 
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Следуя методологическим принципам, его можно охарактери-
зовать как совокупность актуального образовательного кон-
тента и форм его представления, выверенных подходов к обу-
чению, комфортной образовательной среды. 

Рассмотрим, как можно это сделать на примере онлайн-
курса «Юридическая риторика» для студентов гражданско-
правового профиля, следуя требованиям ФГОС ВО по направ-
лению подготовки 40.03.01 Юриспруденция (уровень бака-
лавриата). В данной статье акцентируем внимание на возмож-
ности раскрытия предопределенных ФГОС компетенций через 
определение результатов обучения и метрик достижения ре-
зультата, понятных и способных заинтересовать студентов. 

Сложность создания курса «Юридическая риторика» обу-
словлена тем, что он направлен на формирование soft skills, 
что подразумевает сильную навыковую составляющую, кото-
рая предполагает большой объем синхронного обучения либо 
сильной тренажерной части, что достаточно трудно реализо-
вать онлайн в условиях вуза. 

Итак, как отмечалось, при проектировании курса необхо-
димо отталкиваться в первую очередь от ФГОС, который во-
первых, формулирует ожидаемые результаты от обучения в 
виде компетенций, распознаваемых через достижение опреде-
ленных знаний, умений, навыков; во-вторых, обозначает тре-
бования по формату обучения: очное, очно-заочное, заочное; 
по индивидуальному учебному плану, ускоренное, электрон-
ное, с использованием дистанционных технологий, сетевая 
форма; в-третьих, определяет структуру направления подго-
товки с вычленением обязательных (базовых) и вариативных 
блоков; в-четвертых, формулирует требования к условиям ре-
ализации программы, которые отчасти формируют образова-
тельную среду. 

Можем признать эти требования за своеобразный каркас, 
обеспечивающий качество подготовки, но никак не работаю-
щий на привлечение студентов. Поэтому необходимо допол-
нить его элементами, отвечающими запросу участников обра-
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зовательного процесса. А для этого прежде всего важно пони-
мать свою целевую аудиторию и ее запросы. Мало какой вуз 
может похвастаться целенаправленным исследованием своих 
студентов по этому поводу, но опыт взаимодействия с ними, 
а также публикуемые итоги профессионального изучения это-
го вопроса могут многое подсказать. Так, например, в резуль-
тате крупномасштабного исследования было выявлено не-
сколько основных типов мотивации выбора юридического ву-
за, без признаков явного доминирования какого-либо из них, 
что означает, что юридический факультет рассматривается как 
цель для людей с разными типами мотивации, такими как: 
собственные представления о рынке труда, завязанные на сте-
реотипе «успешного, богатого юриста»; рекомендации роди-
телей, убеждающих в необходимости иметь прочную жизнен-
ную основу, а также перспективу карьерного роста; практи-
ческие соображения: умеренные требования факультета, 
удобство расположения, наличие собственного потенциала — 
знание и понимание предметов, которые необходимы для по-
ступления [4, с. 28—30]. Также важно учитывать и запрос ро-
дителей, являющихся основными плательщиками обучения 
студентов, чей выбор, как видим, во многом продиктован 
стремлением «дать образование», которое потом поможет 
трудоустроиться. 

Понимание своей целевой аудитории и ее запросов позво-
ляет сформулировать учебные цели, достижение которых в 
конечном итоге и определяет эффективность и востребован-
ность курса. И практика показывает, что так называемый «об-
ратный дизайн», то есть проектирование курса именно от це-
лей, а не от имеющегося контента, позволяет курс сделать 
именно таким. 

Особенность ситуации заключается в том, что учебные це-
ли в вузе уже предопределены обозначенными в ФГОС компе-
тенциями. Но при этом образовательная организация вправе 
дополнить набор компетенций выпускников, а требования к 
результатам обучения по отдельным дисциплинам вуз уста-
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навливает самостоятельно с учетом требований соответству-
ющих примерных основных образовательных программ2, а в 
перспективе, следуя Проекту ФГОС 3++3, — профессиональ-
ных стандартов. 

Это все позволяет миксовать учебные цели, с учетом как 
потребности «научиться учиться», так и «стать хорошим юри-
стом». 

К примеру, в курсе «Юридическая риторика» хорошо 
можно сочетать цели студентов с разной мотивацией. Учебные 
цели (компетенции) по ФГОС 3+: способность к коммуника-
ции в устной и письменной формах на русском и иностранном 
языках для решения задач межличностного и межкультурного 
взаимодействия (ОК-5); способность логически верно, аргу-
ментированно и ясно строить устную и письменную речь 
(ОПК-5); способность юридически правильно квалифициро-
вать факты и обстоятельства (ПК-6). 

Часть этих целей, по сути, представляют собой soft skills 
(ОК-5, ОПК-5) и востребованы независимо от устремлений 
«стать хорошим юристом», а часть — формируют эксперт-
ность именно в этой профессии (ПК-6). 

Следующий этап проектирования курса — определение 
индикаторов достижения компетенций, которые традиционно 
в вузах определяются через знания — умения — навыки. Важ-
ным элементом здесь выступает возможность оцифровать эти 
индикаторы посредством определения метрик достижения ре-
зультата. 

                                                      
2 Об утверждении федерального государственного образовательного 
стандарта высшего образования по направлению подготовки 40.03.01 
Юриспруденция (уровень бакалавриата) : приказ Министерства об-
разования и науки РФ от 1 декабря 2016 г. № 1511. [Электронный 
ресурс]. Доступ из справ.-правовой системы «КонсультантПлюс». 
3 Об утверждении федерального государственного образовательного 
стандарта высшего образования — бакалавриат по направлению под-
готовки 40.03.01 Юриспруденция : приказ Министерства науки и 
высшего образования РФ (Проект). URL: www.regulation.gov.ru 
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Так, в частности, в отношении одной из компетенций кур-
са это может выглядеть следующим образом: 

 
Учебная цель  
(компетенция) 

Результаты  
обучения

Метрики  
достижения результата 

Способность логиче-
ски верно, аргументи-
рованно и ясно стро-
ить устную и пись-
менную речь (ОПК-5) 

Знает и пони-
мает особенно-
сти построения 
судебной речи  

Может перечислить и объяс-
нить не менее трех особенно-
стей построения судебной речи 
Может выделить целевую уста-
новку участников судебного 
процесса 

Умеет выстра-
ивать компози-
цию судебной 
речи

Может выделить логические 
части текста судебной речи 
Может сформулировать всту-
пление и заключение речи 

Владеет техни-
кой судебной 
аргументации 

Может сформулировать тезис 
речи 
Может подобрать достоверные 
и достаточные аргументы в пра-
вильной последовательности 

 
Для курса «Юридическая риторика» одним из важных ре-

зультатов обучения является также овладение техникой речи. 
Поэтому метрики должны включать в себя и демонстрацию 
способности применить средства речевого воздействия, кото-
рая возможна в процессе проведения практических занятий, 
а также записи видеоролика с выполнением задания. 

Здесь следует заметить, что курс «Юридическая ритори-
ка» — это часть вариативного блока образовательной про-
граммы, дисциплина по выбору. Поэтому метрики достижения 
результата также могут использоваться как маркетинговый 
инструмент для побуждения студентов выбрать именно дан-
ную дисциплину. 

Исходя из выставленных метрик достижения результата, 
можно определить структуру курса и способы оценивания. 
При этом необходимо опираться на количество зачетных еди-
ниц и распределение часов по видам занятий, определенных 
образовательной программой. Выработка навыка построения 
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и озвучивания судебной речи требует многократного повторе-
ния. Но не всегда количество часов, предусмотренных для 
курса, этому способствуют. 

Поэтому правильным, на наш взгляд, будет следующий 
подход: на лекциях объяснить наиболее сложный теоретиче-
ский материал, оставшуюся его часть включить в раздел само-
стоятельной работы. Дать студентам возможность самостоя-
тельно выполнить задания, позволяющие достичь установлен-
ных метрик и дать качественную обратную связь. Для этого 
использовать практические занятия, где активно применять 
возможность групповой работы и вовлекать в публичные вы-
ступления (для выработки и закрепления навыка ораторского 
мастерства). Максимальную приближенность к работе в ауди-
тории обеспечивает в этом случае платформа Zoom с возмож-
ностью проводить видеолекции и групповую работу по клас-
сам. Схожим функционалом обладает также платформа Train-
ing Space. 

Наличие студентов с различной мотивацией важно учиты-
вать при составлении оценочных средств. Автор данной ста-
тьи убежден, что «нельзя накормить насильно», и если у сту-
дента нацеленность лишь на получение диплома, без стремле-
ния в дальнейшем связать свою жизнь с этой профессией, то 
вузу все равно необходимо «на выходе» обеспечить овладение 
им требуемых компетенций. В этом случае стоит определить 
необходимый минимум выполнения оценочных средств для 
успешного прохождения курса. В цепочке формирования ком-
петенции — изучение (теория) — апробация (тренировка с 
поддержкой и обратной связью преподавателя) — самостоя-
тельное выполнение (итоговое задание) — разумным будет в 
качестве обязательного минимума оставить последнее звено. 
Для проверки теоретической подготовки — это могут быть 
тесты, для практической — задания по подготовке судебной 
речи и видеозапись выступления с подготовленной речью. 

Для мотивированных же студентов, полагаем, еще на 
уровне апробации можно обозначить количество и перечень 
заданий, выполнение которых свидетельствует о должном 
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уровне подготовки студента и позволяют пройти аттестацию 
«автоматом», не выполняя аттестационных заданий в конце 
курса. 

Таким образом, можем отметить, что создание современ-
ного востребованного учебного курса — это кропотливая ра-
бота, которая сочетает императивные требования ФГОС и за-
просы участников образовательного процесса. 
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Некоторые практические аспекты перевода  
семинарских занятий в онлайн-формат 

 
Раскрываются отдельные трудности, с которыми при-

ходится сталкиваться преподавателю при переводе прак-
тических аудиторных занятий в онлайн-формат, и предла-
гаются конкретные рекомендации по их преодолению, осно-
ванные на успешном практическом опыте авторов. 
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Ключевые слова: «перевернутый класс», практические занятия, 
рекомендации по проведению семинаров онлайн. 

 
Современная действительность диктуют необходимость 

быть гибкими к стремительно меняющимся условиям. Зани-
маясь более восьми лет повышением квалификации адвокатов, 
а последние два года и активной разработкой онлайн-курсов 
для студентов и адвокатов, полный переход на онлайн не стал 
для нас совсем уж неожиданным. Однако с некоторыми труд-
ностями все-таки пришлось столкнуться. 

Хотелось бы поделиться именно практическим опытом 
решения новых задач, возникающих в связи с необходимостью 
перевода практических занятий (семинаров) в онлайн-формат 
на примере курса «Судебный допрос» для адвокатов. 

Курс построен по модели «перевернутого класса», когда 
вся информационная составляющая вынесена в онлайн в виде 
небольших видеоуроков с информационной графикой, тестов, 
материалов игровых дел и размещена на образовательной 
платформе Stepik. Это так называемый уровень «знаю», цель 
которого — выровнять уровень знаний участников, опреде-
литься с понятийным аппаратом и отработать на простейших 
примерах уровень «понимаю». Два очных дня курса (по во-
семь академических часов каждый) отводилось исключитель-
но на тренировку таких практических навыков, как, например, 
формулирование вопросов, отведение вопросов, использова-
ние вопроса как инструмента для подтверждения позиции, 
прямого и перекрестного допроса на базе игровых уголовных 
и гражданских дел. Вот эти 16 часов практических занятий 
нам и пришлось оперативно переводить в онлайн-формат, так 
как курс уже был объявлен, участники набраны и приступили 
к изучению онлайн части курса. В итоге два дня тренинга бы-
ли заменены на пять онлайн-занятий. 

Первой проблемой, с которой мы столкнулись, оказалась 
необходимость оперативной связи с участниками. Организа-
ция коммуникации через использование электронной почты 



Е. Ю. Никонова, Е. В. Богомолов 

65 

или форумов не давала требуемого результата. Это лишь при-
водило к захламлению электронного ящика большим коли-
чеством сообщений, повторяющимися вопросами участников 
и, как следствие, к потере нашего времени как тренеров. 
В итоге мы пришли к решению о делении учебных групп на 
небольшие подгруппы, назначении кураторов подгрупп и со-
здании тренерского чата исключительно для общения с кура-
торами. Сами кураторы создавали отельные чаты для своих 
групп. В тренерском же чате мы могли оперативно отвечать на 
вопросы участников, которые поступали через кураторов (ес-
ли же вопросы повторялись, то кураторы, получив уже ранее 
ответ от тренеров, самостоятельно отвечали участникам своих 
подгрупп). Через этот чат мы также извещали о дополнитель-
ной рассылке материалов, изменении расписания и т. п. 

Выбор удобного инструмента для ведения онлайн практи-
ческих занятий стал нашей второй задачей. И выбор этот пал 
на набирающий популярность во всем мире Zoom из-за про-
стоты настроек, возможности деления участников на неболь-
шие группы и «вывода» в отдельные конференц-залы, а также 
функции ведения видеозаписи самих онлайн-занятий. 

Далее, нам требовалось сформировать логистику практи-
ческих занятий, включающую в себя не только последова-
тельность выполнения тех или иных заданий, но также и учи-
тывающую необходимость «вывода» участников в отдельные 
переговорные комнаты, время на такой «вывод», посещения 
«переговорных» для модерации и т. п. Для того чтобы занятия 
проходили без непредвиденных задержек, были разработаны 
«Правила поведения» во время занятий («выключенные мик-
рофоны», правила пользования чатом, использование элемента 
«Эмоция» и т. п.), поминутные планы занятий (включавшие и 
техническое время на перевод участников из «переговорной» 
в основной зал), а также регламенты занятий для самих участ-
ников. Благодаря этим регламентам участники точно знали, 
что и в какой последовательности они будут совершать во 
время занятия, сколько времени отведено на то или иное зада-
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ние и т. п. Все это позволило избежать каких-либо задержек 
или непредвиденных трудностей во время проведения самих 
занятий. 

Также отдельно было уделено внимание и самостоятель-
ной подготовке участников к занятию. Фактически время са-
мих онлайн-встреч не тратилось на дачу/разъяснения домаш-
него задания. Участники получали письменное детализиро-
ванное задание, включающее в себя и регламент предстоящего 
занятия, а также подробную пошаговую инструкцию (алго-
ритм) по подготовке к занятию. С целью дисциплинирования 
участников часто в задания также включалось обязательное 
предоставление участниками накануне занятия (например, 
до 22 ч) подготовленных планов, схем. Это позволяло трене-
рам предварительно проверить подготовленность участников, 
выявить возможные ошибки и дать развернутую обратную 
связь во время занятия. 

Онлайн также дал нам и некоторые преимущества по срав-
нению с офлайн-режимом. Поскольку во время всех занятий 
велась видеозапись, у участников появилась уникальная воз-
можность отрефлексировать произошедшее, провести работу 
над ошибками. Все видеозаписи практических занятий опера-
тивно выкладывались для доступа. Однако, чтобы просмотр 
занятия не превращался просто в просмотр очередного урока 
(например, просмотр «прямого допроса», проведенного участ-
никами в рамках уголовного дела), участниками предоставля-
лись планы-алгоритмы для анализа, выполняя которые они 
работали над ошибками и определяли способ их исправления. 
Следующее задание строилось уже с учетом предоставления 
участникам возможности исправить допущенные ими ранее 
ошибки. 

Также, с целью создания некоего игрового элемента, мы 
активно использовали возможности замены фона, на котором 
находились тренеры или участники игровых дел (подсудимые, 
истец, ответчик, свидетели). Это могло быть судейское кресло 
в зале суда, место свидетеля в зале суда, видеоконференц-
связь с подсудимым из СИЗО (на заднем фоне которого была 
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камера), офис крупной юридической фирмы. Данные фоны 
создавались нами самостоятельно, а чтобы картинка была 
приближенной к реальной и качественной, использовался 
хромакей — технология совмещения двух или более изобра-
жений в одной композиции. Таким образом мы помещали тре-
неров или участников игровых дел на необходимые нам фоны, 
подготовленные заранее. Подобная «художественность» до-
полнительно создавала для участников курса эффект присут-
ствия в реальном судебном процессе, что также отражалось 
на дисциплинированности их поведения и мотивации. 

Общий анализ собственного опыта по переводу практиче-
ских аудиторных занятий в онлайн-формат уже сегодня позво-
ляет нам сформулировать некие, возможно еще промежуточ-
ные, итоги. И первый вывод звучит достаточно оптимистично: 
ни с одним из учебных заданий и упражнений, ранее исполь-
зуемых нами во время очных встреч для отработки и закреп-
ления практических навыков, нам не пришлось расстаться 
из-за смены формата на онлайн. И учебные цели, и способы 
их достижения были нами сохранены, хотя это и потребовало 
больших дополнительных усилий и времени на изучение и 
освоение новых уже для нас самих онлайн-инструментов и 
платформ. 

Второе, что хотелось бы отметить особо, это существенное 
расширение за счет практических онлайн-занятий географии 
доступа к подобного рода практикоориентированным курсам. 
Так, например, если еще в прошлом году из-за необходимости 
приезжать на очные занятия в курсе смогли принять участие 
лишь юристы из ближайших к Санкт-Петербургу регионов 
(Псковской области, Республики Карелия, Москвы и Москов-
ской области), то сегодня мы с удовольствием и успешно ра-
ботаем с Воронежем, Северодвинском, Архангельском, Об-
нинском, Иркутском, Красноярском и даже Благовещенском 
и Владивостоком. 

Конечно, мало что способно заменить настоящую «хи-
мию» прямого общения между преподавателем и учеником. 
И эти отношения, уверены, еще долго останутся самой выс-
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шей ценностью качественного образования, переходя, воз-
можно, в его условный премиум-сегмент. Но современные 
тенденции, а главное — возможности и технологии, открыва-
ют преподавателю и широчайшие перспективы. Мир класси-
ческого образования меняется и нам необходимо будет с этим 
жить, развивая его новые и бережно сохраняя лучшие старые 
ценности. 
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В условиях ограничений, вызванных пандемией во всем 

мире, с неизбежностью встает вопрос о специфике перевода 
юридического образования в онлайн-формат и обеспечения 
устойчивости образовательных программ на юридических 
факультетах университетов через онлайн-инструменты. В со-
временных условиях цифровизации профессионального юри-
дического образования успешность образовательного процес-
са напрямую зависит от четкого понимания возможностей ис-
пользования информационно-коммуникативных технологий 
для проведения занятий со студентами и анализа образова-
тельного результата. В связи с этим оценка обучения — 
наиболее важный инструмент совершенствования образова-
тельного процесса в целом. 
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Один из важнейших постулатов — убеждение автора в 
том, что невозможно механически перенести в онлайн-формат 
то, что преподаватель делает вживую в аудитории во время 
занятий со студентами. Это касается как лекционного форма-
та, так и семинарских практических занятий. 

Блиц-опрос преподавателей 10 ведущих юридически вузов 
показал, что непосредственное взаимодействие со студентами, 
предполагающее не только информационный, но и энергети-
ческий, эмоциональный обмен, является чуть ли не самой су-
щественной утратой при переводе обучения в онлайн-формат. 
Студенты юридических вузов отмечают, что онлайн-обучение 
во многом индивидуализирует взаимодействие с преподава-
телем, но разрушает чувство причастности к своей студенче-
ской группе как социальной общности и в этом смысле ста-
новится неполноценным, «суррогатным». 

Тем не менее онлайн-образование — это наша каждоднев-
ная реальность, и каждому преподавателю важно оценить, как 
идет процесс, насколько эффективно достигается образова-
тельный результат. Поэтому эта статья посвящена не образо-
вательным онлайн-инструментам и таким онлайн-форматам, 
как видео, слайд-шоу, текстовые документы и PDF-файлы, 
вебинары, Zoom-конференции и общение с преподавателями 
через чат и форумы, а особенностям оценки обучения в режи-
ме онлайн. 

Прежде всего, оценка обучения зависит от отношения к 
ней преподавателя и от критериев оценки, которые он выби-
рает в качестве промежуточной и итоговой. 

Напомню, что в последние несколько лет в университет-
ской среде формируются новые методические подходы к эк-
заменационной проверке знаний и освоению юридического 
навыка. Проверка практических профессиональных навыков у 
студентов возможна только демонстрацией таких навыков на 
практике. В ряде юридических вузов классический ответ на 
вопрос экзаменационного билета стали заменять практиче-
ским заданием, связанным с разрешением проблемной ситуа-
ции (кейса) или составлением юридического документа. Есть 
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случаи оценки знаний студентов на основе проектного подхо-
да, который предполагает защиту проекта вместо ответа на 
вопрос экзаменатора. 

Как известно, классическая модель оценки обучения вклю-
чает четыре этапа (модель Д. Киркпатрика) [1]: 

1) оценка реакции студентов на обучение; 
2) оценка усвоения знаний, навыков, изменения установок 

студентов; 
3) оценка поведения обучившегося студента; 
4) оценка воздействия на сообщество/экономической эф-

фективности обучения. 
Анализируя оценку обучения онлайн-формата, остановим-

ся только на первых двух этапах с учетом специфики образо-
вательного процесса. 

В первую очередь необходимо отметить, что в ситуации 
организации Zoom-конференции, а это один из самых распро-
страненных современных онлайн-форматов взаимодействия, 
оценку обучения невозможно провести в ситуации выключен-
ного микрофона и выключенного экрана присутствующих на 
занятии студентов. Соответственно, речь может идти только 
об отложенной оценке на основе дополнительных домашних 
заданий или тестов для студентов. Эффект присутствия сту-
дентов при выключенном микрофоне и видео, пожалуй, одно 
из самых распространенных неудобств онлайн-обучения, но 
часто это вынужденная мера из-за проблем с интернет-соеди-
нением. Практически всем преподавателям известно, что ком-
пьютер, планшет, телефон может быть включен, а студента на 
занятии может не быть. Проверка посещаемости занятий, из-
вестная в качестве объективной оценки для преподавателя 
(«в аудитории сидел, слушал — ну и молодец!»), становится 
крайне затруднительной в формате онлайн-обучения. Препо-
даватели вузов с этой проблемой справляются по-разному: 
просят включать видео и микрофоны, в середине занятия за-
дают вопрос и просят всех присутствующих ответить в чате 
конференции, взывают к конкретным студентам, экраны кото-
рых видят на занятии, и т. п. 
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Вторая форма объективной оценки — сданные домашние 
задания, направленные по электронной почте преподавателю. 
И здесь тоже есть своя специфика. В очном режиме препода-
ватель ожидает сделанное домашнее задание к следующему 
занятию, но в дистанционном режиме важно для домашнего 
задания, чтобы оно было сдано в определенный срок для того, 
чтобы преподаватель имел возможность его оценить. Если 
этот срок не установлен (определенная дата сдачи), то студент 
имеет возможность представить сделанные домашние задания 
только к концу курса, к итоговой курсовой аттестации. При 
этом онлайн-формат определяет, что указанный преподавате-
лем день сдачи домашнего задания заканчивается в 23 часа 
59 минут — крайний срок, когда задание должно оказаться в 
почтовом ящике преподавателя. Традиционно любимые отго-
ворки студентов «я ошибся в адресе», «я отправлял, а Вы не 
получили — вот повторно направляю» и т. п. Это объективная 
оценка факта сдачи домашней работы. Срок сдачи дисципли-
нирует студента и приучает его внимательно относится к сро-
кам, которые так важны в юридической профессии. 

Теперь поговорим об оценке субъективной. В обычном 
аудиторном контактном режиме она всегда проявляется на 
уровне «нравится или не нравится» преподавателю данный 
студент. Крайнее проявление, которым грешат все без исклю-
чения преподаватели в той или иной степени, — это «добрый 
зритель в 9-м ряду» — студент, с которым преподавателю на 
занятии наиболее комфортно работать, работа на одного этого 
студента, ожидание и оценка реакции именно его («индика-
тивный маркер»). 

Субъективная оценка в онлайн-формате связана, прежде 
всего, с поведением студентов в ходе занятия: активность, ре-
активные ответы на вопросы преподавателя, наличие и каче-
ство вопросов к нему. Особый интерес представляет анализ 
активности студентов, работающих в онлайн-формате. Инди-
видуализированный подход, который обеспечивается в ходе 
дистанционной коммуникации преподавателя и студента са-
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мым серьезным образом влияет на активизацию студентов. 
С учетом этого важно обращать внимание на качество вопро-
сов, связанных с темой занятия, чем на их частоту. Отдельного 
внимания заслуживают мнения, которые студенты высказы-
вают в чате. Анализ активности студентов в чате после завер-
шения занятия — довольно трудоемкая для преподавателя ра-
бота, но вместе с тем позволяет составить объективное пред-
ставление о каждом из студентов. Однако понять на основе 
только лишь анализа чата (или протоколов интернет-записи) 
как студенты работают на занятии и какого результата они 
достигают с учетом специфики онлайн-обучения часто невоз-
можно, несмотря на имеющийся в арсенале иностранных уни-
верситетов инструментарий оценки. 

Обратная связь с преподавателем в онлайн часто бывает 
затруднительной из-за технических неполадок и проблем с 
мобильной или интернет-связью, но эту проблему мы не бу-
дем обсуждать в статье. 

Возвращаясь к оценке организации промежуточной и ито-
говой аттестации студентов, хотелось бы отдельно остано-
виться на проблемах защиты выпускных квалификационных 
работ бакалавров и магистров. По мнению начальника маги-
стратуры Юридического факультета МГУ им. М. В. Ломоно-
сова канд. юрид. наук Н. С. Малютина, «основной проблемой 
является отсутствие единой информационной системы учета 
ВКР (по типу LMS), в которой фиксируются все действия 
(начиная от загрузки самой работы студентом и заканчивая 
прикреплением скан-копии рецензии внешним рецензентом). 
Такого рода проблемы были решены с использованием сете-
вых ресурсов факультета, что потребовало несколько больше 
организационных и временных усилий со стороны лиц, обес-
печивающих проведение аттестации»1. Однако есть и пози-
тивный эффект итоговой оценки онлайн: в значительной сте-

                                                      
1 Интервью с Н. С. Малютиным, МГУ имени М. В. Ломоносова, 
29.09.2020 г. 
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пени упростилась процедура апелляции итоговой оценки по 
результатам государственной итоговой аттестации, поскольку 
применяемые в юридических вузах дистанционные техноло-
гии позволяли контролировать деятельность студента во время 
подготовки, а также вести видеозапись экзамена, которая мог-
ла быть использована при возникновении спорных ситуаций. 

В завершение данной статьи обратим внимание на пробле-
мы с оплатой труда преподавателей за работу в формате он-
лайн, так как по сравнению с затраченными усилиями на 
оценку реакции и усвоения знаний в очном аудиторном режи-
ме оценка в формате онлайн является более трудоемкой и за-
нимает гораздо больше времени, как и подготовка к дистанци-
онным занятиям. 

 
Список литературы 

 
1. Kirkpatrick D. L., Kirkpatrick J. D. Evaluating training programs: 

The four levels (3rd ed). San Francisco, CA: Berrett-Koehler, 2006. 
 
 

М. Д. Дранжевский  
1 

Непрерывный мониторинг работы студентов онлайн 
 

Рассматриваются особенности оценивания процесса 
работы студентов в режиме онлайн и необходимые измене-
ния в подходе оценивания полученных студентами знаний. 
 
Ключевые слова: образование, онлайн-обучение, непрерывное 

оценивание. 
 
Разницы в оценивании интеллектуальной деятельности в 

зависимости от формата образования нет, также нет и специ-
фики онлайн-преподавания. Отечественное образование за-

                                                      
© Дранжевский М. Д., 2021 



Раздел 2. Интерактивные онлайн-технологии обучения юридическим дисциплинам 

74 

поздало с переходом на современные технологии. Сегодняш-
нее использование электронных сервисов и инструментов да-
ется большинству преподавателей с трудом, хотя мировое со-
общество успешно применяет их уже довольно длительное 
время. Массовые проблемы, которые возникли в связи с эпи-
демией и переходом в дистанционный режим, вскрыли пробе-
лы и недостатки, существующие в образовании в целом, вне 
зависимости от формата преподавания и обучения. 

В первую очередь не учитывается все время, затрачивае-
мое на работу. Преподаватель тратит время не только на про-
ведение занятий, но и на подготовку к ним, на планирование 
ожидаемого результата, анализ уже прошедших занятий — 
такой подход актуален как для онлайн-обучения, так и для 
обучения с личным присутствием. Задача преподавателя — 
обдумывать то, что происходит, делать выводы из результа-
тов: если заранее запланированные задачи не достигнуты, то 
нужен анализ, почему этого не произошло, что нужно изме-
нить и сделать для того, чтобы они реализовались. В критери-
ях трудозатратности и времязатратности изменений в зависи-
мости от формата не происходит. 

Другие существующие проблемы: система оплаты препо-
давателей и учителей, система образования. Эти и другие про-
блемы также не зависят от формата преподавания. 

Непрерывное оценивание студентов не является задачей 
именно онлайн-курса и онлайн-обучения. Если оцениваются 
только знания студентов — информация, которую они сумели 
усвоить за время курса и способны воспроизвести, — то не-
прерывного оценивания в данном случае нет: здесь оценива-
ние аналогично экзамену или зачету при классическом обуче-
нии. Непрерывное оценивание предполагает оценивание в 
первую очередь навыков и умений, а не знаний. В современ-
ных условиях сводить образование к передаче информации — 
значит нерационально использовать время и ресурсы. Сейчас 
не существует сакральности знаний, трудности в их получе-
нии: любая информация доступна каждому человеку в любой 
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момент времени. Поэтому такие виды занятий, как лекции, 
классические семинары в виде вопросов-ответов, перестают 
пользоваться популярностью. 

Сегодня люди, планирующие получить высшее образова-
ние, хотят обучиться конкретной профессии. Получение ди-
плома означает не уровень знаний, наличие информации в го-
лове, а то, что человек стал специалистом в определенной 
сфере. Если оценивать навыки и умения студентов, то возни-
кает два возможных варианта для оценки: либо оценивается 
непрерывно на протяжении всего курса всё, что делает сту-
дент, либо завершением курса должно стать масштабное и 
трудозатратное мероприятие, в рамках которого студенты бу-
дут демонстрировать экзаменаторам деятельность, моделиро-
вать всё, что они могут сделать. Поскольку преподаватели не 
могут себе позволить выделить несколько дней для подобной 
проверки знаний (можно представить, что должен продемон-
стрировать студент, изучающий гражданский процесс), раци-
ональнее оценивать студентов непрерывно во время их работы 
на занятиях. 

Сегодня классические лекции и семинары не должны со-
ставлять бо́льшую часть учебного времени. Использование 
современных технологий может позволить убрать лекции из 
расписания. Хорошо сделанный онлайн-курс лекций по каче-
ству восприятия информации превосходит такой же курс в 
реальной аудитории. 

Если говорить об оценивании в течение всего периода 
обучения, то не имеет значения, проходит оно онлайн или при 
личном присутствии преподавателя и студента. Безусловно, 
при оценивании в формате онлайн могут возникать техниче-
ские трудности, мешающие оценке всего происходящего. Се-
годня решение подобных технических сложностей не вызыва-
ет трудностей: не только любой вуз готов предоставить доста-
точное техническое оснащение для проведения занятия, но и 
нет большой проблемы создать такую же обстановку у себя 
дома. Также нет проблемы участия онлайн с эффектом лично-
го присутствия и для студентов: люди, планирующие полу-
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чить высшее образование, могут обеспечить себе рабочее ме-
сто, подготовить необходимую технику и соединение высоко-
го качества. 

Любые занятия носят пассивный, активный или интерак-
тивный характер. Во время пассивного и активного занятия 
постоянной оценки действий студента не требуется, проверка 
посещаемости в современных условиях вряд ли может быть 
достаточным критерием оценивания. Переход в онлайн-сферу 
позволяет отказаться от сбора большого количества людей в 
одно время в одном месте, что для большинства является 
удобным способом обучения. Непрерывное оценивание имеет 
отношение скорее к интерактивным занятиям, когда и студен-
ты, и преподаватель совершают определенные действия и 
оценивают друг друга, дают обратную связь, которая нужна не 
сама по себе, а выступает элементом обучения. Здесь меняется 
цель оценивания: оценка не как показатель уровня знаний, 
а как компонент обучения. 

Преподавание — одна из самых сложных интеллектуаль-
ных деятельностей человека. Преподавателю нужно уметь на 
высоком уровне проводить рефлексию и постоянно отвечать 
на вопросы что? как? зачем? почему? он делает и делать это 
настолько хорошо, чтобы научить других. Преподавание сего-
дня связано не с передачей информации, а с созданием когни-
тивных навыков у обучающихся. 
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Через теорию к практике:  
некоторые проблемы и особенности преподавания  

общетеоретических дисциплин 
 

Рассматриваются различные подходы к преподаванию 
историко- и теоретико-правовых дисциплин. Обосновыва-
ется целесообразность применения практико-ориентиро-

                                                      
© Патюлин Г. С., 2021 



Г. С. Патюлин 

77 

ванного подхода к преподаванию общетеоретических дисци-
плин, его значимость в формировании комплексного понима-
ния системы права. 
 
Ключевые слова: теоретико-правовые дисциплины, практико-

ориентированные подход, преподавание теории государства и права. 
 
Цель общетеоретических (историко- и теоретико-право-

вых) дисциплин — изучение истории и основных закономер-
ностей возникновения, становления, развития и функциониро-
вания права и государства. Они помогают студентам получить 
знания, необходимые для изучения отраслевых, специальных 
и прикладных юридических дисциплин. От того, насколько 
успешно будет усвоен студентами теоретический материал, во 
многом зависит, удастся ли им стать успешными юристами 
(как учеными, так и практиками). 

Для успешного изучения отраслевых дисциплин студентам 
необходимо иметь четкие представления об основных юриди-
ческих понятиях и категориях, закономерностях происхожде-
ния и развития права и государства, их признаках, сущности, 
формах, типах и функциях, о системе права и ее элементах, 
о порядке их функционирования, об источниках права и мно-
гом другом. Они должны владеть юридической терминоло-
гией, навыками работы с нормативными правовыми актами, 
правоприменительными актами и актами толкования права, 
поиска и анализа нормативных правовых актов, судебной 
практики, научной литературы, анализа информации по во-
просам профессиональной деятельности, ее трактовке и ис-
пользованию в процессе получения образования. Чем раньше 
будут получены и выработаны эти знания и навыки, освоены 
соответствующие умения, тем легче будет студенту постигать 
тонкости юридической профессии. 

Восприятие учебного материала по общетеоретическим 
дисциплинам, степень его уяснения, его практическая полез-
ность во многом определяются тем, насколько удачно препо-
даватели соответствующих дисциплин могут раскрыть цен-
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ность и практическую значимость общетеоретических явлений 
в жизни общества и в деятельности будущего юриста. Слож-
ность этого процесса определяется тем, что в рамках данных 
дисциплин изучается широкий круг теоретических вопросов 
абстрактного характера. Поэтому при проведении занятий 
по общетеоретическим дисциплинам преподавателям имеет 
смысл задумываться о том, как увязать этот материал с право-
творческой, правоприменительной и правореализационной 
практикой, раскрыть сложный и сугубо теоретический мате-
риал на примерах практической деятельности государствен-
ных и муниципальных органов власти и других участников 
правовых отношений. Это позволит продемонстрировать не 
только теоретическое, но и практическое значение рассматри-
ваемых тем и вопросов. 

Задача преподавателей общетеоретических дисциплин 
(как, впрочем, и любых других) в век свободного доступа к 
информации заключается не в том, чтобы прочитать курс, 
воспроизвести текст учебников или в лучшем случае сформи-
ровать у студентов чистое, абстрактное знание о праве, но в 
том, чтобы научить их видеть закономерности вокруг себя, 
изучать их, делать на основе этого изучения выводы и приме-
нять полученные знания на практике. И тут возникает вопрос: 
чему студент может научиться, изучая историю или теорию 
права, какие навыки, полезные в практической деятельности, 
можно выработать в ходе усвоения этих дисциплин? Или же 
ему достаточно «прослушать» эти курсы и забыть их как 
страшный сон? Чтобы общетеоретические дисциплины не 
воспринимались как ненужная нагрузка, недостаточно просто 
рассказывать о закономерностях формирования и функциони-
рования права и государства. Важно демонстрировать связь 
изучаемого материала с практикой, повседневной жизнью. Как 
было отмечено выше, теоретические, абстрактные конструк-
ции лучше раскрываются, понимаются студентами в случае их 
разъяснения с использованием конкретных примеров, описа-
ния и анализа ситуаций, иллюстрирующих практическую зна-
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чимость теории, то, как ее применение может влиять на юри-
дическую практику. В то же время такой подход к преподава-
нию общетеоретических дисциплин позволяет начать форми-
рование у студентов профессиональных навыков, необходи-
мых любому практикующему юристу, уже на первом году 
обучения на бакалавриате. 

Нередко занятия по общетеоретическим дисциплинам про-
ходят в форме классических лекций и семинаров, проводимых 
по материалам, обновляемым сравнительно нечасто. Пред-
ставляется целесообразным уход от практики проведения 
классических лекционных и семинарских занятий. Их можно 
(и нужно) трансформировать в интерактивные, направленные 
на развитие творческого, критического мышления, умения ак-
тивно и эффективно работать с информацией. Это могут быть 
лекции-дискуссии, использование сократического метода на 
лекционном занятии, «перевернутые» лекции.  

Семинарские занятия стоит проводить с использованием 
проблемно-поисковых и игровых методов, позволяющих во-
влечь в обсуждение общетеоретических явлений и процессов 
через проблемно-практические ситуации максимальное число 
обучающихся. Часто подобные методы воспринимаются кри-
тически, как попытка преподавателя уменьшить собственную 
нагрузку, переключить внимание студентов с научного мате-
риала на игру. Однако такое восприятие интерактивных мето-
дов говорит лишь о полном непонимании их сути. Именно они 
часто побуждают студентов при подготовке к очередной 
встрече с преподавателем не только пролистать лекции или 
учебник, но работать с дополнительными материалами по 
изучаемой теме, анализировать их, задаваться вопросом о 
природе и порядке функционирования явлений, информация о 
которых в учебной литературе чаще всего носит лишь описа-
тельный характер. Это, в свою очередь, помогает студентам 
выработать критический подход к восприятию информации, 
учит их соотносить высокие абстрактные правовые идеалы и 
правовую действительность, явления, окружающие их в ре-
альной жизни. 
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Лучшему усвоению материала, большей его иллюстратив-
ности могут служить междисциплинарные связи, отсылки в 
рамках изучения одной дисциплины к знаниям, полученным 
при усвоении другой. Для этого требуется активное взаимо-
действие преподавателей, читающих историко- и теоретико-
правовые дисциплины. К сожалению, на практике такое со-
трудничество встречается редко. Это может быть обусловлено 
как обособленностью кафедр, на которых работают препода-
ватели, так и неготовностью к корректировке, изменению при-
вычного набора изучаемых тем и порядка их освоения: мало 
кому захочется изменять привычный, много лет читаемый 
курс, чтобы подстроиться под строение смежного курса.  

В то же время совместная работа над учебным планом, ра-
бочими программами дисциплин, календарно-тематическими 
планами способствовала бы возможности при чтении курса 
лекций использовать отсылки к смежным областям знания, 
к материалам, пройденным в рамках другого курса. Такой 
подход помогал бы студентам осознать системность права, 
структурировать изучаемый материал, влияние исторических 
событий на современные подходы к правовому регулирова-
нию общественных отношений. Не встречались бы ситуации, 
когда преподаватель, задав вопрос (полагая, что определенная 
тема уже пройдена студентами в рамках другой дисциплины), 
удивляется отсутствию ответа и словам «мы этого еще не про-
ходили, нам говорили, что это тема следующего семестра». 

Часто бывает так, что преподаватель считает свой предмет 
самым важным. Но вместе с тем сказать, что какая-то дисци-
плина является безусловно ключевой для понимания права, 
нельзя. Только совокупность, система знаний, получаемых 
студентами в процессе обучения, позволяет им более или ме-
нее успешно разбираться в тонкостях функционирования си-
стемы права. Думается, именно общетеоретические дисци-
плины могут не только помочь студентам получить базовую 
информацию о праве, выучить базовую профессиональную 
терминологию, но и понять, что в зависимости от того, как 
понимается, толкуется и применяется тот или иной термин, 
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можно получить разные практические результаты, что теория 
и история права — это не только что-то очень сложное, но и 
что-то очень интересное и применимое здесь и сейчас. В кон-
це концов, что нет ничего более практичного, чем хорошая 
теория. 
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Проблемы формирования цифровых компетенций студентов  
в условиях криминалистического полигона 

 
Рассматриваются вопросы развития цифровых навыков 

у студентов в ходе проведения занятий на криминалистиче-
ском полигоне. Использование электронного обучения тре-
бует создания информационно-дидактического комплекса 
по криминалистике как основы для формирования цифровых 
компетенций. 
 
Ключевые слова: электронное обучение, криминалистический 

полигон, цифровая образовательная среда, информационно-дидакти-
ческий комплекс. 

 
Дистанционное обучение сегодня становится все более 

востребованным. Это экономит время и средства, не требует 
физического присутствия в аудитории, позволяет обучаться в 
любом удобном для студента месте. Уникальная интерактив-
ная методика делает процесс обучения интересным и эффек-
тивным, предлагая помимо интерактивных лекций регулярные 
викторины и тесты, оценивающие прогресс в обучении. 

Цель онлайн-курса заключается не только в том, чтобы 
дать студентам знания по предмету, он также развивает навы-
ки в области конспектирования лекций, анализа информации и 
контекстуализации новых идей, усиливая при этом навыки 
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критического мышления. У студента формируется мышление, 
вычленяющее из информационного поля полезную информа-
цию для его будущей профессиональной деятельности. Он-
лайн-курс, как правило, включает в себя доступ к общей учеб-
ной онлайн-платформе, видеолекциям, интерактивным презен-
тациям, тестам, студент также имеет возможность участвовать 
в дистанционном дискуссионном клубе, где он может обсу-
дить свои идеи с преподавателем и другими студентами. 

Криминалистический полигон позволяет на практических 
занятиях по криминалистике моделировать место происше-
ствия, вещную и следовую картины, в том числе с использова-
нием современных информационных технологий. При этом 
обстановка может изменяться в связи с усложнением фабулы 
уголовного дела. Студенты проводят видео- и фотофиксацию 
места происшествия, а после просмотра видеозаписи учебного 
следственного действия сами оценивают, что сделано пра-
вильно и какие были допущены ошибки. Они создают след-
ственно-оперативную группу, деятельность которой оценивает 
преподаватель по специальной шкале. 

Моделирование следственной ситуации в ходе ролевой 
игры и полученные результаты служат более успешному усво-
ению учебного материала в связи с активным вовлечением 
студентов в учебный процесс. Обучаемые более оперативно 
находят причинно-следственные связи, делают выводы и 
быстрее реагируют на изменяющиеся условия, способны при-
нимать нестандартные решения. 

Еще одна разновидность деловых игр — квест-игра по 
криминалистике (например, веб-квест «Тактика отдельных 
следственных действий»). Эта игра является коллективным 
методом активного обучения предмету, представляющая со-
бой проведение имитационного процесса расследования и 
производства отдельных следственных действий. Цель прове-
дения данной деловой игры — погружение в процесс реальной 
профессиональной деятельности, развитие организационных 
способностей и навыков работы в группе. 
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Определенный интерес представляет программное обеспе-
чение «Форвер», которое сформировано на базе данных уго-
ловных дел, где содержатся детали преступных деяний, в том 
числе пол и возраст потерпевших лиц, информация о личности 
преступника, орудие преступления, способ сокрытия следов 
и другое. Программа позволяет искать в базе данных и сорти-
ровать группы дел, схожих между собой по различным при-
знакам, при необходимости более детального изучения можно 
также обратиться к архиву. Помимо прочего, она предоста-
вляет возможность сформировать образ подозреваемого на 
основании схожих преступлений [1, с. 590]. Название про-
граммы происходит от словосочетания «формирование вер-
сий». Второе название данного метода — case based reasoning 
(CBR) — «поиск ближайшего соседа» [2, с. 52]. Преимущество 
этого метода напрямую связано с умением применять метод 
аналогии и образное мышление. Еще одним неоспоримым 
преимуществом интеллектуальной информационной системы 
формирования версий выступает возможность автоматизации 
процесса поиска подозреваемого и ускорение процесса пред-
варительного следствия. Однако главный недостаток програм-
мы — сложность применения ее функционала молодыми со-
трудниками, так как нетиповые убийства дают неоднозначные 
результаты при проведении следственного действия, что вво-
дит пользователя программы в заблуждение. 

Существенный вклад в развитие криминалистического 
обучения вносит применение технологии трехмерного моде-
лирования (3D-modeling). Существует разнообразное количе-
ство технологий, позволяющих работать в трехмерном изме-
рении. Одним из таких примеров служит 3D-принтер. Помимо 
устройств, позволяющих выводить имеющуюся информацию, 
есть также устройства считывания исходной информации, 
называемые 3D-сканеры. Трехмерное сканирование представ-
ляет собой процесс перевода физической формы реального 
объекта в цифровую форму, иными словами — получение 
трехмерной компьютерной модели объекта [3, с. 151]. Благо-
даря трехмерному пространственному моделированию можно 
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сымитировать либо восстановить картину места происшествия 
с целью установления обстоятельств, послуживших причина-
ми преступления.  

Моделирование служит подспорьем для обнаружения ими-
тации, инсценировки совершенного деяния и в последующем 
позволяет правильно интерпретировать материалы расследо-
вания. Правильное использование программного обеспечения 
позволяет облегчить процесс осмотра места происшествия. 
Говоря о недостатках технологии трехмерного моделирования, 
следует отметить дороговизну технических средств, слож-
ность в использовании, необходимость специальных знаний 
и прохождение предварительного обучения для дальнейшей 
эксплуатации. Однако потенциал и практическая польза от 
применения данной технологии — существенное достоинство 
для применения ее в обучении. 

Внедрение основ электронного документооборота в дея-
тельность судей, прокурорских работников и следственных 
подразделений — одна из основ цифровизации современного 
российского общества. Развитие инновационных технологий 
в ближайшее время существенно изменят методы расследова-
ния и рассмотрения уголовных дел в судах. Иерархичные ме-
тоды управления уходят в прошлое [4]. Скоро им на смену 
придет блокчейн, горизонтальное управление (без вертикаль-
ной системы судопроизводства, об этом долгое время ведутся 
дискуссии в рамках создания системы электронного правосу-
дия и электронной юстиции). 

В данной ситуации важной проблемой становится вопрос 
обеспечения информационной безопасности, предотвращение 
несанкционированного доступа к правовой и личной инфор-
мации. Базовыми знаниями в этой области должны обладать 
не только «узкие» специалисты, обеспечивающие информа-
ционную безопасность, но и сами будущие юристы, следова-
тели, правоохранители. Это обстоятельство требует от совре-
менного преподавателя криминалистики при формировании 
цифровых компетенций учитывать и повышать у студентов 
общую культуру цифровой безопасности. 
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Умение применять программы различных мобильных при-
ложений, большие данные и другие цифровые технологии 
позволят оптимизировать процесс противодействия преступ-
ной деятельности со стороны сотрудников правоохрани-
тельных органов, следственного корпуса, стать «на шаг впе-
реди» преступности и сэкономить человеческие и временные 
ресурсы. 

Применение программного обеспечения в процессе кри-
миналистического обучения дает возможность гораздо быст-
рее развивать цифровые компетенции студентов и формиро-
вать у них критическое мышление, что весьма актуально в 
связи с проведением мероприятий, направленных на предот-
вращение распространения новой коронавирусной инфекции. 

Практическая реализация возможностей современных ин-
формационных технологий для подготовки специалистов в 
области юриспруденции создает предпосылки широкого их 
использования для формирования цифровых компетенций у 
студентов. 

В целом схема подготовки будущих юристов посредством 
применения электронного обучения и возможностей кримина-
листического полигона должна состоять в организации такого 
процесса обучения, который обеспечивает формирование и 
совершенствование цифровых навыков, для чего необходимо 
создание информационно-дидактического комплекса. 

В результате смешанного обучения (как онлайн, так и оф-
флайн) можно выделить три уровня сформированности циф-
ровых компетенций: 1-й — высокий: умение применять циф-
ровые и информационно-коммуникационные технологии, спо-
собность создавать цифровой продукт; 2-й — средний: частич-
ное применение цифровых компетенций в профессиональной 
деятельности; 3-й — низкий: наличие цифровой грамотности, 
но неумение соотнести знания о цифровых компонентах с 
профессиональными задачами. 

В связи с этим следует отметить, что электронно-образо-
вательная среда становится повседневным инструментом в 
образовательном процессе. 
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Процесс смешанного преподавания криминалистики с 
применением онлайн-курсов требует разработки информаци-
онно-дидактического комплекса как основы для формирова-
ния цифровых компетенций студента. 

Полноценное развитие криминалистической науки сегодня 
нельзя представить без применения современных информаци-
онных технологий. Проблемные вопросы требуют оператив-
ного вмешательства, тщательного исследования и использова-
ния нового программного обеспечения для проведения от-
дельных следственных действий. 
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Цели и функции языка для профессиональных целей 
 

Рассматривается происхождение языка для профессио-
нальных целей, необходимость его внедрения и развития в 
процессе обучения. Описываются цели и функции професси-
онального языка, которые должны быть связаны с потреб-
ностями обучения. 
 
Ключевые слова: язык для профессиональных целей, общий 

язык, коммуникация, мотивация, анализ потребностей, процесс обу-
чения. 

 
В современном бурно развивающемся мире каждый день 

появляется огромное количество инноваций в разных областях 
науки и техники. Большое количество научно-технических 
достижений предлагают нам ведущие зарубежные специали-
сты, которые описываются в иноязычной литературе. Каждый 
специалист в области преподавания иностранных языков зна-
ет, что общий язык и профессиональный язык значительно 
отличаются друг от друга. Без знания профессиональных тер-
минов на иностранных языках невозможно читать специаль-
ную литературу, знакомиться с новейшими достижениями в 
любой области, развивать собственные идеи, внедрять их в 
практику. Поэтому к современному российскому специалисту 
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предъявляются высокие требования в области освоения ино-
странного профессионального языка. Таким образом, профес-
сиональную языковую подготовку следует рассматривать как 
социальный заказ. 

Происхождение профессионального языка (LSP — lan-
guage for specific purposes) прослеживается в разделении тру-
да, в дифференциации мира труда и в специализации, которые 
сохраняются и по сей день. Возникла необходимость в четком 
названии или описании объектов, фактов и процессов с помо-
щью профессионального языка. Рассмотрим некоторые опре-
деления термина «профессиональный язык». 

 «Профессиональный язык используется для общения с 
другими экспертами той же дисциплины, с представителями 
других дисциплин или с непрофессионалами, имеющими кон-
кретные цели в профессиональных вопросах. Он включает 
в себя все языковые средства, используемые для этой цели, 
и имеет характеристики на тех уровнях языка, которые до сих 
пор отличались от лингвистики по методологическим причи-
нам, из которых наиболее изучены лексический, морфологи-
ческий и синтаксический уровни» [2, с. 52]. 

 «Профессиональный язык — это совокупность всех 
лингвистических средств, используемых в профессионально-
ограниченной области коммуникации для обеспечения пони-
мания работающих там специалистов» [Там же, с. 53]. 

 «Профессиональные языки характеризуются структури-
рованными (систематизированными) терминологическими си-
стемами» [Там же, с. 54]. 

 «Профессиональный язык — функциональная разновид-
ность литературного языка, обслуживающая профессиональ-
ную сферу общения» [1, с. 36]. 

До 1970-х годов термин «профессиональный язык» в ос-
новном приравнивался к терминологии. Со временем акцент 
был сделан на пользователей языка, на направление обеспе-
чения «взаимопонимания между экспертами, работающими в 
одной области». 
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Профессиональный язык: 
— обеспечивает точную коммуникацию между экспертами; 
— имеет отношение не только к терминам, но и к адреса-

там; 
— является продуктом социализации субъекта; 
— отражает специфические структуры и паттерны мыш-

ления. 
Для того чтобы профессиональный язык мог выполнять 

эти функции, он должен быть: 
— адекватным — иметь адекватное отношение к объектам, 

фактам, процессам, процедурам; 
— ясным — устанавливать связи с получателем, обеспечи-

вать безупречную передачу профессиональных знаний; 
— экономным — при минимальном лингвистическом ис-

пользовании иметь максимальную профессиональную состав-
ляющую; 

— объективным — иметь прямую ссылку на объект. 
Чтобы занятия были наполнены содержанием, необходимо 

провести анализ потребностей. Как правило, они изначально 
основаны на часто цитируемых “вопросах W” Hutchinson/ Wa-
ters [3, с. 59]: 

1. Зачем (Why) нужен иностранный язык? (учеба, работа, 
образование, несколько перечисленных причин или другое 
обоснование). 

2. Как (How?) будет использоваться иностранный язык? 
— по телефону, в прямом разговоре и т. д.; 
— в текстах или дискуссиях (для понимания академиче-

ских текстов, лекций, технических инструкций, каталогов, 
в неформальном языке, и т. д.). 

3. Какие (What) темы будут обсуждаться? (по профильным 
дисциплинам и уровню образования). 

4. С кем (Who) обучающийся будет использовать этот 
язык? 

— носитель языка / не носитель языка; 
— уровень знаний (эксперт, обыватель или студент); 
— тип отношений (коллега, учитель, заказчик, руководи-

тель, сотрудник и т. д.). 
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5. Где (Where?) будет пименен профессиональный язык? 
— «физическая среда» (офис, отель, гостиница, мастер-

ская, библиотека); 
— социальная ситуация (разговор по телефону, конферен-

ция, презентация); 
— языковая среда (в своей стране, за рубежом). 
6. Когда (When?) будет использоваться этот язык? 
— одновременно с изучением или после него? 
— часто/редко, в каких объемах? 
С анализом потребностей тесно связан вопрос мотивации и 

целевой ориентации учащихся. Мотивация — наиболее важ-
ный элемент в процессе изучения языка, за исключением спо-
собности к обучению языку. 

Мотивация, безусловно, зависит от ряда причин — как 
личных, так и профессиональных. При усилении мотивации 
возрастает также целеустремленность. Чем точнее преподава-
телю удастся адаптировать содержание курса к целям участ-
ников, тем выше окажется мотивация. Чем более однородным 
будет курс, тем легче будет достичь в результате более одно-
родных целей. Необходимо, чтобы преподаватели учитывали 
личные мотивы учащихся. 

В дополнение к анализу целей обучения в начале курса, 
где рассматриваются конкретные профессиональные языко-
вые потребности, слушателей также следует спросить об их 
потребностях. Этот вопрос становится все более актуальным, 
по мере того как участники погружаются в процесс обучения. 

Преподавателям необходимо задавать своим студентам 
вопросы об их конкретных профессиональных языковых по-
требностях на протяжении всего курса, так как потребности и 
мотивы могут меняться с течением времени по мере развития 
языковых навыков. 

Как правило, обучение имеет три социальные формы: ин-
дивидуальную, партнерскую и работу в группах. Каждая из 
этих форм имеет свои преимущества и недостатки, поэтому 
все они должны использоваться при обучении, поскольку 
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каждая форма может привести к успеху в зависимости от цели 
обучения и личности учащегося. Большинство обучающихся 
предпочитают те формы, к которым они уже привыкли в своей 
школьной жизни. Это, как правило, фронтальное обучение с 
часто применяемой формой индивидуальной работы. Однако 
целесообразно также познакомить студентов с другими фор-
мами. Это возможность приобрести ряд навыков, которые они 
смогут использовать в своей последующей трудовой деятель-
ности. 

Индивидуальная работа — индивидуальный метод прак-
тики и обучения. Преподаватель ставит задачи, над которыми 
затем работает каждый студент в отдельности. Это типичная 
социальная форма фронтального обучения. 

Преимущества: 
— студент проявляет активность; 
— данный вид деятельности подходит практически для лю-

бой проверки грамматического материала/словарного запаса; 
— имеется возможность внутренней дифференциации бла-

годаря индивидуальным задачам, поставленным перед каж-
дым студентом; 

— поддерживается дисциплина во время занятия. 
Недостатки: 
— студенты быстро теряют интерес; 
— отсутствует социальный компонент, возможна изоляция 

отдельных обучающихся. 
Работа с партнерами — это: 
— «… социальная форма обучения, в которой два участ-

ника работают вместе над решением задачи или проблемы. 
Взаимная поддержка помогает бороться со страхами, посколь-
ку у некоторых участников индивидуальная работа ассоции-
руется с ощущением давления, необходимого для выполнения 
работы, требований и неудачи. Работа партнеров также спо-
собствует развитию навыков социального обучения, общения 
и взаимодействия». 
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— «В течение ограниченного периода времени два уча-
щихся ищут гипотезы, рассматривают решения проблем, об-
суждают фактические вопросы или передают содержание обу-
чения на основе предложений учителя в открытой или закры-
той форме обучения» [4, с. 20]. 

— «... сотрудничество двух учащихся...» [5, с. 19]. 
Преимущества: 
— коммуникативное обучение; 
— социальное обучение; 
— высокая степень самостоятельности; 
— простота реализации; 
— подходит для поддержки более слабых учащихся по-

средством более сильных учащихся; 
— потенциальное удвоение знания языка. 
Недостатки: 
— асоциальные учащиеся предпочитают работать в оди-

ночку; 
— учащиеся переходят на свой родной язык; 
— работает только один из партнеров; 
— двойной потенциальный источник ошибок. 
Групповая работа — это социальная форма, предъявляю-

щая самые высокие требования к социальным компетенциям 
обучающихся, поэтому при работе в группах сложные задачи 
должны решаться только после того, как будет достигнут не-
обходимый уровень социальной компетенции. Работа в груп-
пах требует от преподавателя большой предварительной под-
готовки. 

Преимущества: 
— обучение социальной компетентности; 
— укрепление командного духа и, таким образом, улучше-

ние учебной атмосферы. 
Недостатки: 
— уровень шума; 
— длительная предварительная подготовка; 
— сложный контроль над результатами; 
— возможные социальные проблемы. 
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Как уже отмечалось, высшее профессиональное образова-
ние должно учитывать нужды профессиональной сферы и в 
соответствии с этим положением должен выстраиваться про-
цесс профессиональной подготовки. 
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Ситуативный подход как средство эффективного обучения  
профессиональному иностранному языку в высшей школе 

 
Успешное обучение студентов неязыковых специально-

стей профессиональному иностранному языку в высшей 
школе в современных условиях зависит от умения препода-
вателей правильно ориентироваться и использовать про-
грессивные технологии обучения. Наиболее эффективным 
средством развития и совершенствования навыков комму-
никативного общения с целью их дальнейшего воплощения в 
профессиональной деятельности является метод использо-
вания ситуативного подхода в обучении, реализация кото-
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рого посредством имеющихся проблемно-поисковых, сценар-
но-контекстных, игровых технологий приводит к наилуч-
шему результату. 
 
Ключевые слова: ситуативный подход, профессиональный 

язык, проблемно-поисковые, игровые, сценарно-контекстные техно-
логии, коммуникативный принцип в обучении. 

 
Сегодня, в век информационных технологий, который от-

крыл неограниченные возможности для самообразования, 
наводнил Интернет рекламой о суперэффективных методах 
изучения иностранного языка в кратчайшие сроки с использо-
ванием самых новейших технологий, поставил под сомнение 
эффективность обучения иностранному языку на неязыковых 
факультетах вуза, которое всегда было традиционно ориенти-
ровано на изучение грамматики, чтение, понимание и перевод 
научных текстов, а также изучение проблем, связанных со 
специальностью студента, и превратил процесс обучения в 
формальный слабомотивирующий и неинтересный. Тем не 
менее перед преподавателями вуза как стоял, так и стоит во-
прос, каким образом при минимальном количестве часов в 
учебном плане подготовить в короткий срок специалиста, хо-
рошо владеющего иностранным языком так, чтобы приобре-
тенные студентом способности и навыки сохранились и после 
завершения его образования, обеспечили бы ему возможность 
стать достойным специалистом на рынке труда? 

При всем многообразии новейших методов и технологий 
обучения иностранному языку, особенно профессиональному, 
который предполагает не только умение реферировать и ана-
лизировать литературу на иностранном языке по специально-
сти, но и проявлять готовность к коммуникации в устной и 
письменной формах на русском и иностранном языках для 
решения задач профессиональной деятельности (навыки из-
ложения самостоятельной точки зрения, ведение дискуссий 
и круглых столов и мн. др.), метод ситуативного подхода в 
обучении иностранному языку, с нашей точки зрения, доста-
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точно эффективный для развития языковой и профессиональ-
ной компетенций будущего специалиста. Его применение поз-
воляет решить сразу несколько задач: преодолеть языковые 
психологические барьеры общения и учебной деятельности, 
сделать процесс обучения более интересным и творческим, 
совершенствовать навыки управления своими эмоциями, при-
нимать ответственные решения в неоптимальных условиях и 
самое главное — повысить мотивационный и языковой уро-
вень студента посредством разрешения проблемных профес-
сиональных ситуаций [2; 9]. 

Использование ситуативного подхода в методике обучения 
иностранным языкам не является новым. И. Г. Борисова в ста-
тье «Ситуативный подход к обучению диалогической речи» 
проводит некий экскурс в историю принципа ситуативности, 
который был сформулирован в методике преподавания ино-
странных языков еще под влиянием идей Ф. де Соссюра, ка-
сающийся разграничения языка, речи и речевой деятельности 
ситуацией, а также в результате все более углубленного 
осмысления принципа практической направленности обуче-
ния. Затем А. А. Леонтьева, говорящего о том, что ситуацию 
необходимо рассматривать не только как основу отбора и объ-
единения языкового материала, но и как способ организации 
упражнений [10].  

Далее автор ссылается на множество других исследований, 
проводимых отечественными и зарубежными учеными, из ко-
торых выделим исследование, проведенное Д. И. Изаренковым 
в начале 80-х годов. Он прослеживал связи между конкретным 
речевым продуктом — диалогическим единством и лежащей в 
его основе речевой ситуацией и давал определение понятию 
ситуации как совокупности условий, которые влекут за собой 
действие, поскольку содержат в себе проблему, требующую ее 
разрешения. Такое определение, с точки зрения И. Г. Борисо-
вой, позволяет практически все учебные задания представить 
на ситуативной основе [10]. И мы согласны с ее мнением, что 
все учебные задания могут и должны быть ситуативными. 
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Что касается современной методики изучения иностран-
ных языков, в ней ситуативный подход рассматривается как 
средство реализации коммуникативного принципа в обучении 
[1] и акцент делается на речевой ситуации, которая представ-
ляет собой, по мнению В. Л. Скалкина, «динамическую, огра-
ниченную пределами акта общения систему взаимодействую-
щих конкретных факторов объективного и субъективного 
плана, вовлекающих человека в языковую коммуникацию и 
определяющих его речевое поведение как в роли говорящего, 
так и в роли слушающего» [цит. по: 1, с. 53]. 

Как считает Е. И. Пассов, ситуативность — это жизненно 
важное условие для овладения говорением и поэтому надо 
правильно понимать, что такое «ситуация». Нужно понимать, 
что это «система взаимоотношений собеседников», которая 
«побуждает их к определенным речевым поступкам, порожда-
ет потребность убеждать или опровергать, просить о чем-то, 
жаловаться», а не «окружающие их предметы» [6, с. 126].  

Главное значение ситуаций заключается в том, что они 
необходимы как для формирования речевых навыков, так и 
развития речевого умения. Знакомая преподавателям схема, 
когда студент знает слова, но использовать их не может, знает 
грамматику, но не в состоянии ее употребить, говорит о том, 
что сформированные лексико-грамматические навыки не об-
ладают гибкостью, которая вырабатывается только в ситуа-
тивных условиях [6]. Поэтому нельзя не согласиться с авто-
ром, что только в ситуациях развивается такие качества рече-
вого умения, как продуктивность и самостоятельность, не 
зависящие от каких-либо опор, а опирающиеся на память и 
мышление. 

Однако, чтобы развить такие качества у студента, нельзя 
обойтись без воспитательного момента. Ведь с точки зрения 
педагогики ситуативный подход предполагает обучение и 
воспитание на основе реальных жизненных ситуаций, тем са-
мым обеспечивая тесную связь жизни и учения. В основе это-
го подхода ведущая роль отводится ситуации в формировании 
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и развитии личности, то есть анализу влияния ситуации на 
субъективное состояние личности, изменению ее в определен-
ном направлении. Речь идет о создании и разрешении специ-
альных, проблемных ситуаций, сущность которых заключает-
ся в том, что они обусловливают порождение познавательной 
мотивации и мышления обучающегося, направленного на 
овладение субъективно новым знанием [5; 7].  

В результате процесс обучения строится как диалогиче-
ское общение и взаимодействие, при котором студенты лич-
ностно, интеллектуально и социально активны и инициатив-
ны, заинтересованы в суждениях друг друга, отстаивают свои 
точки зрения, совместно выбирают наиболее обоснованные 
варианты разрешения проблемной ситуации [2; 9].  

Поэтому при моделировании ситуации следует учитывать, 
что они должны носить противоречивый характер. Их необхо-
димо создавать таким образом, чтобы студент в ходе их раз-
решения мог проявить не только познавательные способности, 
но и включить рефлексивные процессы регуляции собствен-
ной деятельности, самосознания и самоанализа [3]. А это 
означает, что при создании проблемной ситуации требуется 
принимать во внимание следующие приемы, предложенные 
Г. К. Селевко: 

 создание противоречия и поиск способа его разрешения; 
 столкновение противоречий практической деятельности; 
 изложение различных точек зрения на один и тот же во-

прос; 
 рассмотрение явлений с различных позиций (юриста, 

финансиста, педагога, обывателя и т. д.); 
 побуждение обучающихся делать сравнения, выводы из 

ситуации, сопоставлять факты; 
 побуждение обучающихся к постановке конкретных во-

просов (на обобщение, обоснование, конкретизацию, логику 
рассуждения); 

 определение проблемных теоретических и практических 
заданий (например, исследовательских); 
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 постановка проблемных задач с недостаточными или 
избыточными исходными данными, с неопределенностью в 
постановке вопроса, с противоречивыми данными, с заведомо 
допущенными ошибками, с ограниченным временем решения, 
на преодоление «психологической инерции» [8, с. 68]. 

С целью развития профессиональных языковых навыков у 
студентов преподавателю необходимо научиться создавать 
воображаемые вероятные (профессиональные) ситуации, поз-
воляющие проигрывать действия в тех обстоятельствах, в ко-
торых обучающемуся предстоит оказаться в будущем. 

В качестве примера приведем содержание некоторых про-
блемных ситуаций в зависимости от специальности студента: 

 

Психологи: 
 You are a bored house wife with a working `husband and two 

small children. You are treated like an unpaid servant. You’d like to 
have your own career. Talk about your life and ask for advice. 

 You are a journalist who works on the problem page of a mag-
azine. You receive a letter from someone who is worried about 
his/her appearance. Write a reply giving advice and encouragement. 

Менеджеры: 
 Over a cup of coffee one day a respected colleague gives you 

some alarming news about new appointments which are to be made. 
It appears that some outsiders are to be brought into the organization 
and this would effectively block any promotions for you — at least 
for the immediate future. He has told you “in strict confidence”. How 
would you react? 

Историки, социологи: 
 Try to imagine being homeless. How would you feel? 
What sort of problems would you have? What would you miss 

most from your present life? 
 Imagine you are a beggar. Write a diary for one day of your life 

on the streets. 
Медики: 
 First aid: decide how to help a person in the following situa-

tions: if they choked, got burned, have a fracture, nose bleed, were 
stung by a wasp, bitten by a snake, etc. 
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 Based on the patient's complaints, determine what health prob-
lems they may have, and justify your point of view. 

 The patient does not take the prescribed medication, convince 
them that this is necessary. 

 The patient is constantly dissatisfied with the prescribed treat-
ment, changes doctors, complains of inattentive attitude. What should 
one do with such a patient? 

 The elderly patient categorically refuses to follow the advice of 
the doctor, which is necessary to make it close to convince him to lis-
ten to the recommendations. 
 

Приведенные выше ситуации могут быть реализованы на 
занятиях по иностранному языку с помощью различных мето-
дов и технологий. 

1. Технологий интерактивного обучения, которые дают 
возможность моделировать ситуации реального общения и 
организовывать взаимодействие в группе с целью совместного 
решения коммуникативных задач. 

2. Проблемно-поисковых технологий, предполагающих со-
здание в учебном процессе по иностранному языку таких ре-
чевых ситуаций, в которых обучающемуся необходимо решать 
проблемно-поисковые задачи с целью освоения и использова-
ния изучаемого языка и создавать собственные речевые про-
изведения проблемного, творческого характера. 

3. Игровых технологий, которые позволяют организовать 
учебный процесс в форме языковых, ролевых игр, драматиза-
ции, разыгрывания ролевых ситуаций, что обеспечивает лич-
ностную вовлеченность обучающегося и повышает мотива-
цию овладения иностранным языком. 

4. Сценарно-контекстных технологий, основанных на прин-
ципах делового общения (интервью, дискуссия) и предусмат-
ривающих самостоятельное принятие решений и использова-
ние языка как средства решения деловой ситуации, приближая 
учебный процесс по иностранному языку к реальным жизнен-
ным ситуациям. 
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5. Проектных технологий, основанных на совместном вы-
полнении обучающимися проектных заданий различного ха-
рактера [4]. 

Итак, ситуацию можно представить в виде: 
 

 Ролевой игры: Find out at the young patient why she became 
a vegan. 

 Дискуссии: Whether all prescribed medications are beneficial. 
What if the drug has a lot of side effects? Vaccination for and against. 

 Презентаций или проектов: New research in medicine. 
Alternative medicine. 

 Эссе: Can Computers Displace Doctors? How Does Advertis-
ing Influence Healthy Food Choices? Drug companies have no inter-
est in preventing or eradicating illnesses only in controlling them. 
 

Однако для того чтобы специальная ситуация вызывала у 
студента интерес и мотивировала к ее решению и выполне-
нию, она не должна порождать ощущение непреодолимой 
трудности и собственной бездарности, неуверенности в своих 
силах. Поэтому, прежде чем приступить к ее реализации, тре-
буется предварительная языковая подготовка, овладение до-
статочным уровнем лексических и грамматических навыков. 
Также назначаемая ситуация обязательно должна отвечать по-
требностям студента в овладении недостающими профессио-
нальными знаниями и умениями и в развитии у себя важных 
профессиональных свойств и качеств, быть личностно-значи-
мой для каждого студента [3]. И только при таких условиях в 
процессе разрешения ситуаций студенты приобщаются к по-
иску ответов на поставленные вопросы, у них развивается ре-
флексия, самооценка, самосознание, понимание своих воз-
можностей для становления себя как будущего специалиста, 
осознание необходимости развития важных умений, свойств и 
качеств [2]. 

Таким образом, мы считаем, что применение ситуативного 
подхода в обучении профессиональному иностранному языку 
не только позволяет преподавателю творчески подойти к ис-
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пользованию всего многообразия приемов и средств активиза-
ции учебной деятельности студента, не только повышает его 
мотивацию к овладению иностранным языком, но и успешно 
формирует навыки речевой деятельности, поскольку макси-
мально погружает в языковую среду, искусственно создавае-
мую на занятиях, но позволяющую вызвать из памяти нужные 
языковые единицы в будущих ситуациях реального общения. 
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Проведены анализ и оценка работы экспериментальных 
групп в течение двух семестров, разработаны рекомендации 
по эффективному использованию открытого онлайн-курса 
(LMS-3) в сочетании с традиционным методом обучения. 
Разработанные рекомендации позволят преподавателю бо-
лее эффективно выстраивать учебный процесс, сочетая 
традиционный метод обучения с применением открытого 
онлайн-курса (LMS-3), что в конечном результате положи-
тельно повлияет на весь процесс обучения. 
 
Ключевые слова: открытый онлайн-курс, традиционный линей-

ный подход, эксперимент, смешанное обучение. 
 
Быстрые изменения в современном обществе предполага-

ют новые подходы к обучению иностранным языкам, а теку-
щая ситуация, связанная с пандемией COVID-19, требует при-
менения новых методов в процессе обучения. Используемые 
ранее подходы не соответствуют вызовам, а сложившаяся си-
туация в сфере образования испытывает потребности во внед-
рении новых подходов, которые могут сделать процесс обра-
зования более гибким, комбинированным, обеспечивающим 
развитие творческого мышления у студентов и направленным 
на повышение качества образования. 

Традиционная система обучения предполагала лишь ча-
стичное применение технологий в обучении, поэтому в сло-
жившихся обстоятельствах возникает необходимость в такой 
технологии, которая обеспечивала бы системный подход к 
преподаванию и обучению с учетом взаимодействия техниче-
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ских и человеческих возможностей. Невозможно не согла-
ситься с тем, что технология электронного обучения помогла 
не только обеспечить системный подход в образовании, но и 
оптимизировать его. С одной стороны, образовательные он-
лайн-платформы позволяют преподавателю использовать на-
бор инструментов, предоставляя студентам университетов со-
ответствующую информацию, и способствуют повышению 
интереса к познавательной деятельности у студентов с при-
менением современных подходов к обучению. С другой сто-
роны, технология электронного обучения помогает преподава-
телю применять передовой опыт и инструменты обучения в 
соответствии с учебными планами и поставленными целями и 
обеспечивать индивидуальный подход к обучению в соответ-
ствии с уровнем знаний [4]. 

При модульном подходе в обучении иностранному языку 
студентов в неязыковом вузе использование открытых онлайн-
курсов способствует улучшению содержания образования, 
оптимизации контента в соответствии с уровнем владения 
иностранным языком студентов, объективному подходу к про-
цессу оценивания результатов обучения, что приводит к глав-
ной цели открытого онлайн-курса (LMS-3) — повышению эф-
фективности обучения. Применение открытого онлайн-курса 
(LMS-3) по своей сути требует от преподавателя фундамен-
тального переосмысления образовательного опыта и делает 
вызов традиционным презентационным подходам. У препода-
вателей появляется огромный ресурс, полный разнообразных 
инструментов направленных на улучшение качества образова-
ния. Однако, принимая во внимание специфику преподавания 
иностранного языка, довольно сложно эффективно применять 
образовательную платформу LMS-3, потому что невозможно 
представить обучение иностранному языку без традиционных 
методов обучения, без прямого контакта с преподавателем и с 
другими студентами. 

Отметим, что использование интернет-ресурсов при обу-
чении иностранным языкам студентов неязыкового вуза — 
сложная форма обучения, но современные подходы в обуче-
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нии предполагают их применение, создавая «сенсорное про-
странство», которое дает возможность современному студенту 
сформировать элементарные знания о своей будущей профес-
сии [1]. 

Нельзя не согласиться с утверждением, что один из важ-
нейших факторов, определяющих качество и эффективность 
образовательного процесса, — фактор времени. В связи с этим 
наша исследовательская группа приняла решение провести 
эксперимент, чтобы выявить, насколько открытый онлайн-
курс (LMS-3) эффективен в обучении иностранным языкам 
студентов неязыковых специальностей. 

Цель исследования заключалась в сравнении традиционно-
го подхода в преподавании и обучении студентов с примене-
нием образовательной платформы LMS-3, разработке реко-
мендаций с целью их эффективного использования для разви-
тия языковых компетенций студентов Института экономики 
и менеджмента по направлениям «Менеджмент: Инновацион-
ные технологии управления бизнесом» и «Экономика: Финан-
совое планирование и контроль». 

Основополагающими для данного исследования являются 
описательный метод, включающий прием интерпретации и 
обобщения, эмпирический (наблюдение и тестирование) и экс-
периментальный метод. 

Исследование было направлено на то, чтобы выяснить, 
как влияют традиционный подход и открытый онлайн-курс 
(LMS-3) на развитие основных навыков и учений владения 
иностранным (английским) языком. 

Основная задача эксперимента — выяснить, оказывает ли 
система LMS-3 потенциальное влияние на развитие навыков 
чтения, аудирования, письма и говорения в рамках курса «Ино-
странный (английский) язык для профессиональных целей». 

В исследовании приняли участие десять студентов Инсти-
тута экономики и менеджмента по направлению «Менедж-
мент: Инновационные технологии управления бизнесом» 
(магистратура) и десять студентов по направлению «Эконо-
мика: Финансовое планирование и контроль», (магистратура) 
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БФУ им. И Канта. Участников эксперимента поделили на две 
группы: экспериментальную (10 человек), которая обучалась с 
использованием открытого онлайн-курса (LMS-3), и кон-
трольную (10 человек), в которой применялся традиционный 
подход в обучении. При распределении студентов в традици-
онную или экспериментальную группу учитывалось их мне-
ние. Исследование проходило поэтапно. 

Первый этап: проведена оценка знаний студентов обеих 
групп посредством входного контроля в системе онлайн [2]. 

Второй этап: определены темы (Corporate culture, Leaders 
and managers, Internal communication, Chairing meetings, Cus-
tomer relationships, Competitive advantage, etc), изучавшиеся на 
протяжении двух семестров. 

Третий этап: разработаны задания, которые обсуждались 
в ходе занятий на основе выложенных электронных материа-
лов на образовательной платформе (LMS-3), рекомендованных 
преподавателем. Во время занятий студентам предлагалось 
обмениваться полученной информацией, совместно работать 
над упражнениями или задачами по ключевым вопросам, кон-
сультироваться в небольших группах или индивидуально с 
преподавателем иностранного языка через чаты, блоги, фору-
мы или конференции, а также прослушивать лекции зарубеж-
ных вузов на английском языке с последующим выполнением 
заданий. 

Контрольной группе, обучающейся по традиционной си-
стеме, были предложены те же самые темы, но обучение про-
ходило по традиционной методике с использованием учебни-
ка. На протяжении двух семестров студентам предлагали вы-
полнять задания в группе: ролевые игры и решение кейсов под 
руководством преподавателя. 

После проведения исследования студенты сдали итоговый 
экзамен по формату Кембриджского экзамена BEC Vantage, 
что соответствует уровню B2 по Европейской шкале языковых 
компетенций, поэтому при проведении эксперимента исполь-
зовались стратегии и материалы для подготовки к сдаче экза-
мена этого формата. Результаты являются объективными, так 
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как материалы предоставил Центр международного тестиро-
вания БФУ им. И. Канта, которые включали в себя тестирова-
ние таких навыков, как чтение, письмо и аудирование, и, что 
особенно важно, работы студентов проверялись экспертами 
Кембриджского университета. 

На экзамене обеим группам были предложены одинаковые 
тесты по трем видам деятельности: чтение, письмо, аудирова-
ние, а также студентам было дано задание сделать презента-
цию с последующим ответом на вопросы оппонентов из дру-
гой группы, принимающей участие в эксперименте. Студенты 
сначала написали эссе объемом 500 слов, а затем представили 
презентацию по этому материалу. Эссе проверялись програм-
мой «Антиплагиат», что обеспечивало объективность оценки 
работ студентов. 

После проведения эксперимента мы получили следующие 
результаты: 

 студенты экспериментальной группы показали значи-
тельное улучшение навыков и умений говорения и аудирова-
ния, в то же время навыки и умения чтения и письма улучши-
лись в меньшей степени; 

 студенты контрольной группы, улучшили навыки чте-
ния и письма до уровня B2, что вполне закономерно, так как 
эти навыки требуют обратной связи от преподавателя (про-
верка письменных работ и комментарии преподавателя, про-
верка понимания теста и работа с лексикой). Студенты пока-
зали более скромные достижения в говорении и аудировании, 
что объясняется ограниченным количеством времени, которое 
предусмотрено для развития этих навыков и умений на кон-
тактных занятиях. 

Сравнение результатов эксперимента показало, что только 
сочетание традиционного подхода и информационно-компью-
терных технологий (ИКТ) в обучении иностранному языку 
может привести к желаемому результату. 

Таким образом, перед современным преподавателем выс-
шей школы стоит нелегкая задача: найти необходимый баланс 
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между ИКТ и традиционным обучением, позволяющим осу-
ществлять процесс смешанного обучения — доставку инфор-
мации, оценку знаний, синхронное и асинхронное взаимодей-
ствие преподавателей и студентов с учетом не только индиви-
дуальных знаний студента, но и его временными рамками в 
обучении. При использовании открытого онлайн-курса необ-
ходимо упомянуть и об изменении роли студента в процессе 
обучения. В среде смешанного обучения студенты не только 
должны иметь способность к учебной автономии, но также 
уметь брать на себя определенную степень ответственности 
при выборе собственной траектории обучения [3]. 

Помимо этого, следует очень тщательно продумывать дей-
ствительные возможности, позволяющие студенту быть мак-
симально автономным при модульном подходе в обучении 
иностранным языкам, встраивая в курс необходимые материа-
лы с применением платформы LMS-3. Использование откры-
того онлайн-курса позволяет постоянно получать обратную 
связь от студентов, отслеживая степень эффективности и ком-
фортности процесса обучения, корректируя соотношение он-
лайн-общения и контактных занятий с преподавателем. Нужно 
помнить о том, что когнитивная нагрузка, необходимая для 
выполнения различных заданий и тестовых материалов, долж-
на соответствовать нагрузке еженедельных занятий. 

Основная задача преподавателя заключается в том, чтобы 
грамотно составить курс и распределить учебный материал 
таким образом, чтобы все виды тренируемых навыков были 
распределены согласно типу заданий и виду работ. Препода-
ватель становится модератором, что дает ему возможность 
системно осуществлять образовательный процесс, сочетать 
передачу новой информации и давать возможность студентам 
самостоятельно усваивать эту информацию, при этом, учиты-
вая их уровень владения иностранным языком, сделать про-
цесс обучения демократичным и создать более комфортную 
обстановку, что особенно важно при обучении иностранному 
языку. 
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Профессионально-ориентированное обучение иностранному языку  
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Анализируется опыт изучения профессионального ино-

странного языка студентами юридического профиля на 
платформе системы электронного обучения Moodle. Обос-
новывается необходимость использования электронных об-
разовательных ресурсов для развития профессиональных 
языковых компетенций, повышения качества подготовки и 
познавательного интереса студентов. 
 
Ключевые слова: электронные средства обучения, иноязычные 

профессиональные компетенции, интерактивные компоненты, эф-
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Интенсивное развитие новых технологий, компьютериза-

ция практически всех отраслей человеческой деятельности, 
возрастающий объем информации и скорость ее обработки 
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диктует необходимость преобразований всех составляющих 
образовательного процесса. В высших учебных заведениях 
широкое распространение получили системы управления про-
цессом обучения Learning Management Systems (LMS), функ-
ционирующие на основе открытой информационной системы 
Moodle. Это виртуальная обучающая среда, позволяющая раз-
рабатывать электронные учебно-методические комплексы 
дисциплин и эффективно управлять учебными курсами в теле-
коммуникационных сетях вузов. Электронная платформа LMS 
предоставляет исчерпывающий инструментарий для разме-
щения учебных материалов, проведения лекций, семинаров и 
организации эффективной системы контроля. 

Современные средства электронного и дистанционного 
обучения обеспечивают всестороннее развитие и подготовку 
студентов через изучаемые дисциплины. Особенно актуально 
внедрение электронных образовательных средств в обучение 
профессиональному иностранному языку, так как владение 
иноязычными компетенциями на сегодняшний день стало од-
ним из самых значимых составляющих конкурентоспособного 
специалиста. Кроме того, учебная дисциплина «Иностранный 
язык» в неязыковом вузе обладает огромным развивающим 
потенциалом для более глубокого освоения специальности и 
формирования профессиональных компетенций. 

Дидактические возможности электронных средств обу-
чения (ЭСО) освещены в работах многих исследователей 
(Н. Д. Гальскова [1], Е. Д. Патаракин [3], Е. С. Полат [4], 
С. В. Титова [6] и др.). Ученые отмечают, что использование 
сервера дистанционного образования как системы управления 
обучением позволяет постоянно обновлять информационный 
материал, более эффективно работать с профессионально-
значимой информацией в индивидуальном режиме. Кроме то-
го, ЭСО предоставляют возможность быстрого поиска запра-
шиваемых источников, синхронной обратной связи, а также 
системы автоматического контроля качества учебных дей-
ствий с учетом индивидуальных особенностей студента. Рабо-
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тая с электронной учебной программой, реакция обучающей 
системы происходит в режиме реального времени, качество 
действий оценивается в синхронном режиме. Следующее пре-
имущество ЭСО — интерактивность, иначе говоря возмож-
ность осуществлять взаимодействие и общее управление обу-
чением с учетом способностей каждого, то есть обеспечить 
личностно-ориентированную образовательную среду. Студен-
ты могут составлять собственную траекторию обучения в за-
висимости от начальной подготовки и изучать учебный мате-
риал в индивидуальном темпе. Все это позволяет развивать 
профессиональные и иноязычные компетенции, а также их 
составляющие, активизировать психолингвистические меха-
низмы, необходимые для успешной коммуникации.  

Таким образом, дидактические возможности электронных 
ресурсов в сочетании с познавательным интересом студентов 
способствуют оптимизации учебного процесса и стимулируют 
обучаемых к автономному изучению дисциплины по отрабо-
танному алгоритму. А в условиях уменьшения объема ауди-
торной нагрузки по иностранному языку в нелингвистическом 
вузе и увеличения количества часов, отводимых на самостоя-
тельную работу, возникает острая необходимость активного 
внедрения ЭСО и перевода содержания учебного материала в 
интерактивную форму. 

Несмотря на растущую популярность e-learning, ЭСО все 
еще недостаточно изучены в методической науке (Н. Д. Галь-
скова [1], С. В. Титова [6]). Кроме того, использование ЭСО 
часто происходит хаотично, фрагментарно и, как справедливо 
отмечает С. В. Титова, их «неструктурированное применение в 
процессе обучения грозит неизбежными трудностями и слож-
ностями, с которыми сегодня сталкиваются все участники 
учебного процесса. Одна из трудностей — отсутствие хорошо 
разработанной методической базы использования мобильных 
устройств в обучении» [6, с. 7]. Отсюда следует, что электрон-
ные образовательные ресурсы должны применяться целена-
правленно и рационально, в рамках обоснованной методиче-
ской системы. Поэтому представляется важным поиск опти-
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мальных методов и способов организации учебного процесса, 
основанного на электронных информационных ресурсах и учи-
тывающих специфику учебной дисциплины. 

Цель данной статьи — анализ возможностей использова-
ния сетевого учебного пособия при обучении иностранному 
языку студентов бакалавриата юридического профиля. Кол-
лектив преподавателей Ресурсного центра иностранных язы-
ков Балтийского федерального университета им. И. Канта раз-
работал электронное учебное пособие «Английский язык в 
сфере юриспруденции» для студентов 2-го курса Юридиче-
ского института.  

Данное пособие состоит из комплекса интерактивных учеб-
но-методических ресурсов и технических средств — звука, 
видеоресурсов, графического изображения и анимации, что 
позволило создать высокую степень визуализации и озвучива-
ния текстовой информации. 

Электронный учебный курс «Английский язык в сфере 
юриспруденции» включает восемь разделов, каждый из кото-
рых выстроен по тематическому принципу и состоит из взаи-
мосвязанных частей: вводной части, основного блока, инфор-
мационно-справочного раздела и видеоальбома.  

Вводная часть — это справочный блок, где размещена ин-
формация о курсе, рабочей программе, а также количество 
аудиторных и внеаудиторных часов, отводимых на изучение 
дисциплины. 

Основной блок имеет в своем составе широкий арсенал 
средств, необходимых для формирования иноязычных про-
фессиональных компетенций во всех видах речевой деятель-
ности. В основной раздел включены следующие элементы: 
глоссарий, лекции, интерактивные аудио- и видеоматериалы, 
презентации, тесты, гиперссылки и другие. Электронный курс 
построен по тематическому принципу и с целью формирова-
ния терминологического словаря по изучаемой теме предлага-
ется такой элемент курса, как «Глоссарий». Студенты получа-
ют возможность активно участвовать в совместной разработке 
и корректировке «Глоссария», поэтому терминологические 
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списки слов и словосочетаний соответствуют уровню языко-
вой подготовки определенной группы обучаемых. Это способ-
ствует более качественному усвоению новых и закреплению 
уже известных лексических единиц. Преимущество данного 
элемента заключается в учете учебных возможностей и прояв-
лении творческого участия каждого участника курса. 

Основной сегмент электронного курса — «Лекция», кото-
рая используется для организации учебной деятельности сту-
дентов в течение всего периода обучения. Интерактивность 
этого элемента пособия проявляется в активном взаимодей-
ствии всех участников образовательного процесса и позволяет 
каждому студенту индивидуально выстраивать собственную 
траекторию обучения. Настройки системы дают возможность 
преподавателю задавать такой режим работы, который спо-
собствует изучению учебного материала в индивидуальном 
порядке в зависимости от уровня подготовки. Обучаемые по-
лучают возможность освоения дисциплины в удобное время и 
в подходящем темпе. Данный элемент курса является основ-
ным информационным сегментом, соответствующим изучае-
мой теме, и содержит дополнительную информацию, ссылки и 
гиперссылки. Далее с целью контроля понимания пройденного 
материала используются задания закрытого (разнообразные 
тестовые задания) и открытого типов (написание эссе, репор-
тажей, сообщений, комментариев и др.). Для перехода к изу-
чению следующей темы каждый студент должен продемон-
стрировать степень и качество усвоения приобретенных ком-
петенций. 

Следующий сегмент данного электронного учебного кур-
са — видеоресурсы с интерактивными заданиями, а также 
обучающие презентации. При подготовке аудио- и видеомате-
риалов пособия особое внимание было уделено направленно-
сти на формирование языковых компетенций в профессио-
нальной сфере. При разработке этого элемента курса отбира-
лись только те учебные ресурсы, которые по своему объему и 
наполнению соответствуют целям конкретного этапа обучения 
иностранному языку в сфере юриспруденции. Размещенные в 
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электронном пособии, аудио- и видеофрагменты, а также обу-
чающие презентации могут использоваться как для подготов-
ки к аудиторным занятиям, тестам или экзаменам, так и само-
стоятельной работы. После просмотра видеосюжетов каждый 
участник имеет возможность написать комментарии, а также 
вступить в сетевое обсуждение просмотренного. Это помогает 
студентам лучше понять содержание профессионально-ори-
ентированных текстов и стать дополнительным стимулом по-
вышения мотивации к изучению языка специальности. При-
менение интерактивных презентаций позволяет оптимизиро-
вать процесс обучения тем, что сложные для восприятия 
сегменты курса приобретают простую и доступную форму. 
Кроме того, учебный материал может быть представлен в виде 
краткого резюме с графическими изображениями, рисунками, 
схемами и другими тематическими материалами. 

Результаты учебной деятельности студентов, обучавшихся 
по электронному пособию, оценивались в форме тестирова-
ния, анкетирования и социологических опросов. Для проверки 
эффективности курса были сформированы экспериментальные 
и контрольные группы студентов бакалавриата 2-го курса 
Юридического института. Студенты экспериментальных групп 
получили доступ к электронному курсу, в то время как сту-
денты контрольных групп обучались по бумажному варианту 
учебника. В течение учебного года проводилась промежуточ-
ная и итоговая аттестация результатов учебной деятельности 
на очных аудиторных занятиях. Всесторонний анализ и обра-
ботка полученных результатов тестирования, анкетирования 
и опросов студентов способствовали проверке целесообраз-
ности использования электронных средств обучения профес-
сиональному иностранному языку. 

Результаты, полученные в ходе обучения студентов при 
использовании электронного курса, показали, что в экспери-
ментальных группах «наблюдается положительная динамика, 
а именно увеличение количества студентов, имеющих средний 
и высокий уровень иноязычных компетенций» [2, с. 87]. Кро-
ме того, ежегодный социологический опрос, проводимый в 
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Юридическом институте, показал, что организация занятий по 
иностранному языку улучшила показатели по сравнению с 
предыдущими, что подтверждает необходимость внедрения 
электронных средств обучения в процесс обучения. 

Таким образом, наиболее эффективным результатом ис-
пользования электронных образовательных ресурсов в ходе 
обучения профессиональному иностранному языку является 
создание уникальных условий для обучения всем видам рече-
вой деятельности, оптимизация и индивидуализация учебной 
деятельности студентов. Данные средства обучения обладают 
неограниченными дидактическими возможностями для созда-
ния аутентичной языковой среды, формирования у студентов 
алгоритма учебных действий и индивидуальных траекторий 
обучения. 
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Профессионально-ориентированное обучение 
с использованием интернет-ресурсов 

 
Рассматривается профессионально-ориентированный 

подход при обучении иностранному языку, который подра-
зумевает использование интернет-ресурсов для формирова-
ния способности иноязычного общения в конкретных про-
фессиональных и научных кругах. 
 
Ключевые слова: профессионально-ориентированное, интернет-

ресурсы, международное сотрудничество, навыки общения. 
 
Профессионально-ориентированное обучение — хорошо 

зарекомендовавший себя подход в обучении иностранному 
языку. На протяжении веков международное сотрудничество 
в области науки и техники требовало от выпускников высших 
учебных заведений знания иностранного языка — первона-
чально латыни, затем немецкого, французского и, наконец, 
английского языка. 

Основной целью тогда было умение использовать инфор-
мацию из зарубежных источников, что способствовало как 
расширению общеобразовательного и культурного кругозора, 
так и повышению собственно профессиональной квалифика-
ции. В настоящее время основу программ, с которыми мы ра-
ботаем, составляет положение, зафиксированное в современ-
ных документах по модернизации высшего профессионально-
го образования: 

— Владение иностранным языком является неотъемлемой 
частью профессиональной подготовки всех специалистов в 
вузе [1, с. 3]. 

А одной из формируемых компетенций в процессе обуче-
ния является: 
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— Способность демонстрировать знание иностранного 
языка на уровне, позволяющем работать с научно-техниче-
ской литературой и участвовать в международном сотруд-
ничестве в сфере профессиональной деятельности [1, с. 3—4]. 

Исходя из этих положений, чтения технической литерату-
ры на иностранном языке и усвоения терминологии и специ-
альной лексики в сложившихся условиях уже недостаточно. 
На первый план всё более выходит коммуникативная направ-
ленность, а именно: участие в международных научных семи-
нарах и конференциях, общение с зарубежными партнерами, 
обмен информацией. А в условиях информатизации общества 
профессиональная мобильность специалиста будет всё более 
актуальной. И здесь главным средством приобретения новых 
профессиональных знаний и умений становится язык как 
средство непосредственной коммуникации. Будущий специа-
лист должен сознавать, что чтение на языке и общение с зару-
бежными коллегами становиться необходимостью в процессе 
поддержания профессионального уровня, а также его постоян-
ного роста. И в процессе профессионально-ориентированного 
обучения следует ориентировать студентов на то, что ино-
странный язык — не просто одна из дисциплин в учебном 
плане, а инструмент, который требуется как для подготовки 
компетентного специалиста, так и его дальнейшего карьерного 
роста. 

В настоящее время многие известные издательства, к при-
меру оксфордское или кембриджское, создают курсы для про-
фессионального общения инженеров, юристов, экономистов, 
финансистов и IT-специалистов, которые содержат множество 
разнообразных заданий для усвоения терминологии и разви-
тия коммуникативных навыков. Это хорошие учебно-методи-
ческие комплексы, включающие современные аутентичные 
материалы. 

Но когда речь заходит о таких точных науках, как матема-
тика, на наш взгляд, курс должен содержать материалы по ис-
тории дисциплины, материалы, посвященные основным раз-
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делам высшей математики, математическим теориям, то есть 
быть приближенным к курсу математических дисциплин, ко-
торые студенты изучают на русском языке. Это необходимо 
для того, чтобы студент не испытывал осложнений, работал с 
уже усвоенным на родном языке материалом и мог объяснить 
его уже на изучаемом языке. Создание и поддержание обу-
чающей среды требует от преподавателя «погружения» сту-
дентов в ситуации, максимально приближенные к реальным 
условиям профессиональной деятельности, позволяющим им 
мотивированно и осознанно овладеть знаниями и умениями 
[2, с. 112]. 

Другими словами, речь идет о сознательности и необходи-
мости такого подхода в обучении: «…основополагающей про-
блемой, от решения которой зависит выбор метода и приемов 
обучения языку вне языковой среды, является роль сознатель-
ности в обучении. Различные точки зрения на понимание пси-
хологических особенностей овладения языком, и в частности 
принципа сознательности, приводят к появлению разнообраз-
ных методов обучения» [3, с. 24]. 

Существует множество программных продуктов, способ-
ствующих эффективному изучению иностранного языка. 
Можно найти большое количество языковых сайтов, пред-
ставляющих собой интерес не только с точки зрения нестан-
дартных методик обучения. На этих сайтах у студентов есть 
великолепная возможность почувствовать живой язык в ре-
зультате коммуникации через видеосвязь. Иными словами, 
современные студенты могут продолжать развивать навыки 
общения и повысить свою коммуникативную и прагматиче-
скую компетенции [4, с. 174]. 

Для начала можно предложить озвученные математиче-
ские термины на сайте https://www.speaklanguages.com/english/ 
vocab/shapes-and-mathematical-terms с целью приобретения на-
выков правильного произношения математических терминов. 
Далее есть сайт https://www.neok12.com, который предостав-
ляет видеоуроки по разным дисциплинам, в том числе и мате-
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матике. Например, возьмем тексты из основного курса учеб-
ника «Английский для студентов-математиков»: Text 1. Count-
ing. Natural Numbers. Notations; Text 2. Number System of Math-
ematics; Text 3. Mathematical Proof; Text 4. Basic Geometric 
Concepts. Синхронизируются темы видеоуроков и текстового 
материала, и лексический материал предлагается тот же, но 
подача материала отличается, и в этом есть определенное пре-
имущество. 

Текстовой материал основан на теоретическом подходе, 
а видеоуроки обладают практической направленностью. По-
нятно, что видеоуроки не заменят текстовой материал. Но если 
последовательно включить визуальные каналы восприятия и 
поработать с текстом, потом аудиальные способности и по-
смотреть/прослушать этот материал, то результат получается 
качественно более высокий. Один из способов проверить, 
насколько хорошо усвоен материал — продемонстрировать 
решение подобных примеров на доске. Такие задания у сту-
дентов трудностей не вызывают. 

Говоря о материалах, приближенных к курсу математиче-
ских дисциплин, интересно включать в работу материалы сай-
та: www.khanacademy.org/., раздел «Математика». Этот сайт 
создан математиком. Его преимущество состоит в том, что 
после теории /лекции/ обязательно есть ссылка Practice, и эти 
практические материалы можно использовать как проверочное 
задание. 

Следующий этап работы — это лекции практически по 
всем темам на сайте https://www.youtube.com/. Например, 
“A biographical history of modern Geometry”, “Non-Euclidean 
Geometry”, “From one to many Geometries” by Professor Ray-
mond Flood, “Topology” и т. д., перечисление можно продол-
жать бесконечно, так как объемы лекционных материалов по-
стоянно растут и актуализируются. 

Хорошая мотивация для студентов — посещение лекций 
приглашенных ученых из разных стран, в нашем университете 
это широко распространенная практика. Достаточно упомя-
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нуть ежегодные лекции профессора Лейпцигского универси-
тета Манфреда Дросте (Manfred Droste), одного из ведущих 
ученых Европы в области математической логики, теории ав-
томатов, теории формальных языков и грамматик. Профессор 
активно сотрудничает с нашим университетом, проводит кон-
сультации для студентов и магистрантов, занимающихся ис-
следованиями в данной научной области в рамках написания 
выпускных квалификационных работ и диссертаций. Кроме 
того, каждый визит профессора сопровождается консультаци-
ями для аспирантов и преподавателей Института по подготов-
ке статей для совместных публикаций [5]. 

Большой интерес у студентов и преподавателей БФУ вы-
звала и лекция профессора Принстонского университета Уи-
льяма Тана (William Tang) «Математические модели и алго-
ритмы для высокопроизводительных вычислений при модели-
ровании термоядерной энергии». 

Международный научный обмен — необходимое условие 
развития науки в мире, в России, в нашем регионе, и в первую 
очередь в процессе подготовки будущих специалистов и уче-
ных в БФУ. 

На этом пути внимание профессионально-ориентирован-
ному обучению продиктовано изменениями образовательных 
программ высшего профессионального образования, требую-
щих качественно новых знаний, умений и навыков. 
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Опыт использования приема «дидактический синквейн»  
в преподавании профессионального английского языка 

 
Охарактеризован образовательный потенциал методи-

ческого приема «дидактический синквейн»; приведены при-
меры синквейнов, написанных обучающимися; сделан вывод 
о том, что синквейн является мини-приемом с макси-воз-
можностями. 
 
Ключевые слова: дидактический синквейн, профессиональный 

английский язык, самостоятельная познавательная деятельность обу-
чающихся, творческая рефлексия. 

 
Введение. Методический прием «дидактический синк-

вейн» применим к темам любого предмета как школьной, 
так и вузовской образовательной программы и широко ис-
пользуется в работе с обучающимися различных возрастных 
категорий [3, с. 21]. Исследователи сходятся во мнении о том, 
что процедура составления синквейна «позволяет гармонично 
сочетать элементы всех трех основных образовательных си-
стем: информационной, деятельностной и личностно-ориенти-
рованной» [1; 2, с. 167; 3, с. 21; 5, с. 88; 6]. О популярности 
рассматриваемого приема свидетельствуют результаты поис-
кового запроса на сайте научной электронной библиотеки 
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eLIBRARY.RU, в базе которой на момент написания данной 
статьи (август 2020 г.) имелось 632 публикации, 74 из которых 
посвящены использованию приема «дидактический синквейн» 
в рамках дисциплины «Английский язык». В силу того, что 
при составлении синквейна обучающийся «реализует свои ин-
теллектуальные и творческие способности» [3, с. 21], «дидак-
тический синквейн» обладает большим педагогическим по-
тенциалом для решения многих задач в процессе обучения 
иностранному языку. Являясь «одной из форм творческой ре-
флексии» [5, с. 88], синквейн способствует расширению сло-
варного запаса, развивает умение обобщать изученный мате-
риал, находить в нем наиболее существенные элементы, де-
лать выводы и кратко их формулировать, а также дает воз-
можность высказывать собственное мнение по отношению к 
чему-либо [5; 6].  

Цель настоящей статьи — представление опыта использо-
вания приема «дидактический синквейн» в преподавании ан-
глийского языка студентам химико-биологических специаль-
ностей и направлений Института живых систем Балтийского 
федерального университета имени Иммануила Канта. 

Правила составления синквейна. Синквейн представля-
ет собой нерифмованный пятистрочный стих, каждая строка 
которого должна соответствовать определенным требованиям. 
Первая строка сообщает тему синквейна и обычно состоит из 
одного слова, выраженного именем существительным. Однако 
первая строка может также включать два слова в случае напи-
сания синквейнов о биологических видах растений и живот-
ных, персоналиях, некоторых научных терминах и понятиях. 
Вторая строка раскрывает признаки и свойства, характерные 
для темы синквейна, и состоит из двух слов, выраженных 
именами прилагательными или причастиями. Третья строка 
включает три глагола, описывающих действия, относящиеся к 
теме синквейна. Четвертая строка должна представлять собой 
не просто набор слов, а быть полным предложением, в кото-
ром автор синквейна сообщает ключевую информацию о его 
теме либо высказывает собственное отношение к ней. Помимо 
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самостоятельно написанной фразы, обучающийся может ис-
пользовать релевантную крылатую фразу, пословицу, пого-
ворку, цитату или афоризм в контексте раскрываемой темы. 
Пятая строка — итог синквейна и должна включать одно/два 
слова, являющихся синонимами к теме синквейна. 

Этапы реализации. Анализ библиографического мате-
риала показывает, что преподаватели, реализующие прием 
«дидактический синквейн», вырабатывают определенные схе-
мы его применения. Так, по мнению В. Д. Пономаревой и 
А. Ю. Исаевой, написание синквейна наиболее продуктивно на 
заключительном этапе проверки усвоения пройденного мате-
риала [4, с. 74] и обобщения работы по изученному тексту или 
теме модуля [5, с. 89]. Л. В. Гукина и Л. В. Личная предлагают 
методику применения синквейнов для свертывания и развер-
тывания профессионально-ориентированного текста [2, с. 167]. 
В. П. Фролова и Е. Н. Мирошниченко также практикуют напи-
сание синквейнов на основе прочитанного текста и организу-
ют дальнейшую работу с ними в рамках разноплановых зада-
ний, включающих, например, подготовку рассказов по гото-
вым синквейнам и работу с отсутствующими частями непол-
ных синквейнов [6]. Авторы настоящей статьи солидаризи-
руются с мнением Н. П. Деденок и В. А. Воропаевой, которые 
считают «дидактический синквейн» универсальным приемом 
и используют его на любом этапе занятий по иностранному 
языку и в группах с разным уровнем подготовки [3, с. 22; 9]. 

Весьма показательным является применение рассматрива-
емого приема в качестве блиц-знакомства с обучающимися 
уже на первом занятии по дисциплине. Предваряя традицион-
ное выступление обучающихся с рассказом о себе, целесооб-
разно предложить им написать синквейн-саморефлексию либо 
синквейн о выбранной профессии и области специализации.  

Симптоматичным может быть использование приема «ди-
дактический синквейн» в качестве «мозгового штурма» по те-
ме, которую предстоит изучить. В данном отношении синк-
вейны, составленные обучающимися, станут служить своеоб-
разным «срезом» их понятийного и словарного бэкграунда, 
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а первоначальное введение специальной профессионально-
ориентированной лексики будет осуществляться не препода-
вателем, а самими обучающимися в рамках собственной по-
знавательной деятельности.  

В ходе пошагового применения рассматриваемого приема 
в методическом портфеле преподавателя может накопиться 
достаточное количество интеллектуально-творческих «про-
дуктов», которые возможно использовать в дальнейшем с раз-
ной степенью целеполагания. Например, готовые синквейны с 
отсутствующими частями могут применяться для создания 
тематических викторин и организации дискуссий. 

Темы и примеры. Приведенные ниже синквейны, напи-
санные студентами на химико-биологические темы, призва-
ны проиллюстрировать возможности «дидактического синк-
вейна» как одного из средств освоения профессионального 
английского языка. 

Тема “Selfreflection”: 
(1) Me // Curious, enthusiastic // Investigate, research, discov-

er // I am fond of exploring this wonderful world! // Scientist. 
(2) Kirill // Ambitious, diligent // Acts, tries, wins // It doesn’t 

matter how fast you move towards your goal, the main thing is not 
to stop! // Individual. 

Тема “Scientific Term”: 
(1) DNA // Unique, double-stranded // Stores, replicates, real-

izes // Be proud of who you are, part human, part cucumber! // De-
oxyribonucleic acid. 

(2) Tryptophan // Irreplaceable, aromatic // Regulates, produc-
es, stimulates // It is involved in the production of growth hor-
mones and serotonin, as well as in protein synthesis // Amino acid. 

Тема “Chemical Element”: 
(1) Ruthenium // Hard, white // Catalyzes, synthesizes, deco-

rates // It is the symbol of Russia and the element of the future // 
Metal. 

(2) Boron // Hard, fragile // Regulates, alloys, increases // It is 
an efficient rocket fuel // Semiconductor. 
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Тема “Plant Species”: 
(1) Rosa rugosa // Gorgeous, unpretentious // Grows, pleases, 

pricks // Rosehip fruits contain more vitamin C than citrus fruits // 
Bush. 

(2) Daisy // Tiny, resistant // Lives, helps, photosynthesizes // Be 
careful of words, they can be both daisies and bruises! // Flower. 

Тема “Animal Species”: 
(1) Bumblebees // Fluffy, useful // Buzz, fly, sting // They are 

of great ecological importance as pollinators // Hymenoptera. 
(2) Mantis religiosa // Mobile, elongated // Jumps, bites, scares // 

Why you should float like a butterfly and sting like a bee if you 
could lead a calm life like a mantis? // Predator. 

Тема “Scientist”: 
(1) Charles Darwin // Curious, smart // Organized, observed, 

generalized // He formulated the theory of evolution // Genius. 
(2) Mikhail Lomonosov // Curious, hardworking // Discovered, 

analysed, comprehended // He was “the first university in Rus-
sia” // Legend. 

Тема “Field of Science”: 
(1) Biology // Natural, biotic // Explores, explains, ranks // It is 

the study of life on the Earth // Science. 
(2) Bioinformatics // Statistical, volumetric // Compares, mod-

els, concludes // It analyses tons of information in order to help 
humankind // Future. 

Мнение обучающихся. Обратная связь, полученная от 
обучающихся, демонстрирует их преимущественно позитив-
ное отношение к составлению синквейнов. В своих ответах на 
вопрос о том, какие навыки помогает развивать указанный 
прием, респонденты подчеркивают, что написание синквейна 
«помогает развивать умение донести то, что ты хочешь ска-
зать емко, точно и кратко» (ответы респондентов приводятся с 
сохранением их авторского оформления); «помогает развивать 
логическое мышление, лаконичность, умение рассуждать и 
выходить за рамки привычного»; «учит находить в тексте 
главные элементы, делать выводы, высказывать свое мнение и 
анализировать информацию»; «помогает развить сообрази-
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тельность, творческое мышление, нестандартный образ мыс-
лей»; «помогает тренировать память, расширять лексикон и 
создавать ключевые словарные опоры к определенным те-
мам»; «помогает развивать креативность и оригинальность, 
смотреть на тему под разными углами, подбирать подходящие 
слова»; «синквейн хорошо развивает глубину взгляда, играет 
не последнюю роль в пополнении словарного запаса, а также 
благотворно влияет на развитие рефлексии»; «синквейны по-
вышают словарный запас и развивают навык создания логиче-
ских цепочек»; «синквейн помогает развить навыки каче-
ственного подбора правильных слов по интересующей тема-
тике». 

Выводы. Будучи одним из возможных приемов освоения 
профессионального английского языка, «дидактический синк-
вейн» может применяться на любом этапе занятий по ино-
странному языку в рамках заданий, имеющих разную степень 
целеполагания.  

Практика реализации данного приема позволяет сделать 
вывод о том, что синквейн оказывается мини-приемом, обла-
дающим макси-возможностями, поскольку за лаконичностью 
формы стоит обширная познавательная, критическая и творче-
ская работа его создателей. Подчеркнуть педагогическую зна-
чимость «дидактического синквейна» будет уместно с помо-
щью синквейна, написанного на тему «дидактический синк-
вейн»: Didactic cinquain // Quick, unique // Analyses, organises, 
teaches // It is a driver of one’s mind // Technique. 
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В современном мире знание английского языка необходи-

мо, если вы собираетесь конкурировать на рынке труда. В по-
следнее время в вузах появилась дисциплина «Деловой ино-
странный язык» — это относительно «молодая» дисциплина в 
современных программах. 
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Например, в программе по подготовке специалистов по 
«биоинженерии» отмечено, что одна из основных компетен-
ций студентов — способность к коммуникации в устной и 
письменной формах на русском и иностранном языках для 
решения задач межличностного и межкультурного взаимодей-
ствия. Таким образом, преподаватели должны особое внима-
ние уделять развитию навыков речевого общения у студентов, 
что даст возможность будущим специалистам не только ори-
ентироваться в необходимых научных материалах в зарубеж-
ных источниках, но и продуктивно общаться на международ-
ных конференциях. Специалист, обладающий хорошей языко-
вой подготовкой, сможет участвовать в семинарах и общаться 
с учеными из разных стран, тем самым повышая свой уровень 
и престиж организации, в которой он будет работать. 

Для того чтобы специалисты были достаточно компетент-
ными, преподаватели должны пользоваться современными 
методиками обучения, методами и материалами. Современные 
учебники в основном направлены на изучение английского 
языка как средства международного общения и рассматривают 
различные виды деятельности будущих ученых (например, 
учебник Cambridge English for Scientists), но одного учебника 
будет недостаточно для того, чтобы понять различия и нюан-
сы межкультурной коммуникации [1]. 

При создании курса «Обучение языку делового общения» 
с помощью образовательного интернет-ресурса TED Talks мы 
учитывали актуальную в наши дни теорию личностно ориен-
тированного обучения иностранному языку, когда и препода-
ватель, и студент выступают равноправными участниками 
процесса обучения. Более того, центром обучения является 
сам обучающийся, его интересы, мотивы и цели. При состав-
лении тем для обсуждения мы учитывали необходимость про-
явления самостоятельности студентов: независимость их суж-
дений, их выбор при принятии решений и обоснованность. 

При подборе фильмов старались учитывать профессио-
нальные требования программы «Деловой английский язык», 
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но и не забывали, что при обучении необходимо создавать си-
туации для развития и повышения мотивации. Всем известно, 
что изучение иностранного языка становится более эффектив-
ным при общении с носителями языка. Просмотр видеосюже-
тов образовательного интернет-ресурса TED Talks дает воз-
можность услышать речь, интонации и различные манеры 
произношения как носителей языка, так и представителей 
научного сообщества из разных стран. Чтобы расширить зна-
ния студентов о культуре общения на международном уровне, 
презентации популярного образовательного интернет-ресурса 
TED Talks очень актуальны. 

Как указывает в своей статье И. Г. Мороз [3], недостаточ-
ное количество аудиторных часов — очень жесткий фактор, 
поэтому необходимо: 

— тщательно и методически обоснованно подбирать мате-
риал; 

— работать с материалом с участием носителей языка; 
— уделять особое внимание самостоятельной работе сту-

дентов; 
— применять современные интернет-ресурсы, которые 

стимулируют интерес студентов к изучению иностранного 
языка, учитывая значительное расширение границ учебного 
процесса [3]. 

Мы выбрали определенные сюжеты, подготовили по ним 
упражнения, чтобы будущие специалисты могли не только 
общаться на английском языке, но и имели представление об 
эффективных психологических методах коммуникации с уче-
том психологии людей — “How to have a good conversation” By 
Celester Headlee; о том, как важны эмоции и умение их кон-
тролировать и почему это нужно знать — “You aren't at the 
mercy of your emotions — your brain creates them” by Lisa Feld-
man Barrett; чтобы будущие специалисты могли понимать ра-
боту маркетологов и применять их методы в своей работе — 
“The Secrets of Food Marketing” by Kate Cooper; чтобы обуча-
ющиеся знали язык графики — “You are fluent in this language 
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(and don't even know it)” by Christoph Niemann; и, наконец, как 
эффективно представить свою работу в презентациях и гра-
мотно построить беседу по ним — “How to sound smart in your 
TEDx Talk” by Will Stephen. 

Мы подбирали данные видео с учетом, что знания, полу-
ченные при просмотре и обсуждении, будут применяться сту-
дентами в их будущей работе. Анализируя ситуации, обучаю-
щиеся не только получают новые знания и формируют прак-
тические навыки говорения, но и учатся самостоятельно 
мыслить и отстаивать свою точку зрения.  

Роль преподавателя, при обсуждении эффективности при-
менения тех или иных методов, только направлять и стимули-
ровать работу студентов и, главное, не навязывать своего мне-
ния, что способствует развитию критического мышления у 
будущих специалистов. 

Первый видеосюжет — это “You aren't at the mercy of your 
emotions — your brain creates them” by Lisa Feldman Barrett. 
Перед просмотром мы проводим беседу по представленным 
фотографиям, и у студентов есть возможность поделиться 
своим опытом и знаниями, представлениями об эмоциях чело-
века. После того как студенты просмотрят сюжет, в котором 
специалист Лиза Фельдман Барретт рассказывает о своей мно-
голетней работе по исследованию эмоций человека, мы не 
только отвечаем на вопросы по сюжету, но и обращаем вни-
мание обучающихся на то, как была построена презентация, 
почему было интересно/не интересно ее смотреть и как уче-
ный работала с залом.  

В заключение обсуждаются вопросы: каково это знать, что 
вы ответственны за свои эмоции? будете ли вы ответственно 
относиться к проявлению своих эмоций? — Are you going to be 
“emotional intelligence”? Why/Why not? 

Современные образовательные технологии, с которыми 
работает преподаватель, должны иметь практическую направ-
ленность: студенты изучают то, что в дальнейшем будут ис-
пользовать в своей работе, жизни — мы рассматриваем жиз-
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ненные ситуации, изучаем словарный запас, который много-
кратно проговаривается в упражнениях и беседах. Преподава-
тель в своей работе обязательно должен учитывать индивиду-
альные особенности обучающихся: у каждого должна быть 
возможность выстроить процесс изучения, обучения самосто-
ятельно, таким образом, студент превращается в субъект обу-
чения — он учится учиться сам. 

Отметим, что все видеосюжеты и упражнения размещены 
на университетской обучающей платформе ЛМС, поэтому ра-
бота над фильмами образовательного интернет-ресурса TED 
Talks проходит не только в аудитории, но у студентов есть 
возможность просмотреть видео и упражнения дома, в любое 
удобное для них время. 

В современных условиях задача преподавателей не только 
дать знания, но и научить студентов находить решение про-
блемы самостоятельно, уметь творчески рассматривать любую 
поставленную перед ними задачу и использовать полученные 
знания и умения при решении нестандартных ситуаций. 
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Как известно, подготовка по иностранному языку бакалав-

ров и магистров в соответствии с Федеральными государ-
ственными образовательными стандартами высшего образова-
ния [13; 14] ориентирована на овладение конкретной профес-
сией.  

Уровень профессиональной компетенции квалифициро-
ванного специалиста любого профиля определяется наличием 
приобретенных им за время обучения в вузе набором профес-
сиональных навыков и умений в области гуманитарных, соци-
ально-экономических, общетехнических и специальных дис-
циплин. В этой связи целесообразной и методически оправ-
данной является профессионально и коммуникативно ори-
ентированная подготовка по иностранному языку [9], предпо-
лагающая формирование у студентов технического вуза уме-
ний иноязычного общения при выполнении различных видов 
профессиональной деятельности, предусмотренных стандар-
тами, — исследовательской, проектно-конструкторской, про-
изводственно-технологической, организационно-управленче-
ской и др. 
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Поскольку магистерская диссертация имеет в первую оче-
редь научно-исследовательскую направленность, то и обуче-
ние данного контингента иностранному языку должно вклю-
чать следующие обязательные компоненты, а именно: пони-
мание устных и письменных высказываний и сообщений 
профессионального характера, составление деловых писем, 
аннотаций, рефератов, тезисов, отчетов, владение определен-
ным реестром коммуникативных намерений (информирова-
ние, пояснение, уточнение, аргументирование, инструктиро-
вание) и др. [1, c. 2]. С этих позиций подготовка магистрантов 
к профессиональному иноязычному общению, иначе овладе-
ние ими профессиональным подъязыком в условиях лимита 
учебного времени, означает прежде всего формирование у них 
навыков и умений публичного высказывания как в деловом, 
так и научном стилях речи. Среди актуальных жанровых раз-
новидностей публичного высказывания можно выделить пре-
зентацию, доклад, проект, реферирование, аннотирование 
и др. Все перечисленные жанры имеют свои характерные осо-
бенности сходства или различия, что, соответственно, обу-
словливает разные методики овладения ими. 

Так, заслуживают внимания вопросы реализации устной 
презентационной, научной (в форме доклада) и проектной де-
ятельности, а также технологии составления письменных вто-
ричных текстов-высказываний на английском языке [1, c. 2]. 

В частности, в процессе обучения составлению презента-
ции следует делать акцент на значимости первой части выска-
зывания — вступлению (часто длительностью от 5 до 10 % 
времени, отводимого на всю презентацию), чтобы у слушаю-
щих сформировалось определенное восприятие как самого 
говорящего, так и его темы сообщения. Обучающихся маги-
стров следует ознакомить со списком полезных слов и выра-
жений на английском языке для соблюдения традиционной 
схемы развертывания вступления [1]. Основная же часть пре-
зентации есть не что иное, как последовательное изложение 
магистрантом на английском языке важных сведений о самом 
объекте презентации. Здесь информация текстуального харак-
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тера может сопровождаться использованием визуальных и 
аудиовизуальных источников (как-то: предметов, таблиц, диа-
грамм, фото, инфографики, видеороликов и др.). В завершаю-
щей части своей презентации следует обобщить сказанное в 
основной части и сделать соответствующие выводы относи-
тельно объекта презентации. Для сосредоточения внимания на 
основных позициях и последующего вежливого ее завершения 
с приглашением к обсуждению можно также предложить свой 
стереотипный набор английских фраз и выражений [1]. 

Следующим жанром устной деловой коммуникации явля-
ется доклад, способствующий развитию у магистрантов уме-
ний и навыков профессионального общения. Доклад — есть 
публичное развернутое сообщение по определенной тематике, 
основанное на документальных данных, с изложением реко-
мендаций по дальнейшей работе и возможных перспектив. 
Доклады делаются на конференциях, семинарах и т. д. и зани-
мают обычно 30—40 минут. Заранее приготовленный маги-
стром (обычно письменный) текст на английском языке может 
сопровождаться визуальной поддержкой (как и презентация). 
Его структурой также является последовательное чередование 
вступления, основной части и заключения. Магистранты мо-
гут использовать в докладе риторические цепочки на англий-
ском языке, чтобы подвести аудиторию к тому или иному 
суждению. 

Проектные формы работы на английском языке призваны 
способствовать не только формированию лингвистической 
коммуникативной компетенции, но и развивать проектный тип 
мышления у магистранта. Здесь приветствуется не только 
групповой проект, но и мини-исследование, личностный / ин-
дивидуальный проект и др. Проекты могут различаться по ви-
ду доминирующей деятельности: практико-ориентированные 
и информационные [10], исследовательские, поисковые, дис-
куссии и эвристические беседы, мозговые атаки и др. [8]. Ме-
тод проектной деятельности, впрочем, как и остальные жанры 
публичной речи, особенно значим в условиях дефицита ауди-
торного времени, тем более что у магистров вполне сформи-
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рован определенный интерес к своей специальности и имеют-
ся начальные навыки поисково-исследовательской работы. 
Проект после реализации может оцениваться с позиций его 
структурных компонентов: оформления, структуры, содержа-
ния, научности, результатов и выводов [2, c. 160—161]. 

Сегодня в рамках обучения магистрантов профессиональ-
ному подъязыку также следует уделять внимание технологиям 
аннотирования и реферирования англоязычной литературы, 
чтобы приобретаемые умения и навыки позволили им само-
стоятельно получать новые знания в работе с крупными кус-
ками информации. 

Итак, аннотация, отличающаяся, как известно, своей крат-
костью, не в состоянии заменить первичный текст, ибо дает 
лишь общее представление о его тематике. Ее цель — краткое, 
максимально компрессированное, связное изложение основно-
го текста-источника для передачи кратких сведений о заклю-
ченной в нем информации, ее направленности, ценности и 
назначения [6]. Русский термин «аннотация» приравнивается 
часто к синонимичному английскому ‘Abstract’ или ‘Annota-
tion’ и может быть по объему, как правило, от 50 до 400 слов. 
Подобная высокая степень обобщения английского оригинала 
позволяет произвести субъективную, личностную окраску со-
здаваемого вторичного текста с возможностью использования 
клишированных слов и выражений. Магистранты должны ак-
центироваться на актуальности, постановке проблемы, путях 
решения обозначенной проблемы, результатах и выводах [11, 
c. 82]. Аннотация на английском языке часто сопровождается 
набором ключевых слов научной работы. 

Напротив, при составлении реферата магистрант осо-
знанно самоустраняется от любой оценки перерабатываемой 
информации англоязычного текста. Его цель — извлечение из 
просмотренного или переведенного текста основного содер-
жания и заданной информации для их письменного изложе-
ния. Реферат, в отличие от аннотации, отличает объектив-
ность, полнота, точность и единство формы, включающее в 
себя такие понятия, как стиль и терминология [7, c. 47]. Рефе-
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рат-резюме (описательный) и реферат-конспект (информатив-
ный) — наиболее распространенные типы, исходя из органи-
зации ключевого материала во вторичном тексте высказы-
вания [4]. 

Так, реферат-резюме (описательный) содержит краткое 
изложение основных элементов содержания изучаемого тек-
ста и их представление в виде относительно краткого вто-
ричного текста [1, c. 4]. Алгоритм написания подобного ре-
ферата включает следующие требования: информация изла-
гается только с позиций автора исходного текста оригинала, 
исключая какие-либо элементы собственной интерпретации и 
оценки.  

Магистранту следует использовать нейтральные языковые 
средства, определенные клише и специальную оценочно-
оформительскую терминологию (например: The article is de-
voted to an important problem of…; It is pointed out that…) 
[1, c. 4]. Причем вряд ли стоит уделять большое внимание 
первому предложению каждого абзаца (Topic sentence), по-
скольку оно довольно часто суммирует тему предыдущего аб-
заца, а основная тема абзаца, как правило, выражена вторым 
или третьим предложением. Поэтому магистры-студенты 
должны ориентироваться в первую очередь на следующие 
элементы содержательной композиции исходного текста, та-
кие как: заглавие, начало и конец текста. Они должны уметь 
выделять в абзацах ключевые слова и словосочетания, фор-
мальными критериями которых являются: 1) слова и слово-
сочетания, относящиеся к единому тематическому полю; 
2) лексический повтор тематического слова и словосочетания; 
3) использование в тексте синонимов-антонимов; 4) использо-
вание коллокаций и обобщенных слов.  

В тексте также есть информация, которую принято назы-
вать «ядерной» [3, c. 11], так как она остается неизменной 
независимо от степени переработки текста и сохраняется во 
всех вторичных текстах-высказываниях. Иначе говоря, посте-
пенное сжатие / компрессия текста-оригинала осуществляется 
за счет последовательного исключения его наименее значи-
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мых элементов. Магистрант должен придерживаться основ-
ного требования в процессе создания вторичного текста, кото-
рое заключается в сведении потерь смыслового содержания 
оригинала к минимуму при максимальном сжатии исходного 
текста. 

Реферат-конспект (информативный) в отличие от рас-
сматриваемого выше реферата-резюме (описательный) имеет 
гораздо больший объем, поскольку включает все положения 
оригинального текста. Его цель — дать более полное пред-
ставление о содержании исходного текста с более полным 
сохранением последовательности изложения изучаемых све-
дений. 

Следует также заметить, что практически все рассматрива-
емые жанры публичной речи отличает ряд трудностей, свя-
занных с языковым оформлением того или иного речевого вы-
сказывания. Речь идет о часто отмечаемых в речи магистров 
таких языковых трудностей, как: не совсем корректная син-
таксическая организация предложений, неумение использо-
вать безличные и пассивные конструкции, перифразы и парал-
лельные конструкции с целью повтора высказанной мысли, 
неумение применять в речи риторические вопросы и др. По-
добные языковые трудности требуют тщательного рассмотре-
ния на практических занятиях с магистрантами. 

Мы также не можем не упомянуть интернет-ресурсы, ко-
торые реально возможны для использования в учебном про-
цессе при подготовке рассмотренных выше публичных выска-
зываний как устного, так и письменного характера. В частно-
сти, заслуживает внимания технология TED (от англ. Techno-
logy Entertainment Design), которая переводится как «Техно-
логии, развлечения, дизайн». TED — это частный американ-
ский некоммерческий фонд, известный своими ежегодными 
конференциями с 1984 года. Его основная задача — распро-
странение уникальных идей (ideas worth spreading) [18], а так-
же воодушевлять и вдохновлять людей по всему миру изучать 
что-то новое, обмениваться знанием и опытом [5, c. 122].  
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На официальном сайте Ted.com в свободном доступе нахо-
дятся справочно-информационные данные по различным 
научным исследованиям и разработкам. Все желающие могут 
общаться в режиме реального времени, а также принимать 
участие в TED конференциях. Темы видеолекций разнообраз-
ны. TED лекции позволяют наглядно продемонстрировать 
обучаемым разные варианты выступлений на английском 
языке перед публикой. На сайте регулярно выкладываются 
фото- и видеопрезентации. Поэтому данный ресурс может 
быть весьма полезен для магистрантов как реальная воз-
можность совершенствования практических англоязычных 
умений и навыков, в том числе приобретения профессиональ-
ных знаний. 

Применима также технология веб-квестов, которая, по 
мнению ряда ученых [12; 15—17], значительно расширяет 
возможности коммуникации в профессиональной сфере. Она 
позволяет использовать не только групповые формы работы, 
но и обучать студентов способам обработки смысловых кон-
струкций для понимания и создания различного рода текстов. 

Как видим, имея разную природу жанровой принадлежно-
сти, формируемые у магистрантов англоязычные навыки и 
умения публичного выступления как устного (в виде презен-
тации, доклада или проекта), так и письменного характера 
(в виде аннотации или реферата) непременно позволят им 
лучше социализироваться и испытывать меньше проблем в 
своей будущей профессиональной деятельности, что и под-
тверждает практическую значимость положений и выводов 
данной статьи. 
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1 
Опыт внедрения нового формата  

кандидатского экзамена по иностранному языку 
 

В связи с новыми целевыми установками иноязычной 
подготовки в аспирантуре возникла необходимость в пере-
смотре как содержания дисциплины «Иностранный язык», 
так и формата кандидатского экзамена по иностранному 
языку. В статье рассматривается опыт Ресурсного центра 
иностранных языков Балтийского федерального универси-
тета имени Иммануила Канта по разработке и пилотному 
внедрению новой формы кандидатского экзамена по ино-
странному языку. На основе анализа данного опыта дела-
ются выводы о преимуществах и недостатках предложен-
ного формата, предлагаются направления его дальнейшего 
совершенствования. 
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готовка аспирантов, кандидатский экзамен, мультимедийная презен-
тация, надпрофессиональные навыки. 

 
Компетентностная модель профессиональной подготовки 

специалиста в вузе, лежащая в основе современных Федераль-
ных государственных образовательных стандартов высшего 
образования (ФГОС ВО), предъявляет новые требования и к 
иноязычной подготовке обучающихся в аспирантуре. Основ-
ная цель освоения курса «Иностранный язык» — формирова-
ние у аспирантов компетенций, позволяющих им участвовать 
в международной научной коммуникации в рамках специаль-
ности на иностранном языке, что в том числе соответствует 
тенденции глобализации науки и все большей вовлеченности 
России в международную научную повестку. Как справедливо 
отмечают Т. Б. Вепрева и О. В. Печинкина [1], роль иностран-
ного языка как своего рода посредника усиливается по мере 
интенсификации интеграционных процессов в различных сфе-
рах человеческой деятельности. 

В соответствии со стандартами ФГОС ВО для аспиранту-
ры, в процессе изучения дисциплины «Иностранный язык» 
(в частности, для направления 05.06.01 «Науки о земле») фор-
мируются следующие универсальные компетенции: готов-
ность участвовать в работе российских и международных ис-
следовательских коллективов по решению научных и научно-
образовательных задач (УК-3); готовность использовать со-
временные методы и технологии научной коммуникации на 
государственном и иностранном языках (УК-4). Кроме того, 
выпускник аспирантуры должен быть готов к преподаватель-
ской деятельности по основным образовательным программам 
высшего образования (ОПК-2). В результате обучения по дис-
циплине «Иностранный язык» аспирант должен уметь, в част-
ности, готовить научные доклады и презентации на основе 
прочитанной специальной литературы, объяснять свою точку 
зрения, а также владеть навыками обсуждения знакомой темы, 
делая важные замечания и отвечая на вопросы. 
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В связи с новыми целевыми установками иноязычной под-
готовки в аспирантуре, вузы пересмотрели содержание как 
самой дисциплины «Иностранный язык», так и кандидатского 
экзамена по иностранному языку.  

Содержанию профессионально-направленного обучения 
иностранному языку в магистратуре и аспирантуре посвящены 
несколько публикаций последних лет. Так А. И. Левин и 
Л. В. Левина [2] рассматривают взаимосвязь между языковой и 
профессиональной подготовкой на второй и третьей ступенях 
высшего образования. Авторы делают вывод, что содержание 
языковой подготовки в магистратуре и аспирантуре должно 
отвечать требованиям профессиональной направленности 
обучения. И. С. Батракова и А. В. Тряпицын [3] анализируют 
условия формирования исследовательской компетенции обу-
чающихся в ситуации преемственности обучения на второй 
и третьей ступенях высшего образования.  

Ряд работ посвящен компетентностному подходу в обуче-
нии аспирантов иностранным языкам [4—6], где использова-
ние иностранного языка в практических научных интересах 
рассматривается как основная целевая установка иноязычной 
подготовки аспирантов. В то же время самому кандидатскому 
экзамену как форме итогового контроля обучения по дисци-
плине «Иностранный язык», на наш взгляд, не уделяется 
должного внимания в публикациях последних лет. Данное об-
стоятельство можно объяснить приверженностью преподава-
тельского состава к традиционной форме кандидатского экза-
мена, доказавшей свою эффективность, и нежеланием отказы-
ваться от нее в пользу нового, отвечающего современным 
реалиям формата. 

Тем не менее, с учетом актуальных требований стандарта 
и существующих академических реалий, Ресурсным центром 
иностранных языков Балтийского федерального университета 
имени И. Канта (БФУ им. И. Канта) был предложен новый 
формат итогового контроля по дисциплине «Иностранный 
язык» для аспирантов и в течение последних нескольких лет 
проводится эксперимент по его постепенному внедрению. 
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Как известно, основой традиционного кандидатского экза-
мена по иностранному языку в течение длительного времени 
оставалась работа с иноязычным текстом, включающая в себя 
следующие компоненты: изучающее чтение оригинального 
текста объемом 2500 печатных знаков со словарем с последу-
ющим чтением вслух отрывка и устной передачей основного 
содержания прочитанного на иностранном языке в форме ре-
зюме, а также просмотровое чтение текста по специальности 
объемом 1000—1500 печатных знаков без использования сло-
варя с краткой передачей извлеченной информации на родном 
языке. Заключительным пунктом кандидатского экзамена бы-
ла беседа с экзаменаторами на иностранном языке по вопро-
сам, связанным с научной деятельностью аспиранта. Объекта-
ми контроля на кандидатском экзамене традиционного форма-
та были навыки изучающего и беглого чтения текста по 
специальности, а также владения подготовленной монологи-
ческой, неподготовленной монологической и диалогической 
речью в ситуации официального общения. Данная форма ито-
гового контроля по дисциплине «Иностранный язык» в аспи-
рантуре, по нашему мнению, обнаружила свою ограничен-
ность, так как перестала отвечать в должной мере целевым 
установкам компетентностной модели иноязычной подготовки 
аспирантов и в целом новому коммуникативно-направленному 
содержанию обучения. 

Для разрешения данного противоречия на заседании Ре-
сурсного центра иностранных языков БФУ им. И. Канта было 
принято решение о пересмотре формата кандидатского экза-
мена по иностранному языку и придании ему большей ком-
муникативной направленности и профессиональной ориенти-
рованности. После всестороннего обсуждения вопроса в ка-
честве итогового контроля по результатам обучения по 
дисциплине «Иностранный язык» была выбрана мультиме-
дийная презентация по теме диссертационного исследования 
или в рамках сферы научных интересов аспиранта.  

Аспирантам была предложена структура презентации, 
временные рамки ограничили десятью минутами, разрешили 



Н. В. Андреева, И. В. Островерхая, И. В.  Ракова, М.К Сечкина  

143 

читать текст выступления, по окончании презентации слуша-
тели должны были задавать вопросы выступающему, на кото-
рые последний должен был спонтанно отвечать. Оценивалось 
следующее: содержание презентации (с точки зрения лексиче-
ского, грамматического и орфографического представления 
текста), визуальное представление информации (расположе-
ние на слайде, логичность, приемлемость тех или иных иллю-
стративных материалов), а также навыки публичного выступ-
ления (речь, общение с аудиторией). Все критерии оценки 
презентации, по мнению их разработчиков, максимально от-
ражают те аспекты профессиональной коммуникативной ино-
язычной компетенции, которые должны продемонстрировать 
аспиранты. 

Пилотное внедрение нового формата кандидатского экза-
мена проведено в мае 2019 года. Необходимо отметить, что 
аспирантам предложили на выбор два варианта сдачи канди-
датского экзамена: в традиционном формате и в новом. Из 
98 аспирантов, обучавшихся по дисциплине «Иностранный 
язык» (включая английский и немецкий языки) в 2018/19 учеб-
ном году и сдававших кандидатский экзамен, новый формат 
предпочли 30 аспирантов. 

По окончании экзамена всем аспирантам предложили ан-
кету, включавшую вопросы об их мотивации в выборе того 
или иного формата, о трудностях, с которыми они столкну-
лись при сдаче экзамена в новом формате, об особенностях 
работы при подготовке к сдаче экзамена в новом формате, 
а также об отношении к традиционной форме кандидатского 
экзамена.  

По результатам обработки ответов на вопросы анкеты 
были выявлены следующие преимущества нового формата 
кандидатского экзамена: новый формат позволяет «вырабаты-
вать умение вести себя перед публикой и не бояться делать 
ошибки…» (здесь и далее ответы респондентов приводятся 
с сохранением их авторского оформления); «…проявлять 
творческие способности … при подготовке презентации»; при 
новом формате происходит «изменение функций преподава-
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теля и обучающегося: переходим от схемы “прокурор — по-
дозреваемый на допросе” к современному типу “научной кон-
ференции”, что в свою очередь приводит к более конструк-
тивному диалогу между преподавателем и аспирантом»; 
«…экзамен носит интегративный характер, позволяя объеди-
нить полученные знания в их практической направленности»; 
новый формат «… готовит к реальной жизни»; такой опыт 
«будет полезен как в научной сфере, так и в любых других 
конференциях на иностранном языке»; новый формат «… поз-
воляет продемонстрировать навык устного общения и способ-
ность мыслить на иностранном языке».  

Суммируя, среди основных преимуществ нового формата 
кандидатского экзамена сами обучающиеся обозначили его 
практическую ориентированность, приближенность к реалиям 
будущей профессиональной деятельности. Кроме того, полу-
ченные ответы свидетельствуют о том, что предложенный 
формат кандидатского экзамена создает возможности для 
формирования сквозных, или надпрофессиональных, навыков 
(soft skills), а именно: коммуникативных (самопрезентация, 
публичное выступление); навыков управления собой (тайм-
менеджмент, управление стрессом, использование обратной 
связи, рефлексия); «мышленческих» (креативное, логическое, 
структурное мышление). Данные навыки чрезвычайно важны 
для специалиста любой сферы деятельности, и необходимость 
их формирования у студентов вуза не вызывает сомнения сре-
ди профессионального сообщества. 

Еще один положительный эффект от внедрения нового 
формата кандидатского экзамена проявился в создании усло-
вий для формирования навыков самостоятельной учебной дея-
тельности в процессе подготовки аспирантов к презентации. 
В силу того что мультимедийная презентация как по своему 
содержанию, так и по форме является многоаспектным про-
дуктом учебного «творчества» аспиранта, ее составление по-
требовало вовлечения таких навыков, как поиск необходимой 
информации, ее отбор в соответствии с целями и задачами вы-
ступления, подготовка самой речи и других. Те аспиранты, 
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которые выбрали публичное представление мультимедийной 
презентации, продемонстрировали также и самостоятельность 
своей учебной деятельности, о чем свидетельствуют ответы на 
вопрос анкеты «Обращались ли Вы к кому-нибудь за помо-
щью в подготовке текста, представленного на слайдах, и тек-
ста устного выступления?». Некоторые респонденты смотрели 
выступления известных личностей (например, Стива Джоббса) 
и слушали речь героев из фильмов (например, “Wall-Street”) 
в оригинале для того, чтобы «выработать манеру выступать 
перед аудиторией, подсмотреть некоторые связки в речи». 
Кроме того, практически все опрошенные указали, что поль-
зовались онлайн-переводчиками при подготовке выступления. 

Анкета также включала в себя вопрос о недостатках ново-
го формата кандидатского экзамена. Большинство опрошен-
ных не указали явных недостатков, что подтвердил собственно 
выбор ими данного формата. Тем не менее отмечалось, что 
недостатком «является не столько сам формат, сколько лич-
ностные и психологические качества сдающих экзамен. 
У многих имеются страхи публичных выступлений, но не 
каждый готов побороть себя, выйти из своей зоны комфорта и 
начать эволюционировать». Указывалась «боязнь выглядеть 
плохо со своим выступлением на фоне коллег или оказаться 
непонятым из-за специфичности терминологии (или произно-
шения)», «страх не понять вопросы от преподавателя или кол-
лег и не ответить на них адекватно». Некоторые аспиранты 
отметили «сложность оценивания работ», «большую роль че-
ловеческого фактора, когда навык пластично и оперативно 
реагировать на ситуацию может отличаться друг от друга в 
различное время». 

На вопрос «В чем Вы видите основные недостатки тради-
ционного формата кандидатского экзамена?» наиболее показа-
тельными стали следующие ответы: «традиционный экзамен 
охватывает примерно одинаковый набор текстов, часто уста-
ревших в научной сфере»; «для аспирантов отсутствует воз-
можность дискуссии; знание лексики и перевод текста еще не 
означают умение выступить публично с речью о своей статье 
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перед неподготовленной аудиторией, а эти качества очень 
важны для молодого ученого, не собирающегося ограничи-
ваться только русскоязычной аудиторией». Однако следует 
учитывать, что традиционный формат кандидатского экзамена 
выбрали более 65 процентов аспирантов, которые в своих от-
ветах в качестве основного аргумента «за» указали на возмож-
ность «ведения беседы лично с преподавателем и отсутствие 
страха выступления перед публикой». Соотношение не в поль-
зу нового формата свидетельствует, на наш взгляд, не только 
о нежелании аспирантов пробовать свои силы в чем-то новом, 
о боязни публичного выступления, но и о недостаточной рабо-
те по «продвижению» нового формата со стороны преподава-
теля, включая саму подготовку к презентации. 

Пилотное внедрение нового формата кандидатского экза-
мена позволило его разработчикам сделать выводы и наметить 
некоторые пути его совершенствования. Во-первых, сам фор-
мат показал свою жизнеспособность, соответствие как требо-
ваниям стандарта, так и современным условиям научной ком-
муникации и деятельности. Во-вторых, для преодоления пси-
хологических барьеров, связанных с боязнью публичного 
выступления, необходимо практиковать формат презентации 
на аудиторных занятиях. В-третьих, для исключения субъек-
тивности и неопределенности в оценивании работ аспирантов, 
следует более четко определить и сформулировать все пара-
метры оценки презентации. В-четвертых, для неподготовлен-
ной диалогической и монологической речи нужно разработать 
более гибкие критерии оценивания с акцентом на стратегиче-
скую и компенсаторную компетенции и в меньшей степени на 
грамматическую. 
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Влияние цифровых технологий  
на современное развитие криминалистической науки 

 
Раскрыто влияние цифровизации на переосмысление со-

держания основных разделов криминалистики: криминали-
стической методологии, техники, тактики и частных кри-
миналистических методик. Показаны перспективные пути 
развития современной криминалистики в условиях цифрови-
зации. 
 
Ключевые слова: цифровая криминалистика, цифровые техно-

логии в расследовании преступлений, криминалистическая наука, 
ситуационный подход, моделирование, оптимизация расследования. 

 
Под воздействием научно-технического прогресса мир су-

щественно изменился, а в последний год этому способствова-
ла и пандемия COVID-19, оказавшая влияние буквально на все 
сферы человеческой детальности: экономику, политику, пра-
во, здравоохранение, науку, социальную жизнь людей и др. 
Вынужденная изоляция людей в период карантина привела 
как к позитивным, так и к негативным последствиям. С одной 
стороны, она способствовала активному росту использования 
удаленных цифровых технологий практически во всех сферах 
жизнедеятельности человека. С другой стороны, значительное 
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ухудшение материального положения людей, потеря социаль-
ного статуса некоторыми из них активизировали качественные 
изменения преступной деятельности. Теперь все чаще и чаще 
заказчики ищут исполнителей преступлений, используя сеть 
Интернет, туда же переместилась сфера сбыта наркотических 
средств. Различные виды мошенничества и многие другие 
преступления стали все больше реализовываться в удаленном 
режиме. 

Анализ проникновения цифровизации в преступную дея-
тельность позволил нам выделить несколько типовых крими-
нальных ситуаций. 

Во-первых, ситуации, в которых цифровая среда использу-
ется преступниками в системе технологии совершения пре-
ступлений, в качестве средства, орудия, в ряде случаев — ме-
ста совершения преступления. 

Во второй группе ситуаций преступная деятельность ока-
зывает воздействие на информацию, представленную на элек-
тронных носителях или в информационно-телекоммуникаци-
онных системах. 

В-третьих, деятельность преступников может протекать в 
криминальных ситуациях, связанных с преступным воздей-
ствием на функционирование информационных систем и их 
отдельных компонентов. 

В ситуациях четвертого типа цифровые технологии могут 
применяться отдельными лицами для фальсификации доказа-
тельственной информации. 

Полагаем, что криминалистическая наука должна перейти 
к анализу и описанию основных компонентов предкриминаль-
ных, собственно криминальных и посткриминальных ситуа-
ций, связанных с использованием цифровых технологий. Ана-
лиз практики показывает, что применение ситуационного под-
хода значительно помогает следователю оптимизировать про-
цесс раскрытия и расследования преступления. Любая крими-
нальная ситуация оставляет после себя материальные, идеаль-
ные и виртуальные следы, которые в совокупности позволяют 
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выявить механизм расследуемого события в целом. В практи-
ческой деятельности это поможет следователю в моделирова-
нии преступного события в процессе расследования конкрет-
ного преступления, а в науке — обогатит учение о криминали-
стической характеристике преступлений. 

Цифровые технологии начинают все более активно ис-
пользоваться на всех стадиях уголовного судопроизводства 
для решения самых различных задач. В процессе предвари-
тельного расследования преступлений много лет применяются 
цифровые фотоаппараты и видеокамеры, компьютерные си-
стемы поддержки принятия следственных решений, в послед-
нее время стали использовать цифровое оборудование для де-
тального исследования обстановки места происшествия. Раз-
личные цифровые технологии применяются органами, осу-
ществляющими оперативно-розыскную деятельность, а также 
судебными учреждениями. Уже достаточно апробирован сер-
вис «Правосудие онлайн», дающий возможность гражданам 
подавать заявления в суды удаленно, а судьям, в свою очередь, 
и рассматривать дела в режиме видеоконференцсвязи. 

Таким образом, применение цифровых технологий в уго-
ловном судопроизводстве — уже давно реалии сегодняшнего 
дня, именно поэтому в практике накопилось немало проблем, 
требующих научного анализа, в связи с чем появились идеи о 
выделении нового учения в криминалистической науке и опре-
делении его контента. 

Одним из первых предложений было назвать такое учение 
«ЭВМ в криминалистике», затем появились «Электронная 
криминалистика», «Компьютерная криминалистика» [1—3], 
по примеру западных были предложены наименования «Фо-
рензика», «Судебная дигитология» [4—6]. Высказывались 
предложения о создании «Теории информационно-компью-
терного обеспечения криминалистической деятельности» [7]. 

В. Б. Вехов обосновывает создание частной криминалисти-
ческой теории «Электронная криминалистика», объединяю-
щей в себе учение о компьютерной информации; криминали-
стическое исследование компьютерных устройств, информа-
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ционных систем и информационно-телекоммуникационных 
сетей; а также криминалистическое использование компью-
терной информации, средств ее обработки и защиты [1]. 

Е. Р. Россинская и А. И. Семикаленова предлагают выде-
лять концептуальные основы новой частной криминалистиче-
ской теории, включая в нее предмет теории, ее задачи и объек-
ты, а также ряд относительно самостоятельных учений: о спо-
собах совершения компьютерных преступлений; о цифровых 
следах; о криминалистическом исследовании компьютерных 
средств и систем; об информационно-компьютерном крими-
налистическом обеспечении тактики следственных и судеб-
ных действий и ряд других [7]. 

Проблема развития научных знаний об использовании 
цифровых технологий в криминалистике, безусловно, доволь-
но важная и значимая, именно поэтому указанные авторы и 
делают попытки объединения всех накопленных криминали-
стической наукой знаний в одну-единую систему. 

Полагаем, что выделение таких дифференцированных 
частных теорий и учений имеет определенное теоретическое 
значение. В настоящее время речь идет о цифровизации всей 
криминалистики, поскольку применение цифровых техноло-
гий как в криминальной, так и в криминалистической деятель-
ности обусловливает значительные изменения в системе всей 
криминалистической науки, затрагивая практически все ее ос-
новные разделы: криминалистическую методологию, технику, 
тактику и методику расследования отдельных видов преступ-
лений. 

Так, в рамках криминалистической методологии можно 
решать задачи осмысления, описания и ввода в научный обо-
рот новых понятий, криминалистических категорий, связан-
ных с использованием цифровых технологий. 

Также назрела необходимость исследования особенностей 
формирования и функционирования криминалистического 
мышления, учитывающего все новые технологии, применяе-
мые в современном обществе, в связи с чем особое значение в 
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его структуре приобретают опосредованные методы познания. 
Мышление современного следователя должно соответствовать 
духу времени. 

Соответственно претерпевает значительные изменения и 
такой раздел криминалистики, как криминалистическая тех-
ника. Действительность сегодняшнего дня показала, что наря-
ду с материальными и идеальными следами цифровые (вирту-
альные) следы как источники криминалистически значимой 
информации стали все более активно изыматься, изучаться и 
использоваться в практике расследования самых различных 
видов преступлений. Криминалистическое исследование циф-
ровых следов позволяет решить много задач при выявлении и 
изобличении подозреваемого в совершении преступления, 
проверке его алиби, установлении механизма совершения пре-
ступления и во многих других ситуациях. Цифровые следы 
уже давно выступают в качестве объектов различных судеб-
ных экспертиз. 

В качестве перспективных направлений использования 
цифровых следов в расследовании преступлений можно на-
звать методику профайлинга [8] и методику построения кри-
миналистической модели неизвестного преступника [9]. 

Необходимо также учитывать и то, что в настоящее время 
стремительно растет количество самых различных аппарат-
ных средств, основанных на использовании цифровых техно-
логий, не относящихся к технико-криминалистическим сред-
ствам. В то же время такие средства связаны с получением, 
изъятием и анализом криминалистически значимой информа-
ции. В частности, такого рода информация может быть полу-
чена из записей камер уличного и внутреннего наблюдения, из 
кассовых терминалов торговых организаций, из камер банко-
матов, сведений о местах нахождения абонентов мобильной 
связи, о банковских операциях и др. 

Например, анализ информации из цифровых компьютеров 
автомототранспорта позволяет получить важную криминали-
стическую информацию о скорости автомобиля, его весе, 
маршрутах передвижения и т. д. 
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В рамках криминалистической техники должны быть рас-
смотрены основные характеристики и особенности получения 
информации из указанных технических устройств; вопросы о 
том, как и для каких целей нужно использовать то или иное 
техническое средство; а также исследована система технико-
криминалистических приемов и методов, применяемых для 
достижения цели обнаружения, изъятия и исследования дока-
зательственной информации. Следует также разрабатывать и 
криминалистические приемы фиксации информации, полу-
ченной из цифровых носителей, чтобы она могла иметь дока-
зательственное значение. 

Криминалистическая тактика как раздел криминалистики 
также подвержена значительному изменению под влиянием 
цифровых технологий. К ее новым направлениям можно отне-
сти анализ аккаунтов социальных сетей с целью изучения 
личности того или иного участника уголовного судопроиз-
водства, обнаружения следов преступления или выяснения 
других обстоятельств, имеющих значение для уголовного де-
ла. К примеру, по геотегам фотографий можно установить ме-
стоположение человека, по соотнесению времени и места фо-
тографий определить маршруты его перемещений, по статусу 
в социальной сети узнать эмоциональное состояние в данный 
момент времени. 

Еще один важный для перспектив криминалистической 
тактики фактор состоит в том, что если сервис онлайн-право-
судия уже довольно активно используется в практике, то про-
ведение следственных действий в удаленном режиме — пока 
только возможные перспективы. В то же время, к примеру, 
в условиях пандемии проведение допросов свидетелей, потер-
певших, подозреваемых при помощи видеоконференцсвязи 
позволило бы рационализировать работу и оптимизировать 
временные затраты следователей. 

В связи с этим перед криминалистической наукой появятся 
новые задачи разработки методических, тактических и органи-
зационных особенностей проведения следственных и судеб-
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ных действий с использованием видеоконференцсвязи, осо-
бенности их фиксации и оценки результатов. Будем надеться, 
что в перспективе удаленный онлайн-режим проведения неко-
торых следственных действий станет реальностью. 

И разумеется, частные криминалистические методики 
также должны быть оптимизированы по ряду направлений. 
В первую очередь это связано с расследованием преступле-
ний, совершенных с использованием высоких технологий. 

Кроме того, любая частная криминалистическая методика 
сегодня не должна сводиться к последовательности след-
ственных действий и оперативно-розыскных мероприятий на 
том или ином этапе расследования, а должна иметь четкую 
стратегическую направленность на интегрированное решение 
задач уголовного судопроизводства. Именно поэтому в кри-
миналистической науке уже появился опыт создания ком-
плексных модульных методик, в том числе интегрирующих 
цифровые технологии, ситуационный подход на этапе предва-
рительного расследования и судебного рассмотрения дела 
[10]; на этапе предварительного расследования и поддержания 
обвинения в суде [11]. 

Что же касается термина «цифровая криминалистика», ко-
торый столь часто подвергается активной критике в сфере 
научного сообщества, полагаем, что он также имеет право на 
существование, однако может быть использован в другом зна-
чении. Он, скорее, относится к будущему криминалистической 
науки, когда в раскрытии и расследовании преступлений бу-
дут крайне широко применяться нейросети, IT-технологии, 
разноуровневые ситуационные компьютерные программы, 
когда цифровые технологии во многом вытеснят человека, 
оптимизируя и объективизируя деятельность следователя. 
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О некоторых главных теоретических аспектах развития  
«цифровой» отечественной криминалистики  

как постановка проблем 
 

Рассмотрены отдельные актуальные проблемы разви-
тия «цифровой» криминалистики, обозначены вопросы, свя-
занные с исследованием объекта, предмета данного знания, 
а также необходимостью унификации соответствующего 
криминалистического языка. 
 
Ключевые слова: криминалистика, компьютерная криминали-

стика, «цифровая» криминалистика. 
 
«Цифровую» криминалистику можно считать реалиями се-

годняшнего дня. Мы условно придерживаемся этого понятия 
по причине того, что оно отражает сущность соответствующе-
го его содержания, обусловленного двоичным кодом. Специа-
листами в этой отрасли криминалистического знания к насто-
ящему времени уже сделано достаточно, чтобы можно было 
констатировать факт создания научных основ, согласно кото-
рым этот раздел криминалистической техники мог бы гармо-
нично развиваться в соответствии с запросами правопримени-
тельной практики, и не только связанной с уголовным судо-
производством. 

Вместе с тем логика научного познания связана не столько 
накоплением суммы новых знания, сколько приведением этого 
знания в стройную структурированную систему, способную 
обеспечить его дальнейшее поступательное развитие с учетом 
теоретических исследований и запросов правоприменительной 
практики. 

В этой связи, на наш взгляд, есть несколько проблемных 
моментов, требующих обсуждения. 

                                                      
© Комаров И. М., 2021 
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1. Логика научного познания требует от криминалистиче-
ского сообщества четкого обоснования объекта и предмета 
исследования, которые бы соотносились с понятиями «цифро-
вой» криминалистики. Это как бы заданные на сегодняшний 
день границы, «коридор», в пределах которого должно про-
должать формироваться определенное знание. Понятно, что 
эти границы будут меняться в соответствии с суммой накоп-
ленного знания. Тем не менее сейчас это является актуальным 
для того, чтобы «цифровые» исследования в криминалистике 
приобрели характер системного знания. 

2. В соответствии с вышеизложенным сразу хочу отметить, 
что имеется проблема относительно субъекта исследований, 
связанных с «цифровой» криминалистикой. Специалисты тра-
диционной криминалистики, а их в нашем научном сообще-
стве большинство, не всегда способны проводить подобные 
качественные научно-практические исследования. Причин 
этому достаточно, и мы не станем на них подробно останавли-
ваться, они всем хорошо известны. Однако эти специалисты 
обладают доставочными традиционными криминалистиче-
скими знаниями, чтобы в творческом тендеме со специалиста-
ми в области «цифровых» знаний разрабатывать ситуационно 
определенные типовые рекомендации относительно методов, 
способов и приемов решения правоприменителями конкрет-
ных тактических задач. 

3. Как никогда становится актуальной проблема соотнесе-
ния языка традиционной и «цифровой» криминалистики. Как 
должна протекать их интеграция? Проведенный нами в связи с 
этим анализ свидетельствует о том, что в криминалистический 
оборот уже введены новые понятия и их определения, которые 
у традиционного криминалиста (если это понятие считать до-
пустимым) вызывают затруднения для понимания, что требует 
его обращения к источникам, толкующим эти понятия. Без 
этого не представляется возможным «встраивать» их в крими-
налистические системы (рекомендации и т. п.) как для теоре-
тических, образовательных целей, так и для правопримени-
тельной деятельности. 
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Уверен, что не все криминалисты моего поколения знако-
мы с такими понятиями, как dos-атаки; дефейс1; вредоносные 
атаки; кардерство2; мошенничество с трафиком; нарушения 
авторских прав в офлайне; нарушения авторских прав в Сети; 
фишинг3; скимминг; киберсквоттинг4, кейлогер5 и пр., а таких 
понятий много, и, что хуже того, они пополняют словарь 
«цифровой» криминалистики. 

Соответствующие проблемы возникают и у правоприме-
нителей, которые не всегда понимают, о чем идет речь и как 
оценивать тот или иной факт, отраженный в процессуальном 
документе, например в заключении судебно-компьютерной 
экспертизы. Практики эту проблему решают на основе при-
влечения соответствующих специалистов, однако это не вы-
ход, следователь должен владеть этим языком сам, так как это 
знание определяет оперативность принятия решений и отра-
жает требования процессуальной и иной экономии при рас-
следовании преступлений и отправлении правосудия. 

Первое, что приходит в качестве способа и средства реше-
ния вопроса, — формализация этого нового для криминали-

                                                      
1 Тип хакерской атаки, при которой главная (или другая важная) 
страница веб-сайта заменяется на другую — как правило, вызываю-
щего вида (реклама, предупреждение, угроза, интернет-мем). 
2 Мошенничество с платежными картами, кардинг — вид мошенни-
чества, при котором производится операция с использованием пла-
тежной карты или ее реквизитов, не инициированная или не под-
твержденная ее держателем.  
3 Фи́шинг — вид интернет-мошенничества, цель которого — полу-
чение доступа к конфиденциальным данным пользователей — логи-
нам и паролям. 
4 Киберсквоттинг — регистрация доменных имен, содержащих тор-
говую марку, принадлежащую другому лицу, с целью их дальней-
шей перепродажи или недобросовестного использования.  
5 Кейлогер — программное обеспечение или аппаратное устрой-
ство, регистрирующее различные действия пользователя — нажатия 
клавиш на клавиатуре компьютера, движения и нажатия клавиш 
мыши и т. д. 
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стического употребления языка на основе совместной дея-
тельности в данном направлении криминалистов и математи-
ков, при соблюдении криминалистических приоритетов отно-
сительно значимости того или иного понятия для элементов 
криминалистической систематики. Задача не простая, если 
иметь в виду динамику постоянных изменений, происходящих 
непосредственно в «цифровом» языке с учетом того, что среди 
криминалистов имеется не много специалистов, готовых пра-
вильно отражать эти изменения с пониманием того, насколько 
они могут быть полезны собственно криминалистике. В этой 
связи нам представляется более целесообразным обратное от-
ношение этого взаимодействия по формуле: математики объ-
ясняют понятие через его определение, криминалисты прини-
мают и «встраивают» («не встраивают») понятие в элементы 
системы криминалистических данных. Возможны и другие 
варианты решения этой «языковой» криминалистической про-
блемы. 

Развитие языка важно для любой науки, так как он отно-
сится к одному из фундаментальных факторов, характеризу-
ющих ее, которые, наряду с объектом, предметом, методами и 
прочими основаниям, делают совокупность знаний собственно 
наукой, то есть областью человеческой деятельности, направ-
ленной на выработку и систематизацию объективных знаний о 
действительности. В основе этой деятельности всегда лежит 
сбор фактов, их постоянное обновление и систематизация, 
критический анализ, и на этой основе синтез новых знаний 
или обобщений, которые не только описывают наблюдаемые 
природные или общественные явления, но и позволяют по-
строить причинно-следственные связи с конечной целью про-
гнозирования. 

4. Традиционный ряд закономерностей предмета кримина-
листики, характеризующий преступную деятельность, в на-
стоящее время содержательно по умолчанию подразумевает и 
«цифровые» следы-последствия преступной деятельности. Но 
криминалистами они практически изучены очень плохо. 
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Данный факт определяет необходимость выдвижения для 
последующего изучения соответствующей гипотезы относи-
тельно понятия «цифровых» следов-последствий, закономер-
ностей их образования в процессе преступной деятельности 
и т. п. положений, которые на основе их опытно-фактического 
криминалистического подтверждения будут обоснованы и 
сформулированы в виде закономерных явлений, что станет 
способствовать использованию этого знания в процессе пра-
воприменительной деятельности. 

5. Элементы системы криминалистики структурно связаны 
между собой, и традиционно криминалисты выделяют четыре 
элемента науки (общая теория, криминалистические техника, 
тактика и методика). В соответствии с этой системой, полага-
ем, и следует развивать знание о «цифровых» следах-послед-
ствиях преступлений, где были использованы соответствую-
щие компьютерные технологии и средства для достижения 
преступных целей. На наш взгляд, широту и глубину этой 
проблемы в настоящее время представить себе достаточно 
трудно, так как в современной криминалистике отсутствуют 
фундаментальные теоретические знания, объясняющие эту 
проблему. Их накопление, систематизация и описание должно 
протекать в соответствии и на основе данных анализа судебно-
следственной практики, где усматривается применение ком-
пьютерных технологий в процессе подготовки, совершения и 
сокрытия преступлений. Но соответствующее криминалисти-
ческое теоретическое исследование должно проводиться кри-
миналистами во взаимодействии и тесном сотрудничестве с 
математиками, специалистами в области IT-технологий. 

Можно дальше раскрывать недостатки современной кри-
миналистической теории относительно отсутствия в ее содер-
жании данных о «цифровых» следах-последствиях преступле-
ний и компьютерных технологиях, используемых при их со-
вершении, однако мы не преследуем в настоящей публикации 
эту цель. Для нас важно обратить внимание криминалистов, и 
в первую очередь молодых криминалистов (традиционные 
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криминалисты в силу ряда причин не способны решать эту 
задачу), на давно назревшую проблему, которая уже много лет 
находится в состоянии застоя и никак не решается и, возмож-
но, этой публикацией хотя бы немного «сдвинуть» ее с места. 
Разрыв между практикой расследования преступлений, где 
имеют место «цифровые» следы-последствия преступной дея-
тельности и теорией криминалистики, связанной с обучением 
и образованием будущих правоприменителей, с каждым днем 
все больше увеличивается. Между тем в современной право-
охранительной практике все чаще «цифровые» технологии 
становятся предметом следственной деятельности по рассле-
дованию преступлений, и в связи с этим следователи действу-
ют не по криминалистическому алгоритму, который для этих 
ситуаций не разработан, а интуитивно, как «бог на душу по-
ложит», чего в принципе быть не должно. 
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Бурное развитие цифровых технологий, отмечающееся в 
последние годы, имеет своим следствием трансформацию са-
мых разнообразных слагаемых общественной жизни и не мо-
жет не сказаться и на правоприменительной практике [6, 
с. 14]. Сфера применения рассматриваемых технологий в кри-
миналистике и уголовном судопроизводстве постепенно рас-
ширяется, хотя их использование в данной деятельности не 
является принципиально новым. Можно привести, в частно-
сти, пример расследования следственной группой Прокурату-
ры Союза ССР массовых беспорядков, произошедших в фев-
рале 1988 года в г. Сумгаите. Тогда был приобретен первый 
опыт накопления, обработки, систематизации с помощью 
компьютера и использования необходимой для этого инфор-
мации [5, с. 29—30]. Впоследствии группы информационного 
обеспечения стали необходимым звеном в механизме решения 
криминалистических задач. В настоящее время исследуются 
вопросы использования цифровой информации и в адвокат-
ской деятельности [4, с. 114—129]. 

Представляется, что активно используемое в настоящее 
время понятие «цифровая криминалистика» весьма условно, 
поскольку применение цифровых (компьютерных) техноло-
гий — одно из средств решения задач, определенных предме-
том криминалистики, а он неизменен. Кроме того, в литерату-
ре встречаются некоторые весьма спорные суждения о пер-
спективах использования цифровых технологий в следствен-
ной деятельности, в частности, о том, что: 

— профессия следователя в его современном практиче-
ском смысле как составителя и архивариуса следственных 
процессуальных документов отомрет в XXI веке, поскольку 
у нее нет будущего; 

— постепенно следователей заменят интеллектуальными 
агентами, работающими на базе цифрового «государства-
платформы»; 

— функцию всестороннего, объективного расследования 
цифровых преступлений можно поручить «роботу» [2]. 
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Вместе с тем сторонник этих мнений профессор А. С. Але-
ксандров обоснованно считает, что машина не должна подме-
нять человека в принятии решения по внутреннему убежде-
нию, но могут быть автоматизированы процессы подготовки 
решения [1, c. 33]. Однако с этим мнением можно согласиться 
лишь частично. 

Возможно, криминалистика и достигнет такого уровня 
развития, на котором преступления в сфере высоких техноло-
гий будут выявляться и раскрываться роботами или интеллек-
туальными агентами. Только, думается, что этим агентом в 
досудебном производстве еще длительное время, а вероятно, 
всегда будет оставаться следователь. Придерживаясь данной 
точки зрения, автор исходит из того, что криминалистическая 
методика представляет собой не только систематизированную 
сообразно этапам расследования совокупность следственных, 
иных процессуальных действий и оперативно-розыскных ме-
роприятий. В первую очередь — это совокупность мысли-
тельных операций. Именно их итогом становится решение о 
направлении расследования, средствах проверки версий, так-
тике производства отдельных следственных действий в соче-
тании с оперативно-розыскными мероприятиями и т. д. Соот-
ветственно, возникает вопрос: возможно ли наделение компь-
ютера в будущем такими необходимыми качествами, как 
аналитическое мышление, прогнозирование развития ситуа-
ции и т. д. Как бы то ни было, но именно ситуационный под-
ход лежит в основе криминалистической тактики. 

Основная сфера применения цифровых технологий в прак-
тической криминалистике в данный период — получение 
большей частью поисковой информации из различных источ-
ников: из записей камер уличного и внутреннего наблюдения, 
камер банкоматов, из кассовых комплексов торговых органи-
заций, из данных о соединениях и о местах нахождения або-
нентов мобильной связи, о банковских операциях и др. В то 
же время данная информация активно используется и в фор-
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мировании доказательств, поэтому ее значение в решении за-
дач уголовного судопроизводства очевидно, как очевидна и 
целесообразность заглянуть за горизонт. 

На сегодн наряду с решением поисковых задач следует 
уделить внимание более разработке и апробированию компь-
ютерных программ и автоматизированных информационных 
систем, предназначенных для применения в расследовании. 
В первую очередь ими должны быть компьютерные варианты 
криминалистических методик, выполняющих одновременно 
роль: 1) ориентиров в работе по расследованию преступлений 
отдельных видов с формальным составом; 2) средств контроля 
качества расследования; 3) обучающих систем. В содержании 
этих программ-методик должны находиться рекомендатель-
ные комплексы действий, предназначенные для выполнения в 
типичных исходных и последующих следственных ситуациях. 
Это, безусловно, связано с проведением значительного объема 
исследований с целью выделения таковых с параллельной раз-
работкой названных комплексов, в том числе с использовани-
ем материалов обобщения судебной практики и прокурорско-
го надзора. Уровень их использования следует рассматривать 
в качестве одного из критериев профессиональной подготовки 
следователя, работника подразделения процессуального кон-
троля, прокурора. Вместе с тем можно согласиться с С. Ю. Ко-
саревым в том, что возможности компьютерных программ не 
следует преувеличивать. Их создание и разработка не должно 
приводить к «автоматизации» следственного труда [3, c. 323]. 

Если говорить об информационных системах, то стоит 
продумать целесообразность их разработки на данном этапе 
для оценки допустимости доказательств и, в особенности, за-
ключений экспертов. Эти системы могут быть предназначены 
для пошагового анализа и оценки их правовой и фактической 
состоятельности, а значит, — для определения возможностей, 
тактики и перспектив применения в решении поисковых (кри-
миналистических) и задач, а также задач доказывания. Целе-
сообразно, чтобы разработка этих и других материалов осу-
ществлялась скоординировано. 
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Рассмотрим этот вопрос применительно оптимизации про-
цедуры оценки заключения эксперта с помощью специализи-
рованной автоматизированной справочной системы (АСС). 
Такая возможность представляется реальной, поскольку для 
этого есть и информационные, и технические возможности. 
В то же время следует иметь в виду, что данная АСС не может 
содержать исчерпывающих сведений, которые однозначно 
указывали бы на допустимость или недопустимость того или 
иного заключения эксперта в силу ряда причин. Искусствен-
ный интеллект не может заменить интеллект профессиональ-
ный, учитывающий множество нюансов, которые по объек-
тивным причинам «заложить» в компьютер, чтобы он смог 
«уловить» ряд нюансов, с которыми сталкивается прокурор в 
оценке заключения эксперта и которые требуют наличия у не-
го должного профессионального багажа, умения анализиро-
вать и интерпретировать получаемую информацию. 

Данная АСС, как и другие, может оказать помощь в реше-
нии определенных стандартных ситуаций, а потому быть осо-
бенно полезной следователям, дознавателям, прокурорам с 
недостаточным опытом практической деятельности, посколь-
ку именно у них из-за дефицита последнего возникают опре-
деленные сложности в этом вопросе, в первую очередь обу-
словленные недостаточным знанием источников получения 
необходимых сведений. 

Получить помощь в этом вопросе им поможет последова-
тельное обращение к модулям (блокам информации) системы. 
Первоочередное обращение к модулю «Общие сведения», 
в число которых входят данные о видах судебных экспертиз 
(судебно-медицинской и ее разновидностях, судебно-психи-
атрической, судебно-психологической, традиционных крими-
налистических и их видах и т. д.) и перечнях вопросов, кото-
рые могут быть ими разрешены в данный период. Обращение 
к этим перечням призвано в первую очередь выяснить, были 
ли поставлены на разрешение той или иной экспертизы имен-
но те вопросы, характер которых обусловлен обстоятельства-
ми преступления, в связи с которым возбуждено уголовное 
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дело. Это означает необходимость знания прокурором всех 
материалов дела, чтобы объективно и в комплексе оценить 
полноту использования возможностей экспертизы конкретно-
го вида в установлении обстоятельств, предмет доказывания и 
иных фактов. 

Обращение к модулю (блоку) «Правовые позиции высших 
судов» призвано обеспечить выяснение вопросов: 1) о право-
мерности назначения экспертизы, заключение которой под-
вергнуто оценке; 2) о разрешении отдельных спорных вопро-
сов, возникающих при оценке заключения эксперта, в том 
числе о его допустимости, о соблюдении права на защиту и др. 

Поскольку оценка заключения эксперта всегда связана с 
исследованием вопроса об использовании при ее проведении 
соответствующих методических правил, необходимым являет-
ся включение в АСС блока сведений «Методики проведения 
экспертиз». Безусловно, данный блок может быть весьма объ-
емным, что обусловлено многообразием видов экспертиз, про-
водимых в настоящее время судебно-экспертными учрежде-
ниями различной специализации и различной ведомственной 
подчиненности. Это, в свою очередь, означает целесообраз-
ность взаимодействия органов прокуратуры с названными 
учреждениями как в целях получения описаний судебно-
экспертных методик, так и возможного участия сотрудников 
этих учреждения в разработке соответствующих блоков про-
граммы. 

Поскольку важным критерием допустимости заключения 
эксперта является его обоснованность, программа должна 
предусматривать возможность проверки окончательных выво-
дов эксперта, содержащихся в резолютивной части заключе-
ния, его промежуточным выводам, содержащимся в исследо-
вательской части. В первую очередь это должно осуществ-
ляться в результате сопоставления формулировок основных 
положений промежуточных и окончательных выводов экспер-
та. Однако это не освобождает прокурора от обязанности изу-
чения как лингвистического, так и смыслового содержания 
этих выводов, поскольку даже незначительное расхождение 
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лингвистических форм тех и других выводов в последующем 
может повлечь различное их толкование. Таким же образом 
следует проверять точность ссылок на заключения экспертов, 
содержащихся в обвинительном заключении, в постановлении 
о прекращении уголовного дела, уголовного преследования. 

Данная АСС должна также предусматривать возможность 
ввода дополнительной информации по мере внесения издания 
новых или изменений действующих нормативных правовых 
актов, а также дополнительных материалов судебной практики 
по вопросам судебной экспертизы и т. д. Также необходимо 
включение в АСС модуля с систематизированным перечнем и 
разъяснениями содержания и смысла специальных терминов, 
наиболее часто встречающихся в заключениях экспертов. 

Расширение сферы использования «цифровых» возможно-
стей в доказывании зависит от внесения соответствующих 
норм в уголовно-процессуальный закон. С одной стороны, по-
лученные с их помощью сведения могут фигурировать в деле 
в качестве иных доказательств. Но очевидна необходимость 
придания им самостоятельного процессуального статуса. Ве-
роятно, стоит продумать вопрос о переводе в цифровой фор-
мат дознания в сокращенной форме как первого шага по пере-
ходу на подготовку уголовных дел в цифровом варианте. 

Есть и другие участки правоохранительной деятельности, 
оптимизации которых будет способствовать применение циф-
ровых технологий. 
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Проблемы симбиоза научных исследований,  
образования и правоприменительной практики 

 
Анализируются проблемы внедрения научных исследова-

ний в учебный процесс и правоприменительную практику. 
На примере конкретных ошибок, допускаемых практически-
ми работниками, обосновывается значимость качествен-
ного образования, интегрирующего в себе как учебный, так 
и научный материал. 
 
Ключевые слова: научные исследования, учебный процесс, 

правоприменительная практика. 
 
Исторически криминалистика как наука начала формиро-

ваться по мере накопления эмпирического материала, который 
заключался в использовании исключительно эмпирических 
приемов и методов борьбы с преступностью, основанных на 
опыте, индивидуальных способностях, интуиции работников 
сыскных служб и сочетании практических навыков и знаний с 
религиозными предрассудками. Как система научных методов 
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раскрытия и расследования преступлений криминалистика 
возникла в конце ХIХ века, и в первую очередь благодаря уси-
лиям профессора Грацкого университета Ганса Гросса, долгие 
годы проработавшего судебным следователем. Именно с си-
стематизацией накопленных знаний связывал Ганс Гросс воз-
никновение новой науки. 

В настоящий период развития криминалистика, как и лю-
бая другая наука, не перестает развиваться. Криминализация и 
декриминализация общественно опасных деяний приводит к 
расширению или уменьшению предмета ее изучения. Кроме 
того, рассмотрение криминалистики адвокатской, судебной, 
банковской и т. д. также влекут за собой научные дискуссии. 
Несмотря на то что теория для того и существует, чтобы внед-
рять новые технологии, расширять и углублять знания по ис-
следуемому предмету, тем не менее хотелось бы отметить, что 
вряд ли попытки расширения предмета криминалистики слу-
жат сохранению ее целостности. Раздробляя и расчленяя суть 
предмета, мы размываем границы и делаем криминалистику 
уязвимой. Исторически технические средства, тактические 
приемы и методические рекомендации учеными разрабатыва-
лись для раскрытия и расследования преступлений. Не вызы-
вает никаких сомнений тот факт, что любой участник уголов-
ного судопроизводства может пользоваться разработанными 
криминалистикой средствами, но от этого она не должна ста-
новится адвокатской, судебной, обвинительной, следственной, 
оперативной и др. Как отмечает А. А. Эксархопуло, на всем 
протяжении своего исторического развития ни отечественная, 
ни зарубежная криминалистика не выходили за рамки такого 
традиционного представления о ней, как о науке, ориентиро-
ванной на разработку полицейских мер уголовного преследо-
вания, способствующих раскрытию и расследованию преступ-
лений [1, с. 19]. 

Относительно учебного курса криминалистики, то здесь 
мое мнение еще более консервативно по сравнению с развити-
ем криминалистики как науки. Полагаю, что учебный курс 
криминалистики должен быть разработан с учетом места его 
преподавания — для гражданских вузов и ведомственных. 
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Причем для гражданских вузов такой раздел, как «Кримина-
листическая техника», должен быть представлен в общих чер-
тах: предмет исследования, правила обнаружения, фиксации и 
изъятия следов, существующие для этого технические сред-
ства и рекомендации по приглашению специалистов для их 
эффективного использования. Выпускник гражданского вуза 
должен в первую очередь владеть методами организации про-
изводства расследования и иметь представление, как и для ка-
ких целей нужно использовать то или иное техническое сред-
ство и как грамотно все зафиксировать, чтобы обнаруженное 
имело доказательственное значение. В то время как выпуск-
нику ведомственного вуза необходимо досконально знать не 
только криминалистическую технику как совокупность техни-
ко-криминалистических средств (оборудования, приборов, 
инструментов, материалов и проч.), но и систему технико-
криминалистических приемов и методов, применяемых для 
достижения цели обнаружения, фиксации, изъятия или иссле-
дования доказательств. 

Что касается иных разделов учебной дисциплины крими-
налистики, то криминалистическую тактику следует изучать в 
полном объеме, так же как и принципы построения методики 
расследования отдельных видов преступлений. Отличитель-
ным моментом при изучении данных разделов может быть то, 
что для студентов гражданских вузов достаточно уяснить схе-
му расследования разных преступлений в зависимости от сло-
жившейся следственной ситуации и этапа расследования, 
а курсанту ведомственного вуза необходимо более глубоко 
знать алгоритм действий и более детально его отрабатывать в 
ходе интерактивных занятий. Такому подходу способствует и 
количество часов учебного плана, выделяемых на дисциплину. 
В гражданских вузах много времени уделяется на самостоя-
тельную работу обучающегося и незначительное — для лек-
ционного материала и проведения практических занятий. В то 
время как в ведомственных времени для аудиторной работы в 
несколько раз больше, что и дает возможность глубоко и де-
тально прорабатывать каждый тактический прием и методику 
расследования конкретных видов преступлений. 
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Разработанные научные рекомендации должны реализовы-
ваться в образовательном процессе и в практической деятель-
ности. Однако в реальности складывается иным образом. 
Внедрение результатов научных исследований если и проис-
ходит, то чаще всего на местном уровне, да и качество прак-
тических рекомендаций, отраженных в диссертационных ра-
ботах, не всегда безупречно. Кроме того, результаты научных 
исследований в большинстве своем не доходят до практиче-
ских работников и максимум — внедряются в учебный про-
цесс. К сожалению, следует констатировать и тот факт, что 
некоторые студенты не только не углубляются в познание 
научных разработок, но с трудом усваивают учебный матери-
ал, и, в свою очередь, не все практические работники, занятые 
в сфере уголовного судопроизводства, используют получен-
ные теоретические знания. С одной стороны, присутствует 
скептическое отношение в целом к научным рекомендациям, 
с другой — наблюдается отсутствие не только научной орга-
низации труда, но и элементарной культуры поведения на 
служебном месте. Поэтому следственные действия проводятся 
без учета тактических рекомендаций, а организация и плани-
рование расследования — без учета рекомендаций методиче-
ских. Приведу некоторые факты непродуктивной, а в некото-
рых случаях и противозаконной работы практиков, которым 
явно недоставало теоретических знаний. 

Так, старший следователь Следственной части по РОПД 
ГСУ МВД по Республике Башкортостан назначил судебно-
лингвистическую экспертизу, на разрешение которой им были 
поставлены следующие вопросы: называет ли лицо с женским 
типом голоса какие-либо имена и фамилии, название фирм в 
разговоре, зафиксированном в файле на представленном флеш-
накопителе информации? Если да, то, о каких действиях, свя-
занных с данными фамилиями, именами, названиями фирм, 
идет речь? В распоряжение эксперта следователь предоставил 
протокол осмотра и прослушивания фонограммы и флеш-
накопитель информации с телефонными разговорами. Изучив 
все эти материалы и постановление, возникает только один 
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вопрос: неужели, изучив протокол, следователь самостоятель-
но не сумел ответить на поставленные эксперту вопросы? 
Называет ли женский тип голоса имена и фамилии? Может 
быть, просто следователю нужно было внимательно прослу-
шать самому представленный флеш-накопитель и не отнимать 
от процессуального времени расследования 13 дней, в течение 
которых проводилась экспертиза? 

Отсутствие теоретических знаний прослеживается не 
только у следователей при назначении экспертиз, но и у спе-
циалистов, отвечающих на вопросы. Например, как можно 
объяснить выводы специалиста медика, допрошенного в ходе 
судебного следствия, который, не являясь экспертом и не за-
нимаясь судебной медициной, по представленной фотографии 
обвиняемого определяет, что у него ссадины, а не ранения, 
которые отличаются друг от друга глубиной разреза. Как 
можно по фотографии определить глубину разреза — остается 
загадкой. 

Не менее необъяснимые действия совершаются практика-
ми и в процессе производства иных следственных действий. 
При изучении протокола проверки показаний на месте потер-
певшего и приобщенной к нему видеозаписи видно, что по-
терпевший пытается на месте воссоздать картину произошед-
шего таким образом, чтобы она совпадала с его показаниями, 
изложенными в ходе допроса. Однако показания, полученные 
во время его первоначального допроса, явно не совпадают с 
действиями, которые потерпевший пытается воспроизвести на 
месте события преступления. И тогда следователь открыто, 
под камеру, начинает подсказывать потерпевшему, как ему 
надо обхватить статиста, выполняющего роль обвиняемого, 
каким образом его расположить, как повернуться, чтобы все 
эти действия хоть как-то совпали с придуманными стороной 
обвинения действиями обвиняемого. 

Плохие теоретические знания — не единственная причина 
невысокого качества проводимого предварительного рассле-
дования. Этому способствует также текучесть кадров, незна-
чительный опыт, загруженность, недостаточно высокая мате-
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риальная заинтересованность. Кроме того, политика внедре-
ния в учебный процесс дистанционных технологий вряд ли 
принесет пользу в изучении криминалистики. Практические 
занятия по криминалистике в обязательном порядке должны 
предусматривать работу в криминалистической лаборатории, 
на полигоне, должны проходить в интерактивной форме и т. д. 
Поэтому активная работа студента во время изучения курса 
криминалистики — залог успешного применения знаний и 
навыков в практической деятельности. 

Только при тесном взаимодействии науки и практики, в 
том числе через образовательный процесс, возможно совер-
шенствование и оптимизация практической деятельности и 
дальнейшее развитие науки и учебной дисциплины кримина-
листики. В этой связи было бы полезным организовывать 
круглые столы и совещания практических работников с веду-
щими преподавателями криминалистами для обмена опытом и 
доведения информации о новых научных разработках. 
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«Цифровая криминалистика» 
или «цифровые технологии в криминалистике» 

 
Определено содержание и сущность цифровых техноло-

гий в криминалистической науке и практике, а также их ме-
сто в структуре криминалистических знаний. Цифровая 
модель механизма совершенного преступления может спо-
собствовать: выявлению неизвестных объектов и лиц, свя-
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занных с преступным событием, и их поведенческие акты; 
установлению событий, которые предшествовали, сопут-
ствовали и последовали после преступления; определению 
происхождения и связи между фактами, их временной и 
пространственной характеристик и т. д. 
 
Ключевые слова: модель, компьютерное моделирование, мо-

дель механизма совершенного преступления, цифровые технологии 
в криминалистике, следователь, преступник, потерпевший, инфор-
мационная модель. 

 
«Цифровая криминалистика» — новый и еще не устояв-

шийся термин в науке, более того, он на сегодняшний день 
является спорным. В юридической литературе прошлых лет 
можно обнаружить его синонимы — «ЭВМ в криминалисти-
ке», «электронная криминалистика», «компьютерная крими-
налистика», «цифровая технология науки»[1, с. 16], а также — 
«полицейская криминалистика», «полевая криминалистика», 
«естественно-научная криминалистика» и т. д. 

С учетом анализа становления и развития криминалисти-
ческой науки можно утверждать, что цифровые технологии в 
криминалистике — перспективный инструмент в науке, на 
базе которого могут быть разработаны цифровые модели пре-
ступлений. 

Существующие научные разработки давно вышли за рамки 
обеспечения расследования преступлений в сфере компьютер-
ной информации, назначения и производства сложных компь-
ютерно-технических и иных судебных экспертиз. Сегодня от-
дельные отрасли криминалистической техники изучают и ис-
следуют данные, обнаруженные на цифровых устройствах и 
связанные с совершением различных экономических и техни-
ческих преступлений. 

Криминалистические знания в этой сфере в основном ба-
зируются на понимании особенностей функционирования со-
временных информационно-коммуникационных технологий и 
применяются для выявления объективных закономерностей: 
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— преступной деятельности, направленной на воспрепят-
ствование нормальному функционированию информационных 
систем и их компонентов; 

— преступной деятельности, направленной на использова-
ние последних в качестве орудий или средств совершения 
иных преступлений; 

— криминальной деятельности по созданию или измене-
нию информации на электронных носителях, в информацион-
но-телекоммуникационных сетях и т. д. 

В основном учеными-криминалистами формировались пра-
вила и осуществлялись разработки: 

— по собиранию цифровой информации с выполнением тех-
нических процедур обеспечения ее юридической значимости; 

— по исследованию цифровой информации, сохраненной в 
отдельных информационных объектах, а также в информаци-
онной среде электронного носителя информации для нужд 
следствия; 

— по оценке полученных результатов, соотнесения их с 
действиями виновного и использования для квалификации 
преступного деяния и определения направления будущего 
следствия; 

— по интеграции цифровых доказательств в систему су-
ществующих судебных доказательств с соблюдением процес-
суальной формы их получения и т. д. 

Это все в определенной степени позволяло обеспечивать 
расследование сложных и особо сложных преступлений (в тех-
ническом смысле), совершенных в сфере компьютерной ин-
формации. Возможности цифровых технологий, на наш 
взгляд, используются сегодня крайне недостаточно. Так, без 
внимания ученых-криминалистов осталось еще одно направ-
ление в развитии криминалистического обеспечения расследо-
вания преступлений — это реализация такого метода позна-
ния, как моделирование с применением цифровых технологий. 

Моделирование, как известно, общенаучный метод позна-
ния, используемый как в криминалистической науке, так и в 
следственной, экспертной и судебной практике, когда, напри-
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мер, прямое исследование фактов, происшедших в прошлом, 
затруднено. При моделировании для изучения объекта (явле-
ния) используется не сам объект (так как часто это не пред-
ставляется возможным), а заменяющая его модель. Реализация 
данного метода познания заключается в построении и изуче-
нии модели каких-либо явлений, процессов, объектов или их 
системы для тщательного исследования [2]. 

Моделирование при производстве предварительного рас-
следования или судебного разбирательства применяется для 
проверки имеющихся и получения новых доказательств, вы-
движения и исследования криминалистических версий в тех 
случаях, когда непосредственное изучение объекта, явления 
или процесса, связанного с преступным событием, невозмож-
но или нецелесообразно [3]. 

Поскольку использовать отсутствующие объекты или ис-
следовать происшедшее в прошлом явление невозможно или 
нецелесообразно, следователь (иные участники уголовного 
процесса, судья) прибегает к моделированию. Приемы моде-
лирования при расследовании различны: это мысленное моде-
лирование, материальная реконструкция (обстановка места 
происшествия до совершения преступления), математическое 
моделирование, изготовление муляжей и слепков, воссоздание 
происшедшего явления и фиксация его с помощью фото-, ви-
деосъемки и т. д. 

Анализ следственно-судебной практики показал, что с 
первых минут расследования следователь сталкивается со 
сложностями, связанными со значительным дефицитом ин-
формации о событии преступления, его маскировкой, отсут-
ствием данных о преступнике или потерпевшем и о многих 
иных обстоятельствах совершения преступления [4, с. 168]. 
Более того, мысленные модели, строящиеся на первоначаль-
ном этапе расследования, обычно содержат разрозненные све-
дения, изобилуют большим количеством пробелов. Только по 
мере проверки полученной информации о происшедшем со-
бытии они корректируются, уточняются и совершенствуются. 
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Сегодня в средствах массовой информации набирает обо-
рот прогрессивное компьютерное моделирование произошед-
шего крупного события (например, с тяжкими последствия-
ми): авиакатастрофа с человеческими жертвами, дорожно-
транспортное происшествие со смертельным исходом, аварии 
на железнодорожном или водном транспорте и т. д. 

Создание и изучение таких моделей способствуют провер-
ке и получению новой информации; позволяют исследовать и 
объяснить связи между фактами и явлениями, способа совер-
шенного преступления и образовавшимися последствиями, 
вскрыть взаимосвязь и взаимообусловленность между действи-
ями как прямых, так и косвенных участников события и т. д. 

Другим объектами компьютерного моделирования, на наш 
взгляд, могут быть различные криминальные обстоятельства, 
условия и состояния, которые в целом могут описать меха-
низм конкретного совершенного преступления, отдельные его 
элементы, поведенческие акты преступника, потерпевшего и 
других участников произошедшего преступного события. 

Источниками данной информации могут быть: 
— следователь (в сознании которого сформировалась ин-

формационная модель механизма совершенного преступления); 
— подозреваемый (в сознании которого имеется модель 

механизма будущего преступления и информация по совер-
шенным действиям); 

— потерпевший и свидетель-очевидец (в их сознании со-
хранилась информация о произошедшем криминальном собы-
тии); 

— вещественные и иные доказательства (которые на себе 
несут информацию о совершенном преступлении и его участ-
никах); 

— эксперт и специалисты (выявившие и закрепившие до-
казательственную или дополнительную информацию о совер-
шенном преступлении). 

Компьютерная модель является моделью информационной 
и поэтому она замещает недостающие звенья, пробелы в объ-
яснении фактов, способствует отысканию доказательств и 
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раскрытию неизвестного. Она упорядочивает полученную ин-
формацию в определенную систему и позволяет истолковы-
вать и оценивать свойства и качества процесса, явления или 
объекта познания. При этом она выступает версионной, ком-
пьютерной моделью, поскольку допускает различное толкова-
ние данного объекта или явления. 

Цифровая модель механизма совершенного преступления 
может способствовать: 

— выявлению неизвестных объектов и лиц, связанных с 
преступным событием, и их поведенческие акты; 

— установлению событий, которые предшествовали, со-
путствовали и последовали после преступления; 

— установлению происхождения и связи между фактами, 
их временной и пространственной характеристик, устранению 
противоречий между фактами; 

— определению направления поиска неизвестного и всего 
хода расследования и т. д. 

Анализ следственной практики показал, чтобы обеспечить 
полное и всестороннее расследование, следователю необхо-
димо обращаться, прежде всего, к компьютерной модели ме-
ханизма совершенного и им расследуемого преступления [4, 
с. 165]. Она непосредственно знакомит его с конкретной об-
становкой места происшествия, с поведенческими актами по-
дозреваемого, потерпевшего и другими непосредственными 
участниками преступного события, с документами, вещами, 
отдельными объектами и предметами окружающей среды и т. д. 

Данная модель раскрывает существо происшедшего собы-
тия, его внутренние процессы взаимодействия и связь между 
фактами, она становится информационным фондом и тем 
средством, которое способствует установлению причинно-
следственных и пространственно-временных связей между 
элементами механизма совершенного преступления. Это свя-
зано с тем, что компьютерное моделирование отталкивается от 
известных закономерностей механизма преступления более 
высокого уровня, определяющих характер взаимосвязей и вза-
имодействий различных элементов механизма преступления, 
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а также от конкретных известных ему элементов, которые мо-
гут быть использованы в качестве деталей создаваемой модели 
[3; 5]. 

Формирование целостной компьютерной модели механиз-
ма совершенного преступления поможет следователю (дозна-
вателю) решить следующие задачи: 

— объяснить факты, происшедшие явления, обладающие 
признаками преступления; 

— дать уголовно-правовую оценку исследуемому событию 
и соответственно правильно квалифицировать деяния право-
нарушителя; 

— выявить и объяснить пространственно-временные и при-
чинно-следственные связи в расследуемом событии; устано-
вить такие связи между действиями участников события и те-
ми изменениями, которые произошли в материальной обста-
новке; 

— выявить и объяснить механизм следообразования; опре-
делить направление поиска известных или неизвестных мате-
риальных последствий, а по систематизированной криминали-
стически значимой информации — преступника, неустанов-
ленных свидетелей и косвенных участников преступного со-
бытия или потерпевшего; 

— определить направление поиска похищенного имуще-
ства, вещественных доказательств и иных носителей кримина-
листически значимой информации о самом преступлении и 
его участниках; 

— определить программу расследования на первоначаль-
ном, последующем, а затем и на заключительном этапе и ее 
тактику и т. д. [4, с. 168—169]. 

Необходимо отметить, что исходная точка компьютерного 
моделирования механизма совершенного преступления — 
предварительный этап проверки материалов для решения во-
проса о возбуждении уголовного дела или его отказе. 

Начальная стадия компьютерного моделирования характе-
ризуется следующими операциями: 

— собирание, изучение, логическое упорядочение и мыс-
ленная переработка первичных фактических данных; 
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— выделение из имеющегося информационного фонда 
сведений, относящихся к отдельным элементам механизма 
преступления, обстановке, в которой совершено криминальное 
событие, и личности преступника и потерпевшего; 

— построение системы версий об обстоятельствах содеян-
ного и неизвестных внешних признаках преступника или по-
терпевшего; 

— применение личных криминалистических знаний и опы-
та расследования аналогичных дел для построения мысленной 
модели механизма преступления; 

— использование криминалистической характеристики 
данного вида (подвида) преступления; 

— использование родовой типовой модели механизма или 
схожего преступления и т. д. 

На основе разработанной компьютерной модели механиз-
ма совершенного преступления работники соответствующих 
правоохранительных органов (и с данным выводом ученых-
юристов мы согласны [1; 3; 6]) могут решать следующие задачи: 

— по внешним признакам, изложенным в показаниях оче-
видцев и потерпевшего, по признакам способов совершения 
преступления, предмета посягательства, орудий и средств до-
стижения преступного результата устанавливают преступника; 

— организовывают техническое, оперативное, кадровое и 
информационное обеспечение планируемой деятельности по 
раскрытию и расследованию преступления; 

— оценивают ход и результаты проделанной работы, при-
нимают решение о направленности, содержании и характере 
работы на следующем этапе расследования и т. д.; 

— получают новую информацию о самом преступлении 
или его участниках; 

— моделируют личности неустановленных участников 
преступного события, предметов хищения, орудий и средств 
достижения преступного результата для их дальнейшего поис-
ка [6, с. 153]; 

— разрабатывают операции по поиску преступника, по-
терпевшего или очевидца преступления; 
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— уточняют программы собирания дополнительных дан-
ных о предмете доказывания, фактах, имеющих вспомогатель-
ное значение, и т. д. 

На основе изложенного можно сделать вывод: использова-
ние цифровых технологий в криминалистике при компьютер-
ном моделировании совершенного преступления, исходя из 
опроса участников события и осмотра места происшествия, 
есть новое и эффективное направление в науке и практике. 
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Значение изучения криминалистики  
для правоприменительной практики 

 
Анализируется значение изучения криминалистики сту-
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Ситуация с криминалистикой как профильной дисципли-
ной, изучение которой предусмотрено государственным обра-
зовательным стандартом, на сегодня остается неопределенной. 
Неопределенность обусловлена не только навязанным вузам 
сокращением объема и читаемых по криминалистике лекций, 
и проводимых практических занятий, что неизбежно создает 
трудности восприятия студентами сложного материала, кото-
рый невозможно донести до них в отпущенных часовых рам-
ках. И даже не изменением отношения к данной научной дис-
циплине будущих юристов, всё больше ориентирующихся на 
работу в бизнесе, а не в органах правосудия, но и, что не менее 
печально, уровнем подготовки преподавательского состава, 
вынужденного обучать студентов криминалистике, не имея 
зачастую должной квалификации. 

Эти постоянно возникающие, но не решаемые проблемы, 
существенно изменившие уровень криминалистической под-
готовки выпускников юридических учебных заведений (речь в 
статье пойдет о криминалистической подготовке студентов в 
гражданских юридических вузах, а не в учебных заведениях 
системы МВД, СК РФ, прокуратуры, Минюста и пр., где силь-
ные «позиции» криминалистической науки сохраняются и се-
годня), привели к тому, что в кругах, ведающих образователь-
ной сферой, о криминалистике как учебной дисциплине если и 
не забыли окончательно, то, во всяком случае, изменили свое 
отношение к ней. Изменили до такой степени, что криминали-
стику стали представлять как науку, утратившую способность 
выполнять свою полезную функцию. Последние годы всё ча-
ще приходится слышать рассуждения о том, что криминали-
стика как источник знаний будущим юристам не нужна, что 
любой из них при желании всегда может получить исчерпы-
вающую консультацию по специальным вопросам или обра-
титься к экспертизе. Превратившись усилиями «реформато-
ров» отечественного юридического образования в некое, с их 
точки зрения, обременение, от которого следует как можно 
скорее избавиться, криминалистика для многих гражданских 
вузов постепенно стала настоящим «изгоем». 
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В результате среди практикующих юристов сегодня можно 
встретить дипломированных специалистов, не имеющих ни 
малейшего представления о науке, известной под названием 
«криминалистика». И только потому, что в учебных заведени-
ях, которые они в свое время заканчивали, эта дисциплина во-
левым решением уполномоченных чиновников была исклю-
чена из учебных планов и программ или в лучшем случае со-
хранилась как факультативная, не обязательная для усвоения 
студентами-юристами дисциплина. Ближайший пример — 
юридический факультет Санкт-Петербургского филиала ВШЭ. 
Как это произошло, вот вопрос, на который хотелось бы найти 
ответ. 

Так, многим из нас не раз приходилось убеждаться в том, 
что те, от кого зависит формирование стандартов юридическо-
го образования либо внедрение в учебный процесс новых ву-
зовских программ, плохо ориентируются, если вообще что-то 
помнят о науке, которая им когда-то преподавалась в вузе, тем 
более о ее современных разработках. Не являясь носителями 
криминалистических знаний, они не способны ответить даже 
на самый простой вопрос по данному предмету. И тем не ме-
нее, решая судьбу криминалистики, такие «реформаторы» не-
редко становятся «последней инстанцией», формирующей об-
разовательный алгоритм, следуя которому можно получить 
диплом юриста. Вероятно, чиновники от образования руко-
водствуются тем, что незнание криминалистики вовсе не ме-
шает ни им самим, ни уже ставшим профессиональными юри-
стами выпускникам юридических вузов выполнять возложен-
ные на них функции, осваивать практику или совершенство-
ваться в отдельных отраслях права. А значит, криминалисти-
ческая наука не стоит того, чтобы будущие юристы тратили 
время на ее изучение. 

Незнание, а возможно, и нежелание знать про то, каким 
целям служит криминалистика, какова польза от ее рекомен-
даций в сфере правоприменения, какие новые возможности 
открывает криминалистическая наука перед практикующими 
юристами любого профиля, воспитали в чиновниках, управ-
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ляющих юридическим образованием, откровенное пренебре-
жение к данной учебной дисциплине. Причина негативного 
отношения отчасти ясна, ибо трудно ждать поддержки у тех, 
чье представление о криминалистике способно продемонстри-
ровать лишь издержки их собственной профессиональной под-
готовки. 

В результате лицам, обладающим полномочиями по фор-
мированию и изменению учебных программ в системе юриди-
ческого образования, криминалистика с некоторых пор стала 
казаться лишней дисциплиной, не обязательной для подготов-
ки юристов. Удивляться такому отношению не приходится, 
ибо незнание всегда порождает недоверие, а недоверие — от-
торжение. 

А лишней криминалистика воспринималась уже потому, 
что, будучи основана в значительной своей части на элемен-
тарных сведениях из естественных и технических наук, давно 
забытых чиновниками с юридическим образованием даже на 
уровне пятого класса общеобразовательной школы, она требо-
вала от несведущих, но властно уполномоченных лиц, решать 
свою «судьбу». Неизбежность дискуссии на тему целесооб-
разности изучения криминалистики в гражданских юридиче-
ских вузах ставила чиновников в положение, когда они, не об-
ладая знаниями, вынуждены были демонстрировать свое кри-
миналистическое невежество. 

Им, далеким от криминалистики, естественно, не могла 
прийти в голову простая мысль о том, что без специальных 
криминалистических знаний любая правоприменительная 
практика окажется ущербной. И эти ответственные лица, при-
чем не только в министерствах, но и на местах в лице руково-
дителей юридических вузов или их подразделений, пользуясь 
полученным правом «решать судьбы» юридического образо-
вания, в том числе на «местном» уровне, принялись искать 
пути минимизации собственных репутационных потерь. Тех 
потерь, которые становились для них неизбежными в услови-
ях существования «непонятной» криминалистики в качестве 
обязательной дисциплины. Непонимание значения, которое 
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имеет криминалистика для совершенствования юридической 
практики, причем во всем ее разнообразии, неизбежно должно 
было закончиться отторжением того, что выходило за рамки 
их представления о спектре учебных дисциплин, знание кото-
рых необходимо будущим юристам. Поэтому некоторые вузы 
не нашли ничего лучшего, чем ликвидировать криминалисти-
ку как базовый, обязательный для изучения предмет, переведя 
ее в разряд факультативных дисциплин, а кое-кто и вообще 
добился исключения криминалистики из учебных программ 
подготовки юристов. Эта тенденция захлестнула не только 
периферийные учебные заведения юридического профиля, но 
и ведущие вузы. В частности, на уже упомянутом юридическом 
факультете Санкт-Петербургского филиала Высшей школы 
экономики криминалистика сегодня преподается именно как 
вольно избираемая студентами учебная дисциплина. 

Инициаторы подобного «реформирования» учебных пла-
нов и программ, принимая соответствующие решения, не за-
думывались над тем, что реализация их идей самым губитель-
ным образом может сказаться не только на всей юридической 
практике, но и серьезно ударить по авторитету и правоохрани-
тельной, и правоприменительной, и судебной системы. Как эта 
система отреагировала на существенное сокращение или даже 
на отказ от криминалистической подготовки юристов, мы мо-
жем судить по той лавине сомнительных с точки зрения обос-
нованности правовых решений, принимаемых судебными ор-
ганами, органами исполнительной власти, ведающими юриди-
ческими вопросами, юридическими службами, функционирую-
щими в хозяйственной сфере, и т. д. 

В результате неразоблаченных подлогов документов, не 
диагностированной лжи участников судебных и иных юриди-
ческих процедур (причем не только в уголовном судопроиз-
водстве), положенных в основание принимаемых судебных и 
управленческих решений, стало на порядок больше по сравне-
нию даже с периодом функционирования одиозной советской 
правовой системы. 
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Тенденция к упразднению криминалистики как учебной 
дисциплины, ранее преподававшейся во всех юридических 
вузах страны, а сегодня либо вовсе ликвидированной, либо 
оставленной в качестве альтернативы для выбора по усмотре-
нию самих обучающихся, получив распространение в системе 
отечественного юридического образования, нашла, к сожале-
нию, убежденных сторонников. В основном тех, для кого изу-
чение криминалистики с ее естественно-техническими «кор-
нями» всегда представлялось чрезмерно сложным. К сожале-
нию, эта позиция нашла поддержку среди студентов, ори-
ентированных в основном на цивилистическую сферу при-
ложения своих знаний в будущем. 

Они, еще совсем недавно мечтавшие после окончания вуза 
посвятить себя работе следователями, прокурорами или опе-
ративниками, сегодня предпочитают специализироваться в 
гражданском, коммерческом, финансовом и т. д. праве, осо-
бенно в части, касающейся правового регулирования бизнеса. 
Интерес этот вполне объясним, и не только потому, что дея-
тельность бизнес-юриста материально стимулируется куда 
более щедро, нежели труд следователей и оперативников, но и 
потому, что цивилистическая деятельность стала разнообраз-
ней, нежели два — три и более десятка лет тому назад. И есте-
ственно, что эта сфера юридической практики начала привле-
кать всё большее число студентов юридических вузов. 

В советской образовательной системе, и об этом должны 
помнить юристы старшего поколения, существовал порядок 
государственного распределения выпускников юридических 
вузов по разным учреждениям юстиции, МВД, органов госу-
дарственного управления, прокуратуры и судов. Лучшие вы-
пускники получали места в адвокатуре, мечтая специализиро-
ваться на уголовных делах, в прокурорском следствии и след-
ствии МВД, секретарями в судах с перспективой занять место 
народного судьи. Последними согласно этой креативной «оче-
реди» распределялись выпускники, не отличавшиеся в период 
своего обучения особым усердием и не блиставшие знаниями. 
Поэтому они получали не престижные по тем временам долж-
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ности государственных нотариусов и юрисконсультов на гос-
ударственных предприятиях. Основная задача таких юристов 
заключалась в том, чтобы, следуя ведомственным инструкци-
ям, готовить тексты юридических документов по имеющимся 
шаблонам и заверять их копии, незатейливо «играть в поддав-
ки», участвуя в разрешении хозяйственных споров, которые 
рассматривал Государственный арбитраж. Тем не менее даже 
они, получая высшее юридическое образование, могли полу-
чить вполне приличную криминалистическую подготовку. 

Нынче всё изменилось, вплоть до «воспитания» откровен-
ного неприятия криминалистики студентами и преподавате-
лями иной юридической ориентации. Негативные последствия 
такого отношения становятся всё более очевидными, пагубно 
сказываясь на качестве работы практикующих юристов. 

Не имея криминалистических знаний, участники юридиче-
ских процедур, в том числе судьи, рассматривающие и граж-
данские, и уголовные дела, нередко не способны обнаружить 
заурядный подлог в документах, легко распознаваемый с по-
мощью простейших криминалистических приемов. Кримина-
листически невежественные юристы не в состоянии своевре-
менно диагностировать ложь и часто даже испытывают серь-
езные затруднения с решением вопроса о том, куда им следует 
обратиться или что предпринять, чтобы проверить свои на 
этот счет подозрения. Впрочем, при отсутствии криминали-
стических знаний такие подозрения вряд ли вообще у них мо-
гут возникнуть.  

Но даже сомнения в достоверности документов или иных 
источников фактических данных, способных помочь выясне-
нию обстоятельства уголовных, гражданских и иных дел, сле-
дователи и судьи из-за ограниченности собственных познаний 
в области криминалистики привыкли разрешать одним един-
ственным способом — путем назначения судебной эксперти-
зы. Порой не сознавая, что далеко не всегда экспертиза спо-
собна помочь в решении возникающих проблем, даже когда 
речь идет об откровенно сомнительных документах или недо-
стоверных сведениях. 
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Между тем криминалистическая наука, помимо эксперти-
зы, которая в определенной ситуации вполне может оказаться 
бессильной, располагает достаточным научным потенциалом, 
способным оказать практикующим юристам содействие и без 
привлечения экспертов. Надо только знать о таких возможно-
стях и обладать элементарными навыками применения крими-
налистических приемов и средств. Так, для выяснения обстоя-
тельств рассматриваемых гражданских или арбитражных дел с 
успехом могут использоваться не только возможности крими-
налистической техники и судебной экспертизы, но и, к приме-
ру, научные разработки в области криминалистической такти-
ки и юридической психологии, в частности приемы и методы 
криминалистической диагностики лжи. 

Несомненно, однако, то, что знаниями возможностей кри-
миналистической науки в решении проблем правосудия могут 
обладать лишь те, кто предмет криминалистики воспринимает 
не как обременение будущего диплома о высшем образовании, 
а как науку, без освоения которой невозможно стать полно-
ценным юристом, в том числе специализируясь в такой обла-
сти юридических знаний, как цивилистика, административный 
процесс, государственное управление и проч. 
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Принятая в России «Стратегия развития информационно-

го общества в Российской Федерации на 2017—2030 годы» 
[1, ст. 2901] определила ее цели, задачи и меры по реализации 
внутренней и внешней политики нашего государства в обла-
сти применения информационных и коммуникационных тех-
нологий. В начале 2000-х годов прошлого века была опреде-
лена концепция развития информационного общества в меж-
дународных соглашениях: Окинавской хартии глобального 
информационного общества (2000), Декларации принципов 
«Построение информационного общества — глобальная зада-
ча в новом тысячелетии» (2003), Плане действий Тунисского 
обязательства (2005) и др. 

Стремительное развитие науки, техники и технологий неиз-
бежно ведет к формализации накопленных знаний и выраже-
нию их в сжатом виде, то есть занимающем малый объем. 
Возникла потребность накопления и хранения огромного объ-
ема знаний в компактном виде — в облачной и туманной 
форме. Мы видим, как многие современные технологии ин-
тенсивно внедряются, и самые невероятные прогнозы уже ре-
ализованы. В этой связи в июне 2020 года был издан Указ 
Президента Российской Федерации «О национальных целях 
развития Российской Федерации на период до 2030 года», 
определивший национальные цели развития Российской Фе-
дерации, среди которых обозначена цифровая трансформация, 
в частности, предполагается увеличение вложений в отече-
ственные решения в сфере информационных технологий в че-
тыре раза по сравнению с показателями 2019 года [2]. 

Последнее десятилетие вследствие глобальной цифровиза-
ции общественной жизни, породившей аналогичное направле-
ние преступной деятельности, отмечено появлением в научной 
литературе в рамках криминалистики «новых криминалисти-
ческих» направлений: «компьютерная криминалистика» [3], 
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«электронная криминалистика» [4], «цифровая криминалисти-
ка» [5], «медицинская криминалистика» [6], «экономическая 
криминалистика» [7], «лингвокриминалистика» [8]. 

Некоторые ученые разделяют подобную позицию. Так, 
И. М. Комаров пишет: «Давно назрела необходимость концеп-
туальных изменений…. Следует решительно отойти от уста-
ревающей натуралистической парадигмы криминалистики, 
под которой мы подразумеваем совокупность фундаменталь-
ных научных установок, представлений и терминов, а также 
связанных с ними методов, подходов, технических навыков и 
средств, принятых в научном сообществе в рамках устоявшей-
ся научной традиции, обусловленной пониманием криминали-
стики как системы знаний, предназначенных исключительно 
для целей расследования преступлений, в соответствии с их 
традиционными следами-последствиями» [9, с. 247]. Автор 
аргументирует подобную точку зрения тем, что «такой кон-
сервативный подход давно препятствует исследованиям в кри-
миналистике… которые своим предметом могли бы охватить 
не только систему “уголовное право и уголовный процесс — 
криминалистика”, но и другие системы, где криминалистика 
могла бы стать полноценным элементом в системном мысле-
деятельностном аспекте (включая “цифровые” знания). Име-
ется в виду возможность использования криминалистических 
данных и особенностей криминалистического мышления в ци-
вилистике» [9, с. 249]. Часть ученых высказывают мнение о 
необходимости радикального (в духе цифрового времени) об-
новления и научного криминалистического сообщества. 

Достаточно корректно излагает свою позицию И. О. Пере-
печина, отмечая криминалистические аспекты применения 
инновационных цифровых технологий в медицине: «Для со-
временной медицины характерна высокая степень компьюте-
ризации — использование на различных этапах диагностики, 
лечения и реабилитации оборудования с программным обес-
печением, робототехники. К инновациям, совершившим в ме-
дицине переворот и способным обеспечить решение практиче-
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ских задач здравоохранения на принципиально новом уровне, 
относят сегодня “интернет медицинских вещей”, технологии 
телекоммуникации, искусственного интеллекта и др.» [10, 
с. 256]. 

Тем не менее И. О. Перепечина выстраивает четкую связь 
внедрения инновационных технологий в медицине с кримина-
листическим прогнозированием, в частности: «Ситуация, свя-
занная с медицинскими компьютерными инновациями, не-
смотря на наличие серьезного проблемного поля, находится 
пока в той благоприятной фазе, когда она является вопросом 
криминалистического прогнозирования и криминалистиче-
ской профилактики и не переросла еще в проблему кримина-
листической практики. … Успешное решение криминалисти-
ческих задач в условиях использования современных инфор-
мационных технологий возможно лишь при реализации 
криминалистами стратегии “на опережение”. В имеющихся 
условиях для создания надежной системы безопасности и ми-
нимизации угроз целесообразно разработать прогностическую 
модель криминалистической характеристики потенциально 
возможных преступлений такого рода…» [10, с. 269, 270]. 

Мы считаем, что ничего не мешает использовать кримина-
листические знания в других областях, а цифровые техноло-
гии — в криминалистике, не искажая предмета каждой науки, 
в том числе криминалистики. Но говорить о специфическом 
«цифровом криминалистическом» мышлении, по крайней ме-
ре, не корректно. В силу глобализации цифровых технологий 
все науки можно считать цифровыми, например цифровая со-
циология, цифровое товароведение и т. п. На наш взгляд, по-
добное толкование приведет к терминологическому хаосу. 

Полагаем, что возможность говорить о цифровой крими-
налистике появится лишь в том случае, когда будут разрабо-
таны соответствующие технические средства, которые позво-
лят сканировать место происшествия, фиксировать, обрабаты-
вать и преобразовывать следы, а также проводить следственные 
действия. Вероятно, и принятие решения будет отдано искус-
ственному интеллекту — «цифровому следователю». При та-
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ком развитии событий можно будет говорить о цифровой кри-
миналистике. На сегодняшний день, не отрицая происходящих 
технических преобразований во всех сферах человеческой де-
ятельности, мы имеем дело с цифровой информацией как объ-
ектом исследования и как способом совершения преступле-
ния. Независимо от этого криминалистика должна остаться 
криминалистикой. Так, например, с интенсивным развитием 
транспорта никому не пришло в голову назвать криминали-
стику «транспортной». 

В. Лекторский и А. Мелюхин считают, что «в настоящее 
время особое значение имеет… понимание места знаковых 
систем в теоретическом научном исследовании. Такая задача 
представляется особенно актуальной, если учесть некоторые 
важные особенности современного научного знания: возрас-
тание роли теоретических методов, тенденции к разработке 
исследовательских программ, планирование научных экспе-
риментов, возрастание роли философских категорий и прин-
ципов в научном познании и т. д.». [11, с. 58]. 

Вопросам формализации системы частных теорий посвя-
щены труды Т. В. Аверьяновой, Л. Е. Ароцкера, Р. С. Белкина, 
К. В. Бугаева, Т. С. Волчецкой, В. И. Гончаренко, Л. Г. Горше-
нина, Г. Л. Грановского, Ф. М. Джавадова, Н. А. Замараевой, 
Ю. Г. Корухова, С. А. Кузьмина, Е. М. Лившица, Н. П. Майлис, 
Т. Ф. Моисеевой, Г. Г. Омельянюка, Ю. К. Орлова, В. Ф. Орловой, 
Н. С. Полевого, Е. Р. Россинской, С. А. Смирновой, О. А. Соко-
ловой, А. Б. Соловьева, Т. В. Толстухиной, А. И. Усова, К. Н. Ша-
кирова, А. Р. Шляхова, Л. Г. Эджубова и других ученых. 

В связи с этим было бы уместно упомянуть о технологиче-
ском прогнозировании в организации человеческой деятель-
ности, в том числе экспертной, поскольку эта деятельность 
должна предполагать перспективное развитие и внедрение 
технологий. Поэтому Г. Л. Грановский и его последователи в 
своих публикациях отмечали существенную роль технологи-
ческого прогноза (не называя его таковым) в судебно-эксперт-
ных исследованиях, поскольку, отрицая роль технологическо-
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го прогнозирования, и эксперты, и руководители судебно-экс-
пертных организаций тем самым не допускают возможности 
изменения технологий в будущем. 

Технологический прогноз представляет собой предсказа-
ние будущих характеристик полезных технических устройств, 
процедур или методов работы с ними. Так, например, для про-
гнозирования пространственно-временного распределения ан-
тропогенных изменений окружающей среды целесообразно 
использовать геоинформационные системы (ГИС), геоинфор-
мационные технологии (ГИТ), а также статистику социально-
гигиенического мониторинга. 

Разработка геоинформационных системы и технологий 
связана с работами Р. Томлисона по созданию Канадской ГИС 
в период с 1963 по 1971 год. Под геоинформационными тех-
нологиями понимают набор данных и аналитических средств 
для работы с координатно привязанной информацией, то есть 
информационные технологии обработки географически орга-
низованной информации. В настоящее время в мире наблюда-
ется глубокое взаимопроникновение ГИС и других информа-
ционных технологий. В частности, ГИТ можно рассматривать 
как расширение технологии баз данных для координатно при-
вязанной информации. Это совершенно новый способ инте-
грации и структурирования информации. Такой подход обу-
словлен тем, что в мире большая часть информации относится 
к объектам, для которых важную роль играет их простран-
ственное положение, форма и взаиморасположение. Поэтому 
ГИТ зачастую расширяют возможности обычных баз данных, 
придавая им совершенно новую функциональность — исполь-
зование пространственных взаимоотношений между объектами. 
Это было бы чрезвычайно важно при прогнозировании эколо-
гических, техногенных, транснациональных преступлений. 

Характерной чертой внедрения ГИТ является интеграция 
систем и баз данных в национальные, международные и гло-
бальные информационные структуры. К глобальным проектам 
относится, например, GDPP — «Проект глобальной базы дан-
ных». Проект разрабатывается в рамках международной про-
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граммы. В России разрабатываются региональные и ведом-
ственные ГИС, в частности в Министерстве внутренних дел. 
Поскольку в ГИС осуществляется комплексная обработка ин-
формации, их можно рассматривать с различных точек зрения: 

— ГИС как автоматизированная информационная система; 
— ГИС как система принятия решения и управления; 
— ГИС как система моделирования; 
— ГИС как система прогнозирования. 
Мы полагаем, что в судебной экспертизе необходимо раз-

работать специализированную ГИС, ориентированную на ре-
шение задач судебной экспертизы, например прогностиче-
ских, что, несомненно, было бы полезно для следственных ор-
ганов. 

В настоящее время значение и влияние цифровых техноло-
гий настолько велико, что в недалеком будущем мы столкнем-
ся с кардинально новыми технологиями, в основу которых бу-
дут положены иные функции, которые будут связаны с выбо-
ром, оценкой и принятием различного рода сложных решений. 
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К вопросу о дефиниции «цифровая криминалистика» 
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В связи с этим делается вывод, что дефиниция «цифровая 
криминалистика» не является легальной и научной. 
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Развитие научно-технического прогресса в нашей стране и 
в мире предсказуемо сказалось и на развитии такой особенной 
науки уголовно-правового (криминального) блока юридиче-
ских дисциплин, как криминалистика. Исследование этого 
процесса показало, что большинство специалистов в области 
криминалистики просто загорелись идеей создания так назы-
ваемой «цифровой криминалистики». Появились различные 
точки зрения по данному вопросу, на конференциях и круглых 
столах представители этой науки начали амбициозно доказы-
вать, что современная криминалистика стала уходить своими 
конями в «цифру», что появился новый вид науки — «цифро-
вая криминалистика», которая имеет свою методологию, 
предмет исследования и все иные признаки новой современ-
ной науки. 

Появились учебники и пособия по «цифровой криминали-
стике», в которых с определенным упорством обосновывалась 
идея появления в криминалистике особых доказательств — 
цифровых — и, соответственно, науки, которая просто обязана 
их исследовать. Но самое интересное, что подметил автор 
настоящей статьи, это то, что большинство разработчиков 
всех вышеуказанных идей, за редким исключением, сами в 
основном не более чем неплохие пользователи компьютерами 
и иными гаджетами и понятия не имеют, что такое IT-техноло-
гии, компьютерные программы, то есть не являются по своему 
основному образованию инженерами-программистами. Ну, 
появилось в научном сообществе модное словечко, все за него 
ухватились двумя руками и стали повсеместно использовать, 
не вдаваясь в его суть и значение. 

На мой взгляд, этот дилетантский подход к предмету, не 
входящему в структуру юридического образования и науки, 
привел к тому, что у нас в криминалистике образовалась псев-
дотечение, именуемое «цифровой криминалистикой», которое 
на самом деле представляет собой сленговое слово (професси-
ональное арго), используемое для обозначения того, о чем 
многие и понятия не имеют. По моему мнению, этот термин 
является просто мифическим, некая дань научной моде. 
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Поэтому в настоящей статье с позиции логики и здравого 
смысла автор попытается доказать научному сообществу, что 
легальной или научной дефиниции «цифровая криминалисти-
ка» просто не существует. 

Для начала надо просто проанализировать все нормы УК 
РФ и УПК РФ, в которых мы нигде не найдем терминов «циф-
ровой» или «цифра». Их просто нет. А, как мы знаем, крими-
налистика обязана опираться на эти нормы, так как она — так-
тико-методическое продолжение уголовного права и уголов-
ного процесса. Это аксиома, и оспариванию она, на мой 
взгляд, не подлежит. Если же мы «оторвем» криминалистику 
от уголовного права и уголовного процесса, то получим науку 
ни о чём: ну нельзя расследовать неизвестно что и неизвестно 
как. Например, гл. 28 УК РФ предусматривает уголовную от-
ветственность за преступления в сфере компьютерной инфор-
мации, а не цифровой информации. Диспозиции ст. 272, 273, 
274 и 274.1 УК РФ прямо и однозначно указывают на следу-
ющие предметы преступного посягательства: компьютерные 
программы, иная компьютерная информация, информацион-
но-телекоммуникационные сети, оконечное оборудование, 
критическая информационная инфраструктура, средства хра-
нения, обработки, передачи компьютерной информации, авто-
матизированные системы управления, сети электросвязи, ин-
формационные системы. 

Исследуя нормы уголовно-процессуального права, мы 
находим, что в единственной норме, — в ст. 164.1 УПК РФ 
законодатель ссылается на электронные носители информации 
и определяет процессуальный порядок работы с ними следо-
вателей. Но ни о каких «цифровых» информациях или о тому 
подобных вещах в УПК РФ нет ни слова. 

Если проанализировать генезис науки криминалистики, то 
можно увидеть, что в начале XX века, например в России, 
преступниками стали активно применяться автомобили, а по-
лиция также стала активно использовать их в своей деятельно-
сти. Но никакая «автомобильная криминалистика» не появи-
лась, да и ученым того времени в голову не пришла подобная 
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«сногсшибательная» и абсурдная мысль применить «автомо-
бильное» название или рассуждать о создании соответствую-
щей науки. То же самое касается и периода появления само-
летов. 

Наверное, научному миру надо просто успокоиться и при-
дти к выводу, что эволюция способов совершения преступле-
ний и орудий преступлений не всегда требует эволюции науки 
криминалистики и появления ее разновидностей. Надо просто 
оценить перспективы экстраполяции способов и методик до-
казывания обстоятельств совершения преступлений в эпоху 
цифровизации общественных отношений с точки зрения по-
ложений современной криминалистики и всего криминального 
научного блока. 

Вместе с тем криминалистика признает наличие такой 
науки, как информатика, под которой понимается техниче-
ская наука, систематизирующая приемы создания, хранения, 
обработки и передачи информации средствами электронно-
вычислительной техники, а также принципы функционирова-
ния этих средств и методы управления ими. За рубежом во 
многих англоязычных странах она также называется computer 
science — компьютерная наука. Теоретической основой ин-
форматики является группа фундаментальных наук, основан-
ных на физике и высшей математике. Поэтому никакой юрис-
пруденции в данной науке нет. На профессиональном сленге 
компьютерщиков эта наука изучает «железо» и его «начинку», 
то есть технические средства, а также операционные системы, 
программы и всё, что связано с функционированием этих тех-
нических средств и их «начинкой». А под цифровой информа-
цией понимаются сведения (сообщения, данные), которые об-
ращаются в информационно-телекоммуникационных устрой-
ствах, их системах и сетях. Эта информация кодируется с 
помощью двух цифр — «0» и «1» — в различных вариациях. 

Задача криминалистики — научить следователя тому, как 
можно получить эту цифровую информацию и доказать, что 
она принадлежит конкретному субъекту расследования — фи-
гуранту уголовного дела. 
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Ввиду того, что законодатель положением ст. 164.1 УПК 
РФ фактически запретил следователю самому исследовать 
электронный носитель цифровой информации и извлекать ее 
из него, то существует несколько тактических рекомендаций и 
моментов. 

1. При обнаружении электронного носителя цифровой ин-
формации (компьютер, ноутбук, планшет, выносной диск, 
флэш-карта, айфон, смартфон, телефон и подобные предме-
ты — гаджеты) следователь должен его просто осмотреть и 
изъять в порядке, указанном в УПК РФ. Ничего нового здесь 
нет. В данном случае применяются все тактические рекомен-
дации, относящиеся к тактике выемки, осмотра, обыска. Элек-
тронный носитель является обычным вещественным доказа-
тельством по уголовному делу. Ни о каком особенном виде 
криминалистики в данном случае говорить не приходится. Всё 
как обычно. В данном случае компьютер сильно не будет от-
личаться от, например, пистолета или табуретки. Особенно-
сти, конечно же, будут, но не принципиальные. 

2. В дальнейшем электронный носитель цифровой инфор-
мации направляется на соответствующую экспертизу, и экс-
перт (а не следователь или оперативный сотрудник) изучает 
его и извлекает из него необходимую следствию цифровую 
информацию, а следователь получает соответствующее экс-
пертное заключение, которое становится самостоятельным 
доказательством по уголовному делу. Здесь нужно сделать 
вывод о том, что следователь будет изучать цифровую инфор-
мацию при помощи экспертного заключения, то есть судебно-
экспертной деятельности, а не криминалистической (так как 
это теперь две разные науки в паспорте научных специально-
стей). 

3. Поэтому получается два направления в нашей научной 
деятельности: 

а) криминалистическое исследование электронных носите-
лей цифровой информации; 

б) экспертное исследование цифровой информации, со-
держащейся в электронном носителе. 
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Следовательно, ни о какой «цифровой криминалистики» 
или «цифровой экспертизе» и речи быть не может. Кримина-
листика делает свое дело, а судебная экспертиза — свое. А в 
совокупности они вместе способствуют объективному уста-
новлению всех обстоятельств совершенного преступления. 

Также следует отметить, что в науке криминалистике 
должно появиться и развиваться новое направление — крими-
налистическое исследование электронных носителей цифро-
вой информации и использование возможностей компьютер-
ных экспертиз в установлении всех обстоятельств совершен-
ного преступления. Здесь должна применяться стандартная и 
традиционная криминалистическая методология, которая бу-
дет направлена на то, чтобы «привязать» этот электронный 
носитель цифровой информации и саму цифровую информа-
цию к конкретному преступлению или к конкретному лицу. 
А это исконно задача науки криминалистики. 
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Цифровые следы как источники криминалистически зна-
чимой информации активно используются в деятельности 
правоохранительных органов при расследовании различных 
видов преступлений (преступлений против личности, в сфере 
экономики, против общественной безопасности и обществен-
ного порядка и др.), являясь объектом пристального внимания 
ученых-криминалистов. 

В современных условиях исследование цифровых следов 
направлено на решение задач по установлению механизма 
совершения преступления, выявлению взаимодействия потер-
певшего с преступником, проверке алиби подозреваемого, 
изобличению лица в совершении преступления, установлению 
других обстоятельств, имеющих значение для дела. Цифровые 
следы становятся объектом различных видов судебных экс-
пертиз (судебной компьютерно-технической, фототехнической, 
видеотехнической, портретной, фоноскопической, бухгалтер-
ской и др. 1, с. 118). 

Среди актуальных направлений применения цифровых 
следов в расследовании преступлений необходимо выделить 
методику построения криминалистической модели неизвест-
ного преступника. В настоящее время в имеющихся разработ-
ках по этой тематике в подавляющем большинстве акцент 
сделан на материальные и идеальные следы как источники 
информации. Однако цифровые следы не менее информатив-
ны и в совокупности с изучением других следов позволят смо-
делировать комплекс социальных, биологических и психиче-
ских качеств преступника, его возможное поведение и т. д. 
При этом в криминалистических исследованиях большее вни-
мание уделяется вопросам установления социальных и биоло-
гических свойств и состояний человека на основе изучения сле-
дов, в меньшей степени разработаны способы выявления пси-
хических качеств человека, в частности по цифровым следам. 

Вопрос прогнозирования индивидуальных психических 
особенностей и поведения человека на основе анализа цифро-
вых следов в настоящее время уже получает освещение в ра-
ботах по психологии. «Чаще всего для решения указанной за-



Раздел 4. Основные направления развития современной криминалистики 

202 

дачи применяется текстовая информация из самых разных ис-
точников (профилей пользователей, блогов, твиттов и др.). 
Более редко используются изображения (фото из профилей, 
изображения, размещаемые пользователями в сети), характе-
ристики интернет-серфинга, характер и длительность теле-
фонных звонков, метаданные. В отдельных работах применя-
ются и другие виды цифровых следов: “лайки” (мне нравится), 
финансовые транзакции, изменение местоположения челове-
ка» 2, с. 168. 

Полагаем, что развитие этого направления может быть ис-
пользовано в целях совершенствования положений кримина-
листической науки, в частности указанной методики, посред-
ством приспособления данных разработок для решения кри-
миналистических задач. 

Наряду с признанием важности криминалистического ис-
следования цифровых следов до настоящего времени дискус-
сионным остается вопрос о рассмотрении их в качестве само-
стоятельного вида следов наряду с материальными и идеаль-
ными следами. 

Можно выделить следующие основные научные взгляды 
по этой проблематике: 1) отнесение цифровых следов к группе 
материальных следов, поскольку они отражаются на матери-
альных объектах; 2) рассмотрение виртуальных 3 (цифро-
вых) следов в качестве самостоятельного вида следов и зани-
мающих промежуточное положение между материальными и 
идеальными следами, что предопределяется отличительными 
особенностями механизма их образования и, соответственно, 
специфическими методами и средствами работы с ними. 

Необходимо отметить, что неоднозначность научных пред-
ставлений присутствует и при определении частной кримина-
листической теории, в рамках которой должны быть разрабо-
таны основополагающие постулаты о сущности, видах, меха-
низме образования цифровых следов и проч., в том числе при 
определении места исследования данных вопросов в системе 
криминалистики в целом. 
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Например, профессор В. Б. Вехов предлагает создание 
частной криминалистической теории «Электронная кримина-
листика», включающей три подраздела: «1. Криминалистиче-
ское учение о компьютерной информации. 2. Криминалисти-
ческое исследование компьютерных устройств, информацион-
ных систем и информационно-телекоммуникационных сетей. 
3. Криминалистическое использование компьютерной инфор-
мации, средств ее обработки и защиты» 4, с. 52.  

Профессором Е. Р. Россинской сформированы концепту-
альные основы новой частной криминалистической теории 
информационно-компьютерного обеспечения криминалисти-
ческой деятельности, на основе которой «формируется новое 
учение о криминалистическом исследовании компьютерных 
средств и систем, реализуемое путем создания в криминали-
стической технике нового инновационного раздела, включа-
ющего описание и классификацию новых объектов кримина-
листического исследования цифровых следов и их носите-
лей … особенности собирания (выявления, фиксации, изъятия) 
цифровых следов и их носителей, возможности судебно-экс-
пертного исследования этих объектов» 5, с. 480—481 и др. 

Указав отдельные точки зрения по дискуссионным вопро-
сам рассматриваемой проблемы, в целях возможного варианта 
ее разрешения отметим следующее. Разделяя позицию о необ-
ходимости выделения в самостоятельную группу следов, об-
разованных в памяти телекоммуникационных систем, ввиду 
отличительных особенностей именно механизма их образова-
ния 6; 7, обратим внимание на существующие положения 
криминалистического учения о механизмах следообразования. 

На сегодняшний день основы данного учения ограниче-
ны лишь положениями о материальных следах-отображениях 
(в традиционном толковании) и не могут быть применимы в 
отношении не только цифровых (если их рассматривать в ка-
честве материальных), но и идеальных следов, поскольку они 
не отражают специфических особенностей, присущих другим 
видам следов. 
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Представляется, что именно в рамках данного учения це-
лесообразно определить место концептуальным положениям 
вопросов исследования цифровых, а также идеальных следов, 
что позволило бы сформировать единую систему знаний о по-
нятии, видах следов, изучаемых криминалистикой, законо-
мерностях их образования, моделировании следообразующих 
воздействий и т. д. Усовершенствованные положения понятий-
ной, классификационной и функциональной частей учения о 
механизмах следообразования можно было бы применять для 
формирования, дополнения как иных частных криминалисти-
ческих теорий, так и положений криминалистической техники, 
криминалистической тактики и криминалистической методики. 

На момент создания профессором Р. С. Белкиным крими-
налистического учения о механизмах следообразования с уче-
том развития криминалистики в тот период актуальными были 
вопросы, связанные с исследованием материальных следов. 
Однако современные реалии развития научных исследований 
идеальных и цифровых следов обусловливают необходимость 
пересмотра и совершенствования положений данного учения, 
что будет способствовать, на наш взгляд, также устранению 
имеющихся и новых дискуссий по рассмотренным выше во-
просам. 
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Некоторые проблемы цифровой криминалистики 
 

Рассматриваются актуальные проблемы цифровой 
криминалистики. Дается анализ научных изысканий по во-
просам онтологии теории цифровой криминалистики, 
структуры ее элементов, а также обобщенная характери-
стика научных взглядов на эти проблемы. Автор предлагает 
свою систему теории цифровой криминалистики, состоя-
щую из следующих элементов: идея, предмет, объект, прин-
ципы и функции теории; ее понятийный аппарат. 
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Процесс передачи информации в обществе в последние де-
сятилетия совершил колоссальный скачок в развитии. Челове-
чество научилось обмениваться информацией сначала в анало-
говой, а затем и в цифровой форме, реальностью стала вирту-
альная действительность. Все это было бы невозможно без 
существенного прорыва в эволюции средств коммуникации. 

Вместе с тем возможности технического прогресса стали 
активно использоваться преступниками при совершении про-
тивоправных деяний. Новые способы совершения преступле-
ний с использованием компьютерной техники стали вызовом 
для научно-практического сообщества, обусловили необходи-
мость разработки эффективных методов противодействия. Се-
годня борьба развернулась в нескольких направлениях: разра-
ботка научных положений по выявлению, фиксации, изъятию 
и исследованию следов преступлений в цифровых информа-
ционных массивах; совершенствование тактики производства 
следственных действий, направленных на работу с цифровой 
информацией; разработка методик по расследованию преступ-
лений в сфере компьютерной информации. Безусловно, на наш 
взгляд, доминирующим направлением является аккумулиро-
вание знаний по исследованию процесса формирования и из-
менения массива цифровой информации в рамках криминали-
стического учения. 

Систематизацией знаний о манипуляциях цифровой ин-
формацией в криминалистике занимались многие ученые-
криминалисты, что, однако, не снизило градус остроты науч-
ных дискуссий по некоторым аспектам данной криминалисти-
ческой теории. Одна из них — целесообразность выделения в 
криминалистике самостоятельной области, аккумулирующей 
знания о порядке обнаружения, фиксации, изъятия, исследо-
вания, использования в качестве доказательства цифровой ин-
формации. Анализ мнений позволяет выделить несколько 
подходов к решению данной проблемы. 

Как считают представители одного из подходов, выде-
ление самостоятельной области знаний, условно назовем ее 
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«цифровой криминалистикой», не имеет ни теоретических, ни 
практических предпосылок. Все особенности обнаружения, 
фиксации и изъятия «виртуальных следов» вполне укладыва-
ются в разработанные ранее технико-тактические приемы. Мы 
не можем согласиться с данной точкой зрения в силу того, что 
существование цифровых следов крайне специфично и требу-
ет особого подхода к работе с ними. 

Возникновение, существование, изменение и уничтожение 
цифровой информации, ее исследование, производство след-
ственных действий по ее фиксации, расследование преступле-
ний, совершенных посредством использования компьютерных 
средств, порождают необходимость систематизации знаний в 
этой сфере. Данная тенденция нашла отражение в появившем-
ся криминалистическом учении о компьютерной информации 
и средствах ее обработки (условное название — «криминали-
стическое компьютероведение»), которую В. Б. Вехов опреде-
ляет как систему научных положений и разрабатываемых на 
их основе технических средств, приемов, методик и рекомен-
даций по собиранию, исследованию и использованию компь-
ютерной информации и средств ее обработки для раскрытия, 
расследования и предупреждения преступлений [1]. В струк-
туре данного учения им выделяются следующие подсистемы 
научных знаний: криминалистическое учение о компьютерной 
информации, криминалистическое исследование компьютер-
ных устройств, их систем и сетей, криминалистическое ис-
пользование компьютерной информации и средств ее обра-
ботки. 

Е. Р. Россинская также считает целесообразной системати-
зацию знаний в этой области, но только в рамках криминали-
стического исследования компьютерных средств и систем, под 
которым она понимает раздел криминалистической техники, 
включающий исследование как стационарных компьютеров, 
серверов, носителей данных, так и мобильных устройств сото-
вой связи, смартфонов, планшетных компьютеров и других 
устройств, содержащий описание этих объектов, особенности 
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собирания (выявления, фиксации, изъятия) криминалистиче-
ски значимой компьютерной информации, возможности су-
дебно-экспертного исследования названных объектов [3]. 

Структурными элементами системы теории информацион-
но-компьютерного обеспечения криминалистической деятель-
ности, по мнению Е. Р. Россинской, являются: 

— концепция теории информационно-компьютерного обес-
печения криминалистической деятельности, включая предмет 
теории, ее задачи и объекты; 

— учение о способах компьютерных преступлений (пра-
вонарушений); 

— учение о цифровых следах как источниках криминали-
стически значимой компьютерной информации; 

— учение об информационно-компьютерных криминали-
стических моделях видов компьютерных преступлений; 

— учение о криминалистическом исследовании компью-
терных средств и систем, реализуемое в новом разделе крими-
налистической техники; 

— учение об информационно-компьютерном криминали-
стическом обеспечении тактики следственных и судебных 
действий; 

— учение об информационно-компьютерном криминали-
стическом обеспечении методики расследования компьютер-
ных преступлений; 

— учение о взаимосвязях и разграничениях цифровизации 
судебно-экспертной и криминалистической деятельности [4]. 

Мы не можем согласиться с мнением Е. Р. Россинской о 
включении в теорию информационно-компьютерного обеспе-
чения криминалистической деятельности такого элемента, как 
учение о способах компьютерных преступлений (правонару-
шений). В данной дискуссии поддерживаем мнение В. Н. Ка-
рагодина, полагающего, что выявленная специфика преступ-
лений (совершение их с использованием цифровых техноло-
гий) не оказывает существенного влияния на основные по-
ложения криминалистического учения о способе совершения 
преступления [2]. 
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Дискуссионным считаем также включение в систему тео-
рии учения об информационно-компьютерных криминалисти-
ческих моделях видов компьютерных преступлений, так как 
полагаем, что оно является элементом другой теории — кри-
миналистической характеристики преступления. 

Включенное в теорию учение об информационно-компью-
терном криминалистическом обеспечении тактики следствен-
ных и судебных действий, на наш взгляд, также излишне в 
связи с вхождением информационно-компьютерного обеспе-
чения тактики следственных и судебных действий в такую 
дисциплину, как научная организация труда. 

Как уже было сказано, необходимость аккумулирования 
и систематизации знаний в области цифровой информации 
продиктовано временем и практической необходимостью. Но, 
в отличие от приведенных точек зрения, мы полагаем, что си-
стематизация знаний должна пойти не по пути простого сум-
мирования информации, а по пути кодификации, когда каж-
дый из элементов теории органически связан с другими эле-
ментами и непосредственно исходит из них. Структура системы 
криминалистической теории, на наш взгляд, должна состоять 
из следующих элементов: предмета и объекта учения, идеи, 
принципов, функций и понятийного аппарата. 

Идеей аккумулирования цифровой информации и инфор-
мации об ее носителях, органически связывающей все элемен-
ты в криминалистическую теорию, является использование 
криминалистически значимой компьютерной информации в 
ходе расследования и раскрытия преступлений. 

Безусловно, любая криминалистическая теория не может 
существовать без предмета и объекта. В вопросах анализа дан-
ных категорий мы полностью согласны с мнением Е. Р. Рос-
синской, считающей, что предметом теории информационно-
компьютерного обеспечения криминалистической деятельно-
сти выступают закономерности возникновения, движения, со-
бирания, исследования и использования компьютерной ин-
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формации при раскрытии и расследовании преступлений и в 
ходе судебного рассмотрения уголовных, гражданских, в том 
числе арбитражных, и административных дел [4]. 

Объектами теории, на наш взгляд, являются цифровая ин-
формация, средства ее обработки, компьютерные устройства, 
их системы и сети. 

Принципами систематизации цифровой информации в кри-
миналистическую теорию мы считаем следующие: 

— принцип непрерывности накопления научной и практи-
ческой информации, предполагающий постоянное обогащение 
теории результатами анализа деятельности правоохранитель-
ных органов и служащий основой модификации теории новей-
шими результатами научных исследований; 

— принцип причинности, предполагающий систематиза-
цию знаний через призму взаимосвязи явлений «причина — 
следствие» и, в конечном итоге, объединяющий все явления 
в единую систему; 

— принцип объективности, полноты и всесторонности, обу-
словливающий исследование объектов, исключая какой-либо 
субъективизм в этом процессе; 

— принцип эффективности, подразумевающий обязатель-
ное получение результата исследований, способствующего со-
вершенствованию процесса выявления цифровой информации 
и использования ее в качестве доказательства. 

К функциям теории цифровой криминалистики, по нашему 
мнению, относятся: 

— синтезирующая — предполагает аккумулирование зна-
ний, полученных как по результатам анализа эмпирического 
материала, так и в результате научных разработок на основе 
единой платформы; 

— методологическая — позволяет дополнить криминали-
стику новыми знаниями, вооружить практических работников 
современными методиками работы с цифровой информацией; 

— систематизирующая — проявляется в процессе уста-
новления связи данной теории с общей теорией криминали-
стики и с другими ее частными теориями; 
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— прогностическая — дает возможность определить собы-
тия и явления, имевшие ранее место в «виртуальной» действи-
тельности. 

Понятийный аппарат является важным элементом крими-
налистической теории цифровой криминалистики. Анализ ли-
тературы свидетельствует о наличии дискуссий о названии 
данной криминалистической теории, которую ранее мы 
условно назвали «цифровой криминалистикой». Спектр пред-
лагаемых названий очень широк: «форензика», «компьютер-
ная криминалистика», «судебная дигитология», «исследование 
компьютерной информации на электронных носителях», «ки-
беркриминалистика», «исследование электронной информа-
ции», «электронная цифровая криминалистика» и т. д. Не 
вступая в полемику, полагаем, что название криминалистиче-
ского учения должно отражать суть включенных в него зна-
ний, быть единым для всех криминалистических школ совре-
менности. Наиболее близко к этим критериям, на наш взгляд, 
наименование «дигитология», то есть наука о цифрах. Исполь-
зование слова «logus» для обозначения рассматриваемой то-
рии считаем не отвечающим ее содержанию. Полагаем, что 
комбинация слов «относящийся к цифре» или «дигитолисти-
ка», точнее отражает суть данного учения. 

Таким образом, под криминалистической дигитолистикой 
следует понимать частную криминалистическую теорию, раз-
дел криминалистической техники, изучающий теоретические 
основы и закономерности изменения массива цифровой ин-
формации, средств ее обработки, разрабатывающий средства и 
методы обнаружения, фиксации, изъятия и исследования этих 
объектов для разрешения вопросов, возникающих при рассле-
довании преступлений. 
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Стандарты судебной экспертизы 
как инструмент цифровизации криминалистики 

 
Отмечается, что интенсивное использование современ-

ных информационных технологий в преступной деятельно-
сти обусловливает актуальность исследования законо-
мерностей механизма преступления с использованием ком-
пьютерной информации; сбора, оценки и использования 
электронных доказательств в судопроизводстве. Утвер-
ждается, что эффективным инструментом обеспечения 
качества исследования электронных следов являются стан-
дарты судебной экспертизы, среди которых особого внима-
ния требует сфера судебной компьютерно-технической экс-
пертизы. 
 
Ключевые слова: информационные технологии, цифровая кри-

миналистика, электронные доказательства, судебная компьютерно-
техническая экспертиза, международные стандарты, менеджмент ка-
чества. 

 
Интенсивное использование современных информацион-

ных технологий в преступной деятельности обусловливает 
актуальность развития специальных направлений криминали-
стики, посвященных закономерностям механизма преступле-
ния, сопряженного с использованием компьютерной инфор-

                                                      
© Усов А. И., 2021 

 



Раздел 5. Цифровая криминалистика: прикладные возможности 

214 

мации, сбора, исследования, оценки и использования элек-
тронных доказательств в судопроизводстве. С позиций инсти-
тута использования специальных знаний можно утверждать, 
что новые способы совершения преступлений, информация о 
которых сохраняется в электронном виде, требуют развития, 
прежде всего, судебной компьютерно-технической экспертизы 
со всеми возможными ее специализациями. В зарубежной ли-
тературе все судебно-экспертные исследования, так или иначе 
связанные с изучением электронных данных, сегодня принято 
обозначать как Digital Forensics [1, р. 2]. Причем здесь, говоря 
о криминалистическом понимании электронных данных и их 
следов, имеют в виду всю совокупность получаемой компью-
терной информации, используемой для розыскных действий, 
выдвижения поисковых версий, определения различных след-
ственных действий, назначения и производства судебной экс-
пертизы и пр. 

В настоящее время судебная компьютерно-техническая 
экспертиза (далее — СКТЭ) — это динамично развивающееся 
судебно-экспертное направление, предмет которого находится 
в сфере компьютерной информации и напрямую зависит от 
постоянно обновляющейся номенклатуры и характеристик 
компьютерных средств и систем. При этом особого внимания 
в аспекте судебной экспертизы заслуживают объекты компью-
терной имитации, которые, как правило, не относятся к тради-
ционным информационно-технологическим объектам (таким, 
например, как компьютер, смартфон, программы, базы данных, 
сети), а имеют другую природу (стандартные документы, бух-
галтерская отчетность, изображения печатей и штампов, ими-
тация письменных текстов, показаний аналитических прибо-
ров, фонограммы, фотоснимки, видеозаписи и пр.). Эти объек-
ты могут быть предметом исследования различных видов 
экспертиз, например СТЭД или СПЭ, где ставится вопрос о 
возможности использования высокоточного графопостроителя 
при имитации подписи. Как в этом, так и в других подобных 
ситуациях необходимо проводить комплексные экспертизы с 
обязательным участием экспертов СКТЭ. 
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Сегодня достаточно активно идет развитие такой информа-
ционной технологии, как «интернет вещей» (Internet of Things, 
IoT). Ее распространение существенно увеличивает количе-
ство объектов СКТЭ, поскольку необходимая эксперту крими-
налистически значимая информация о каком-либо преступле-
нии (либо иная информация по делу) теперь содержится не 
только в традиционных объектах экспертизы, но и в совер-
шенно новых объектах, например таких, как холодильник, те-
левизор, кофемашина, часы, розетка и пр. Чаще всего понятие 
IoT неразрывно связано с чем-то «умным»: умные дома, умный 
транспорт, умные предприятия. 

Один из объектов СКТЭ краткосрочной перспективы — 
системы искусственного интеллекта. Сегодня эти системы ис-
пользуют наборы данных, чтобы идентифицировать людей на 
основе их биометрических характеристик, выполнить сложные 
вычислительные и робототехнические задачи, проанализиро-
вать покупательские предпочтения и модели поведения людей 
в Интернете, диагностировать состояние здоровья по сложным 
инструментальным медицинским исследованиям, давать про-
гнозы на фондовом рынке и пр. Важная роль в установлении 
фактических обстоятельств, сопряженных с действиями искус-
ственного интеллекта, основой которых являются нейронные 
сети, безусловно, принадлежит судебной экспертизе. Поэтому 
не случайно сегодня многие исследования зарубежных ученых 
в области судебной экспертизы посвящены вопросам искус-
ственных нейронных сетей и проблемам глубокого обучения 
(Deep Learning) [2, р. 52]. Напомним, что возможность обуче-
ния — это одно из главных преимуществ нейронных сетей пе-
ред традиционными алгоритмами. То есть в случае успешного 
обучения сеть может получить верный результат на основании 
данных, которые отсутствовали в обучающей выборке, а так-
же неполных или частично искаженных данных. Например, 
применительно к преступлениям в сфере высоких технологий 
нейронную сеть можно обучить обнаруживать как мошенни-
ческие, так и безопасные банковские транзакции [3, р. 18]. 
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В продолжение этой темы следует упомянуть и «большие 
данные» (Big Data). Определяющими характеристиками этого 
нового «вызова» для СКТЭ стали объем, разнообразие и ско-
рость генерируемых данных, а также скорость необходимого 
анализа, которые традиционно называют «три V». При этом 
особую проблему при изучении «больших данных» представ-
ляет их качество. Это связано с тем, что различные источники 
могут иметь разную степень надежности. Поэтому исходные 
данные могут быть неверно истолкованы и сделаны ложные 
выводы на основе анализа тенденций в «больших данных» [4, 
р. 140], что, безусловно, недопустимо для конечных целей су-
допроизводства. Особого рассмотрения заслуживают «большие 
данные» биометрических характеристик, в том числе ДНК. 

Следует отметить, что наряду с направлением Digital Fo-
rensics также следует обратить внимание на термин Computa-
tional Forensics — «вычислительная криминалистика», кото-
рый также используется для обозначения автоматизирован-
ного анализа различных следов, рассматриваемых как в кри-
миналистическом, так и процессуальном значениях. 

Общеизвестно, что в криминалистической практике встре-
чается большое разнообразие типов объектов исследования 
(вещественные доказательства, документы, предметы и др.), 
собранных на месте происшествия, изъятых у подозреваемых, 
обвиняемых и потерпевших и т. п. В зарубежной методологии 
эти объекты часто называются «мультимодальные доказатель-
ства». Криминалистическая интерпретация таких доказательств, 
осуществляемая правоохранительными органами, требует раз-
работки и ранжирования альтернативных гипотез для нахож-
дения наиболее вероятного объяснения противоправных дей-
ствий. В настоящее время в зарубежной практике судопроиз-
водства уже существует несколько технологий объединения 
разных типов вещественных доказательств, таких как волокна, 
отпечатки пальцев и ДНК. В основу этих технологий положе-
на байесовская сеть как вероятностная модель криминального 
события [5, с. 148]. 
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Интеграция Российской Федерации в правовое и экономи-
ческое пространство мирового сообщества, а также повыше-
ние активности всех субъектов судопроизводства по исполь-
зованию специальных знаний в международных судах в числе 
первостепенных задач требуют подтверждения технической 
компетентности судебно-экспертных организаций в соответ-
ствии с международными стандартами, то есть их аккредита-
ции. С трендом стандартизации судебно-экспертной деятель-
ности тесно взаимоувязана и вся динамика последних событий 
в сфере судебной экспертизы, в том числе создание нацио-
нальных и межгосударственных технических комитетов (ТК) 
по судебной экспертизе: так, в России создан ТК 134 «Судеб-
ная экспертиза» (в СНГ — МТК-545), который функционирует 
на базе ФБУ РФЦСЭ при Минюсте России (далее — РФЦСЭ). 
Деятельность комитета нацелена на содействие проведению 
работ по унификации в области судебной экспертизы, прежде 
всего терминов и определений; разработку национальных стан-
дартов и иных документов по стандартизации судебно-экс-
пертной деятельности; обеспечение единства измерений, тех-
нической и информационной совместимости, сопоставимости 
результатов судебно-экспертных исследований. 

В настоящее время ТК 134 разработаны первые националь-
ные стандарты терминов и определений следующих направле-
ний судебной экспертизы: судебной молекулярно-генетиче-
ской, судебно-трасологической, судебно-психологической, су-
дебной компьютерно-технической экспертиз, судебно-экологи-
ческой, судебной экспертизы фонограмм и др. Так, примени-
тельно к СКТЭ разработка и принятие стандарта «ГОСТ Р 
57429-2017. Судебная компьютерно-техническая экспертиза. 
Термины и определения» выявили некоторые проблемы, свя-
занные с разными целевыми методологиями дальнейшего ис-
пользования предлагаемых терминов в правоохранительных 
органах, судебных инстанциях и экспертных организациях. Но 
в результате консенсуса стандарт был принят и активно ис-
пользуется в судебно-экспертной деятельности. 
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В разных государствах и правовых системах проблема 
стандартизации судебно-экспертной деятельности и ее гармо-
низация с методологическими основами судебной экспертизы 
решается по-разному. Но в качестве «путеводной звезды», 
в конечном итоге, здесь должны выступать международные 
стандарты, разработанные комитетом ИСО/ТК 272 Forensic 
Science, Российскую Федерацию в котором представляет 
РФЦСЭ. В настоящее время указанный комитет рассматривает 
следующие проекты стандартов:  

1) ISO 21043-1:2018 Forensic sciences — Part 1: Terms and 
definitions (Часть 1. Термины и определения; стандарт принят);  

2) ISO 21043-2:2018 Forensic sciences — Part 2: Recognition, 
recording, collecting, transport and storage of items (Часть 2. Об-
наружение, описание, сбор, транспортировка и хранение объ-
ектов экспертизы; стандарт принят);  

3) ISO/CD 21043-3 Forensic Sciences — Part 3: Analysis 
(Часть 3. Исследование; стандарт в разработке);  

4) ISO/CD 21043-4 Forensic Sciences — Part 4: Interpretation 
(Часть 4. Интерпретация; стандарт в разработке);  

5) ISO/CD 21043-5 Forensic Sciences — Part 5: Reporting 
(Часть 5. Составление отчета; стандарт в разработке). 

Важность стандартизации не только процессов сбора дока-
зательств, проведения судебно-экспертного исследования, но 
и всех обеспечивающих составляющих этих действий, вклю-
чая технические средства, реактивы и вспомогательные мате-
риалы, наглядно было продемонстрировано в так называемом 
деле «О серийном убийце из Хайльбронна». Этим убийцей, 
«призраком из Хайльбронна» («Phantom of Heilbronn»), пред-
положительно была женщина. На месте нескольких преступ-
лений в различных городах Австрии, Германии, Франции, 
Словакии, Сербии, Румынии, Албании был обнаружен одина-
ковый образец ДНК, по результатам судебно-экспертного ис-
следования которого сделано предположение о существовании 
этой женщины. В течение длительного времени (с 1993 по 
2009 год) этот же образец ДНК был обнаружен на месте со-
вершения 40 преступлений. Одной из жертв данных преступ-
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лений стала женщина-полицейский из Хайльбронна, давшего 
имя предполагаемому серийному убийце. На расследование дела 
«призрака Хайльбронна» полиция потратила 8 лет, 2 млн евро 
и более 16 тыс. часов сверхурочных поисков «серийного убий-
цы». В итоге данного расследования в 2009 году был сделан 
вывод о том, что «серийного убийцы» не существует, а пре-
ступления совершались в разных странах разными людьми. 
Причиной указанного «конфуза» стали ватные палочки, пред-
назначенные для сбора ДНК в соответствии с утвержденной 
процедурой. Как выяснилось, эти ватные палочки изначально 
были загрязнены и содержали ДНК, принадлежащее одной из 
упаковщиц баварской фабрики, где осуществлялось их произ-
водство. Поэтому данные палочки и не были пригодны для 
сбора доказательств, содержащих ДНК [6, c. 60]. В целях пре-
дотвращения такой ситуации, которая имела место в назван-
ном деле «Хайльбронна», в 2016 году был специально принят 
стандарт ISO 18385 «Минимизация риска загрязнения ДНК 
человека в продуктах, используемых для сбора, хранения и 
анализа биологического материала для судебной эксперти-
зы» — первый в мире международный стандарт по изготовле-
нию судебно-экспертных расходных материалов. 

Возвращаясь к актуальным проблемам сферы Digital Fo-
rensics на основе приведенного примера, можно констатиро-
вать, что системные проекты по качественному совершенство-
ванию судебно-экспертной деятельности в сфере компьютер-
ной информации могут быть реализованы только на основе 
стратегического курса внедрения международных стандартов 
по судебной экспертизе в повседневную деятельность экс-
пертных организаций. Ряд зарубежных государств выбрал имен-
но этот путь. Как пример системного подхода к решению этой 
задач можно привести систему стандартов Digital Forensics, 
предложенную нашими коллегами из Минюста КНР, которая 
состоит из базовых технических стандартов и стандартов ме-
неджмента качества [7, р. 194]. 

Полагаем, что подобной комплексной регламентации под-
лежат все без исключения процессы сбора, исследования, 
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оценки и использования электронных доказательств. К тому 
же в октябре 2012 года ИСО опубликовала стандарт ISO/IEC 
27037:2012 (Guidelines for identification, collection, acquisition 
and preservation of digital evidence), который был адаптирован в 
России как «ГОСТ Р ИСО/МЭК 27037-2014. Информационная 
технология. Методы и средства обеспечения безопасности. 
Руководства по идентификации, сбору, получению и хране-
нию свидетельств, представленных в цифровой форме». Хотя 
этот стандарт принадлежит к серии нормативно-технических 
документов по обеспечению информационной безопасности 
(ISO 27000), он может применяться и в других областях. 

В связи с этим представляются весьма актуальными гар-
монизация всех упомянутых в данной публикации стандартов 
и дальнейшие активные шаги по их практическому внедрению 
в Российской Федерации, что потребует большой работы по 
адаптации положений международных стандартов к требова-
ниям российского процессуального законодательства и других 
нормативных актов, регламентирующих судебную, право-
охранительную и судебно-экспертную деятельность. 
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Программирование расследования: теория без практики 
 

Делается вывод, что при глубокой проработке кримина-
листической теории программирования расследования 
практически не ведется прикладная разработка соответ-
ствующих программ и они не внедряются в правоохрани-
тельную деятельность. Анализируются причины данной си-
туации и предлагаются возможные варианты решения про-
блемы. 
 
Ключевые слова: программирование расследования преступле-

ний, криминалистические алгоритмы, программа расследования, 
методика расследования преступлений, следственные ситуации. 

 
С 70-х годов ХХ века в криминалистической науке активно 

обсуждаются вопросы использования программных (в том 
числе цифровых) средств, методов и технологий накопления и 
систематизации доказательственной и иной криминалистиче-
ски значимой информации, ее последующего использования в 
следственной практике для разрешения типичных следствен-
ных ситуаций и соответствующих им стратегических и такти-
ческих задач предварительного расследования. Был сформу-
лирован специальный криминалистический термин «програм-
мирование расследования», обозначивший соответствующую 
систему криминалистических положений и рекомендаций. 

                                                      
© Головин А. Ю., 2021 
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Теоретические основы программирования расследования 
получили свое развитие в трудах многих видных ученых-кри-
миналистов, в числе которых И. Е. Быховский, И. А. Возгрин, 
Т. С. Волчецкая, Г. А. Густов, Л. Я. Драпкин, Е. П. Ищенко, 
В. Ф. Робозеров, Л. А. Соя-Серко, С. И. Цветков, А. С. Шаталов, 
А. А. Эйсман и многие другие авторы. 

На сегодняшний день можно сделать вывод, что положе-
ния теории программирования расследования в криминали-
стической науке получили всестороннюю и детальную прора-
ботку. Несмотря на имеющиеся отдельные отличия во взгля-
дах и мнениях исследователей, достаточно детально раскрыта 
сущность и задачи программирования расследования, показа-
но возможное место этих теоретических положений в системе 
криминалистики, даны многочисленные классификации и ха-
рактеристики программ расследования, продолжаются дискус-
сии о перспективах использования программно-целевого ме-
тода в расследовании. 

Тем не менее дальнейшее развитие теории программиро-
вания расследования вряд ли возможно без обозначения и ре-
шения следующих проблем. 

1. К сожалению, результаты прикладных разработок про-
грамм расследования отдельных видов (подвидов) преступле-
ний и их практического применения в деятельности по рас-
крытию и расследованию преступлений малозаметны. Можно 
отметить лишь отдельные попытки научной разработки про-
грамм расследования преступлений за более чем четыре деся-
тилетия. Поэтому неудивительно, что в качестве успешных 
примеров программ расследования в современной криминали-
стической литературе продолжают приводиться результаты 
исследований Л. Г. Видонова и В. Ф. Робозерова, проведенные 
еще в советский период [1; 2]. 

Конечно, эти исследования — не единственные. Как пока-
зывает анализ криминалистической литературы за последние 
полтора десятилетия, и другими авторами предпринимались 
попытки разработки программ расследования, в основном в 
ходе диссертационных исследований [3—5]. Но факт остается 
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фактом: прикладные криминалистические исследования, на-
правленные именно на разработку программ расследования 
преступлений, — достаточно большая редкость. 

2. Программа расследования в криминалистической лите-
ратуре описывается как «определенная совокупность алгорит-
мов и необходимых научных рекомендаций, содержащих ти-
повую криминалистически значимую информацию, предна-
значенную для реализации в профессиональной деятельности 
следователя» [6, с. 71]. Анализ предлагаемых программ рас-
следования позволяет сделать вывод, что не все из них по 
структуре и содержанию соответствуют базовому определе-
нию. В некоторых случаях в качестве программы расследова-
ния предлагаются либо развернутый перечень типовых кри-
миналистических версий, либо набор общих задач предвари-
тельного расследования преступлений определенного вида. 

Другими словами, ученым, по сути, не удается сформиро-
вать «тело» программы расследования. Очевидно, что такую 
программу должны составлять не только типовые версии или 
детерминированные типичными следственными ситуациями 
задачи расследования, но и комплекс направленных на после-
довательное или одновременное решение таких задач взаимо-
связанных алгоритмов следственных и других действий, при-
водящих при грамотном применении к научно спрогнозиро-
ванному положительному для достижения целей расследова-
ния результату. 

Думается, что из всех немногочисленных попыток пред-
ставить авторскую программу расследования преступлений 
отдельных видов в новейшей криминалистической литературе 
к декларируемому структурному канону рассматриваемого 
программирования смог приблизиться лишь К. А. Нелюбин, 
предложивший программу мероприятий по раскрытию и рас-
следованию убийств именно как комплекс алгоритмов дей-
ствий [5, с. 6]. Эта программа расследования — самая «све-
жая» из разработок по рассматриваемой тематике, которые 
были выявлены в ходе изучения криминалистической литера-
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туры. Впрочем, сведений об активном внедрении программы 
К. А. Нелюбина в следственную практику в различных регио-
нах страны пока получить не удалось. 

3. В отсутствие данных о внедрении в следственную прак-
тику и последующем применении программ расследования по 
конкретным уголовным делам сложно сделать вывод об их 
реальной эффективности. 

4. В программах расследования — как определенной сово-
купности алгоритмов — могут консолидироваться недостатки, 
нередко сопровождающие такие алгоритмы, разработанные 
учеными-криминалистами и предлагающие порядок разреше-
ния типичных следственных ситуаций, производства отдель-
ных следственных действий и тактических операций. Этот во-
прос уже затрагивался нами ранее [7, с. 42]. Однако во многих 
случаях подобные алгоритмы, представленные в научных тру-
дах, продолжают оставаться для тех, кто производит расследо-
вание, лишь рекомендуемым перечнем возможных к проведе-
нию следственных действий и других мероприятий в след-
ственной ситуации определенного типа. Такие рекомендации 
рассчитаны на творческое их применение следователем в ходе 
деятельности по конкретному уголовному делу и, как след-
ствие, имеют общий и многовариантный характер. Иными сло-
вами, речь идет не столько о программном продукте, сколько о 
традиционных методико-криминалистических рекомендациях. 

Попытки объединения таких «алгоритмов» в программы 
расследования определенного вида преступления неизбежно 
приведут к их большей размытости и неконкретности, низкой 
практической эффективности именно как программного про-
дукта. 

5. В этой связи пока трудно согласиться с мнением А. С. Ша-
талова, что криминалистическая алгоритмизация и програм-
мирование расследования призваны, с одной стороны, помочь 
криминалистической методике, ставшей «малоэффективной 
теоретической системой, лишенной свойств массовости, детер-
минированности и результативности», а с другой — «созда-
вать универсальные системы поддержки принятия адекватных 
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решений и повышать эффективность всего процесса рассле-
дования преступлений посредством диагностики, моделирова-
ния и управления сложившейся следственной ситуацией» [8, 
с. 156]. К сожалению, при незначительном количестве готовых 
и востребованных следственной практикой программ рассле-
дования отдельных видов преступлений назвать программиро-
вание расследования серьезным инструментом поддержки со-
временной криминалистической методики пока не представ-
ляется возможным. 

6. Как отметил А. В. Шмонин, создать универсальные ал-
горитмы не позволяет отсутствие возможности выявить си-
стему факторов, определяющих ситуации расследования пре-
ступлений, типизировать такие факторы, влияют на это и по-
стоянные изменения криминальной деятельности [9, с. 75]. 
К данному доводу хотелось бы добавить следующее. 

А. В. Шмонин прав, делая вывод о зависимости алгоритмов 
расследования от изменений преступной деятельности, эффек-
тивность раскрытия и расследования которой они призваны 
повысить. То же, но еще в большей степени, будет влиять на 
соответствие предлагаемых криминалистикой программ рас-
следования преступлений запросам правоохранительной прак-
тики. Со всей очевидностью можно утверждать, что для мето-
дико-криминалистического обеспечения расследования быстро 
эволюционирующих видов преступной деятельности должна 
быть обеспечена возможность столь же быстрого совершен-
ствования и корректировки предлагаемых рекомендаций, ал-
горитмов действий и, в случае их разработки, программ рас-
следования. Нельзя забывать и о необходимости такой коррек-
тировки при изменениях действующего законодательства. 

Что же касается вывода А. В. Шмонина об «отсутствии 
возможности» выявить систему факторов, определяющих си-
туации расследования, и типизировать такие факторы, то это 
утверждение требует некоторого уточнения. 

Факторы, влияющие на формирование и развитие след-
ственных ситуаций, критерии их типизации, в целом хорошо 
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известны. Определенная сложность, как представляется, за-
ключается в научной систематизации и описании воздействия 
вариативно складывающегося комплекса таких факторов на 
формирование и развитие следственной ситуации на различ-
ные элементы расследования преступления того или иного 
вида. При этом речь идет не о традиционном выделении трех-
четырех типов общих (как правило, исходных) ситуаций рас-
следования, а о намного более развернутой типизации этих 
ситуаций, в том числе в корреляции с системой типовых вер-
сий. Последняя также должна типизироваться максимально 
полно. 

Без понимания такой вариативности и научного прогнози-
рования развития следственной ситуации по каждому из воз-
можных вариантов, конкретизации задач расследования под 
его каждый узловой момент качественная разработка деталь-
ной программы расследования (в ее традиционном понима-
нии), приводящей при ее грамотном применении к заранее 
спрогнозированному результату, вряд ли возможна. 

Конечно, существует потенциальная возможность созда-
ния программ расследования, в том числе в компьютерном 
виде. Однако их разработка предполагает масштабные изуче-
ния правоохранительной практики, тысяч уголовных дел оп-
ределенных категорий с последующим аналитическим обоб-
щением, постоянным уточнением и т. д. Провести столь объ-
емное и оперативное исследование практики в масштабах 
страны для исследователя-одиночки — сложно реализуемая 
задача. Для ее выполнения необходимо создание специальных 
научно-исследовательских групп, с включением в их состав не 
только ученых-криминалистов, но и представителей следствен-
ной практики, программистов, специалистов в сфере компью-
терных технологий. 

Также в каждом случае разработки программы расследо-
вания должны быть сформированы механизмы: 

— оперативного уточнения и доработки программы рас-
следования в случае ее устаревания (например, в силу транс-
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формации расследуемой преступной деятельности, изменений 
действующего законодательства), выявления в программе не-
достатков и пробелов при практическом использовании; 

— массового тиражирования для пользователей из числа 
сотрудников правоохранительных органов разработанного про-
граммного продукта и обновлений к нему; 

— обеспечения соответствия программного продукта осо-
бенностям расследования преступлений в различных регионах 
страны и иным криминалистически значимым критериям; 

— минимизации затрат на разработку и последующее со-
провождение программного продукта. 

Подводя итог сказанному, необходимо отметить, что, при-
знавая важность информационной, организационной, компью-
терной поддержки принятия решений в ходе предварительно-
го расследования, считаем необходимым сохранить за следо-
вателем право на самостоятельную аналитико-мыслительную 
деятельность и творческий подход при применении предлага-
емых криминалистической наукой рекомендаций. 
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Социальные сообщества как феномен, порожденный он-
лайн-сервисом для построения, отражения и организации со-
циальных связей, создали особый виртуальный мир со своими 
отношениями, сетикетом, нравами, языком и формами девиа-
нтного поведения. Предоставленная в виртуальных сетевых 
сообществах возможность спрятаться за фантазийной маской 
никнейма и аватара во много освобождает личность от бреме-
ни многих нравственных и культурных принципов. Индивид 
получает возможность выражать свои мысли в любой вер-
бальной и невербальной форме, в том числе игнорируя нормы 
морали и этики, соблюдаемые в реальной жизни. Аноним-
ность и ощущение безнаказанности служат своеобразными 
триггерами, запускающими механизм антисоциального пове-
дения пользователя в социальной сети, порождая киберагрес-
сию, кибербуллинг, киберсталкинг, секстинг и способствуя 
путем астротурфинга пропаганде радикальных и общественно 
опасных идей. 

К числу особо опасных проявлений девиантного поведения 
в социальных сетях сегодня можно отнести словесный экстре-
мизм, который является одной из наиболее актуальных и ди-
намично развивающихся угроз информационно-мировоззрен-
ческой безопасности пользователей российского сегмента Ин-
тернета. Такие преступления, как насильственное изменение 
основ конституционного строя и нарушение целостности Рос-
сийской Федерации, терроризм, вооруженный мятеж, массо-
вые беспорядки и т. п., всегда имеют идеологических вдохно-
вителей. Именно идеологи вражды, ненависти и насилия пря-
мо или косвенно провоцируют, в первую очередь среди 
молодежи, радикальные проявления экстремизма, используя 
изощренные средства манипуляции и пропаганды, языковые 
методы и способы воздействия на умы и настроения масс, це-
ленаправленно культивируя образ врага, вербуя в террористи-
ческие организации своих идеологических сторонников и по-
следователей. 

В этой связи для профилактики экстремизма и обеспечения 
информационно-мировоззренческой безопасности пользовате-
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лей социальных сетей необходимо своевременно выявлять и 
устранять из публичного пространства сообщения, имеющие 
экстремистскую направленность. 

Законодатель определяет экстремистские материалы как 
«предназначенные для обнародования документы либо ин-
формация на иных носителях, призывающие к осуществле-
нию экстремистской деятельности либо обосновывающие или 
оправдывающие необходимость осуществления такой дея-
тельности, в том числе труды руководителей национал-социа-
листской рабочей партии Германии, фашистской партии Ита-
лии, публикации, обосновывающие или оправдывающие наци-
ональное и (или) расовое превосходство либо оправдывающие 
практику совершения военных или иных преступлений, напра-
вленных на полное или частичное уничтожение какой-либо 
этнической, социальной, расовой, национальной или религи-
озной группы» [1]. 

К числу речевых действий, квалифицируемых как словес-
ный экстремизм, относятся: публичное оправдание терроризма 
и иная террористическая деятельность; возбуждение социаль-
ной, расовой, национальной или религиозной розни; пропа-
ганда исключительности, превосходства либо неполноценно-
сти человека по признаку его социальной, расовой, нацио-
нальной, религиозной или языковой принадлежности или 
отношения к религии; использование нацистской атрибутики 
или символики, либо атрибутики или символики, сходных с 
нацистской атрибутикой или символикой до степени смеше-
ния, либо атрибутики или символики экстремистских органи-
заций, за исключением случаев использования нацистской ат-
рибутики или символики, либо атрибутики или символики, 
сходных с нацистской атрибутикой или символикой до степе-
ни смешения, либо атрибутики или символики экстремистских 
организаций, при которых формируется негативное отноше-
ние к идеологии нацизма и экстремизма и отсутствуют при-
знаки пропаганды или оправдания нацистской и экстремист-
ской идеологии [1]. 
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Указанные виды экстремистской деятельности совершают-
ся вербально, то есть посредством речевых актов (стратегий) 
определенной языковой формы и коммуникативной направ-
ленности (призывы, пропаганда, оправдание необходимости, 
обоснование необходимости, возбуждение розни и т. п.). Для 
выявления признаков вербальных проявлений экстремизма 
производится мониторинг информационно-телекоммуникаци-
онной сети «Интернет», в ходе которого осуществляется сбор, 
анализ и оценка материалов, оказывающих деструктивное 
влияние на мировоззрение и ценностные ориентиры пользова-
телей социальных сетей с целью дестабилизации обстановки в 
стране или в отдельном регионе и провоцирования массовых 
беспорядков, совершения террористических действий [3]. 

Основная задача мониторинга сайтов Интернета — выяв-
ление, предупреждение и пресечение материалов, содержащих 
призывы к совершению преступлений экстремистской направ-
ленности, превенция размещения экстремистских материалов 
на различных интернет-ресурсах с целью их последующей 
блокировки в судебном порядке. Существенное значение для 
принятия судом законного и обоснованного решения по делам 
о признании материалов экстремистскими имеет качественно 
проведенная экспертиза. 

Субъект, выносящий постановление (определение) о на-
значении судебной экспертизы текста при обнаружении при-
знаков экстремистских материалов, испытывает немалые за-
труднения, сталкиваясь с необходимостью оценки правильно-
сти вывода эксперта о наличии в сообщении (публикации) в 
социальной сети признаков экстремизма. Зачастую в деле ока-
зываются заключения эксперта и специалиста, содержащие 
взаимоисключающие выводы. Вопрос оценки таких противо-
речивых доказательств, полученных на основе специальных 
знаний, становится все более актуальным. В сети «Интернет» 
в защиту радикальных элементов стали распространяться ма-
териалы, содержащие рекомендации по противодействию объ-
ективному расследованию экстремистских проявлений посред-
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ством «организации» назначения судебных экспертиз «своим» 
экспертам или привлечения «своих» специалистов для опро-
вержения выводов экспертов. 

Объектом экспертного исследования выступает речевое 
сообщение, предназначенное для публичного восприятия, ко-
торое имеет определенную содержательно-смысловую и праг-
матическую «экстремистскую» направленность. Сложность 
исследования сообщений в социальных сетях при подозрении 
на наличие в них признаков экстремистских материалов воз-
никает из-за специфики языка интернет-коммуникации, поз-
воляющей с помощью манипулятивных приемов скрывать ис-
тинные цели и намерения отправителя сообщения. В связи с 
этим следует указать на некоторые особенности коммуника-
ции в социальной сети, которые необходимо учитывать как 
при мониторинге социальных сетей, так и при производстве 
экспертизы на предмет выявления признаков экстремистских 
материалов. 

Феномен сетевой веб-коммуникации имеет ряд специфи-
ческих черт, обусловленных письменным началом создания 
текста и интерактивностью его трансляции: 

— сообщения в социальной сети являются графически за-
фиксированными, то есть для них требуются материальные 
средства фиксации, что указывает на их письменный характер 
и определяет визуальную форму их восприятия; 

— информация передается по компьютерно-опосредован-
ному каналу и требует наличия соответствующих технических 
средств с подключением к глобальной сети; 

— эмоциональная составляющая передается с помощью 
средств графики, что отражает интерференцию устной и пись-
менной форм речи; 

— основной целью сообщений выступает не фиксация ин-
формации, а ее передача, распространение, доведение до ауди-
тории, достижение определенного перлокутивного эффекта 
(воздействия); 

— отмечается совмещение разных типов графической фик-
сации текста: в нормативно-орфографическом написании и 
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компрессионно-игровом выражаются признаки письменной 
речи, в ненормативно-орфографическом, эпатажно-игровом 
написании получают отражение признаки устной речи; 

— наличие обсценизмов, нелитературных, разговорных, 
просторечных элементов, характерных для устной речи [4]; 

— экспрессивно-эмоциональная окрашенность, для выра-
жения которой используются графические невербальные сим-
волы, а также символы, уже предусмотренные запрограмми-
рованными возможностями отдельно взятого сайта: смайлы, 
стикеры, эмодзи, анимации, видео, заглавные буквы, знаки пре-
пинания и др. 

Наличие вышеперечисленных признаков описывает харак-
тер коммуникативных намерений автора и служит маркером 
определенного эмоционального состояния. Невербальные ком-
поненты подобного рода высказываний специфичны тем, что 
имеют возможность не только корректировать и в определен-
ном смысле дополнять семантику вербальной составляющей, 
но и кардинально менять всю смысловую направленность текста. 

Важной особенностью текстов электронной коммуникации 
выступает их мультимедийность, соединение в едином инфор-
мационном пространстве текста с фотографиями, фонограм-
мами, видеозаписями, различного рода графическими образа-
ми, анимацией, несущими дополнительные смыслы. 

Невербальный компонент усиливает воздействие вербаль-
ной информации, часто несет самостоятельную информати-
вную нагрузку, влияя на восприятие информации читателем. 

Коммуникации в виртуальной среде связаны с особыми 
отношениями, в которых находятся получатели и отправители 
сообщений, — с теми ролями, которые они для себя выбира-
ют. А эти роли, в свою очередь, мотивируют и содержание, 
и языковую форму сообщений. С точки зрения лингвистиче-
ской прагматики представление отправителя сообщения о те-
кущем состоянии знаний адресата включает и суждение о том, 
как адресат моделирует в данный момент состояние знаний 
автора отправляемого сообщения [5]. 
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Оперативно-розыскная методика как самостоятельный 
раздел оперативно-розыскной теории в настоящее время нахо-
дится в стадии своего формирования. Происходит это пока 
преимущественно в рамках диссертационных исследований, 
посвященных разработкам частных оперативно-розыскных 
методик раскрытия преступлений. Многие теоретические во-
просы остаются до конца нерешенными, например: каково 
должно быть содержание частных методик, какие структурные 
элементы они должны в себя включать? Отметим, что в опера-
тивно-розыскной науке признано правильным включение в 
структуру частных методик оперативно-розыскной характери-
стики преступлений, хотя не все ученые подобный подход 
поддерживают. Тем не менее практически во всех учебниках 
в особенной части оперативно-розыскной деятельности (да-
лее — ОРД) представлена оперативно-розыскная характери-
стика конкретных видов преступлений. Однако и здесь необ-
ходимы дополнительные обоснования в части ее элементного 
состава. Тем более, что имеются сходства ее с криминалисти-
ческой характеристикой преступной деятельности. Надо при-
знать, что разрабатываемые для оперативных подразделений 
методические рекомендации по раскрытию преступлений ча-
сто носят общий характер, оторваны от нужд практики, не 
учитывают постоянно меняющиеся качественные характери-
стики преступности, и поэтому уровень их востребованности 
остается низким. Неэффективные методики, безусловно, яв-
ляются одним из существенных факторов неудовлетворитель-
ных результатов раскрытия преступлений. 

Вполне определенная в этом смысле оценка деятельности 
правоохранительных органов была дана Президентом РФ по 
итогам работы за 2019 г.: «В прошлом году, впервые начиная с 
2016 года, общее число преступлений в стране выросло. Уве-
личилось и количество нераскрытых преступлений. Много-
кратно об этом говорили, но, к сожалению, получается, что 
практически каждое второе преступление остается нераскры-
тым. <…> Количество нераскрытых преступлений выше, чем 
в прошлом году» [1]. 
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Актуализирует проблему поиска путей повышения эффек-
тивности частных оперативно-розыскных методик неудовле-
творительные результаты борьбы с киберпреступлениями. Как 
отметил Генеральный прокурор РФ, «в 2019 году их учтено 
почти на 70 процентов больше, а за последние пять лет коли-
чество возросло более чем в 25 раз — с 11 до 295 тысяч. При-
чем их общая раскрываемость составила менее четверти, это 
24 процента, а, например, так называемое кибермошенниче-
ство, по сути, вообще не раскрывается, 9 процентов всего рас-
крываемость» [2]. 

Пожалуй, решающим фактором, негативно влияющим на 
результаты раскрываемости киберпреступлений, является низ-
кий уровень профессиональной готовности должностных лиц 
правоохранительных органов (следователей, оперативных со-
трудников и др.) к противодействию киберпреступлениям, 
обусловленный недостатком знаний в области информацион-
но-коммуникационных технологий. Прежние подходы к орга-
низации ОРД в новых условиях развития информационных 
технологий, которые активно берут на вооружение преступни-
ки, не срабатывают. Подобная оценка звучит и на коллегии 
МВД РФ: «…учитывая масштабы распространения киберпре-
ступлений, разнообразие схем и методов их совершения, от-
сутствие единых алгоритмов выявления и раскрытия, мерами 
исключительно организационного и оперативно-розыскного ха-
рактера добиться кардинального улучшения ситуации невоз-
можно» [3]. Такого же мнения Генеральная прокуратура РФ: 
«Правоохранительные органы демонстрируют низкую способ-
ность противостоять новому виду преступности» [2]. 

Важно заметить, что задача по повышению эффективности 
противодействия киберпреступности формулируется на самом 
высоком государственном уровне Президентом РФ: «Нужны 
и глубокий анализ проблем, и конкретные проработанные ме-
ры, направленные на их решение <…> прошу … проанализи-
ровать, насколько эффективно построена работа по этому 
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направлению, как используются имеющиеся процессуальные 
возможности. И в целом прошу выработать систему, комплекс 
мер по снижению числа подобного рода преступлений» [1]. 

Практикой доказано, что без научного обоснования какие-
либо меры со стороны правоохранительных органов суще-
ственного влияния на результаты борьбы с преступностью не 
оказывают. Еще бо́льшую значимость сегодня приобретают 
научные исследования, предметом которых является кибер-
преступность и деятельность правоохранительных органов по 
предупреждению, раскрытию, расследованию высокотехноло-
гичных преступлений. 

Применительно к оперативно-розыскным органам выде-
лим некоторые направления научных исследований, результа-
ты которых смогли бы повлиять на повышение уровня мето-
дического обеспечения их деятельности по раскрытию пре-
ступлений в условиях развития информационных технологий: 

— обобщение результатов научных исследований проблем 
методического обеспечения противодействия киберпреступ-
ности, в том числе использования в этих целях достижений в 
области уголовного процесса, криминалистики, судебно-экс-
пертной деятельности, криминологии, психологии, информа-
тики, информационной безопасности и других отраслей знаний; 

— выявление закономерностей совершения киберпреступ-
лений (характеристика личности преступников, потерпевших; 
обстановка, способы совершения и сокрытия преступлений; 
процессы образования информации в сети «Интернет», в си-
стеме сотовой связи, ее доказательственное значение и др.). 
Подчеркнем, что для выявления и раскрытия киберпреступле-
ний оперативными средствами и методами важно знать источ-
ники информации не только о преступном деянии как тако-
вом, но и о том, что с ним связано, ему предшествует и сопут-
ствует; 

— разработка характеристик электронных носителей ин-
формации, способов ее поиска, обнаружения и фиксации опе-
ративно-розыскными средствами и методами; 
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— обоснование системы и структуры частных оперативно-
розыскных методик выявления, раскрытия киберпреступле-
ний; 

— разработка мер по оперативно-розыскному обеспече-
нию уголовного судопроизводства по делам о киберпреступ-
лениях; 

— выявление особенностей проведения оперативно-ро-
зыскных мероприятий по делам о киберпреступлениях; 

— разработка организационных основ деятельности опера-
тивно-розыскных органов по раскрытию киберпреступлений, 
включая ее координацию, международное, межрегиональное, 
межведомственное взаимодействие; 

— выявление возможностей использования информацион-
ных технологий в ОРД по раскрытию преступлений; 

— обоснование мер по совершенствованию правового ре-
гулирования применения информационных технологий в дея-
тельности оперативно-розыскных органов по раскрытию пре-
ступлений; 

— анализ, обобщение зарубежного опыта деятельности по 
раскрытию киберпреступлений и использования современных 
информационных технологий в оперативно-розыскной прак-
тике. 

Полагаем, что использование ситуационного подхода при 
проведении исследований, направленных на разработку част-
ных методик раскрытия киберпреступлений, позволит полу-
чить наиболее ценный научный продукт в виде методических 
рекомендаций. В этом случае они будут ситуационно ориен-
тированы, а значит, конкретны и максимально приближены к 
практике. Представляется, что необходимо стремиться к из-
ложению рекомендаций в виде алгоритмов действий примени-
тельно к типичным складывающимся ситуациям. 

Достаточно эффективным при проведении исследований 
является междисциплинарный подход. Он нацеливает на пре-
одоление межведомственной разобщенности криминалистиче-
ских и оперативно-розыскных теоретических разработок и ре-
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комендаций, адресованных, как правило, отдельно следовате-
лям и оперативным сотрудникам. Постановка комплексной 
научной задачи при проведении таких исследований и разра-
ботка единых рекомендаций для оперативных сотрудников и 
следователей обусловлена необходимостью правильного фор-
мирования доказательственной базы по уголовным делам. 
В значительной степени информация, на основе которой фор-
мируются доказательства по высокотехнологичным преступ-
лениям, добывается посредством осуществления оперативно-
розыскных мероприятий. 

При проведении оперативно-розыскных исследований, 
направленных на разработку частных методик раскрытия пре-
ступлений в условиях новой цифровой реальности, важно 
опираться на получившие признание научные труды, где уже 
заложены основы организационного, методического, такти-
ческого, правового обеспечения противодействия преступно-
сти уголовно-процессуальными, криминалистическими сред-
ствами. 

К примеру, заметным вкладом в формирование научных 
основ противодействия преступности в условиях развития ин-
формационных технологий являются изданные за последние 
годы монографии «Электронные носители информации в кри-
миналистике» (под ред. Кучина О. С., 2017); «Правовое ре-
гулирование применения электронной информации и элек-
тронных носителей информации в уголовном судопроизвод-
стве: отечественный и зарубежный опыт» (Муратова Н. Г., 
Сергеев М. С., 2019), «Средства сотовой связи как объект кри-
миналистического исследования» (Бертовский Л. В., Макси-
мович А. Б., 2019); «Использование цифровой информации в 
доказывании по уголовным делам» (Зазулин А. И., 2019); «Ос-
новы теории электронных доказательств» (под ред. Зуева С. В., 
2019); «Информационные технологии в уголовном процессе 
зарубежных стран» (под ред. Зуева С. В., 2020), «Современные 
технические средства и проблемы их применения в доказыва-
нии на досудебных стадиях уголовного судопроизводства» 
(Балакшин В. С., Литвин И. И., 2020) и др. 
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Следует поддержать идею координации научных исследо-
ваний, связанных с поиском эффективного противодействия 
преступности в условиях новой цифровой реальности. 
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В настоящее время одним из главных направлений обеспе-
чения государственной и общественной безопасности является 
усиление роли государства в борьбе с незаконным распро-
странением наркотических средств. 

Для современной преступности в целом характерен кри-
минальный профессионализм, поиск и применение новых ме-
тодов преступной деятельности. Механизм совершения неза-
конного сбыта наркотиков также отличается сегодня своей 
динамичностью, появлением новых способов, связанных с 
различными ухищрениями, изощренными формами противо-
действия, что вызывает трудности в раскрытии и расследова-
нии этого вида преступлений. Осложняет ситуацию и то, что 
достаточно высока осведомленность лиц, совершающих неза-
конный сбыт наркотиков, о методах работы правоохранитель-
ных органов и тактике проведения оперативно-розыскных ме-
роприятий (ОРМ), таких как проверочная закупка, оператив-
ный эксперимент, снятие информации с технических каналов 
связи, прослушивание телефонных переговоров, наведение 
справок и т. д. 

В эпоху развития IT-технологий подавляющее большин-
ство рассматриваемых преступлений совершается бесконтакт-
ным способом, посредством использования мобильной связи, 
сети «Интернет», различных электронных платежных систем. 
Трансформация рынка сбыта от классического «из рук в руки» 
к бесконтактной продаже с использованием Интернета обу-
словлена, прежде всего, отсутствием прямого физического 
контакта между участниками сбыта, удобством и быстротой 
предлагаемого «сервиса», а также относительной обезличен-
ностью. В связи с этим классическая методика раскрытия и 
расследования незаконного сбыта наркотиков утрачивает свою 
актуальность. Сегодня речь может идти о цифровизации в 
криминалистической науке или так называемой цифровой кри-
миналистике, которая не является устоявшимся понятием, но 
активно развивается [1, с. 40—52; 2, с. 15—28; 3, с. 133—137; 
4, с. 67—70]. 
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Данные обстоятельства обязывают правоохранительные 
органы вырабатывать наиболее эффективные приемы доку-
ментирования бесконтактных способов сбыта наркотиков и 
создавать оптимальные алгоритмы расследования таких пре-
ступлений. 

Основываясь на классификации следов, имеющихся в на-
личии у следователя, можно предложить следующую орга-
низацию расследования незаконного сбыта наркотических 
средств, совершенного с использованием сети «Интернет»: 

Первая группа следов — наркотические средства и пред-
меты, с ними контактирующие: наркотическое средство, вы-
данное закупщиком, изъятое при обследовании закладки, при 
личном досмотре закладчика, изъятое при обыске и т. п.; упа-
ковка наркотического средства: застежки с рельсовыми зам-
ками (зип-локи); фрагменты металлизированной бумаги, в том 
числе обертка жевательной резинки; контрольные ватные там-
поны, ватные тампоны со смывами; приспособления для упо-
требления наркотиков (шприцы и курительные трубки). Целе-
сообразно: 

— назначение физико-химической экспертизы по указан-
ным выше материальным следам либо, в некоторых случаях, 
комплексной химико-фармакологической экспертизы; 

— осмотр указанных выше предметов; 
— вынесение постановлений о признании и приобщении к 

уголовному делу вещественных доказательств и сдача их в ка-
меру хранения. 

Вторая группа следов — рукописные записи (фрагменты 
листов бумаги с рукописными записями — указанием места 
нахождения закладки, номерами счетов, электронных кошель-
ков, абонентскими номерами и т. д.). Необходимо: 

— получение у подозреваемых (обвиняемых) в качестве об-
разцов для сравнительного исследовании рукописных записей; 

— назначение идентификационной почерковедческой экс-
пертизы; 

— осмотр указанных выше предметов; 
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— вынесение по результатам почерковедческой эксперти-
зы постановлений о признании и приобщении к уголовному 
делу вещественных доказательств. 

Третья группа следов — предметы, содержащие компью-
терную информацию (компьютеры, ноутбуки, планшеты, 
смартфоны, сотовые телефоны, флеш-карты, SIM-карты, 
жесткие диски и т. п.). Проводятся следующие действия: 

— назначение компьютерной экспертизы на предмет уста-
новления данных, содержащихся в памяти представленных 
объектов; 

— осмотр указанных объектов; 
— осмотр результатов экспертизы — дисков, содержащих 

информацию, обнаруженную экспертами на представленных 
на экспертизу объектах; 

— вынесение постановлений о признании и приобщении 
к уголовному делу вещественных доказательств: представ-
ленных на экспертизу объектов и дисков с полученной в ре-
зультате проведенной компьютерной экспертизы информа-
цией; 

— по обнаруженной интернет-переписке — назначение 
лингвистической экспертизы с целью установления содержа-
ния в разговорах информации о сбыте, приобретении, фасовке, 
употреблении, качестве, передаче наркотических средств либо 
иных действиях, совершаемых в отношении наркотических 
средств, а также информации о получении денежных средств 
от сбыта наркотиков или взаиморасчетах; 

— изъятие в качестве образцов для сравнительного иссле-
дования интернет-переписки задержанного на альтернативном 
носителе (посредством обыска, выемки и т. п.); 

— назначение автороведческой экспертизы с целью уста-
новления, является ли подозреваемый (обвиняемый) автором 
отправленных под определенным именем текстовых сообще-
ний с использованием определенной программы-коммутатора, 
например Skype и др.; 
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— если интернет-переписка осуществлялась с мобильного 
телефона, смартфона, то целесообразно получить сведения о 
соединениях абонента с указанием базовых станций с целью 
установления места осуществления соединений в порядке 
ст. 186.1 УПК РФ, затем осмотреть полученную распечатку, 
признать ее в качестве вещественного доказательства. 

Четвертая группа следов — фонограммы (оптические дис-
ки с аудиозаписью ОРМ «Прослушивание телефонных пере-
говоров», ОРМ «Наблюдение», ОРМ «Опрос» и т. п.). В этом 
случае рекомендованы: 

— осмотр и прослушивание фонограмм (оптических дис-
ков с аудиозаписями ОРМ); 

— вынесение постановлений о признании и приобщении к 
уголовному делу вещественных доказательств — указанных 
выше оптических дисков; 

— по итогам предыдущего следственного действия следо-
ватель дает поручение органу дознания для установления лич-
ности и местонахождения человека, договаривавшегося с за-
держанным о приобретении наркотического средства; 

— осуществляется допрос вышеуказанных лиц; 
— осмотр предметов (бумажных носителей, которые со-

держат текстовый вариант телефонных переговоров лиц, при-
частных к сбыту наркотических средств); 

— вынесение постановлений о признании и приобщении к 
уголовному делу вещественных доказательств — бумажных 
носителей; 

— получение образцов голоса у подозреваемых для произ-
водства фоноскопической экспертизы; 

— назначение идентификационной фоноскопической экс-
пертизы по представленным аудиозаписям ОРМ «Прослуши-
вание телефонных переговоров» и образцам голоса подозрева-
емого; 

— назначение лингвистической экспертизы. 
Пятая группа следов — содержащиеся в предоставленных 

результатах ОРМ «Снятие информации с технических каналов 
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связи» сведения об используемых преступниками для неза-
конного сбыта наркотических средств бесконтактным спосо-
бом IP-адресах технических средств, номерах электронных 
кошельков. 

Если в результатах ОРД содержатся сведения об IP-адре-
сах, которые использовались при незаконном сбыте наркоти-
ческих средств бесконтактным способом, то в организацию 
интернет-провайдера направляется запрос на получение све-
дений об абоненте, использовавшем этот IP-адрес, адресе его 
использования, сайтах, которые посещал абонент в опреде-
ленный период; 

— при получении значимой информации целесообразно 
направить в орган дознания поручение о проведении ОРМ по 
установлению проживающих по выявленному адресу лиц, их 
занятиях, образе жизни и т. д., а по результатам анализа пред-
ставленных материалов ОРД провести обыск в жилище; 

— если в результатах ОРД есть сведения об используемых 
сбытчиками наркотиков электронных кошельках, то в органи-
зации, эксплуатирующие платежные системы, направляется 
запрос, в котором содержится просьба предоставить сведения 
о произведенных транзакциях по лицевому счету электронно-
го кошелька, а также иных данных, которые могут быть по-
лезны для установления личности владельца; 

— если в ответах на этот запрос есть сведения об IP-адре-
сах технических средств, с которых был зарегистрирован ука-
занный кошелек, то целесообразно направить запрос в органи-
зацию интернет-провайдера на получение сведений об абонен-
те и месте установки оконечного оборудования; 

— в случае, если неизвестно, какому интернет-провайдеру 
принадлежит IP-адрес, можно направить в орган дознания по-
ручение о проведении ОРМ по данному поводу. Перед этим 
следователю целесообразно самостоятельно попытаться уста-
новить интернет-провайдера по известному адресу, восполь-
зовавшись таким интернет-ресурсом, как http://2ip.ru/; 

— полученные оптические диски и распечатки с транзак-
циями по лицевым счетам электронных кошельков осматри-
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ваются, в них могут быть обнаружены данные об оплате штра-
фов ГИБДД, жилищно-коммунальных услуг; в этом случае в 
указанные организации направляются запросы, целью которых 
является установление персональных данных лица, в пользу 
которого были осуществлены данные платежи. По поводу 
этих объектов выносятся постановления о признании и при-
общении к уголовному делу вещественных доказательств — 
оптических дисков и распечаток; 

— если на оптических дисках и в распечатках с транзакци-
ями по лицевым счетам электронных кошельков содержится 
информация о снятии денег путем использования банкомата, 
то в кредитную организацию направляется запрос о владельце 
банковской карты, местонахождении банкоматов, в которых 
были сняты деньги, предоставлении сведений с видеокамер 
слежения банкоматов сберегательных банков при выполнении 
банковских операций по счетам указанной карты и т. п.; 

— после этого в орган дознания направляется поручение о 
проведении ОРМ, направленных на установление причастно-
сти указанного лица к расследуемому преступлению, а также 
об установлении принадлежности банковских карт определен-
ным банкам. Эту информацию также можно установить, вос-
пользовавшись интернет-ресурсом, находящимся по адресу: 
https://www.bindb.com; 

— если результаты ОРД указывают на причастность лица 
к совершению преступления, то возможно проведение обыска 
у него дома, задержание в порядке ст. 91 УПК РФ, допрос в 
качестве подозреваемого и т. п. 

Типизация и алгоритмизация процесса расследования с 
учетом складывающихся по делу криминалистических ситуа-
ций является одним из условий его эффективности, что в пол-
ной мере относится и к расследованию незаконного сбыта 
наркотических средств, совершенного с использованием сети 
«Интернет». Полагаем, что это направление весьма перспек-
тивно и нуждается в дальнейших исследованиях, в том числе 
междисциплинарного характера. 
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Цифровизация правосудия — неизбежный процесс внед-
рения новых технологий в правоприменительную практику. 
В этом процессе есть несомненные преимущества, но имеются 
также риски и издержки. К преимуществам, безусловно, отно-
сятся возможность ускорения процессуальных процедур, сни-
жение ненужной бюрократической нагрузки и оптимизация 
трудовых функций должностных лиц органов уголовного пре-
следования и суда. К числу издержек стоит отнести необходи-
мость адаптации правоприменителей к новым реалиям цифро-
вого документооборота, к работе с доказательствами на элек-
тронных носителях и пр. Здесь очевидно, что следователи, 
дознаватели и судьи старшего поколения вряд ли быстро и 
легко перейдут на качественно новый формат документообо-
рота и фиксации доказательств. Поэтому цифровизация двига-
ется поступательно, без шоковых реформ. 

Одновременно существуют риски, которые ввиду исклю-
чительной простоты в обращении с определенными цифровы-
ми продуктами и возможностями становятся новыми вызова-
ми. К примеру, по сложным уголовным делам практически 
стали «исчезать» протоколы дополнительных допросов, по-
скольку ранее данные показания просто дополняются при по-
лучении новых сведений в рамках внесения изменений в их 
цифровую версию, после чего обновленный вариант протоко-
ла допроса просто замещает в деле изготовленный прежде с 
меньшим объемом установленных обстоятельств. Хуже, когда 
такие дополнительные допросы касаются не объема, а сути 
ранее данных показаний. Здесь, к сожалению, возникают воз-
можности для разного рода подтасовок под удобную для не-
добросовестного обвинения версию. При этом порой идет 
хронологически спорное изложение фактов, необъяснимое 
появление данных об обстоятельствах, не установленных на 
момент допроса. Однако правоприменителей это не смущает. 
Дополнительные допросы протокольно появляются тогда, ко-
гда следователи проявляют необходимую дальновидность, 
сопоставляя хронологию установления следствием данных. 
Еще в большей степени это относится и к фактам проверок 
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показаний на месте по многоэпизодным делам, где меняется 
только экспозиция, а само содержание сказанного «кочует» из 
протокола в протокол. Фрагменты ранее данных показаний 
переносятся из протокола допроса в содержание протоколов 
очных ставок, опознаний и проверки показаний на месте без 
изменений и пр. Но самое опасное, когда такая ретрансляция 
происходит на уровне отношений «предварительное расследо-
вание — судебное разбирательство»: нередко электронная 
версия обвинительного заключения стороной обвинения лю-
безно представляется в суд, а затем ложится в основу обвини-
тельного же приговора. Действительно: к чему перепечаты-
вать одно и то же? Слишком буквальное толкование назначе-
ния досудебных стадий по формуле «до суда и для суда» в 
подобных ситуациях приобретает особенно уродливую форму. 
Эту «цифровую штамповку» как полностью противоречащую 
самому назначению судопроизводства фактологию можно от-
нести к самым опасным, трудновыявляемым «оптимизаци-
онным» дефектам практики правоприменения. Разумеется, 
при кажущейся рациональности действий следователей, до-
знавателей, прокуроров и судей подобная практика не может 
перейти в категорию криминалистических приемов и реко-
мендаций. 

Другим не менее значимым вызовом недобросовестного 
применения цифровизации становится сама возможность зло-
употребления правом посредством новых цифровых техноло-
гий, которые могут быть использованы для фальсификации 
доказательств, организации противодействия расследованию. 
В частности, распространение технологии VoCo компании 
Adob само по себе несет скрытую угрозу: программе доста-
точно «слушать» двадцать минут любого человека, после чего 
становится возможным воспроизведение этим голосом всего 
что угодно. Разбивая речь на отдельные фонемы, VoCo кон-
струирует из них потом любые сообщения.  

В настоящее время программа VoCo еще не до конца раз-
работана. Однако технические и программные средства для 
разоблачения такого рода потенциальных передовых подде-
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лок, к сожалению, пока не готовы к перспективам расширения 
возможностей фальсификации голосовых сообщений. Можно 
только догадываться о степени угрозы всему правосудию от 
фальсификаций подобного рода со стороны недобросовестных 
участников процесса. Безусловно, в России ведутся передовые 
исследования в области распознавания устной речи. В честно-
сти, для нужд силовых ведомств и служб быстрого реагирова-
ния компанией «Центр речевых технологий» разработаны и 
внедрены приложения «ИКАР Лаб» (инструментальный ком-
плекс криминалистического исследования фонограмм речи), 
«Трал» (автоматизированный комплекс распознавания речи 
дикторов по фонограммам телефонных переговоров), «Терри-
тория» (автоматизированная система распознавания акцентов 
и диалектов устной русской речи) [1, с. 572]. Иными словами, 
техническое обеспечение главным образом ориентировано на 
распознавание фонем, но в случае с подделкой речи посред-
ством VoCo и любого другого подобного продукта единствен-
ная надежда остается на компьютерно-техническое исследо-
вание и фоноскопию фоновых звуков, где фальсификаторам 
очень сложно не допустить просчета. 

Дополнительным средством надлежащей верификации 
подделки может стать психолингвистический анализ устной 
речи. Здесь как никогда актуальным становится предложен-
ный Т. С. Волчецкой алгоритм организационных мероприятий 
в процессе назначения экспертизы, который включает в себя 
«определение лицом, назначающим экспертизу, ее рода и ви-
да, составление перечня подлежащих разрешению вопросов, 
получение консультаций у специалистов соответствующего 
профиля в отношении количества и специфики получения тех 
или иных образцов для сравнительного исследования, изуче-
ние справочной и методической литературы» [2, с. 22]. В лю-
бом случае, без изучения дополнительной специальной лите-
ратуры и консультации экспертов в подобных ситуациях будет 
сложно принять не терпящее отлагательства выверенное так-
тическое решение. 
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В настоящее время оказывается незащищенной от атак 
даже, казалось бы, святая святых электронного документо-
оборота — электронная цифровая подпись. Не вдаваясь в по-
дробный анализ сути, отметим: на сегодняшний день подделка 
цифровой подписи возможна с помощью трех главных спосо-
бов, основанных на изменении содержимого подписанных 
PDF-документов: 1) универсальная подделка подписи (Univer-
sal Signature Forgery, USF); 2) атака на инкрементальное со-
хранение (Incremental Saving Attack, ISA); 3) атака на обёртку 
подписи (Signature Wrapping Attack, SWA). При этом эффек-
тивность в проверке таких подделок доказала лишь Adobe 
Reader 9 под Linux, которую обмануть не удалось [3]. В любом 
случае технические средства профилактики должны стать ос-
новой превентивной составляющей в защите информации и 
цифровых носителей с тем, чтобы не допустить подобного ро-
да действий, не привносить в «цифровое судопроизводство» 
этой высокотехнологичной сумятицы и неразберихи, не гово-
ря уже о предотвращении криминальных посягательств на 
надлежащее осуществление правосудия. 

Нельзя здесь не учитывать и человеческий фактор, помно-
женный на недостаточную защищенность внутреннего доку-
ментооборота от недобросовестных сотрудников компаний, 
учреждений, министерств и ведомств. В частности, личный 
опыт автора показывает, как легко должностное лицо, отвеча-
ющее за информационную безопасность и электронный доку-
ментооборот, удаленно заходит на компьютер специалистов, 
начальников отделов, заместителей министра и самого мини-
стра земельно-имущественных отношений Правительства Рес-
публики Башкортостан и ставит все необходимые цифровые 
подписи. Этот недобросовестный сотрудник остался бы безна-
казанным и с криминальным «кэшем», если бы не нарушил 
установленный регламент межведомственных отношений: за-
явитель никогда не вносит документы по исчислению имуще-
ственного налога лично в ФНС, это делается также на автома-
тической основе от ведомства — ведомству, чего нарушитель 
не мог уже себе позволить. Посредством этой цифровизиро-
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ванной мошеннической схемы государству был причинен 
ущерб в виде недополученных налогов в размере более 10 млн 
рублей. 

Другой пример из личного опыта свидетельствует о том, 
насколько цифровая составляющая бухгалтерского учета 
несовершенна в плане сохранности. В начале своей работы в 
региональном Министерстве земельно-имущественных отно-
шений наш новый корпус управленцев столкнулся с практиче-
ски неразрешимой ситуацией: директор подведомственного 
Минземимуществу РБ ГУПа и ее подчиненные физически 
уничтожили жесткие диски со всеми электронными докумен-
тами, а бумажные носители были вывезены сразу после того, 
как стало известно, что власть в Республике Башкортостан 
меняется. При этом злоупотребления в работе данного пред-
приятия, по ориентировочным данным, причинили ущерб гос-
ударству не на один десяток миллионов рублей. Однако всё, 
что удалось доказать впоследствии, — это лишь малая толика 
от общего объема незаконного бизнеса. Бывшему директору 
вменили ущерб в объеме 1,4 млн рублей и приговорили по 
факту мошенничества к 4 годам лишения свободы условно. 
Такой «лайт-режим» уголовного преследования тоже вызыва-
ет массу вопросов. Но одна из ключевых причин этой пирро-
вой победы правосудия заключалась в том, что дознаватели 
и следователи просто оказались не готовы к решению пробле-
мы восстановления всей уничтоженной бухгалтерии. Им эле-
ментарно не хватало компетенций. Да и технические возмож-
ности в этом направлении, мягко говоря, ограничены. 

В связи с тем что цифровизация для правоприменительной 
практики и для криминалистической науки несет в себе серь-
езные риски, уже становящиеся очевидными на материале ре-
альной действительности, необходимо предпринять следую-
щие меры:  

1) цифровые платформы для протоколирования, принятия 
процессуальных решений должны иметь «необратимую» фор-
му, не поддающуюся волюнтаристскому видоизменению пра-
воприменителем, хотя бы по факту завершения работы в соот-
ветствующей программе (к примеру, при всех технического 



О. В. Полстовалов 

253 

свойства недостатках ГАС «Правосудие» ее внедрение прак-
тически свело к нулю возможности произвольной замены «не-
удобных» процессуальных документов, в том числе «для эко-
номии» сил и средств);  

2) должны быть выстроены гарантии от недопустимого 
копирования без изменений ранее полученных фактических 
данных об имеющих значение для дела обстоятельствах и их 
повторения в таком виде в других процессуальных докумен-
тах, когда закон требует получения новых сведений или когда 
имеется расхождение в процессуальных функциях;  

3) цифровые носители сведений о финансово-хозяйствен-
ной деятельности должны иметь дублирующую неподкон-
трольную хозяйствующему субъекту, учреждению, организа-
ции, министерству, ведомству электронную площадку — 
настолько, насколько это не противоречит законодательству о 
банковской и иной охраняемой законом тайне;  

4) необходима разработка действенных средств системного 
предотвращения и распознавания несанкционированных и не-
законных внесений изменений в цифровые носители данных о 
преступлении и лице, его совершившем, в том числе посред-
ством высокотехнологичной фальсификации доказательств;  

5) необходима системная организация профориентацион-
ной работы в рамках повышения уровня знаний и навыков в 
условиях цифровизации для действующих сотрудников служб 
быстрого реагирования, контрольно-надзорных, правоохрани-
тельных органов и судов;  

6) юридическим вузам, институтам и факультетам целесо-
образно рассмотреть возможность повышения качества ком-
петенций обучаемых в области работы с цифровыми носите-
лями посредством внедрения соответствующих образователь-
ных программ и технологий. 

Для криминалистики как науки и учебной дисциплины 
цифровизация имеет свое приложение и в образовательной 
сфере, и в области мимикрии научных разработок под новую 
цифровую реальность. Это в полной мере относится к наукам 
и дисциплинам процессуального права, вне зависимости от их 
отраслевой принадлежности. Актуальная же действительность 
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показывает, насколько правоприменительная практика не го-
това к вызовам цифровизации. Для исправления сложившейся 
ситуации и предотвращения возможных рисков жизненно 
необходима синергия разумных усилий ученых в области про-
цессуального права и криминалистики, специалистов в сфере 
компьютерных технологий и правоприменителей. Тогда мно-
гие деструктивные проблемы могут быть сняты полностью 
или, по меньшей мере, нейтрализованы. 
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Без преувеличения можно сказать, что мир переживает 
весьма непростые времена. Рушатся казавшиеся незыблемыми 
союзы, игнорируются десятилетия назад установленные пра-
вила, на смену «миру без границ» приходит мир с раздели-
тельными линиями в виде национальных границ, экономиче-
ских и культурных барьеров и т. д. Цивилизация вступает в 
эпоху неопределенности [1]. 

Вне всякого сомнения, данная ситуация не уникальна. Как 
отмечает Т. Г. Чекменёва, «кризисные явления сопровождали 
человечество на протяжении всего его исторического развития 
и всегда становились фактором, испытывающим его жизне-
способность» [2, с. 103]. 

Всё это так. С этим трудно спорить. Однако нынешний пе-
реход в иную реальность не только дает шанс России найти 
свое новое место в мире, но и способствует возникновению 
ряда угроз обеспечению безопасности государства, в том чис-
ле и безопасности его киберпространства. Последнее пред-
ставляется крайне важным с учетом того, что в условиях по-
всеместного использования новых информационных техноло-
гий практически во всех сферах жизнедеятельности человека 
парадигмой развития социально-экономической сферы обще-
ства выступает ее дигитализация. 

В своем обращении к участникам международного онлайн-
тренинга по кибербезопасности Cyber Polygon 2020 премьер-
министр России М. В. Мишустин констатировал «… мы ста-
ли… зависимы от цифровых технологий. <…> За последние 
десятилетия наше доверие к цифровым технологиям значи-
тельно укрепилось: государственные и частные организации 
всё чаще используют их для повышения эффективности. Од-
нако те же самые технологии стали причиной возникнове-
ния рисков нового вида. Злоумышленники становятся всё 
более изобретательными. Геополитическая напряженность 
распространяется и на цифровую среду, а значит, потенци-
альными источниками цифровых угроз могут быть целые гос-
ударства» [3]. 
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К сожалению, данные официальной статистики в полной 
мере подтверждают оценку сложившейся ситуации. В обзоре 
Генеральной прокуратуры Российской Федерации о состоянии 
преступности за январь-июль 2020 года отмечается: «В целом 
одно из четырех выявленных за 7 месяцев 2020 года преступ-
лений совершено с использованием информационно-телеком-
муникационных технологий или в сфере компьютерной ин-
формации, их число в сравнении с прошлогодним уровнем 
увеличилось практически вдвое (+94,6 %, 272,7 тыс.). Больше 
половины всех “киберпреступлений” совершается с исполь-
зованием сети “Интернет” (155,7 тыс.), свыше 40 % — при 
помощи средств мобильной связи (116 тыс.)» [4]. При этом, 
по оценкам специалистов, основные источники кибератак на 
российские информационные ресурсы и системы расположе-
ны на территории ФРГ и США, а сами атаки направлены, как 
правило, на кражу информации о российских технологиях в 
оборонной и атомной промышленности, энергетике, ракето-
строении, а также информации из систем государственного 
управления [5; 6]. 

Указанные обстоятельства со всей очевидностью ставят на 
повестку дня вопрос об обеспечении цифрового суверенитета 
Российской Федерации. 

Не вдаваясь в полемику по поводу определения самого по-
нятия «цифровой суверенитет» (дискуссии по этому поводу в 
самом разгаре), отметим, что большинство авторов [7; 8] в ка-
честве одной из его непременных составляющих выделяют 
способность государства обеспечивать информационную без-
опасность, защиту от кибератак — как внешних, так и внут-
ренних. 

Защита информации — это комплексная, многоаспектная 
проблема, требующая системного подхода к ее успешному 
решению. Однако вполне очевидным представляется то, что 
одним из необходимых слагаемых успеха в решении данной 
задачи становится способность правоохранительных органов 
своевременно выявлять, раскрывать и расследовать преступ-
ления, совершаемые с использованием современных инфор-
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мационно-телекоммуникационных технологий. При этом, по 
данным МВД России, в январе-июле 2020 года из 272737 пре-
ступлений, совершенных с использованием информационно-
телекоммуникационных технологий или в сфере компьютер-
ной информации, было раскрыто лишь 24,5 % от их общего 
количества [9]. 

Очевидно, что такое положение дел вряд ли можно при-
знать удовлетворительным, и тому есть множество объектив-
ных причин. Вместе с тем, как представляется, отмеченное 
свидетельствует о необходимости совершенствования методи-
ческих основ расследования преступлений, совершенных с 
использованием современных информационно-телекоммуни-
кационных технологий. Кроме того, вполне очевидна и необ-
ходимость теоретического осмысления современного состоя-
ния криминалистической науки, которая призвана вооружать 
сотрудников правоохранительных органов научно обоснован-
ными рекомендациями по противодействию преступности.  

Давно назревшая необходимость — разработка теоретико-
методологических основ «цифровой криминалистики». Дан-
ный термин взят в кавычки не случайно. Конечно, говорить о 
формировании «цифровой криминалистики» как отдельной 
отрасли научного знания попросту невозможно и неоправдан-
но. Можно лишь вести речь или о формировании нового раз-
дела криминалистики, посвященного работе с электронными 
следами, или о дополнении уже существующих разделов кри-
миналистики новым знанием о выявлении, исследовании и 
использовании в следственной деятельности криминалистиче-
ски значимой информации, связанной с преступлениями, со-
вершаемыми с применением средств — носителей новых ин-
формационных технологий. 

Самого пристального внимания заслуживает предложение 
Е. Р. Россинской о необходимости разработки новой частной 
криминалистической теории — теории информационно-ком-
пьютерного обеспечения следственной деятельности, предме-
том которой могли бы служить «закономерности возникнове-
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ния, движения, собирания и исследования компьютерной ин-
формации при расследовании преступлений» [10, с. 110]. Со-
глашаясь в целом с высказанной точкой зрения, полагаю, что 
сам термин «информационно-компьютерное обеспечение» до-
статочно широк и по своей сути охватывает как работу с элек-
тронными доказательствами, так и собственно информацион-
ное обеспечение процесса расследования, включающее вопро-
сы криминалистической регистрации, планирования рас-
следования и другие с использованием средств компьютерной 
техники. Как представляется, целесообразнее вести речь о 
формировании учения, посвященного исследованию вопросов 
получения криминалистически значимой информации с элек-
тронных носителей. В качестве предметной области этого 
учения могут выступать закономерности возникновения ком-
пьютерной криминалистически значимой информации, ее по-
лучения с электронных носителей, исследования и использо-
вания в доказывании по уголовному делу. 

Безусловно, проблемы формирования «цифровой крими-
налистики» не ограничиваются лишь определением ее места 
в системе криминалистического знания, предмета и объекта. 
Однако здесь хотелось бы заострить внимание на том ее ас-
пекте, который зачастую остается за рамками рассмотрения. 

Перефразируя одну известную песню, можно задать очень 
странный, на первый взгляд, вопрос: с чего начинается крими-
налистика? Ответ на него можно найти в фундаментальном 
труде родоначальника криминалистики Ганса Гросса «Руко-
водство для судебных следователей как система криминали-
стики». Первая глава этой работы, впервые вышедшей в свет в 
1892 году, посвящена судебному следователю: тем качествам, 
которыми он должен обладать, тому, как эти качества у него 
должно формировать и развивать. «Всякому криминалисту 
известно, что могут пригодиться в его деятельности все знания 
без исключения, какими удалось ему ранее запастись, — писал 
Ганс Гросс, — и что каждый пробел может иной раз дать себя 
почувствовать… Труд судебного следователя не есть искус-
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ство, но есть искусная деятельность, состоящая из ряда от-
дельных действий и приемов, которые нужно знать, а для это-
го предварительно их изучать. <…> Поздно учиться, когда 
приходится приступать к расследованию какого-либо важно-
го преступления, надо было позаботиться об этом ранее…» 
[11, с. 8—9, 13]. 

В контексте рассматриваемой тематики следует задаться 
вопросом о качестве профессиональной подготовки в образо-
вательных организациях (прежде всего, системы МВД России) 
тех сотрудников оперативно-следственных подразделений, 
для которых, собственно, и будут предназначены разрабаты-
ваемые учеными-криминалистами рекомендации по работе с 
компьютерной криминалистически значимой информацией. 
Убежден, что специалист, занимающийся расследованием пре-
ступлений, связанных с использованием современных инфор-
мационно-телекоммуникационных технологий, должен обла-
дать не только необходимыми юридическими знаниями, но и 
достаточно фундаментальными познаниями в области ИТ. 
Очень трудно расследовать те явления, суть которых тебе не-
понятна. 

Речь, конечно же, не идет о подмене юридического обра-
зования инженерным. Однако обращает на себя внимание тот 
факт, что существующими учебными планами по специально-
стям 40.05.01 «Правовое обеспечение национальной безопас-
ности» и 40.05.02 «Правоохранительная деятельность» изуче-
ние основ информационных технологий в образовательных 
организациях МВД России предусмотрено лишь в рамках дис-
циплины «Информатика и информационные технологии в 
профессиональной деятельности», и при этом основной акцент 
делается на технологиях подготовки различного рода служеб-
ных документов, чего явно недостаточно. Полагаю необходи-
мым введение в образовательную практику дополнительных 
учебных дисциплин, акцентирующих внимание, прежде всего, 
на современных сетевых технологиях и технологиях баз дан-
ных. Кроме того, представляется целесообразным осуществ-
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ление с определенной периодичностью обязательного про-
хождения повышения квалификации всеми сотрудниками 
следственных подразделений правоохранительных органов с 
целью актуализации знаний как в области информационных 
технологий, так и «цифровой криминалистики». 

Безусловно, затронутые вопросы охватывают лишь малую 
часть реально существующих проблем в исследуемой области. 
В этой связи полагаю, что дальнейшее формирование научных 
основ «цифровой криминалистики», выработка и реализация 
практических рекомендаций по противодействию преступле-
ниям, совершаемым с использованием информационно-теле-
коммуникационных технологий, являются актуальнейшими 
задачами криминалистической теории и практики. 
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Новые парадигмы в критериях оценки научных знаний  
при исследовании цифровых технологий  

расследования преступлений 
 

Анализируется взаимосвязь методологии науки, теории 
криминалистики с вопросами исследования цифровых техно-
логий в расследовании преступлений. Обосновывается необ-
ходимость эволюции некоторых существенных критериев 
научности в криминалистическом познании информацион-
ных технологий. Показаны влияние направленности изыска-
ний на потребности практики, неоднозначный характер 
подготовки практических рекомендаций, сложный путь 
фундаментальных исследований до внедрения методов рас-
следования в следственную практику. 
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объекты, энергетическая составляющая, самоорганизующаяся це-
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следование преступлений, цифровая технология. 
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постнеклассического периода. Этот обоснованно затянувший-
ся переходный период характерен особенно при становлении 
научных знаний, связанных с цифровыми технологиями рас-
следования преступлений. Данная вновь образуемая на совре-
менном этапе новейшая картина мира обозначается как эво-
люционно-синергетическая, как сердце, ядро постнеклассиче-
ской науки [17]. 

Различия в сопоставляемых научных представлениях оче-
видны и существенны. Их вынужденное временное одновре-
менное существование осуществляется в классической тра-
диционной форме постепенного эволюционного перехода от 
одного к другому. Наиболее концентрировано базисные раз-
личия выделил Ф. Капра [3, c. 20]. Так, традиционное миро-
восприятие основано на представлении всех вещей как неких 
измеряемых материальных единицах. Современные реально-
сти демонстрируют существенные альтернативы таким утвер-
ждениям. Появилось множество объектов материальной дей-
ствительности, измерить которые существующим инструмен-
тарием не представляется возможным. К таким объектам 
смело можно отнести активно развивающиеся цифровые тех-
нологии. Для их научного исследования, особенно примени-
тельно к вопросам расследования преступлений, требуются 
новые подходы, совершено другие критерии оценки их сущ-
ности. На наш взгляд, медленное развитие исследования циф-
ровых следов и применение цифровых технологий в расследо-
вании преступлений обусловлено отставанием от парадигм 
современности. Новые явления до́лжно познавать с использо-
ванием нетрадиционных подходов, в противном случае ре-
зультаты исследований могут оказаться неверными или не 
появиться вовсе. Как, собственно, и происходит сегодня с 
многочисленными изысканиями в этой области. Огромный 
информационный поток суждений, море публикаций по суще-
ству не приблизили их ни на йоту к искомым научным резуль-
татам. Создать частную криминалистическую теорию возмож-
но только на базе современных критериев научности и пара-
дигм. Так, в новом подходе к научным исследованиям цифровых 
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технологий материю следует трактовать не иначе как упоря-
доченную систему энергетических потоков. Множественные и 
разнообразные элементы таких потоков взаимодействуют 
между собой, порождают новые процессы, предвидеть кото-
рые невозможно или почти невозможно. В результате чего 
создаются некие самостоятельные, полностью автономные 
сущности. 

В полной мере к вопросам научного исследования цифро-
вых технологий относится и различие в подходах общего вос-
приятия мира. По-прежнему исследователи используют в по-
знании новых явлений этот инструмент информационного 
оборота восприятия мира не более как системы атомов, взаи-
модействие которых исключительно фрагментарно. Новый 
взгляд предлагает обязательно учитывать в познании связи с 
людьми, между людьми, связи с природой, со Вселенной как 
единую и неразделимую сущность. 

Часто в научных изысканиях авторы традиционно сосре-
дотачиваются при исследовании компьютерных следов, ин-
формационных технологий на понимании этих процессов 
только как физических механизмов. Вместе с тем данные яв-
ления много сложнее. Новый взгляд предлагает квалифициро-
вать их как саморегулирующуюся непредсказуемую целост-
ность «организмического толка» [3, c. 20]. 

Как ни парадоксально, но старые парадигмы о развитии 
технического прогресса как единственного двигателя совер-
шенствования восприятия мира безвозвратно устарели даже в 
вопросе цифровых технологий. Новый взгляд предполагает 
отрицание ориентации человека на одностороннее развитие и 
даже на творчество. На первое место выходят вопросы комму-
никаций, совместных эволюций взаимодействующих систем, 
изменений, затрагивающих какие-либо признаки одного вида, 
влияющих на изменения у другого или других видов. 

Традиционно общественный прогресс также неразрывно 
связан с развитием экономики, которая рассматривается в ка-
честве площадки для сохранения жизни и получения прибыли. 
Зачастую в своих исследованиях информационных технологий 
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авторы опираются именно на такую платформу. Вместе с тем 
сегодня ценностные параметры существенно изменились. 
В чести взаимное приспособление, примирение во всем. Ду-
мается, только такой подход приемлем сегодня как основа по-
знания информационного мира. 

Наука современности порождает совершенно новые под-
ходы к происходящим в различных отраслях знаний процес-
сам. Кардинально меняются многие модели расширения науч-
ного знания. Физика открыла для себя саморегулирующуюся 
систему множественного уровня при изучении квантового ва-
куума. Биотехнологии вплотную подступились к искусствен-
ному интеллекту. Радикально меняется общее представление 
о мире. Это не только не может не затрагивать методологию 
познания информационного пространства, но и является осно-
вой нового мировоззрения. А значит, пришло время становле-
ния новейших установок ценностей, определяющих деятель-
ность человека вообще и в области научного изыскания в 
частности. 

Решение главных проблем в понимании глобального ин-
формационного пространственного и временно́го континуу-
ма «требует радикального сдвига в наших представлениях, 
в мышлении, в системе наших ценностей. Мы стоим на пороге 
фундаментальных перемен в научном и социальном мировоз-
зрении, смены парадигм, по своей радикальности сравнимой 
с революцией Коперника» [3, c. 20]. Ф. Капра отмечает важ-
ность формирования нового научного мировоззрения (холи-
стического), основанного на интеграции, сетевом, или систем-
ном, мышлении, которое можно представить как контексту-
альное (раскрывающее связи между неявными сущностями). 

В свете обозначенных перемен в системе научного миро-
воззрения, казалось бы, уже ясные представления о том, что 
такое наука, научная истина, научное знание, научный метод, 
вновь требуется осмыслить, осознать глубину трансформации 
в системе научного знания и определить новые подходы к ис-
следованию цифровых технологий на уровне теории. 
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Для достижения цели нашего исследования важно обра-
титься к философскому анализу науки. Такой анализ позволя-
ет сформулировать сущность научных знаний, их основу, ме-
ханизм, перспективы развития и структуру. А главное — дает 
возможность выявить критерии научности при познании ин-
формационных технологий, определить цели этого процесса, 
пределы и ограничения. 

Сегодня существенно поменялось представление о дей-
ствительности, социуме, живой природе, физической реально-
сти. Соответственно должно меняться и познание мира. Науч-
ность процесса познания признается философами прежде все-
го методом. М. Томпсон пишет, что различие между наукой и 
лженаукой, по существу, определяется методом, а не содержа-
нием [15, c. 151]. 

В нашем исследовании применима как нельзя лучше уни-
версалистская методология науки, которая характерна как 
классическая парадигма не только для познания цифровых 
технологий, но и приложима к любой науке как система мето-
дов. Таким универсальным инструментом познания служит 
гипотетико-дедуктивный метод в математизированном знании, 
сравнительно-исторический — в гуманитарном. Принципи-
ально важно при научном исследовании цифровых технологий 
придерживаться множественности описаний и объяснений. 
В то же время необходимо сохранять ясность, последователь-
ность, системность и связность получаемых знаний. Очень 
важной представляется методологическая прозрачность ис-
ходных данных и убедительная аргументированность. 

Как и в иных науках в криминалистике при исследовании 
цифровых технологий мы имеем дело не с материальными 
субстанциями, а с моделями, с некими суждениями. М. Томп-
сон отмечает, что науку можно рассматривать как некую фор-
му языка, сконструированную человеком. Наука есть сплете-
ние слов, представлений, математических расчетов, формул, 
теорий. Вот почему, отмечает М. Томпсон, возможна и нужна 
философия науки. Ибо сразу после проведения изысканий и 
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опытов их результаты оцениваются, обретая свое место внут-
ри этого вечно меняющегося сплетения высказываний. Фило-
софия способна напомнить ученым, что факты всегда содер-
жат элемент интерпретации [15, c. 151]. 

В этом контексте при научном криминалистическом ис-
следовании цифровых технологий можно выделить несколько 
разных аспектов такого познания. Краеугольным камнем все-
гда является представление о реальности результатов исследо-
вания. В противоположность наивному реализму (описанию 
реальности как она есть), обобщению фактов, интерпретации 
(описанию только прагматически ценного) следует избрать 
наиболее взвешенный подход. На наш взгляд, научное позна-
ние до́лжно понимать как сложный процесс с различными по-
знавательными средствами, формами и методами, направлен-
ными на обновление методологии познания, смену ее типов и 
обращение к целостному человеку. Здесь можно назвать и от-
ражение, и интерпретацию, и репрезентацию. Деятельность же 
автора в этом случае обусловлена как взаимодействием с объ-
ектом познания, так и с научным сообществом. 

На уровне обыденного сознания суждения считаются 
научными при их характеристике как рациональных, точных 
и объективных. Вместе с тем можно констатировать, что во-
прос о научности знаний, критериях научности не так од-
нозначен сегодня, в новой реальности. Так, классическими 
критериями научности считались истинность, объективность, 
интерсубъективность, универсализм, достоверность, воспро-
изводимость и опытность знания. Сегодня под сомнение ста-
вится эмпирическое обоснование, научные положения могут 
никогда не получить практического подтверждения. А это за-
ставляет сомневаться в объективности как ценности науки 
[11, c. 237]. В исследовании цифровых технологий проявляет-
ся сложность такой базовой процедуры и метода эмпириче-
ского познания, как наблюдаемость. Далеко не всё мы можем 
наблюдать, а делая это, допускаем ошибки по объективным и 
субъективным причинам. В таком понимании научное позна-
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ние не является абсолютной истиной, но это не означает отказ 
от объективности. Р. Тагор ставит под сомнение не суще-
ствование объективной реальности, а единственность истины, 
отвечающей реальности. То, что мы называем истиной, за-
ключается в рациональной гармонии между субъективным и 
объективным аспектом реальности, каждый из которых при-
надлежит Универсальному Человеку [18, с. 132—133]. Как 
отмечал Г. Башляр, на самом деле научная истина есть пред-
сказание, или, лучше сказать, предначертание [1, с. 35—36]. 

Субъективный аспект в истине присутствует всегда, это 
особенно проявляется в попытках познания сущности инфор-
мационных потоков, инструментов их порождения и регули-
рования. Здесь важна форма восприятия проявлений этих про-
цессов, способ, каким реальность дается сознанию (феномено-
логический метод в философии). Характеризуя феномено-
логическое познание, К. А. Свасьян отмечает, что, глядя на 
вещь, мы одновременно творим ее контекст восприятия, некий 
смысловой горизонт, на фоне которого она и может быть вос-
принята [12, с. 128]. Видимый образ реальности предполагает 
существование сознания для его понимания [2, c. 248]. Важно, 
однако, понять, что субъектом выступает не непосредственная 
единичная данность, а сознание, сформированное в коммуни-
кативных отношениях [7, с 15—20]. Сегодня складывается 
новый образ науки, который трактуется как многообразие 
форм, дискурса, как нарратив [10, с. 94]. 

Что касается объективистского образа науки, то он сохра-
няется. Сохраняет свое значение и объективность как главная 
ценность науки — это отмечает Е. А. Мамчур, проанализиро-
вавшая образы науки в современной культуре [9]. Вместе с 
тем новая трактовка данного понятия предполагает, что объ-
ективность есть способность демонстрировать относительно 
истинное представление о предмете и беспристрастность по-
знания. 

Изменение подходов к оценке эффективной научной дея-
тельности в целом, несомненно, отразится на качестве теоре-
тических работ, в том числе, по нашему мнению, и в области 
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цифровых технологий. Об этом достаточно убедительно вы-
сказывался В. Н. Карагодин [4, с. 164—171]. Справедливы и 
мнения некоторых ученых, утверждающих, что сегодня еще 
сохраняются классические критерии оценки научных изыска-
ний, что в процессе конкретных исследований целесообразно 
использовать в разумном сочетании традиционные и новатор-
ские подходы [8, с. 12; 13, с. 184]. При научном изыскании в 
области цифровых технологий важным становится не только 
познание фактов объективной действительности, но и их 
обобщение, а также избрание надлежащих и эффективных 
методов исследования. Главным также является учет дости-
жений предыдущих этапов эволюции познания [5, с. 249; 6, 
с. 70—71]. Немаловажно и соблюдение в работах данного 
направления разумного баланса в изложении материала между 
арсеналом логико-языковых средств семантического и праг-
матического характера [16, c. 11—12]. Оценкой научных 
исследований в области криминалистических цифровых тех-
нологий и информации, несомненно, является их практическая 
значимость. Этот вопрос не такой простой, как кажется. Ука-
занное свойство оценивается на момент публикации результа-
тов в виде научного прогноза, подразумевает степень возмож-
ности их внедрения в практику. Представляется обоснован-
ным вывод о том, что востребованность теории юридической 
практикой не всегда определяет научную и практическую зна-
чимость результатов исследований. На определенном этапе 
они остаются невостребованными. Более того, продвижение 
новелл может быть длительным процессом, сопряженным с 
преодолением устаревших парадигм [14, с. 21—22]. К этому 
можно добавить, что практическая реализация достижений 
науки криминалистики — процесс вообще не быстрый. Необ-
ходимо не только ознакомить потенциальных пользователей с 
новшествами, но и убедить их в преимуществах предлагаемых 
рекомендаций. Нужна их апробация, причем в разных усло-
виях. С учетом этого рекомендации могут корректироваться, 
а практика применения обобщается и систематизируется. 
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Мобильные приложения и иные инновационные  
средства обучения в криминалистике 

 
Рассматриваются понятие и классификация инноваци-

онных методов обучения, в частности процесс и результат 
создания мобильных приложений образовательно-просвети-
тельского характера. Описан процесс создания мобильных 
приложений криминалистического содержания, их плюсы и 
минусы. Формулируется вывод о том, что разработка та-
кого рода информационных продуктов силами студентов-
юристов не только формирует полезный образовательный 
и/или просветительский продукт, но и сама по себе являет-
ся инновационным методом обучения будущих криминали-
стов. Предлагается идея проведения соответствующих мо-
лодежных конкурсов. 
 
Ключевые слова: криминалистика, мобильные приложения, 

инновационные средства обучения, мошенничество при получении 
выплат, научная школа криминалистики, информационные техноло-
гии в юридическом образовании. 

 
Современный уровень и динамика развития электроники и 

компьютерных технологий могут и должны широко использо-
ваться для решения различных социальных задач, в том числе 
задач борьбы с преступностью и обучения этому будущих и 
действующих юристов. 
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Инновации в образовании определяются в литературе как 
актуально значимые и системно самоорганизующиеся новов-
ведения, возникающие на основе разнообразия инициатив и 
новшеств, которые становятся перспективными для эволюции 
образования, позитивно влияют на развитие всех форм и ме-
тодов обучения [1, с. 21]. 

В одном из определений инновационные методы обучения 
обозначены как методы, основанные на деловом сотрудниче-
стве между педагогом и учащимися, приобщении педагога к 
их проблемам и предоставлении возможности самоутвер-
диться [2]. 

Инновационные методы обучения можно разделить в зави-
симости от назначения на две группы: общие — представле-
ны глобальными концепциями, такими как внедрение гума-
нистических положений, практических и информационных 
технологий, организация и управления педагогическими про-
цессами и т. п. Частные представлены авторскими методика-
ми, разработанными на основе современной парадигмы обра-
зования и внедренными в воспитательно-образовательный 
процесс [2]. 

Инновационные средства обучения в криминалистике 
должны состоять как из общих, так и из частных методов. 
Нами уже отмечалось ранее, что в сегодняшних условиях осо-
бенно востребованными являются краткие рекомендации 
в виде специальных программных продуктов, в том числе в 
виде приложений для мобильных телефонов, коммуникаторов, 
планшетных и стационарных компьютеров, ноутбуков. Эти 
программные продукты в области всех наук антикриминаль-
ного цикла пока еще весьма немногочисленны, однако поль-
зуются повышенным спросом. Названные науки пока не де-
монстрируют большого интереса к перспективным новинкам. 

Между тем очевидно, что современные студенты, а также 
люди в возрасте от 25 до 40 лет в настоящее время активно 
пользуются стационарными и мобильными компьютерами 
(ноутбуками, планшетами и др.), устройствами для чтения 
электронных книг и прочими, причем для решения самых раз-
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личных задач как на работе, так и дома, в общественном 
транспорте, в поездках и т. д. Люди ежедневно используют 
сложную мобильную телефонную технику — смартфоны и 
коммуникаторы на операционных системах iOS, Android и 
других, на которых установлено современное программное 
обеспечение, позволяющее читать и слушать книги, просмат-
ривать фото, презентации, слайд-шоу, видео и прочий контент. 
Мы глубоко уверены в том, что криминалистика должна сама 
двигаться навстречу своему «конечному потребителю», разра-
батывая и внедряя «продукцию» в различных вариантах в за-
висимости не от сложившихся традиций, а от тенденций по-
требления и характеристики типичного потребителя. В усло-
виях пандемии криминалистика и криминалисты тем более 
должны, обязаны вести разработки в направлении интерак-
тивных, мультимедийных, стационарных и, условно говоря, 
мобильных форм обучения, учебно-методических материалов 
с междисциплинарным содержанием. Не стоит ждать неких 
IT-специалистов, которые придут, возьмут и превратят наши 
бумажные книги в мобильные приложения и иные компью-
терные программы. Не придут… Это невозможно даже чисто 
технически, технологически. Нужно активное творческое вза-
имодействие между учеными и преподавателями-криминали-
стами с привлечением в творческие коллективы IT-специ-
алистов и даже целые компании таковых. Причем инициатива 
преимущественно должна исходить именно от нас — крими-
налистов [3, с. 76]. 

В образовании в целом существует множество приложений 
для смартфонов и планшетов, которые способствуют обу-
чению в игровой форме. Такие приложения можно было бы 
использовать на уроках в школах и на семинарах в универси-
тетах. Например, крупная компания Capsim занимается разра-
боткой симуляторов, способствующих выработке соответ-
ствующих навыков, которые понадобятся в управлении [4, 
с. 40—44]. Между тем в криминалистике как в науке и учеб-
ной дисциплине подобные разработки практически не встре-
чаются. 
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Представителями нашей научной школы разработан и вне-
дрен в практику ряд мобильных приложений [5—9]. Так, одно 
из них основано на учебно-просветительском пособии «Пре-
дупреждение мошенничества при получении выплат» [10] и 
включает в себя введение, основную часть и заключительные 
положения. В основной части излагаются: 

— описание типичных криминальных ситуаций мошенни-
чества при получении выплат; признаков и следов, с высокой 
степенью вероятности свидетельствующих о преступной дея-
тельности; 

— данные о типичных преступниках, особенно тех, кто 
может подстрекать к таким преступлениям; характеристика 
наиболее типичных способов вовлечения в преступления; 

— характеристика основных средств противодействия пре-
ступному подстрекательству к мошенничеству, включая ука-
зание на правоохранительные органы, куда следует обратиться 
в типичной криминальной ситуации; 

— краткая уголовно-правовая характеристика мошенниче-
ства при получении выплат и сопутствующих преступлений, 
указание на негативные (правовые и иные) последствия при-
влечения к уголовной ответственности; 

— информация о том, какие органы ответственны за про-
филактику, а какие — за борьбу с данными преступлениями; 
в каком порядке и куда можно обратиться за помощью, кон-
сультацией; какая помощь может быть оказана. 

В соответствии с нашей концепцией правового просвеще-
ния [12, с. 33] все рекомендации представлены в краткой и до-
ступной форме. Текст излагается с использованием индивиду-
ального дружеского обращения. В заключении, кроме прочего, 
приведены координаты правоохранительных органов и другая 
полезная информация. 

Упомянутое мобильное приложение под названием: «Мо-
шенничество при получении выплат» имеет похожую с посо-
бием структуру, однако включает в себя дополнительные раз-
делы, в частности опубликованную судебную практику по 
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уголовным делам о мошенничестве при получении выплат 
(извлечения из приговоров), «Медиатеку» и «Справочную ин-
формацию». 

Процедура разработки и внедрения мобильного приложе-
ния в кратком изложении состоит из следующих этапов: 

— подготовка содержания приложений; 
— консультации со специалистами по IT-технологиям, 

включая вопросы структуры и дизайна мобильного прило-
жения, а также отдельные технические решения (ссылки на 
внешние информационные ресурсы, размещенные в сети «Ин-
тернет», и т. п.); 

— передача IT-специалистам текстового варианта прило-
жения в печатном и электронном видах; 

— изготовление макета мобильного приложения; 
— размещение информационного продукта в магазинах 

мобильных приложений (PlayMarket, GooglePlay и др.); 
— оформление документов для процедуры государствен-

ной регистрации мобильного приложения, направление доку-
ментов в Роспатент для регистрации; 

— реализация процедур внедрения, продвижения данного 
электронного мобильного информационного продукта в ши-
рокие круги пользователей через социальные сети, популяр-
ные интернет-ресурсы, посвященные криминалистике и иным 
наукам антикриминального цикла, в рамках занятий в юриди-
ческих вузах и выступлений на конференциях. 

Полагаем, что соответствующие мобильные приложения и 
их информационную основу — памятки, учебные пособия, 
руководства и т. п. — нужно в дальнейшем создавать и внед-
рять именно разработчикам-криминалистам (это не исключает 
участие в авторских коллективах ученых в области уголовного 
права, уголовного процесса и других наук; более того, такое 
участие весьма желательно) не только в учебный процесс 
юридических вузов, но и адресно — для сотрудников государ-
ственных органов и их подразделений (например, в право-
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охранительные, налоговые органы и др.). Процесс разработки, 
опубликования и внедрения подобных мобильных приложе-
ний должен продолжаться. 

Необходимо привлекать инвестиции для того, чтобы по-
добные программные продукты распространялись за символи-
ческую плату, а лучше — бесплатно, например: в основных 
виртуальных магазинах электронных приложений (AppStore, 
PlayMarket и др.), по рекламным ссылкам (баннерам) в соци-
альных сетях (ВКонтакте, Одноклассники и др.), на иных по-
пулярных в соответствующей потребительской среде интер-
нет-ресурсах, в пакетных предложениях с компьютерными 
программами для различных операционных систем, другими 
популярными программными продуктами на предприятиях, 
в организациях и т. д. Эти мобильные приложения и програм-
мы нужно создавать и распространять так, чтобы их можно 
было найти в результате целенаправленного поиска либо слу-
чайным образом, открыть во всплывающих окнах типа ны-
нешней таргетированной рекламы товаров в Интернете и т. п. 
Не обязательно формировать именно мобильные приложения 
(хотя их преимущества для потребителя очевидны). В качестве 
смежного научного продукта следует обозначить мобильные 
сайты, которые также имеют свои преимущества: непривязан-
ность к конкретной операционной системе, простота исполь-
зования и т. д. 

В настоящее время наши мобильные приложения распро-
страняются путем бесплатного доступа в интернет-магазине 
GooglePlay [13], а также путем размещения ссылок для скачи-
вания на различных (в том числе профессиональных кримина-
листических и правовых) веб-сайтах, например на официаль-
ном сайте Международной ассоциации содействия правосу-
дию (МАСП) [14] и др. 

Дополняя алгоритм внедрения подобного рода криминали-
стических прикладных и учебных разработок, уточним следу-
ющее: 



Раздел 5. Цифровая криминалистика: прикладные возможности 

276 

— в соответствии с п. 13 Положения «О порядке присуж-
дения ученых степеней» [15] к публикациям, в которых изла-
гаются основные научные результаты диссертации на соиска-
ние ученой степени, в рецензируемых изданиях (публикации 
ВАК), приравниваются патенты на изобретения, патенты (сви-
детельства) на полезную модель, патенты на промышленный 
образец, патенты на селекционные достижения, свидетель-
ства на программу для электронных вычислительных машин, 
базу данных, топологию интегральных микросхем, зареги-
стрированные в установленном порядке; 

— внедренные мобильные приложения относятся к кате-
гории «программа для электронных вычислительных машин»; 

— после публикации мобильного приложения составляют-
ся документы для получения государственного свидетельства 
на программу для ЭВМ [16]; 

— названные документы направляются в Федеральную 
службу РФ по интеллектуальной собственности (Роспатент). 

В настоящее время представителями нашей научной шко-
лы получены государственные свидетельства о регистрации 
программы для ЭВМ на четыре мобильных приложения. 

К числу серьезных проблем предлагаемого подхода отно-
сятся следующии: 

Быстрое устаревание контента и технической части мо-
бильных приложений. По субъективному авторскому мнению, 
уже внедренные информационные продукты надо было бы 
кардинально обновить как содержательно, так и технически. 

Определенные финансовые и трудозатраты. Немалые фи-
нансовые затраты образуются, прежде всего, в результате то-
го, что юристам зачастую приходится обращаться к сторонним 
специалистам-профессионалам в области IT, предлагающим 
свои услуги за высокую цену. 

Между тем существуют и иных организационные подхо-
ды: использование грантовых программ, межфакультетское 
взаимодействие и т. п. Самое простое — уже в начале изуче-
ния курса криминалистики в вузе на лекции надлежащим об-
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разом замотивировать молодежь и предложить студентам 
совместную (или под научным руководством преподавателя) 
разработку мобильного приложения (равно как и криминали-
стической просветительской памятки, пособия — как его ин-
формационной основы), например в качестве курсового, а мо-
жет быть, и дипломного (магистерского) исследования. При 
таком подходе финансовые затраты могут стать минимальны-
ми, а полученный продукт — уникальным и вполне каче-
ственным. 

Педагогический опыт показывает, что среди студентов-
юристов даже одного курса очного обучения, несмотря на гу-
манитарную специальность, обязательно найдется один или 
несколько талантливых любителей в области IT-разработок. 

Сам метод привлечения таких студентов к разработке мо-
бильных приложений можно рассматривать как еще одно ин-
новационное средство обучения юристов. Необходимо на ре-
гиональном и федеральном уровнях организовывать среди мо-
лодежи конкурсы на лучшее мобильное приложение или 
мобильный сайт юридической тематики, образовательного 
и/или просветительского характера. Победа в таких конкурсах 
будет стимулировать молодых юристов к новым IT-разработ-
кам во взаимодействии с представителями различных наук и 
отраслей знаний. 
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Рассматриваются форма и содержание мобильного 

приложения-справочника как инструмента информационно-
го обеспечения следственной деятельности. Приводятся 
технические требования к такому приложению. Описыва-
ется структура мобильного приложения «CrimLib.info — 
Справочник следователя». 
 
Ключевые слова: Crimlib. info, справочник следователя, мо-

бильный справочник, информационно-криминалистическое сопро-
вождение, информатизация. 

 
В ходе опроса сотрудников следственных органов мнения 

по поводу того, является следственная деятельность творче-
ской или алгоритмизируемой, разделились почти поровну: 
51,6 % поддержали первый вариант, 48,4 % — второй. Это дает 
основания полагать, что в действительности компоненты 
творческого, эвристического характера тесно переплетаются в 
деятельности следователя с программами и алгоритмами. Если 
формирование первых определяется опытом, образованием и 
спецификой мыслительной деятельности и существуют в ос-
новном в идеальной форме, в сознании и мышлении следова-
теля, то программы и алгоритмы могут быть воплощены как 
идеально, так и на носителе информации. Одним из ключевых 
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таких носителей в современную эпоху является смартфон, со-
ответственно информационно-криминалистическое обеспече-
ние может быть реализовано в форме мобильного приложе-
ния. Современный человек, в том числе следователь, почти 
всегда имеет с собой смартфон, умеет им пользоваться; более 
того, по мнению некоторых авторов, смартфон уже представ-
ляет собой внешний орган человеческого организма, без кото-
рого его полноценное функционирование затрудняется [1]. 
В настоящей статье будет описан пример такой реализации — 
мобильное приложение «CrimLib.info — Справочник следова-
теля», созданный на базе кафедры криминалистики Уральско-
го государственного юридического университета. 

К основным характеристикам реализации информационно-
криминалистического обеспечения в виде мобильного прило-
жения относятся следующие. 

1. Структура справочной информации. В отечественной, 
равно как и зарубежной, криминалистике к настоящему вре-
мени сформировалось несколько подходов к организации 
структуры справочной информации. Первая модель представ-
лена в учебной литературе и предполагает изложение матери-
ала от общего к частному, от методологических основ науки и 
основополагающих концепций (теории идентификации, меха-
низма следообразования и др.) к индивидуальным особенно-
стям расследования отдельных видов и категорий преступле-
ний. Вторая модель, как правило, реализована в создаваемых 
для практических сотрудников справочниках, чья структура, 
в свою очередь, может быть условно классифицирована на 
приоритетную и хронологическую части. Приоритетная мо-
дель предполагает изложение информации от наиболее важ-
ной к наименее. Важность при этом, как правило, определяет-
ся наибольшими трудностями, с которыми сталкивается сле-
дователь. Хронологическая модель воспроизводит последо-
вательность действий при расследовании преступлений: от 
проверочных мероприятий до составления обвинительного 
заключения (акта). Представляется, что мобильный справоч-
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ник должен составляться по приоритетной модели. С нашей 
точки зрения, наибольшие трудности для следователя (осо-
бенно начинающего свой профессиональный путь) составляет 
производство осмотра места происшествия, допросов в слож-
ных следственных ситуациях, планирование расследования — 
соответственно, основное внимание в мобильном приложении 
«CrimLib.info — Справочник следователя» будет уделяться 
именно указанным операциям, но не ограничиваться ими. 

2. Стилистические особенности подачи информации. В от-
личие от традиционных справочников, в мобильном справоч-
нике нельзя допускать развернутых текстов, осложненных 
вводными конструкциями, средствами художественной выра-
зительности и т. п. Текст должен быть сжатым, а конкретный 
вопрос (к примеру, правила описания боеприпасов) должен 
раскрываться по возможности без использования дискуссион-
ной терминологии; его объем описания не должен превышать 
нескольких экранных страниц (в целях сокращения времени 
на поиск нужных сведений). Иллюстрации должны быть до-
ступны, но отделены от основного текста. 

3. Формат подачи информации. Текст, читаемый с экрана 
мобильного устройства, должен быть выровнен не по ширине 
(как это принято в книгах), а по левому краю. Выбранный 
шрифт должен позволять читать текст на высокой скорости 
[2], быть контрастным по отношению к фону. Также преду-
смотрена возможность изменения регистра (размера шрифта). 
Учитывая, что следователю нередко приходится работать в 
условиях плохого освещения, в том числе в ночное время, 
в мобильном справочнике предусмотрена возможность пере-
ключения режима отображения текста в «ночной» (светлые 
буквы на темном фоне). 

4. Безопасность использования. Современная криминали-
стика — открытая научно-практическая дисциплина, однако 
излишнее распространение справочной информации кримина-
листического характера явно нежелательно. Следовательно, 
в мобильном справочнике должны быть соблюдены стандарты 
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безопасности, в том числе запрет на копирование как данных 
самого приложения, так и данных пользователя (значительную 
часть пользователей составляют сотрудники правоохрани-
тельных органов). 

5. Возможность корректировки справочной информации. 
Выгодным отличием сведений в цифровой форме является 
возможность их сравнительно простой модификации. Однако 
такая модификация может быть произведена только со сторо-
ны администратора мобильного приложения, то есть не поль-
зователем, даже если корректировка вызвана пользователь-
ским запросом (что происходит нередко). 

6. Мультиплатформенность: доступность мобильного при-
ложения на двух основных операционных системах смартфо-
нов и планшетов: iOS и Android. 

С точки зрения приоритетности справочной информации 
для начинающего следователя были определены следующие 
основные разделы мобильного справочника. 

1. Действия при следственном осмотре (с основным фоку-
сом на осмотре места происшествия в различных ситуациях 
расследования). Детально рассматриваются процессуальные и 
криминалистические требования к подготовке к данному 
следственному действию, отдельные виды осмотров по объек-
там и следственным ситуациям, частные действия, совершае-
мые при осмотре (например, видеозапись, измерения, изъятие 
образцов, проб и пр.). 

2. Справочник по описанию объектов. Имеющиеся в боль-
шинстве криминалистических справочников иллюстрации и 
схемы по описанию различных объектов недостаточно под-
ходят для их восприятия с экрана небольшого мобильного 
устройства, поэтому в рамках рассматриваемого проекта осу-
ществляется отрисовка новых иллюстраций. Эксперименты 
продемонстрировали, что черно-белые иллюстрации лучше 
подходят для передачи содержательной информации, поэтому 
большинство изображений в справочнике выполнено в оттен-
ках серого. 
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3. Программы допросов. В данном разделе мобильного 
справочника содержатся типовые программы допросов, вклю-
чающие в себя последовательность постановки вопросов; об-
стоятельства, подлежащие выяснению при допросе, в том чис-
ле промежуточные доказательственные факты, краткое описа-
ние основных тактических приемов допроса подозреваемых, 
обвиняемых, потерпевших и свидетелей. 

4. Судебные экспертизы. В данном разделе описывается 
порядок отбора образцов для сравнительного исследования, их 
упаковки и направления на экспертное исследование, приво-
дятся перечни типовых вопросов по основным направлениям 
экспертных исследований. 

5. Программы расследований: алгоритмы и планы рассле-
дований по отдельным видам и категориям преступлений для 
типовых следственных ситуаций. 

6. Уголовно-правовые правила квалификации преступле-
ний. В этом разделе проанализированы основные проблемные 
моменты, связанные с уголовно-правовой деятельностью сле-
дователя, сопровождаемые примерами и ссылками на поста-
новления Пленума Верховного суда России. 

7. Бланки процессуальных документов, пригодные для пе-
ресылки с помощью приложений электронной почты и мес-
сенджеров, загрузки на смартфон. Бланки выложены в элек-
тронном виде (без подстрочника), благодаря этому их можно 
заполнить на мобильном устройстве, после чего распечатать и 
подписать. 

8. Образцы процессуальных документов: примеры оформ-
лений протоколов и постановлений. В отношении такой ин-
формации следует, однако, учитывать, что в различных регио-
нах и подразделениях подходы к оформлению и наполнению 
процессуальных документов могут отличаться. 

По состоянию на август 2020 года база данных рассматри-
ваемого приложения включает в себя 262 текстовые статьи по 
125 темам (категориям), 111 иллюстраций. Банк процессуаль-
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ных документов также содержит 443 электронных бланка. 
База данных регулярно обновляется по запросам сотрудников 
правоохранительных органов. 

В упомянутом опросе следователей также был поставлен 
вопрос о том, какие типы и направления справочной информа-
ции нужны современному следователю. В результате наиболее 
часто были указаны следующие варианты: 

66,1 % — постановления Пленума Верховного суда; 
62,7 % — уголовно-процессуальные нормы; 
59,3 % — уголовно-правовые нормы; 
44,1 % — типовые вопросы судебных экспертиз; 
42,4 % — тактические рекомендации по производству след-

ственных и иных действий; 
40,7 % — бланки процессуальных документов; 
37,3 % — образцы заполнения процессуальных документов; 
33,9 % — рекомендации по работе со следами преступления; 
32,2 % — алгоритмы и программы расследования; 
20,3 % — рекомендации по работе с криминалистической 

техникой. 
Именно отсутствующие в настоящее время компоненты из 

этого списка будут добавляться в мобильное приложение. 
Работа над мобильным приложением продолжается, созда-

ние всеобъемлющего массива справочных данных, описыва-
ющих весь спектр возможных ситуаций, с которыми может 
столкнуться следователь, пожалуй, невозможно, однако стре-
миться к этому необходимо. В перспективе внедрение описан-
ной и иных технологий оперативного доступа к точной и акту-
альной информации должно привести к значительному повы-
шению эффективности деятельности по раскрытию и рас-
следованию преступлений. 
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Сокрытие должностных преступлений  
с использованием компьютерных средств  

и цифровых технологий 
 

Приводятся способы и приемы сокрытия должностных 
преступлений, совершаемых с использованием компьютер-
ных средств и цифровых технологий. Отмечается значение 
цифровых следов и другой криминалистически значимой ин-
формации для установления обстоятельств совершения 
должностных преступлений; описываются возможные пу-
ти преодоления последствий сокрытия такой информации. 
 
Ключевые слова: должностные преступления, сокрытие пре-

ступлений, цифровые следы, цифровые технологии, компьютерные 
средства, компьютерная информация. 

 
Сегодня отмечается повсеместное распространение и мас-

совое использование компьютерных средств и цифровых тех-
нологий в деятельности государственных органов и органов 
местного самоуправления, различных учреждений, организа-
ций и предприятий, экономической сфере и для удовлетворе-
ния повседневных потребностей людей, в том числе при их 
взаимодействии с органами власти. Это же обстоятельство 
обусловливает активное применение электронных техниче-
ских устройств и средств коммуникации, выступающих носи-
телями цифровой информации, при совершении различных 
должностных преступлений, а также в целях их сокрытия. 
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Субъекты должностных преступлений, будучи осведом-
ленными или предполагающие возможности правоохранитель-
ных органов по сбору доказательств в ходе расследования, не-
редко реализуют различные приемы сокрытия такого рода де-
яний, связанных с использованием компьютерных средств и 
цифровых технологий. 

Прежде всего, компьютерная информация, содержащаяся 
на различных электронных носителях, в цифровых фото- и 
видеоматериалах, указывающая на обстоятельства совершения 
должностного преступления, причастных к преступлению лиц, 
их поведение до и после преступного деяния, а также сами 
носители цифровых данных могут уничтожаться (полностью 
или частично). Уничтожению могут быть подвергнуты элек-
тронная переписка с определенными лицами (посредством 
электронной почты, аккаунтов в социальных сетях, программ-
мессенджеров, sms-сообщений), а также информация о кон-
тактах, содержащаяся в памяти компьютерных средств, мо-
бильных устройств связи и пр. 

По уголовным делам о должностных преступлениях рас-
пространены попытки утаивания сведений путем отказа от 
предоставления паролей, логинов или кодов доступа к слу-
жебным или личным компьютерным средствам, устройствам 
мобильной связи, электронной почте, аккаунтам в социальных 
сетях, защищенным хранилищам и носителям цифровой ин-
формации, в том числе к удаленным базам компьютерных 
данных (например, «облачным» базам хранения информации), 
отдельным программам, файлам и приложениям для компью-
терных устройств. 

Среди способов и приемов сокрытия должностных пре-
ступлений все большее распространение получает маскировка 
передачи или получения взяток, других денежных средств, 
добытых преступным путем, с использованием анонимных 
или оформленных на третьих лиц счетов, кредитных и дебето-
вых карт в банковских или иных финансовых организациях с 
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возможностью удаленного получения и перевода денежных 
средств, в том числе за границу Российской Федерации и из-за 
границы. 

В тех же целях преступниками могут использоваться раз-
нообразные и многочисленные электронные сервисы и прило-
жения по предоставлению финансовых интернет-услуг, «элек-
тронные кошельки» (например, в числе наиболее популярных 
систем в России — Яндекс деньги, QIWI, WebMoney, PAYEER 
и др.), особенно обеспечивающие анонимность (не требующие 
подтверждения вводимых персональных данных) при реги-
страции в таких системах и их использовании. 

Эволюция способов совершения и сокрытия должностных 
преступлений, прежде всего коррупционного характера, обу-
словлена и новыми направлениями в развитии цифровой эко-
номики. В их числе использование в криминальных целях де-
централизованных электронных платежных систем, крипто-
валюты (например, биткоинов). Примеры использования 
криптовалюты в коррупционных схемах приводятся в отече-
ственных средствах массовой информации [1]. Отметим, что в 
некоторых странах Европы и Азии криптовалюта использует-
ся как средство платежа либо может быть обменена на налич-
ные деньги. 

Активное использование компьютерных средств и цифро-
вых технологий при совершении и сокрытии должностных 
преступлений закономерно приводит к возникновению циф-
ровых следов и документов, указывающих как на обстоятель-
ства и субъекты совершения должностных преступлений, так 
и на попытки их сокрытия и иного противодействия расследо-
ванию этих деяний. 

Цифровой след в современной криминалистике определя-
ется как криминалистически значимая компьютерная инфор-
мация о событиях и действиях преступлений, отраженная в 
материальной среде в процессе ее возникновения, обработки, 
хранения и передачи [2, с. 5]. 
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Различные цифровые следы и электронные документы, 
имеющие значение для раскрытия и расследования должност-
ных преступлений, могут храниться или отображаться на ста-
ционарных и переносных компьютерах (служебных и лич-
ных), технических устройствах хранения цифровых данных 
(жестких дисках и съемных носителях, включая USB-диски, 
карты памяти, CD-ROM и др.), в виде цифровых ключей и 
цифровых электронных подписей, на устройствах коммуника-
ции и мобильной связи (смартфоны, мобильные телефоны), во 
всеобщей (Интернет) и корпоративных компьютерных сетях 
(электронная почта, аккаунты социальных сетей, «облачные» 
системы хранения цифровой информации, общие и служебные 
чаты и т. д.), в электронных системах перевода/получения 
денежных средств (мобильные банки, «электронные кошель-
ки» и др.). 

Цифровые следы и другая криминалистически значимая 
информация, собираемая и исследуемая по уголовным делам о 
должностных преступлениях, могут указывать на: 

— факт и обстоятельства сокрытия электронных докумен-
тов или иной цифровой информации, имеющих отношение к 
событию должностного преступления, путем их уничтожения, 
утаивания либо внесения в них изменений; 

— факт создания фальсифицированных электронных до-
кументов или традиционных документов с использованием 
компьютерных средств в целях противодействия расследова-
нию должностных преступлений; 

— место, время, длительность контакта определенных лиц 
с использованием компьютерных средств связи, содержание 
переданной информации, факт ее получения и содержание от-
ветов других лиц; 

— на участие в осуществлении сокрытия должностных 
преступлений сторонних лиц, характер их поведения; 

— особенности ведения электронного бухгалтерского уче-
та и документооборота в органах власти или местного само-
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управления, учреждениях и организациях, а также обстоятель-
ства использования таких систем при совершении и сокрытии 
должностного преступления; 

— факт и обстоятельства перевода и получения денежных 
средств субъектами должностных преступлений или иными 
связанными с ними лицами с применением современных си-
стем безналичных платежей; 

— попытки оказания психологического давления на свиде-
телей, потерпевших и других участников предварительного 
расследования преступлений с использованием компьютерных 
средств связи и коммуникации с целью побудить их действо-
вать в интересах субъектов рассматриваемых деяний и др. 

Такие цифровые следы, иная криминалистически значимая 
информация и ее их носители с учетом разработанных крими-
налистической наукой рекомендаций [3—6] могут выявляться, 
фиксироваться и изыматься в ходе осмотра, обыска, выемки, 
контроля и записи переговоров, получения информации о со-
единениях между абонентами и (или) абонентскими устрой-
ствами. 

Сведения о действиях лиц, интересующих органы предва-
рительного расследования, связанных с использованием циф-
ровых технологий в сферах платежей и обмена информацией, 
могут быть получены от банковских и иных финансовых орга-
низаций, компаний мобильной связи и интернет-провайдеров, 
подразделений Федеральной налоговой службы Российской 
Федерации, Пенсионного фонда России, Фонда социального 
страхования, государственных и муниципальных контроли-
рующих органов, других организаций. Такие сведения помо-
гут установить определенные факты сокрытия передачи или 
получения коррупционных вознаграждений, переводов, на-
числений, получения финансовых средств, а также информа-
ции о разных банковских операциях и финансовых проверках, 
имеющей значение для выявления и расследования рассмат-
риваемых деяний. В их числе: сведения о банковских картах, 
с которых или на которые осуществлялся перевод денежных 
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средств, банковских (лицевых) счетах конкретных физических 
и юридических лиц, владельцах счетов в электронных платеж-
ных системах («электронных кошельках»), способах, дате и 
времени перечисления и снятия денежных средств со счетов; 
о лицах, осуществивших такие действия, абонентских номерах 
и их владельцах; о детализации полученных услуг мобильной 
связи, содержании sms-сообщений, IP-адресах, с которых 
осуществлялся выход в Интернет, заходы на страницы в со-
циальные сети, отправка электронной почты, а также другие 
сведения, потребность в которых может возникнуть в ходе 
выявления и проверки факта противодействия расследованию 
должностного преступления [7, c. 164]. 

Важную роль в выявлении цифровых следов и иной кри-
миналистически значимой компьютерной информации, уста-
новлении фактов их сокрытия различными способами и прие-
мами, преодолении последствий такого сокрытия при рассле-
довании должностных преступлений играет своевременное и 
тактически грамотное назначение и производство компьютер-
но-технических экспертиз. В ряде случаев, как обоснованно 
отмечается в криминалистической литературе, с целью выяв-
ления скрытой компьютерной информации при ведении бух-
галтерского учета с помощью ЭВМ может назначаться ком-
плексная бухгалтерская, финансово-экономическая и компью-
терно-техническая экспертиза [8, с. 42]. 

Добавим, что использование помощи специалистов в сфере 
компьютерной техники и цифровых технологий может быть 
необходимо в ситуациях, когда требуется восстановить на 
компьютерном устройстве удаленную в целях сокрытия пре-
ступления или частично утраченную информацию (например, 
при повреждении технического носителя) либо существует 
потребность в декодировании доступа к таким устройствам 
или информации на них. 

Учитывая возрастающую роль цифровой криминалистиче-
ски значимой компьютерной информации в раскрытии и рас-
следовании должностных преступлений, можно сделать вывод 
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о необходимости разработки новых и постоянного совершен-
ствования имеющихся криминалистических рекомендаций по 
проведению следственных действий в целях выявления фик-
сации и изъятия цифровых следов и электронных документов, 
хранящихся на различных технических устройствах, установ-
ления на их основе обстоятельств и субъектов совершения 
рассматриваемых деяний и использования полученных сведе-
ний в процессе доказывания. 
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А. А. Лавриненко  
1 

Возможности использования телемедицинских технологий  
в расследовании ятрогенных преступлений,  

совершенных в отношении несовершеннолетних 
 

Описываются инновации в здравоохранении, связанные с 
процессом внедрения цифровых технологий и открывающие 
новые возможности для расследования ятрогенных пре-
ступлений в отношении несовершеннолетних. Отмечается, 
что использование телемедицинских технологий и ведение 
компьютерных баз данных медицинского характера предо-
ставляет доступ к новым источникам следов преступления 
и криминалистически значимой информации. 
 
Ключевые слова: телемедицинские технологии, ятрогенные 

преступления, расследование преступления, следы преступления. 
 
Для современного общества характерно динамичное раз-

витие широкого спектра цифровых технологий и их внедрение 
практически во все сферы человеческой деятельности. Крими-
налистика как наука и как специфическая сфера практической 
деятельности по раскрытию преступлений не стала исключе-
нием. Применение электронного оборудования при осуществ-
лении доследственной проверки и следственных действий, ис-
пользование цифровых ресурсов и электронных баз данных 
для сбора, обработки и накопления криминалистически значи-
мой информации, исследование цифровых, или, как их называ-
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ют иначе, виртуальных, следов преступления позволяют до-
биться значительного повышения уровня эффективности и ре-
зультативности процесса расследования по уголовным делам. 

Весьма перспективным, на наш взгляд, является использо-
вание возможностей цифровых технологий в расследовании 
ятрогенных преступлений, совершенных в отношении несо-
вершеннолетних. К категории ятрогенных относят неумыш-
ленные преступления против жизни и здоровья, совершенные 
медицинскими работниками при исполнении ими своих про-
фессиональных обязанностей. Преступление считается ятро-
генным, если к общественно опасным последствиям в виде 
смерти пациента или нанесения вреда его здоровью привели 
нарушения правил и (или) стандартов оказания медицинской 
помощи [1, с. 168]. Преступления данной категории соверша-
ются в ограниченной сфере общественных отношений, а имен-
но в сфере медицины и здравоохранения, и ограниченным кру-
гом субъектов — медицинскими работниками. 

В настоящее время медицина претерпевает значительные 
инновационные изменения, характеризующиеся, в частности, 
повышением уровня цифровизации. Яркий тому пример —
переход от аналоговых форм сбора и хранения медицинской 
информации к цифровым. Сегодня в медицинских организа-
циях работают «электронные регистратуры», ведение меди-
цинской документации переводится в электронный онлайн-
режим. Таким образом, очевидно, что расширяется поле для 
поиска и обнаружения виртуальных следов преступления. 
В качестве таковых рассматриваются результаты «совершения 
любых действий в информационном пространстве компью-
терных и иных цифровых устройств, их сетей и систем» [2, 
с. 43]. Отметим также, что обычной практикой становится 
фиксация с помощью электронного оборудования процесса 
оказания медицинской помощи пациенту и хранение таких 
записей на цифровых носителях информации. В случае воз-
никновения криминальной ятрогении, то есть негативных по-
следствий оказания медицинской услуги для здоровья пациен-
та или его гибели, эти записи могут стать для представителей 
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следственных органов бесценным источником сведений о ли-
цах, причастных к совершению преступления, осуществляв-
шихся ими действиях или их бездействии, обстоятельствах 
совершенного ими ятрогенного преступления, а также исполь-
зоваться для выявления и сбора следов преступления. 

Первого января 2018 года вступила в действие ст. 36.2 фе-
дерального закона от 21 ноября 2011 года № 323-ФЗ «Об осно-
вах охраны здоровья граждан в Российской Федерации». Эта 
статья регулирует особенности медицинской помощи, оказы-
ваемой с применением телемедицинских технологий. Однако 
использованный законодателем термин «телемедицинские 
технологии» не получил толкования в тексте указанного феде-
рального закона. Поэтому представляется правильным ориен-
тироваться на определение, выработанное Всемирной органи-
зацией здравоохранения, оперирующей термином «телемеди-
цина» (буквально — «лечение на расстоянии»). Этот термин, 
введенный в оборот в 1970-х годах, означает использование 
информационно-коммуникационных технологий для улучше-
ния результатов лечения пациентов путем расширения их до-
ступа к медицинской помощи и медицинской информации. 
Всемирная организация здравоохранения дала телемедицине 
такое определение: «Предоставление услуг здравоохранения 
в условиях, когда расстояние является критическим фактором, 
работниками здравоохранения, использующими информаци-
онно-коммуникационные технологии для обмена необходи-
мой информацией в целях диагностики, лечения и профилак-
тики заболеваний и травм, проведения исследований и оценок, 
а также для непрерывного образования медицинских работни-
ков в интересах улучшения здоровья населения и развития 
местных сообществ» [3, с. 9]. 

Итак, телемедицина позволяет осуществлять обмен меди-
цинской информацией с помощью компьютерных информа-
ционно-коммуникационных технологий. Законодатель, до-
полнив федеральный закон «Об основах охраны здоровья 
граждан в Российской Федерации» ст. 36.2, ввел телемедицину 
в правовое поле. Теперь благодаря этому сбор и анализ жалоб 
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пациента, данных анамнеза, оценку эффективности лечебно-
диагностических мероприятий, медицинское наблюдение за 
пациентом можно осуществлять с применением телемеди-
цинских технологий. Их использование при дистанционном 
наблюдении за пациентом предусматривает функционирова-
ние в сфере здравоохранения информационных систем и веде-
ние с их помощью электронных баз данных, в которые долж-
ны заноситься сведения о пациентах и медицинская информа-
ция о ходе лечения. 

Приказом Министерства здравоохранения Российской Фе-
дерации от 7 марта 2018 года № 92н «Об утверждении Поло-
жения об организации оказания первичной медико-санитарной 
помощи детям» предусмотрено, что указанная в названии при-
каза помощь может оказываться детям с применением телеме-
дицинских технологий путем организации и проведения кон-
сультаций и (или) участия в консилиуме врачей. Следует от-
метить, что использование телемедицинских технологий при 
оказании медицинских услуг несовершеннолетним открывает 
большие возможности для расследования ятрогенных пре-
ступлений, поскольку эти технологии позволяют фиксировать 
весь процесс оказания медицинской помощи пациентам дан-
ной категории. Такая фиксация медицинской информации 
фактически является альтернативным способом ведения меди-
цинской документации. А ведь именно медицинская докумен-
тация представляет собой наиболее информативный источник 
доказательств, используемый при расследовании ятрогенных 
преступлений. 

Здесь важно отметить, что внесение информации в различ-
ные информационные системы при осуществлении медицин-
ской деятельности предполагает обязательный персонифици-
рованный учет лиц, участвующих в оказании медицинской 
помощи пациенту. Это позволяет в самые короткие сроки 
идентифицировать лицо, оказывавшее или оказывающее ме-
дицинские услуги, а в случае наступления в результате оказа-
ния таких услуг криминальной ятрогении — выявить субъект 
преступления. 



Раздел 5. Цифровая криминалистика: прикладные возможности 

296 

Специфической особенностью информации, зафиксиро-
ванной в цифровой среде, является образование цепочки хро-
нологически упорядоченных цифровых следов. При расследо-
вании ятрогенных преступлений это позволяет установить 
хронологию внесения медицинской информации в базу дан-
ных, а следовательно, и лечебного процесса в целом. Большое 
значение имеет и то обстоятельство, что медицинская инфор-
мация аккумулируется в специализированной электронной 
системе, что исключает возможность сокрытия следов ятро-
генного преступления путем намеренного внесения изменений 
в эту информацию. 

Таким образом, представляется возможным констатиро-
вать, что медицинская информация, зафиксированная в уста-
новленном порядке с помощью электронного оборудования в 
цифровой форме и хранящаяся в электронной базе данных, 
может быть источником следов ятрогенного преступления. 
А аккумулирующая ее информационная система становится 
важным информационным ресурсом, использование которого 
необходимо в процессе расследования ятрогенных преступле-
ний, в том числе совершенных в отношении несовершенно-
летних. 

Кроме того, подчеркнем, что в связи с активизацией ис-
пользования в сфере здравоохранения возможностей телеме-
дицины повышаются требования к знаниям и навыкам долж-
ностных лиц, осуществляющих расследование ятрогенных 
преступлений. Им необходимы не только весьма специфиче-
ские познания в сфере организации медицинской помощи, но 
и специальные компьютерно-технические знания, которые 
могут быть использованы в том случае, если медицинские 
услуги оказывались с применением телемедицинских техноло-
гий. Без таких знаний обнаружить и зафиксировать цифровые 
следы ятрогенных преступлений довольно затруднительно. 

 
Список литературы и источников 

 
1. Лавриненко А. А. О проблемах получения медицинских сведе-

ний, необходимых для решения вопроса о возбуждении уголовного 



А. А. Лавриненко 

297 

дела о ятрогенном преступлении // VIII Балтийский юридический 
форум «Закон и правопорядок в третьем тысячелетии» : материалы 
Международной научно-практической конференции. Калининград : 
Изд-во КФ СПбУ МВД РФ, 2020. С. 168—169. 

2. Смушкин А. Б. Виртуальные следы в криминалистике // Закон-
ность. 2012. № 8. С. 43—45. 

3. Телемедицина: возможности и развитие в государствах — 
членах ВОЗ : доклад о результатах второго глобального обследова-
ния в области электронного здравоохранения. 2012 // WHO Library 
Cataloguing-in-Publication Data (Global Observatory for eHealth Series). 
URL: http://apps.who.int/iris/bitstream/handle/10665/44497/9789244564141_ 
rus.pdf?sequence=4 (дата обращения: 20.08.2020). 

 
 

Н. Л. Рябенькая  
1 

Особенности частной криминалистической методики  
корыстно-насильственных преступлений,  

совершенных мигрантами на территории РФ 
 

Акцентируется внимание на формировании частной 
криминалистической методики корыстно-насильственных 
преступлений, совершенных мигрантами на территории 
РФ. Отмечается, что разработка комплекса научно обос-
нованных рекомендаций в исследуемой сфере позволит из-
бежать ошибок при планировании и расследовании преступ-
лений, совершенных мигрантами. 
 
Ключевые слова: криминалистическая методика расследований 

преступлений, формирование частной криминалистической методи-
ки, расследование корыстно-насильственных преступлений, совер-
шенных мигрантами. 

 
В настоящее время формирование частных криминалисти-

ческих методик расследования преступлений представляет 

                                                      
© Рябенькая Н. Л., 2021 



Раздел 5. Цифровая криминалистика: прикладные возможности 

298 

собой комплекс криминалистических рекомендаций, которые 
направлены на повышение эффективности расследования раз-
личных видов и групп преступлений [1, с. 1]. 

Как совершенно верно отмечает Р. С. Белкин, при разра-
ботке методики расследования любого вида преступлений 
криминалистика исходит из требования обязательного соблю-
дения законности при осуществлении деятельности и приме-
нении средств и методов при расследовании преступлений 
органами дознания и предварительного следствия, которые не 
должны противоречить закону [2, с. 201]. 

Так, согласно статистическим данным портала статистики 
Генеральной прокуратуры РФ, иностранными гражданами и 
лицами без гражданства на территории Российской Федерации 
за первое полугодие 2020 года совершено 23 311 преступле-
ний, большинство из которых совершены гражданами госу-
дарств — участников СНГ. Стоит отметить высокую латент-
ность преступлений, совершаемых мигрантами, ввиду того, 
что зарегистрировано лишь 10 447 преступлений, а это в два 
раза меньше всего их количества [3]. 

Анализ следственно-судебной практики по исследуемой 
категории уголовных дел показал, что большая часть преступ-
лений, совершаемых мигрантами на территории РФ, относится 
к категории корыстно-насильственных преступлений, в основ-
ном регламентированных ст. 105, 111, 162 УК РФ, с квалифи-
цирующими признаками, свидетельствующими о корыстно-
насильственном характере посягательства. 

Указанное говорит о сложностях, возникающих у дознава-
телей и следователей при раскрытии корыстно-насильствен-
ных преступлений, совершенных мигрантами на территории 
нашей страны. Можно сказать, что отсутствие в настоящее 
время научно-методического обеспечения данного процесса, 
в частности разработанных и научно обоснованных кримина-
листических рекомендаций по расследованию преступлений, 
совершенных мигрантами, во многом обусловливает сложив-
шуюся ситуацию с высокой латентностью рассматриваемой 
категории преступлений, поскольку субъекты расследования 
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зачастую не располагают рекомендациями по применению 
соответствующих реальным условиям следственной практики 
тактических средств, приемов и методов расследования таких 
преступлений. 

Представляется, что в целях установления истины по уго-
ловному делу, а также эффективного и успешного расследова-
ния преступлений необходимы разработка и внедрение в прак-
тическую деятельность органов дознания и предварительного 
следствия частной криминалистической методики расследова-
ния корыстно-насильственных преступлений, совершенных 
мигрантами. 

В этой связи согласимся с наиболее распространенным 
мнением об элементах, составляющих структуру частной ме-
тодики расследования преступления, в которую в числе про-
чих мероприятий входят: криминалистическая характеристика 
конкретного вида преступления; типичные следственные си-
туации и особенности планирования действий следователя на 
начальном и последующем этапах расследования; тактика 
первоначальных следственных действий и сопутствующих 
оперативно-розыскных мероприятий; тактика последующих 
действий. 

Рассмотрим основные элементы, относящиеся к построе-
нию частной криминалистической методики корыстно-насиль-
ственных преступлений, совершенных мигрантами на терри-
тории Российской Федерации. 

По нашему мнению, криминалистическая характеристика 
преступлений, совершенных мигрантами, — это совокупность 
индивидуальных характерных признаков, определенных за-
кономерностей и взаимосвязей, в структуру которой входят 
типовые данные о личности преступника, личности потерпев-
шего, мотивах и целях совершения преступления, типовой об-
становке, способах, средствах и механизме совершения пре-
ступления. 

В ходе проведенного анализа материалов уголовных дел 
установлено, что местами совершения мигрантами преступле-
ний, в том числе грабежей и разбойных нападений, в основном 
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являются открытые участки местности, улицы, парки, жилые 
помещения и гостиничные номера, транспортные средства. 
Преступления рассматриваемой нами категории в большин-
стве случаев совершаются в ночное время, иногда преступни-
ки вступают в предварительный сговор с другими гражданами 
своего государства (по этническому признаку). Для способа 
совершения мигрантами корыстно-насильственных преступ-
лений тщательная подготовка нехарактерна, предкриминаль-
ная ситуация как таковая может отсутствовать [6]. 

Безусловно, при расследовании преступлений важную 
роль играет правильно построенная линия поведения следова-
теля при допросе потерпевшего с целью установления наибо-
лее значимых деталей, в том числе касающихся свойств лич-
ности преступника-мигранта. 

Источником невербальной информации, позволяющей 
установить свойства и состояния коммуникатора, распозна-
вать его подлинные цели, замыслы и другие обстоятельства, 
являются внешность, одежда, другие элементы внешнего вида; 
тон, тембр, сила голоса, речевые паузы; перемещения в про-
странстве, изменения положения, позы, мимика, жесты; дей-
ствия; графическая и содержательная стороны письменной 
речи [5, с. 322—327]. 

В этой связи допрос является одним из процессуальных 
видов информационного взаимодействия, межличностного 
общения и обмена информацией двух главных действующих 
лиц — допрашивающего и допрашиваемого, в ходе которого 
следователь получает от допрашиваемого лица с помощью ре-
чевых и неречевых коммуникаций не только доказательствен-
ную, но и ориентирующую информацию. 

При допросе мигранта необходимы четкость, полнота, 
объективность фиксации задаваемых вопросов и информации, 
полученной от допрашиваемого [5, с. 359]. 

Стоит отметить, что в преступлениях, совершаемых ино-
странными гражданами и (или) лицами без гражданства, ха-
рактеристика субъекта преступления приобретает доминиру-
ющее значение, что выражается, прежде всего, в наличии осо-
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бого статуса иностранного гражданина, поскольку он нахо-
дится под двойной юрисдикцией — Российской Федерации и 
государства своего гражданства. В связи с этим существует 
обязанность и российской, и другой стороны уведомлять ди-
пломатическое представительство или консульское учрежде-
ние соответствующего государства о задержании либо аресте 
его гражданина. 

Проведенный нами анализ следственной практики по де-
лам корыстно-насильственной направленности показал, что 
расследование преступлений, совершаемых иностранными 
гражданами, имеет ряд особенностей, в том числе связанных 
с возбуждением уголовного дела, производством ряда след-
ственных действий, проверкой учета и сбора характеризующе-
го материала на лицо, совершившее преступление. 

В первую очередь, при возбуждении уголовного дела 
необходимо безусловное соблюдение процессуальных требо-
ваний об участии переводчика. Вместе с тем на практике со-
трудниками правоохранительных органов все же допускаются 
нарушения при получении объяснений от граждан иностран-
ных государств без помощи переводчика, хотя иностранец 
фактически нуждается в такой помощи. 

Соблюдение требований закона об участии переводчика 
имеет не только процессуальное, но и тактическое значение, 
поскольку в процессе дальнейшего расследования уголовного 
дела мигранты пытаются изменить первоначальные показания, 
ссылаясь на то, что плохо владеют русским языком и не пони-
мали существа задаваемых им ранее вопросов. В целях преду-
преждения таких случаев следователю необходимо на стадии 
возбуждения уголовного дела внимательно подходить к во-
просу о принятии решения об участии переводчика. 

Взаимодействие следователей и органов дознания на ста-
дии возбуждения уголовного дела в основном имеет место: 
при приеме, рассмотрении и разрешении сообщений о пре-
ступлениях; при проверке сообщений о преступлениях, в том 
числе посредством производства разрешенных на указанной 
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стадии до возбуждения уголовного дела определенных след-
ственных действий, а также путем дачи следователем поруче-
ний органам дознания о совершении розыскных и (или) опера-
тивно-розыскных мероприятий; при решении вопроса о воз-
буждении уголовного дела по материалам оперативно-розыск-
ной деятельности. 

Обмен информацией между следователем и оперативным 
работником органа дознания — необходимое условие коорди-
нации их усилий по расследованию преступлений корыстно-
насильственной направленности, совершенных мигрантами, 
в связи с чем он должен осуществляться на всем протяжении 
работы по уголовному делу. 

Резюмируя вышесказанное, отметим, что особенности, ока-
зывающие существенное влияние на процесс расследования 
названной категории преступлений, обусловлены правовым 
положением иностранных граждан в Российской Федерации, 
сравнительно небольшим периодом времени их пребывания в 
нашей стране, языковым барьером, социально-психологиче-
скими свойствами личности иностранных граждан, специфи-
кой отношений следователя с учреждениями и должностными 
лицами иностранных государств. Указанное свидетельствует о 
необходимости формирования в современной криминалисти-
ческой науке комплекса научно обоснованных рекомендаций в 
сфере расследования корыстно-насильственных преступлений, 
совершенных мигрантами, в целях его внедрения в практиче-
скую деятельность органов предварительного расследования 
для эффективного раскрытия исследуемой категории преступ-
лений. 
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Современное информационное общество характеризуется 

мобильностью, организованностью и динамичностью во мно-
гом благодаря достижениям научно-технического прогресса, 
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постоянно расширяя информационное пространство, активно 
осуществляя обмен поступающей информации посредством 
интенсивно развивающихся информационных технологий и 
коммуникаций, в частности сети «Интернет». 

Как отмечает профессор В. И. Добреньков, «информатиза-
ция общества — не просто локальная сфера общественной 
жизни, по существу, она охватывает все области жизни обще-
ства, а ее последствия глубоко затрагивают жизнь человека, 
общества, государства, и это влияние становится все более 
значимым» [1, с. 23]. Информатизация характеризуется увели-
чением числа информационных ресурсов и появлением новых 
информационно-телекоммуникационных технологий. «Сущ-
ностное изменение мирового информационного пространства, 
являющееся ключевым фактором прогресса современной ци-
вилизации, определило основные направления общественного 
развития в конце XX века от общества индустриального к об-
ществу информационному» [2, с. 42]. 

Наряду с положительными моментами информатизации 
общества, такими как социальная интеграция и активное 
транснациональное взаимодействие, появление единого ин-
формационного пространства, способствующего мгновенно-
му распространению и получению информации, возможности 
выражения своего мнения широкому кругу лиц, привлечения 
последователей и единомышленников [2, с. 43—44], следует 
выделить и отрицательные моменты, поскольку именно ин-
форматизация дает начало новым, более широким формам 
преступности и со временем приобретает глобальный ха-
рактер. 

Применение современных интернет-технологий в преступ-
ной деятельности порождает новые виды, механизмы и спосо-
бы совершения преступлений, ранее непрогнозируемых и не-
изученных криминалистикой. В первую очередь речь идет о 
введении законодателем в 2017 году новых норм об уголовной 
ответственности за преступления в информационной сфере, 
посягающие на жизнь и здоровье несовершеннолетних, преду-



Е. А. Кот 

305 

сматривающие ответственность за доведение, побуждение, 
склонение, несовершеннолетних к совершению самоубийства 
посредством Интернета. 

Прежде всего, это связано популяризацией групп деструк-
тивной направленности в социальных сетях, интернет-ресур-
сов, которые при входе не требуют предварительной автори-
зации и пароля, где злоумышленниками размещается инфор-
мация, причиняющая вред здоровью и развитию несовершенно-
летних, оказывающая негативное влияние на сознание ребенка 
и мотивацию его поведения, создает условия для совершения 
суицидального акта. Транслируются фото- и видеоматериалы 
о различных «эффективных» методах, более надежных спосо-
бах совершения самоубийства (с указанием временно́го пери-
ода наступления смерти и применения сильнодействующих 
лекарственных препаратов), способные вызвать у подростков 
стойкое желание совершить суицид, особенно когда он нахо-
дится в трудной жизненной ситуации, а также рекомендации к 
тому, чтобы друзья, родственники и близкие люди не смогли 
помешать подростку совершить самоубийство. 

При расследовании преступлений, связанных с побужде-
нием несовершеннолетних к совершению самоубийства с ис-
пользованием сети «Интернет», и для установления причинно-
следственной связи с событием преступления следует назвать 
основные источники, содержащие криминалистически значи-
мую информацию. В качестве таковых мы можем выделить 
следующие: 

— электронные устройства (компьютерная, цифровая тех-
ника): оптические диски, мобильный телефон (смартфон), 
сим-карты, внутренние и внешние носители информации, 
планшетный компьютер, ноутбук и др.; 

— информационно-телекоммуникационные сети (включая 
сеть «Интернет»); 

— приложения и лог-файлы программного обеспечения. 
Следовую картину указанного вида преступлений состав-

ляет в большей степени информация, извлекаемая из вышена-
званных источников в виде электронных следов преступления. 
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Их значимость обусловлена прежде всего тем, что расследова-
ние преступлений связано с использованием информационных 
технологий. 

В настоящее время практически невозможно увидеть ни 
одного подростка без гаджета, в частности смартфона, в руках. 
Дети большую часть свободного времени находятся режиме 
«онлайн», погруженные в виртуальную реальность либо об-
щение в сети. Мобильные телефоны стали не столько сред-
ством для общения и передачи SMS-сообщений, сколько де-
вайсом, позволяющим использовать его в качестве фотоаппа-
рата, видеокамеры, GPS-навигатора, а также глобального 
источника любой информации. Безусловно, всё это возможно 
с подключением к сети «Интернет». В связи с этим следует 
уделить особое внимание криминалистически значимой ин-
формации, находящей свое отражение на интерактивных мно-
гопользовательских интернет-платформах — в социальных 
сетях, содержащих как ориентирующую, так и доказатель-
ственную информацию, не только о личности жертвы пре-
ступления, но и обстоятельствах совершенного противоправ-
ного деяния [3, с. 213]. Ориентирующей информацией можно 
считать данные, вводимые при регистрации и создании поль-
зовательского аккаунта: персональные данные (фамилия, имя, 
отчество; дата рождения; e-mail; номер телефона; место обу-
чения). Кроме того, на страничках личных аккаунтов легко 
можно установить круг общения подростка, определить его 
музыкальные вкусы, интересы, хобби и увлечения, а также по 
размещаемым постам, картинкам, видеороликам на «стене» 
аккаунта можно проследить общее эмоциональное состояние 
несовершеннолетнего. 

В качестве доказательственной можно считать текстовую 
информацию — переписку, отправленные и полученные со-
общения пользователей — как в персональном общении, так и 
в открытых/закрытых группах, в которых состоит несовер-
шеннолетний. Более того, в рамках расследования преступ-
лений, связанных с побуждением, склонением несовершенно-
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летних к совершению самоубийства, нельзя пренебречь ин-
формацией доказательственного значения, содержащейся в 
различного рода установленных бесплатных мобильных при-
ложениях, предназначенных для мгновенного обмена инфор-
мацией, фото- и видеофайлами, голосовыми сообщениями че-
рез сеть «Интернет», а именно бесплатные сервисы Viber, 
WhatsApp, Telegram и др. [4, с. 3, 5]. 

Такого рода информация позволит воссоздать механизм и 
хронологию преступной деятельности от стадии подготовки 
преступного замысла, оказания деструктивного воздействия 
посредством применения технологий и приемов манипулиро-
вания личностью несовершеннолетнего до реализации пре-
ступного замысла и действий по сокрытию следов преступ-
ления. 
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Рассматриваются особенности использования профай-

линга и составления профиля преступника при изучении его 
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Профайлинг личности преступника — достаточно новое и 

перспективное направление в отечественной криминалистике. 
Этот инструмент уже внедрен в деятельность правоохрани-
тельных органов при обеспечении безопасности на объектах 
транспортной инфраструктуры, а также при проведении мас-
совых мероприятий. 

Активно разрабатываются как частные методики по осу-
ществлению профайлинга, так и методики системы МВД РФ. 
На наш взгляд, под профайлингом следует понимать методику 
моделирования профиля преступника для целей оперативно-
розыскной и следственной деятельности. Изначально данная 
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методика разрабатывалась для поиска неустановленного се-
рийного преступника, однако в настоящее время есть теорети-
ческие основания использовать профайлинг при расследова-
нии преступлений в онлайн-пространстве [1]. 

Отдельно стоит рассмотреть вопрос о внедрении методики 
профайлинга при изучении такого направления, как «цифро-
вая криминалистика». Существует ряд подходов к определе-
нию и месту «цифровой криминалистики» в структуре совре-
менной криминалистической науки. Так, Е. Р. Россинская [2] 
рассматривает не «цифровую криминалистику», а «систему 
теории информационно-компьютерного обеспечения крими-
налистической деятельности». Как указывает автор, данное 
направление представляет собой теоретический фундамент по 
совершенствованию криминалистической техники, тактики и 
методики. По мнению Е. Р. Россинской, термин «цифровая», 
или «электронная», криминалистика является неверным, так 
как данное направление рассматривается в рамках единой 
науки криминалистики, не имеет собственного предмета, си-
стемы, задач, объектов и т. д. [2].  

О. С. Кучин [3] ставит вопрос под другим углом: «цифро-
вая криминалистика» — это миф или реальность? Он указыва-
ет, что «цифровая криминалистика» — это сложная система, 
программный комплекс для исследования цифрового про-
странства в целях предотвращения и выявления преступлений, 
анализ цифрового материала, а также исследования конкрет-
ных носителей цифровых данных или самих данных (напри-
мер, логов) для выявления следов компьютерного преступле-
ния [3].  

Е. П. Ищенко [4] утверждает, что под «цифровой кримина-
листикой» следует понимать особенности расследования пре-
ступлений, совершаемых в сфере информационных и комму-
никационных технологий. 

На наш взгляд, данное определение отражает только часть 
сущности термина «цифровая криминалистика». Нельзя не 
согласиться с точкой зрения Е. Р. Россинской о том, что нет та-
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кой науки — «цифровая криминалистика», а есть только тео-
ретические основы, в том числе и из смежных отраслей, ука-
зывающие место так называемой «цифровой криминалистики» 
в системе науки. Кроме того, справедливыми считаем и ука-
занные выше точки зрения Е. П. Ищенко и О. С. Кучина о том, 
что объект данного направления — это преступления, совер-
шаемые в сфере информационных и коммуникационных тех-
нологий, в сфере цифрового пространства. 

Каким же образом можно использовать методику профай-
линга в рамках цифрового пространства при расследовании 
преступлений, совершаемых в сфере информационных и ком-
муникационных технологий, компьютерных преступлений? 
В офлайн-пространстве, то есть при раскрытии и расследова-
нии преступлений, не связанных с цифровым пространством, 
профайлинг можно применять как при составлении розыскных 
профилей (то есть моделей личности неустановленного пре-
ступника) на основе имеющихся в распоряжении данных, так 
и при планировании проведения следственных действий, 
а именно при установлении психологического контакта. 

Так, в Генеральной прокуратуре РФ составлен «портрет 
российского хакера», где указана следующая информация: 

— среднестатистический киберпреступник — это молодой 
человек в возрасте 30—35 лет, не являющийся компьютерным 
гением; 

— как правило, это человек, который каким-то образом 
получил программу, позволяющую взломать компьютер или 
смартфон; 

— получив доступ к такой программе, он начинает ею 
пользоваться. Сегодня это уже скорее технический вид пре-
ступности, чем интеллектуальный [5]. 

Во-первых, профайлинг можно использовать при состав-
лении методических рекомендаций для организации процесса 
поиска неизвестного киберпреступника. Во-вторых, профай-
линг на основе информации из Интернета (в частности, из со-
циальных сетей) позволяет не только построить профиль ки-



А. А. Абрамовский 

311 

берпреступника, но и установить модель личности распростра-
нителя информации, направленной на возбуждение вражды и 
ненависти. Под социальной сетью следует понимать среду че-
ловеческой деятельности в глобальной сети «Интернет», где 
лицо создает социальные связи, социализируется, самоактуа-
лизируется и формирует идентичность, а также генерирует 
и/или потребляет информацию. На основе информации о та-
кой деятельности можно выстроить вышеуказанную модель 
личности преступника [6]. Рассмотрим использование про-
файлинга при составлении профиля киберпреступника (хаке-
ра) и профиля экстремиста в сети «Интернет». 

Под профайлингом при составлении профиля киберпре-
ступника следует понимать методику установления модели 
личности хакера при раскрытии и расследовании преступле-
ний. При составлении профиля по следам, оставленным в сети 
«Интернет» (или киберпрофиля), необходимо, во-первых, уста-
новить и проанализировать именно те следы, которые потре-
буются при совершении дальнейших действий. Во-вторых, со-
поставить информацию, полученную на основе анализа следов 
преступления, с уже исследованными и изученными анало-
гичными уголовными делами. В-третьих, выстроить модель 
поведения киберпреступника. Основой для составления про-
филя киберпреступника может послужить и возможный мо-
тив, на основании которого совершено преступление: напри-
мер, мотив в действиях, направленных на незаконный доступ к 
личной информации о том или ином лице и ее публикацию; 
или мотив в действиях, направленных на похищение с банков-
ского счета определенной суммы. Хотя названные мотивы и 
будут различаться. Информация о потерпевшем позволяет так-
же установить отдельные характеристики личности киберпре-
ступника. 

Кроме того, помимо профиля, получаемого по следам, 
оставленным в сети «Интернет», можно составить профиль 
преступника и по видеозаписям, зафиксировавшим его на ме-
сте совершенного преступления. 
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Видеозапись как источник криминалистически значимой 
информацией может послужить основой для реконструкции 
модели поведения неизвестного преступника в условиях кри-
минальной ситуации, а также его действий в предкриминаль-
ной ситуации. 

Изучение видеозаписи в рамках профайлинга при состав-
лении профиля неизвестного преступника предполагает, что 
при просмотре видео анализируется его поведение, а именно 
вычленяется рациональность и иррациональность в поведе-
нии преступника [7]. 

Сопоставляя данные, полученные из видеозаписи, с мате-
риалами уголовного дела, можно выстроить и мотивацию со-
вершающего преступление, так как любое действие преступ-
ника находит отражение не только в материальных и идеаль-
ных следах, но и в «психологических следах», характери-
зующих его психологию и реакции на совершенное им пре-
ступление. 

Таким образом, профайлинг в рамках онлайн-пространства 
позволяет построить методику моделирования «виртуального 
профиля» преступника, совершающего преступления как он-
лайн, так и офлайн, на основе изучения его поведенческих 
особенностей, криминалистического анализа и использования 
ситуационного подхода [8]. 
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Н. А. Подольный  
1 

Превенция радикализации и кросс-культурных конфликтов  
в молодежной среде как средство  

упреждения проявлений экстремизма и терроризма 
 

Рассматриваются терроризм и экстремизм, виды ради-
кализма — распространенного социального явления в моло-
дежной среде. Делается вывод о том, что предупреждение 
терроризма и экстремизма должно включать в себя дея-
тельность по выявлению радикальных настроений среди мо-
лодежи и работу над тем, чтобы эти настроения не пере-
растали в экстремизм и терроризм. 
 
Ключевые слова: радикализация молодежи, кросс-культурные 

конфликты, социализация, терроризм, экстремизм. 
 
Гарантии прав и свобод человека обеспечиваются стабиль-

ностью развития государства и общества. Отсутствие соци-
альных потрясений — гарантия безопасности каждой отдель-
ной личности. Поэтому общество и государство обязаны 
предотвращать возможность социальных потрясений посред-
ством снятия условий для появления факторов, способных 
привести к дестабилизации правопорядка. При этом особое 
внимание к себе всегда привлекает молодежь — как наиболее 
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социально активная группа населения, объединенная пробле-
мами и интересами, связанными с возрастной социализацией. 
Молодежь всегда наиболее чувствительна к действию самых 
разнообразных социальных факторов, что создает впечатление 
о ее нестабильности.  

Данное впечатление не лишено оснований. Действительно, 
молодые люди только входят в социальную жизнь, а потому 
очень чутко относятся ко всем изменениям, которые происхо-
дят в обществе и государстве. Некоторые политические силы 
используют это для повышения уровня тревожности, диском-
форта у отдельных групп молодежи в целях их радикализации, 
для того чтобы вовлечь эти группы в дестабилизирующие об-
щество процессы. Такие механизмы могут быть направлены 
на радикализацию молодежи, формировать у нее убеждения в 
том, что решение их проблем возможно только посредством 
применения крайних мер, неприемлемых для существующего 
общества и государства, для почитаемых этим обществом и 
государством ценностей [3].  

В процессе радикализации молодежными группами и со-
обществами создаются свои субкультуры, для которых харак-
терно смещение ценностей, когда изменяются представления о 
морали и нравственности, искажаются представления о смыс-
ле и значении человеческих отношений. В итоге затрудняется 
коммуникация между этими группами и сообществами моло-
дежи с остальным обществом. Возникает непонимание, кото-
рое приводит к кросс-культурным конфликтам, что усиливает 
радикализацию молодежи. Крайними проявлениями такой ра-
дикализации становятся экстремизм и терроризм. 

Но следует отметить то, что радикализация — это не толь-
ко экстремизм и терроризм, но и иные, менее опасные, прояв-
ления, которые, однако, нужно принимать во внимание. Это 
необходимо для того, чтобы своевременно принимать меры 
профилактики, которые могут состоять, в частности, в выяв-
лении источников воздействия на молодых людей с целью вы-
звать у них протест, недовольство определенным социальным 
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событием, фактом, действием. При этом такой источник мо-
жет извращать то или иное событие, представляя его в небла-
гоприятном свете. Искаженная информация преподносится 
так, чтобы молодой человек не анализировал ее, не сопостав-
лял с уже известными ему достоверными фактами, а прини-
мал, не задумываясь, как несомненную данность. 

Радикализация молодежи самым непосредственным обра-
зом связана с ее социализацией, когда молодые люди входят 
во взрослую жизнь, стремясь определить в ней свое место [5]. 
Процесс социализации далеко не всегда проходит гладко. Он 
может порождать достаточно глубокие кризисы, связанные со 
становлением молодого человека как личности, занимающей 
определенное положение в обществе. 

Особо следует отметить то, что радикализм является про-
екцией на социальную действительность такого качества, ха-
рактеризующего личность молодых людей, как максимализм. 
Максимализм — это склонность к преувеличению в суждени-
ях, бескомпромиссность в утверждении собственной точки 
зрения как абсолюта, который не может быть опровергнут. 
Основан молодежный максимализм на чувстве собственной 
значимости. По существу, молодежный максимализм — это 
заявление конкретного молодого человека о своей высокой 
значимости для общества, для конкретной социальной группы. 
С помощью данного механизма он стремится преодолеть соб-
ственную неуверенность, громко заявив о себе посредством 
высказывания бескомпромиссных суждений и выполнения 
соответствующих действий. Молодежный максимализм — это 
одно из многочисленных проявлений социализации, он при-
вносит в социализацию определенные личностные особен-
ности. 

Также следует отметить, что молодежная среда не является 
однородной. Каждый молодой человек переживает социализа-
цию по-своему, считая, что в этом проявляются его особенно-
сти, отличающие его от других. Социализация тесно связана с 
индивидуализацией, со стремлением каждого отдельного че-
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ловека заявить о собственной неповторимости. Это заставляет 
молодых людей объединяться в группы, которые провозгла-
шают свою неповторимость, особенность, для чего формиру-
ются соответствующие субкультуры. На основе этого возни-
кают кросс-культурные конфликты в молодежной среде, кото-
рые выступают катализатором в процессе развития 
соответствующих молодежных группировок от радикализма, 
не представляющего серьезной опасности для общества (по-
скольку не ставят под угрозу такие ценности, как жизнь и здо-
ровье людей), к крайним его формам — терроризму и экстре-
мизму. Данные конфликты становятся средствами в арсенале 
молодежных группировок, с помощью которых они стремятся 
заявить о собственной уникальности. 

Понятие «кросс-культурный конфликт» связано с теми 
противоречиями, которые возникают между различными куль-
турами. Первоначально это связывалось с различными нацио-
нальными культурами. В частности, приходилось наблюдать 
такие ситуации, когда незнание национальных культурных 
традиций приводило к возмущениям со стороны местного 
населения соответствующей страны или со стороны носителей 
соответствующей культуры. Порой такие ситуации выглядели 
достаточно абсурдно. К примеру, когда один из американских 
производителей решил реализовать в Японии теннисные мячи 
в упаковках по четыре штуки, их никто не стал покупать. 
Причиной было то, что число четыре у японцев символизиру-
ет смерть. С точки зрения американского и европейского со-
знания — это суеверие, но с точки зрения японца — примета, 
которая может сбыться [5].  

Кросс-культурные конфликты возникают те только между 
представителями различных национальных культур — внутри 
одного государства, страны существует масса субкультур, ко-
торые также могут входить в конфликтные отношения друг с 
другом. Так, среди молодежных субкультур имеются те, кото-
рые в достаточно радикальных формах отстаивают традици-
онные ценности; а есть и такие, которые выступают за идеи, 
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кажущиеся им более актуальными и справедливыми, но они не 
имеют предпосылок в существующих традициях. Кроме того, 
сами избираемые формы радикализма могут быть самыми 
разными, а потому отличаться по воздействию на общество и 
других людей.  

Механизм возникновения кросс-культурных конфликтов 
должен приниматься государством во внимание, чтобы не до-
пустить их криминализации. Здесь следовало бы обращаться к 
ситуационному подходу в оценке каждого конкретного кросс-
культурного конфликта [2]. Анализ этого процесса позволит 
определить меры, средства и действия, которыми можно 
предотвратить молодежный экстремизм и терроризм. Для это-
го необходимо проведение междисциплинарного исследова-
ния, позволяющего привлечь научные потенциалы социоло-
гии, психологии и юриспруденции (в частности, криминоло-
гии). Результаты, полученные благодаря такому исследова-
нию, помогут выявить те тенденции в проявляемой моло-
дежью социальной и политической активности, которые носят 
деструктивный характер. 

Уже в настоящее время очевидно то, что необходима си-
стема законов и подзаконных нормативных актов, которая бы 
позволяла предотвращать проявления экстремизма и терро-
ризма еще на стадии, когда взгляды, составляющие их основу, 
только формируются у молодых людей [1]. В России действу-
ет федеральный закон от 24.06.1999 года № 120-ФЗ «Об осно-
вах системы профилактики безнадзорности и правонарушений 
несовершеннолетних». Однако представляется, что нельзя 
ограничиваться в профилактике только несовершеннолетни-
ми. Должно быть законодательство, которое предусматривает 
меры профилактики правонарушений, преступлений, экстре-
мизма и терроризма и среди других групп молодежи. В поле 
зрения такой профилактики должны попадать не только экс-
тремизм и терроризм, но и радикализм, поскольку он при 
определенных условиях становится источником, подпитыва-
ющим терроризм и экстремизм. 
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Вопросы профилактики экстремизма и терроризма 
в молодежной среде 

 
Рассматриваются вопросы профилактики наиболее 

опасных как для всего человечества, так и для Российской 
Федерации явлений XXI века — экстремизма и терроризма. 
Отмечается особая актуальность этих проблем в моло-
дежной среде. На основе обобщения позиций, сформули-
рованных в криминологической доктрине, а также анализа 
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законодательства и правоприменительной практики выяв-
ляются наиболее характерные проблемы, связанные с рас-
пространением данных негативных социальных явлений в 
молодежной среде, и предлагаются пути их решения. 
 
Ключевые слова: экстремизм, терроризм, противодействие, 

профилактика, молодежная среда, нормативный правовой акт. 
 
Одно из самых опасных явлений, с которым наше государ-

ство столкнулось в XXI столетии, — экстремизм и терроризм 
в любых формах своих проявлений. Однако наиболее значи-
мой проблемой в современной России стал экстремизм в мо-
лодежной среде. В связи с тем, что молодежь наиболее вос-
приимчива к пропаганде идей радикализма, экстремистские 
объединения и террористические группы разного уровня и 
толка рекрутируют новых адептов из молодежной среды. 

Под влиянием социально-экономических, политических, 
психологических и иных факторов в последнее время увели-
чивается количество уголовных, административных и граж-
данских дел, связанных с экстремизмом и терроризмом среди 
молодежи [11, c. 31]. 

Законодательная ориентированность на противодействие 
данным социальным явлениям присутствует практически во 
всех отраслях публичного права, где на постоянной основе 
принимаются новые нормативные положения, определяющие 
меры, направленные на защиту интересов наших граждан от 
проявлений экстремистской и террористической направленно-
сти. Кроме того, некоторые законы прямо указывают на недо-
пустимость создания радикальных групп и силовых ячеек, 
действия которых направлены на дестабилизацию ситуации в 
обществе, а также открытый подрыв безопасности с целью 
захвата власти. 

В частности, положениями ст. 13 Конституции Российской 
Федерации прямо установлено, что сохранность основ консти-
туционного строя включает в себя меры, направленные на ис-
коренение деятельности тех общественных организаций и 
объединений, которыми предпринимаются шаги по узурпации 
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легитимно избранной власти, нарушению целостности госу-
дарственных границ, а также вовлечению граждан в воору-
женные формирования, цель которых — разжигание розни на 
почве социальной, расовой, религиозной и национальной при-
надлежности. Вместе с тем в ст. 29 Основного закона страны 
декларирована недопустимость не только участия в конкрет-
ных действиях, но и пропаганды, направленной на разжигание 
ненависти и вражды, в том числе на основе мнимого превос-
ходства одного человека над другим [1]. 

С учетом столь значимой позиции законодателя вопросы 
противодействия терроризму и экстремизму нашли свое ло-
гичное продолжение в тех нормативных актах, которыми 
определяется юридическая ответственность (административ-
ная и уголовная) за совершение различных противоправных 
действий, связанных с их осуществлением. К примеру, в уго-
ловном законодательстве введены в действие следующие виды 
преступлений: террористический акт (ст. 205 УК РФ), содей-
ствие террористической деятельности (ст. 205.1 УК РФ), 
а также деяния, содержащие в себе признаки публичных при-
зывов к началу осуществления террористической деятельно-
сти и ее заведомое оправдание (ст. 205.2 УК РФ) и др. [2]. 

Другим источником права, определяющим конкретные 
принимаемые к нарушителям меры, является Кодекс Россий-
ской Федерации об административных правонарушениях. 
В частности, административная ответственность может насту-
пить вследствие пропаганды, а также публичной демонстра-
ции атрибутики нацистского содержания, в том числе атрибу-
тики, которая согласно положениям федерального законо-
дательства отнесена к использованию иными группами и 
объединениями, деятельность которых на территории нашей 
страны строго запрещена (ст. 20.3 КоАП РФ) [3]. 

Непосредственно вопросы организации и противодей-
ствия экстремизму и терроризму определены в ряде норма-
тивных актов и стратегических документов, среди которых 
основными являются: Федеральный закон от 25 июля 2002 года 
№ 114-ФЗ «О противодействии экстремистской деятельно-
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сти» [4] и федеральный закон от 06 марта 2006 года № 35-Ф3 
«О противодействии терроризму» [5], а также Концепция про-
тиводействия терроризму в Российской Федерации [6] и Стра-
тегия национальной безопасности Российской Федерации [7]. 

Но это только мера воздействия, в том числе и профилак-
тического характера, а сводить положение дел исключительно 
к запретам и наказаниям нельзя. 

Стоит обратить внимание на то, что за последние годы 
численность ряда неформальных молодежных группировок 
экстремистско-националистической направленности, а также 
экстремистских движений заметно увеличилась. Большинство 
данных групп на постоянной основе ведут активную деятель-
ность по поиску адептов среди молодых людей, как след-
ствие — членами их деятельности в основном становятся лица 
в возрасте до 30 лет и, что особенно важно, в них попадают 
несовершеннолетние [10, c. 45]. 

Некоторые исследователи отмечают, что актуальные под-
ходы в работе с молодежью в данном направлении сегодня не 
отличаются высокой эффективностью, а в современном рос-
сийском государстве система безопасности наших граждан 
строится не на умелом прогнозировании оснований совершае-
мых проступков в указанной среде и не на установлении при-
чин попадания в радикальные группы представителей моло-
дежи, а на подсчете последствий, где успех зачастую зависит 
не от работы тех органов и структур, которые стоят во главе 
этого вопроса, а от личного участия и заинтересованности са-
мих граждан. Однако, чтобы правильно выстроить работу в 
направлении создания здорового, осмысленного и социально 
направленного взгляда тех людей, которые действительно хо-
тят что-то менять к лучшему в этой стране, нужно воссоздать 
не просто идею, а комплекс мер, направленных на разъяснение 
среди будущих граждан правды социального и исторического 
взаимодействия в современном обществе. Ведь вполне типич-
но, что молодое поколение, еще не осознав в полной мере, что 
такое допустимая свобода действий, а также не обладая по-
знаниями в теории радикализма идей и сложных концепций 



А. В. Серебренникова 

323 

социального устройства, которые, в частности, реализуются на 
Западе, может заблуждаться в своем представлении о пра-
вильности устройства той же политической системы. Опросы, 
провидимые среди задержанных участников массовых меро-
приятий, показывают, что большинство из них просто не пони-
мают сущности выдвигаемых ими же требований. Будучи за-
программированными на совершение радикальных действий, 
они не отдают себе отчета о последствиях совершаемых ак-
ций, не понимают бессмысленность своих обращений, а также 
не осознают ответственность за совершаемые ими проступки. 

Вместе с тем столь жесткая позиция государства в данном 
вопросе оправдана тем, что в нашем обществе были и остают-
ся элементы радикальной несистемной оппозиции, представи-
тели которой пытаются сплотиться на почве личной социаль-
ной неприязни к некоторым слоям населения, оправдывая 
свои действия разговорами о системной борьбе против кор-
рупционных проявлений во власти. 

Подтверждением данной позиции служит недавняя ситуа-
ция с уголовным преследованием лиц, вошедших в информа-
ционное пространство под названием «Дело Сети», или «Пен-
зенское дело», где были осуждены граждане, представляющие 
собой, по утверждению сотрудников специальных служб, 
группу лиц, создавших некое вооруженное формирование, 
цель которого — осуществить ряд терактов на территории 
нашей страны непосредственно в моменты проведения прези-
дентских выборов и чемпионата мира по футболу. В ходе до-
просов, проводимых следователями, члены данной организа-
ции не скрывали своего боевого настроя и готовности дей-
ствовать вопреки даже тому, что их действия могут причинить 
вред невиновным гражданам. Теракт, по их мнению, един-
ственное средство успешной социальной деформации, а ору-
жие — это язык, который позволяет реализовываться любым 
желаниям любого гражданина [8, c. 54]. 

Для проведения грамотной работы в молодежной среде 
по обозначенным вопросам следует понять, что такая среда, 
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в силу своих возрастных, психологических и социальных ха-
рактеристик и остроты восприятия окружающей обстановки, 
представляет собой часть общества, в которой накопление и 
реализация негативного протестного потенциала происходит 
намного быстрее, нежели в остальных [13, c. 24]. 

Среди детерминантов возникновения экстремистских про-
явлений в молодежной среде можно выделить следующие: 

— обострение социальной напряженности в молодежной 
среде; 

— изменение жизненных ценностей либо ценностная дез-
ориентация; 

— проявление «исламистского фактора»; 
— рост национально-сепаратистских настроений; 
— использование сети «Интернет» в противоправных целях; 
— криминализация некоторых сфер общественной жизни; 
— экономические условия разрастания экстремизма; 
— политические условия роста экстремизма; 
— использование в деструктивных целях психологическо-

го фактора [12, c. 21]. 
Наиболее проблемными социальными группами молодежи 

являются: 1) безработная молодежь; 2) студенты; 3) школьни-
ки [15, c. 144]. Именно две последние социальные группы — 
та категория молодежи, которой удобнее управлять и манипу-
лировать в силу несформировавшейся психики ее представи-
телей. 

Говоря о формах экстремизма в молодежной среде, отме-
тим, что наиболее ярко он проявляется как политический, 
националистический и религиозный. 

Думается, что только правильная и своевременная профи-
лактика по противодействию экстремизму в молодежной сре-
де станет действенным методом борьбы с распространением 
идеологии экстремизма, потому что только воспитательные, 
пропагандистские меры, направленные на предупреждение 
экстремистской деятельности, способны дать наилучшие ре-
зультаты. 



А. В. Серебренникова 

325 

Среди антиэкстремистских и антитеррористических мер 
профилактического характера в среде молодежи можно на-
звать следующие, многие из которых необходимо проводить, 
начиная с раннего возраста: 

— воспитание общероссийской гражданской идентичности 
и патриотизма среди молодежи; 

— повышение уровня образования, направленного на фор-
мирование знаний, умений и навыков противодействия идео-
логии терроризма, экстремизма, а также повышение уровня 
педагогических кадров; 

— пропаганда здорового образа жизни, развитие сфер 
культуры, физической культуры и спорта, молодежной поли-
тики муниципальных образований на основе стратегических 
планов развития территорий [14, c. 141]; 

— усиление правовой ответственности за экстремистскую 
пропаганду; 

— привлечение молодежных объединений и группировок 
к реализации общественно значимых социальных проектов и 
программ нашего государства; 

— выявление и ликвидация причин экстремизма; 
— недопущение ситуаций для появления экстремистских 

действий; 
— выявление среди молодежи контингента, находящегося 

в «зоне риска»; 
— укрепление института семьи, создание благоприятных 

условий в рамках семейного воспитания, а также своевремен-
ное выявление неблагополучных семей; 

— духовно-нравственное воспитание и повышение уровня 
правовой культуры и правового воспитания молодежи; 

— противодействие экстремизму в сети «Интернет», что 
является одной из самых эффективных мер из представленных 
выше. Государство должно создавать механизмы по противо-
стоянию неконтролируемому распространению информации 
о механизмах совершения противоправной деятельности [9, 
c. 41]. 
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Таким образом, профилактика террористической и другой 
экстремистской деятельности включает в себя подготовку и 
реализацию государством и уполномоченными им органами 
комплексной системы политических, социально-экономиче-
ских, информационных, воспитательных, организационных, 
оперативно-розыскных, правовых, специальных и иных мер, 
направленных на предупреждение, выявление, пресечение тер-
рористической деятельности, минимизацию ее последствий, 
установление и устранение способствующих ей причин и 
условий. Ведь вовлечение молодежи в экстремистскую и тер-
рористическую деятельность представляет угрозу для будуще-
го нашего общества и государства. 
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Проблема радикализма в молодежной среде 
 

Отмечается, что качественная трансформация совре-
менного мироустройства приводит к возникновению мно-
жества проблем в адаптации молодежи в новой социальной 

                                                      
© Подольная Н. Н., 2021 



Раздел 6. Проблемы профилактики идеологии терроризма в молодежной среде 

328 

среде взаимодействия, созданной в процессе развития ин-
формационных технологий и влияющей на социальное миро-
воззрение. Статья посвящена сущности, детерминантам и 
условиям крайне динамичного негативного развития фено-
мена радикализации молодежи. 
 
Ключевые слова: молодежь, воспитание, радикализация, соци-

ализация, терроризм, экстремизм. 
 
Неотъемлемой составной частью интенсивной качествен-

ной трансформации современного мироустройства стало стре-
мительное ускорение исторического времени [2], которое тес-
но связано с объективным состоянием государства и обще-
ства. Происходящие в связи с этим качественные структурные 
изменения общественного сознания таят в себе угрозы для 
международной безопасности и стабильности политических 
систем стран, могут провоцировать социальные катаклизмы, 
вызванные негативными экономическими ожиданиями и не-
ясностью исторической перспективы. Изменения происходят 
настолько быстро, что люди испытывают шок от того, что не 
успевают привыкнуть к технологическому и социальному про-
грессу и в их сознании возникает разрыв между реальностью и 
тем, как они ее себе представляют. Тяжелее всего молодежи. 
По причине негативного восприятия молодежью качества 
жизни и деятельности государства и общества по созданию 
реальных условий и возможностей удовлетворения потребно-
стей формирующейся личности возникает множество проблем 
для адаптации молодых людей к изменяющемуся миру, по-
рождаемых созданием глобальных сетей, сочетанным с инте-
грационными процессами в мировой экономике, интенсивным 
движением мигрантов. Эти проблемы способствуют радикали-
зации молодежи и, соответственно, делают актуальными ис-
следования указанного процесса. 

Отдельную социально-демографическую группу населе-
ния, которую представляет собой молодежь, отличают не 
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только возрастные, но и другие особые признаки социального 
положения, а также социально-психологические характери-
стики. Несмотря на то что структурно современная молодежь 
неоднородна во многих отношениях — социально-демографи-
ческом, социально-классовом и других [3], — в ее рядах сфор-
мировались устойчивое убеждение в особенности своего поко-
ления и соответствующие этому представлению амбиции [7]. 

Современная молодежь практически живет в социальных 
сетях и виртуальной реальности Интернета, из которых накап-
ливаемый там протестный потенциал выходит в реальную 
действительность, как это произошло, например, в Испании и 
других странах. К 2019 году о митингах и революциях пере-
стали говорить как о чем-то чрезвычайном [10]. 

Здесь необходимо отметить, что, несмотря на детермини-
рованность причинно-следственной связью таких феноменов 
общественной жизни, как радикализм и экстремизм, и на при-
сутствие радикализма как такового в различных формах экс-
тремизма и терроризма, недопустимо их отождествление. Эти 
феномены общественной жизни существенно различаются, 
и термины, их обозначающие, не синонимичны. 

Действительно, радикализм как таковой вносит в общество 
нестабильность. Но, несмотря на острую критичность, концеп-
туальная сторона пропагандируемых идей и методов их реали-
зации, не предполагает осуществление конкретных обще-
ственно опасных акций. Действительно, термин «радикализм» 
применяется ко взглядам и теориям, чрезвычайно непопуляр-
ным, содержащим неоправданные риски и тяжелые послед-
ствия, но радикализму не чужд поиск компромиссов, он не 
фиксирует внимание на конкретных методах и средствах 
борьбы [4]. Значимо, прежде всего, содержание идей, а лишь 
потом — методы их реализации.  

В качестве примера можно привести феминистскую груп-
пу «Пуси Райт», ставшую известной после арт-протеста «панк-
молебен» в 2012 году, повлекшего за собой внесение измене-
ний в ст. 148 УК РФ, предусматривающих реальные сроки 



Раздел 6. Проблемы профилактики идеологии терроризма в молодежной среде 

330 

наказания. Эта группа не имела постоянного состава, и в лю-
бой момент под ее зарегистрированным официально товарным 
знаком могли выступить и другие девушки, поддерживающие 
идеи, которые они хотят донести посредством своих песен [6]. 
Дальнейшее направление деятельности участниц группы, при-
влеченных за свою деятельность к уголовному наказанию, свя-
зано с правозащитой. За нарушение их прав, предусмотренных 
Конвенцией по защите прав человека и основных свобод, по 
делу о «панк-молебне» в храме Христа Спасителя участницам 
группы по решению Страсбургского суда Россией было вы-
плачено 37 тыс. евро [8]. Радикализм здесь остался лишь на 
идейном уровне. Сами девушки отмечали, что в своих акциях 
преследовали исключительно политические цели и рассчиты-
вали вызвать у окружающих веселье или иронию.  

В отличие от радикализма, экстремизм всегда является 
действенным; заметим тот факт, что не всегда идейным [1]. 
Субъектов по степени крайности методов реализации их идей 
тогда, когда их деятельность противоречит законодательству, 
называют экстремистами. Такое название неприменимо к 
участницам группы «Пуси Райт», потому что в основу их идей 
было положено только крайне негативное отношение к сло-
жившейся социально-политической деятельности. 

Сущность радикализма состоит в действии «вопреки», что 
свойственно молодежи. Для него благоприятной социально-
психологической основой является состояние тотальной не-
стабильности и нерешительности. К росту антиобщественных 
радикальных поступков и проступков приводят структурные 
социальные изменения, резкое имущественное расслоение 
общества, вызывающие рост недоверия молодежи к государ-
ственным и общественным институтам. В российском обще-
стве молодежный радикализм представляет собой совокупный 
эффект тех социокультурных изменений, детерминанты кото-
рых выражаются в социальных разрывах, воспринимаемых 
молодежью как несправедливость и барьер на пути их соци-
альной и политической активности. 
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Радикализации молодежи способствует предвзятая нега-
тивная оценка государства как гаранта прав и обязанностей 
граждан. Проявление радикализации взглядов молодого поко-
ления выражается в том, как оно оценивает текущие события 
общественной жизни: коррупция, социальная несправедли-
вость, межнациональные конфликты, бюрократия, злоупо-
требление и превышение должностных полномочий чиновни-
ками, произвол правоохранительных органов. Среди молоде-
жи и студенчества возникновению радикальных взглядов 
способствует правовой нигилизм, когда право рассматривает-
ся исключительно в качестве формы внешнего контроля и 
принудительного воздействия, а нарушение законности и пра-
вопорядка — как естественное право, но без понимания ответ-
ственности перед государством и обществом и неотвратимо-
сти наказания. Угрозу общественной безопасности создает то, 
что противоправные деяния в отношении государства и от-
дельных его представителей молодыми радикалами рассмат-
риваются как справедливые, а высказываемое отношение к 
российскому государству как неправовому формирует пози-
тивную оценку радикальных взглядов как вполне обоснован-
ных неэффективностью законодательства [5]. 

О радикализации на грани инфантилизма свидетельствуют 
последние события 2020 года, связанные с размещением в Ин-
тернете фотографий нацистов. Следственным комитетом РФ 
были установлены лица, которые размещали фотографии 
нацистов среди портретов ветеранов Великой Отечественной 
войны на сайте «Бессмертного полка онлайн». Это молодые 
люди из Воронежа, Перми, Самары, Волгограда, Ульяновска и 
Казани. Подобные действия являются одобрением преступле-
ний нацистского режима, осужденных приговорами Междуна-
родного военного трибунала в Нюрнберге [9]. Установленные 
лица состояли в одних сообществах в социальных сетях. 

Таким образом, крайне динамичное негативное развитие 
феномена радикализации требует пересмотра позиций по этим 
вопросам для разработки качественно новой российской док-
трины воспитания молодежи. 



Раздел 6. Проблемы профилактики идеологии терроризма в молодежной среде 

332 

 

Список литературы и источников 
 
1. Газизуллина А. Р., Головчик Э. А. Молодежный радикализм: 

проблемы и решения // Формирование гражданской устойчивости 
как фактор противодействия идеологии экстремизма и терроризма : 
сборник материалов Всероссийской научно-практической конферен-
ции. 2017. С. 91—94. 

2. Капица С. П. Об ускорении исторического времени // Новая и 
Новейшая история. 2004. № 6. URL: http://vivovoco.astronet.ru/vv/ 
journal/newhist/kaptime.htm (дата обращения: 17.05.20). 

3. Лощаков Д. Г. Молодежный радикализм в современном рос-
сийском обществе // Социально-гуманитарное обозрение. 2017. № 1. 
С. 38—42. 

4. Мухаметзянов И. Ш., Холоднов В. Г., Нуриахметова Ф. М. 
К соотношению понятий «радикализм» и «экстремизм» в процессе 
формирования правосознания студенческой молодежи // Казанский 
педагогический журнал. 2016. № 6 (119). С. 21—28. 

5. Мухаметзянов И. Ш., Холоднов В. Г., Нуриахметова Ф. М. 
Радикализм оценочных суждений молодежи в процессе формирова-
ния правосознания и пути его преодоления // Противодействие идео-
логии экстремизма в образовательной среде : материалы междуна-
родной науч.-практ. конф. Казань : Изд-во  КГЭУ, 2016. С. 116. 

6. «Пуси Райт» — кто это такие? Феминистская панк-группа 
«Пуси Райт». URL: https://fb.ru/article/174789/pusi-rayt---kto-eto-takie-
feministskaya-pank-gruppa-pusi-rayt (дата обращения: 24.04.2000). 

7. Пырма Р. В. Восстание поколения Z: новые политические ра-
дикалы // Гуманитарные науки. Вестник финансового университета. 
2017. Т. 7, № 2 (26). С. 43—50. 

8. Россия выплатила компенсацию участницам «панк-молебна» 
Pussy Riot. URL: https://www.svoboda.org/a/30269899.htm (дата об-
ращения: 24.04.2020). 

9. Смирнова Л. Я. Радикализм и экстремизм как факторы десо-
циализации молодежи // Социально-гуманитарное обозрение. 2017. 
№ 1. С. 19—21. 

10. Фахрутдинов Р. Фото Гитлера в «Бессмертном полку»: СКР 
завел еще одно дело. URL: https://www.gazeta.ru/social/2020/08/08/ 
13186123.shtml (дата обращения: 18.05.2020). 



Н. Н. Подольная 

333 

11. Чиквин А. Десятилетие протеста: как судьбы стран решались 
на площадях и почему акции народного недовольства только разрас-
таются. URL: https://tjournal.ru/analysis/131383-desyatiletie-protesta-
kak-sudby-stran-reshalis-na-ploshchadyah-i-pochemu-akcii-narodnogo-
nedovolstva- tolko-razrastayutsya (дата обращения: 18.05.2020). 

 
 

Е. Н. Холопова, А. А. Гайворонская 
1 

Принципы построения структурно-функциональной модели  
психосемантики экстремизма 

 
Рассматриваются принципы построения структурно-

функциональной модели социально-психологического фено-
мена экстремизма, которые определяются методологией 
психосемантики: принципы целостности, совместимости, 
структурно-функционального строения, трансформации, 
вероятности. Отмечается, что эти принципы объясняют 
положения о взаимодействии проявлений (функций и струк-
тур) при описании психосемантики экстремизма. Делается 
вывод о том, что применение названных принципов помога-
ет регулировать число параметров, адекватно описываю-
щих структурно-функциональную модель психосемантики 
экстремизма. 
 
Ключевые слова: принципы, модель, психосемантика, экстре-

мизм, целостность, совместимость, трансформация. 
 
Принципы построения структурно-функциональной мо-

дели социально-психологического феномена экстремизма 
определяются методологией психосемантики. Существует 
необходимость в интерпретации принципов построения дан-
ной модели, предназначенной для воссоздания социально-
психологического феномена экстремизма с его многочислен-
ными формами, видами и характеристиками. В противном 
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случае структурно- функциональная модель не будет отражать 
сущность описываемого явления. При этом модель психосе-
мантики экстремизма должна быть настолько проста, на-
сколько это возможно, поэтому число ее параметров уменьша-
ется. Применение определенных принципов помогает регули-
ровать число параметров, адекватно описывающих структурно-
функциональную модель психосемантики экстремизма. 

Структурно-функциональное моделирование социально-
психологических феноменов, в том числе экстремизма, опре-
деляется пониманием общества как системы (структурный 
функционализм). Структурно-функциональное моделирование 
психосемантики экстремизма характеризуется соединением 
значительного количества разноуровневых явлений, так как 
экстремизм — это порождаемое специфическими объектив-
ными условиями сложное социальное явление, представляю-
щее собой основанную на радикальной идеологии деятель-
ность политических субъектов, цель которой — дестабилиза-
ция и насильственное изменение существующих социально-
политических и экономических отношений [2]. Психосеман-
тика — это методологический инструментарий, исследующий 
различные формы значений в индивидуальном и групповом 
сознании (образы, символы, символические действия, а также 
знаковые, вербальные формы) [4]. 

Психосемантика экстремизма изучает его семантическую 
структуру, сформированную различными типами значений, ка-
тегориальными структурами, классифицирующими феномен на 
разных уровнях взаимодействия с субъектом или группой. Су-
ществуют устойчивые правила трансляции данной классифи-
кации в категориальные структуры развитых систем значений, 
в том числе вербальных. Выяснить содержание этих уровней, 
их особенности и правила порождения — специальная задача 
психосемантического подхода к феномену экстремизма. 

Принципы построения структурно-функциональной моде-
ли психосемантики экстремизма основаны на положениях о 
взаимодействии функций и структур при описании социально-
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психологических явлений и определяют главные требования к 
их описанию [3]. Известны следующие принципы: адекват-
ность, соответствие, упрощение, блочное построение и др. [1]. 

К принципам построения структурно-функциональной мо-
дели психосемантики экстремизма относят: 

1) принцип целостности — установление степени обособ-
ленности анализируемого явления от других социально-
психологических явлений (теоретическая и эксперименталь-
ная оценка характеристик); 

2) принцип совместимости — определение взаимосвязей, 
их существования в психосемантике экстремизма и характери-
стик, показывающих эти проявления в данном феномене; 

3) принцип структурно-функционального строения, отра-
жающий оценку структуры взаимосвязей в целом и функцио-
нального взаимодействия в системе категорий и значений. 

4) принцип трансформации, предполагающий возмож-
ность изменчивости функциональных взаимосвязей внутри 
структуры (в определенных пределах) при относительной ее 
стабильности; 

5) принцип вероятности, дающий различное понимание 
структуры и функциональных взаимосвязей в системе, что 
должно отражаться в разработке и проверке нескольких аль-
тернативных моделей. 

Принципы в психосемантике экстремизма описывают: 
— приверженность крайним позициям во взглядах и выбор 

таких же средств для достижения определенных целей; 
— насилие и ненормативная деятельность (принцип транс-

формации); 
— протест против существующих общин, структур и ин-

ститутов для нарушения стабильности их существования с по-
следующей ликвидацией (принцип совместимости); 

— отрицание инакомыслия, навязывание собственной си-
стемы взглядов — политических, религиозных, этнических 
и др. (принцип целостности, вероятности); 
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— существование адептов, рекрутов, слепо повинующихся 
для исполнения любых приказов и инструкций (принцип сов-
местимости); 

— связь с фанатизмом, сепаратизмом, национализмом, фун-
даментализмом (принципы вероятности) и др. 

Функциональная модель психосемантики экстремизма 
отображает производимые действия и взаимосвязи между эти-
ми действиями. К функциям, представленным в данной моде-
ли, относят экстремистские действия, такие как насильствен-
ное изменение основ конституционного строя, оправдание 
терроризма, возбуждение розни и др. 

Структурная модель отражает структуру изучаемого фе-
номена: 

а) процесс группировки объектов исследования или на-
блюдения в соответствии с их общими признаками (виды экс-
тремизма); 

б) результат этого процесса, который в законченном виде 
предстает как система распределения предметов или понятий 
какой-либо области на виды, классы, отделы, разряды, формы 
и т. д. (формы экстремизма). 

Таким образом, принципы построения структурно-функ-
циональной модели психосемантики экстремизма — это прин-
ципы целостности, совместимости, структурно-функци-
онального строения, трансформации, вероятности. Они объ-
ясняют положения о взаимодействии проявлений (функций и 
структур) при описании феномена психосемантики экстре-
мизма. Значение принципов построения структурно-функци-
ональной модели психосемантики экстремизма состоит в 
определении общих требований и условий, которым должна 
удовлетворять правильно построенная модель психосемантики 
экстремизма. 
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Роль криминалистических методов и средств 
в предупреждении преступлений экстремистской направленности, 

совершаемых с использованием цифровых технологий 
 

Рассмотривается вопрос о месте криминалистических 
методов и средств в предупреждении преступлений экс-
тремистской направленности. Определяются направления 
совершенствования методов расследования преступлений 
экстремистского характера, позволяющих решить задачи 
криминалистического предупреждения. Предложена систе-
ма методики расследования преступлений экстремистского 
характера. 
 
Ключевые слова: методика расследования преступлений, экс-

тремизм, преступления экстремистского характера, расследование 
преступлений, предупреждение преступлений. 

 
Обеспечение общественной безопасности и результатив-

ной борьбы с преступлениями экстремисткой направленности 
возможно благодаря развитию системы предупредительных 
мер и правильно организованной предупредительной работы 
правоохранительных органов. 

По мнению профессора Н. П. Яблокова, «дальнейшее си-
стематическое совершенствование методики расследования 
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отдельных видов преступлений ускоряет процесс раскрытия 
каждого вида преступления и тем самым усиливает обще-
профилактический эффект деятельности следственных орга-
нов» [1, с. 98]. 

Существуют разные взгляды на структуру общих положе-
ний криминалистической методики [2, с. 36—42; 3, с. 80—81; 
4, с. 42]. По нашему мнению, система методики расследования 
преступлений экстремистского характера должна включать: 

— криминалистическую характеристику преступлений 
экстремистского характера и круг обстоятельств, способство-
вавших совершению данного вида преступлений, подлежащих 
первоочередному и последующему установлению; 

— рекомендации по разрешению типичных следственных 
ситуаций, возникающих на различных этапах расследования; 

— рекомендации, позволяющие решить информационные 
задачи, провести версионную работу, осуществить планирова-
ние расследования по делам, связанным с совершением рас-
сматриваемого вида преступлений; 

— рекомендации по организации расследования; 
— рекомендации, в которых учтены тактические и мето-

дические особенности проведения отдельных следственных 
действий и тактических операций на различных этапах рас-
следования; 

— рекомендации по совместной деятельности субъекта ор-
гана расследования и оперативно-розыскных органов (взаимо-
действие может осуществляться при их раздельной деятельно-
сти и при формировании совместных следственно-операти-
вных групп), а также по сотрудничеству с правоохранитель-
ными органами иностранных государств; 

— рекомендации по использованию специальных знаний и 
назначению судебных экспертиз при расследовании; 

— рекомендации по взаимодействию органов расследова-
ния с общественностью с представителями религиозных объ-
единений, средствами массовой информации, включая сеть 
«Интернет»; 
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— рекомендации, направленные на осуществление орга-
нами расследования деятельности по криминалистическому 
предупреждению преступлений экстремистского характера. 

Отметим, не все ученые-криминалисты придерживаются 
аналогичных взглядов относительно последнего элемента, ар-
гументируя это тем, что криминалистика своими средствами 
и методами не должна заниматься предупреждением преступ-
лений [5, с. 12]. 

Согласимся с точкой зрения А. Ю. Головина, который при 
рассмотрении структуры частных криминалистических мето-
дик в качестве подсистемы методических рекомендаций, от-
ражающих тактические и организационные особенности, вы-
делил: 

— проведение отдельных следственных действий, такти-
ческих операций на первоначальном и последующем этапах 
расследования; 

— взаимодействие следователей с оперативно-розыскны-
ми и инспекционными органами при возбуждении и расследо-
вании уголовных дел определенной категории; 

— использование специальных знаний в процессуальной 
и непроцессуальной форме; 

— предупреждение (профилактику) отдельных видов пре-
ступлений в ходе их расследования [6]. 

Нередки случаи, когда на практике предупреждение пре-
ступлений сводят лишь к решению задач по выявлению и ис-
следованию наиболее типичных обстоятельств, способство-
вавших совершению преступлений. В результате этого прак-
тически не осуществляется изучение и совершенствование 
научно-технических средств и тактических приемов, позволя-
ющих провести эффективную работу по выявлению причин и 
условий, способствовавших совершению преступлений; дру-
гими словами, не исследуется то, что является основным со-
держанием методики предупреждения отдельных видов пре-
ступлений. 
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Совершенствование методов и средств расследования пре-
ступлений экстремисткой направленности, позволяющих ре-
шить задачи криминалистического предупреждения, необхо-
димо осуществлять по следующим направлениям. 

1. В качестве одной из важных задач расследования необ-
ходимо определять предупреждение преступлений экстре-
мисткой направленности. При установлении обстоятельств, 
которые подлежат доказыванию, важно предусмотреть причи-
ны и условия, способствовавшие совершению рассматривае-
мого вида преступлений, а затем выделить наиболее типич-
ные. Это позволит следователю, приступающему к ведению 
расследования, оперативно направить свою деятельность на 
установление наиболее вероятных причин и условий в тех их 
проявлениях, которые были характерны для конкретного рас-
следуемого преступления. 

В качестве средства получения информации о типичных 
причинах и условиях, способствовавших совершению пре-
ступлений данного вида, может выступать анализ цифровых 
звукозаписей и фонограмм, исследования цифровых фото- и 
видеоизображений, исследования информации, передаваемой 
по цифровым сетям радиосвязи, композитных цифровых объ-
ектов (сайтов, чатов, форумов, блогов и социальных сетей, 
распространяющих информацию экстремисткой направленно-
сти), способов совершения и сокрытия этих преступлений и 
изучение личности преступников, их совершающих. 

2. Разрабатывать меры по пресечению начавшегося и пре-
дупреждению готовящегося преступления. Реализация пре-
дупредительных мер может осуществляться следователем с 
помощью средств, применяемых им самим или по его пору-
чению. 

Учитывая активное распространение экстремисткой ин-
формации в сети «Интернет» (текстовые и аудиовизуальные 
материалы, связанные с деятельностью международных тер-
рористических организаций, призывы к оказанию финансовой 
помощи террористическим группам с указанием платежных 
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реквизитов, использование сайтов-анонимайзеров, предот-
вращающих блокировку запрещенных сайтов), считаем целе-
сообразной введенную в России в качестве технико-организа-
ционного средства предупредительной деятельности следова-
теля досудебную административную блокировку сайтов и 
доменных имен сайтов, которые распространяют информацию 
экстремистского содержания. Именно такая мера позволяет 
наиболее оперативно реагировать на пропаганду экстремизма 
в сети «Интернет». 

3. Разрабатывать мероприятия по правильному выбору 
объектов криминалистического предупредительного воздей-
ствия: конкретных лиц, коллективов, организаций и т. д. 

Средства предупредительной деятельности следователя, 
реализуемые с помощью информационных технологий, могут 
носить и индивидуально-воспитательный характер, способ-
ствовать изменению психологии личности, психологического 
микроклимата в малой социальной группе, изменению усло-
вий жизни и труда, в которых живет и действует личность, 
функционирует малая социальная группа. Например, следова-
тель может привлекать экспертов, представителей мусульман-
ских конфессиональных организаций к участию в мероприя-
тиях, целью которых является формирование правильного по-
нимания ислама у молодежи; создавать общественные советы 
при следственных органах, например «киберпатрули». 

Подводя итог, следует отметить, что недопустимо вклю-
чать в сферу криминалистического предупреждения все мето-
ды и средства предотвращения преступлений экстремисткой 
направленности. Но точно так же нельзя исключать из нее ме-
тоды и средства, направленные на недопущение совершения 
преступлений, которые базируются на положениях кримина-
листики. 

Таким образом, можно утверждать, что выявление причин 
и условий преступного поведения и принятие своевременных 
и эффективных мер его криминалистического предупрежде-
ния становятся актуальными задачами современной кримина-
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листики. С этих позиций обстоятельства, способствовавшие 
совершению преступлений, их причины и условия выступают 
объектами изучения различных криминалистических теорий и 
учений, а результат такого познания ложится в основу разра-
ботки системы криминалистических средств и методов прак-
тической деятельности органов расследования, в том числе с 
учетом специфики расследования и криминалистического 
предупреждения преступлений экстремистского характера. 

Криминалистическая методика позволяет синтезировать 
существующие средства и приемы расследования примени-
тельно к специфике расследования преступлений экстремист-
кой направленности, совершаемых с использованием цифро-
вых технологий, а также разработать наиболее эффективные 
методы их применения с учетом особенностей данного вида 
преступлений и в соответствии с общими задачами расследо-
вания. 
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Психологическая характеристика жертв теракта 
в свете ситуационного подхода в криминалистике 

 
Рассматриваются проявления человеческой психологии 

в экстремальных условиях (на примере жертв нацистских 
концлагерей). Приводится обоснование психологической ха-
рактеристики жертвы теракта в анализе предкриминаль-
ной ситуации. Оценивается роль нравственных ценностей в 
обеспечении противодействия террору. 
 
Ключевые слова: противодействие терроризму, террористиче-

ский акт, психология, экстремизм, криминалистика, ситуационный 
подход. 

 
Мир, забывший об ужасе глобальных войн, не может пре-

одолеть привычку к агрессивным, антигуманным моделям по-
ведения, проявляющимся в том числе и в совершении терро-
ристических актов. 

Прежде чем перейти к анализу некоторых из них и рас-
смотреть меры, направленные на разрешение с условием со-
хранения человеческих жизней, хотелось бы обратиться к ра-
ботам В. Франкла — выдающегося австрийского психиатра, 
психолога, философа и ученого XX века, бывшего узника 
нацистских концлагерей, остановиться на основных идеях од-
ной из его наиболее известных работ «Сказать жизни “Да!”. 
Психолог в концлагере». 

В нечеловеческих условиях, будучи заложником, практи-
чески не имеющим надежды выжить, В. Франкл со своими 
соратниками создал службу психогигиены для тех, кто утра-
тил волю к жизни. В тот период он потерял практически всех, 
кого любил: мать, отца, жену — все они погибли в лагерях. 

                                                      
© Козырева И. Е., 2021 



Раздел 6. Проблемы профилактики идеологии терроризма в молодежной среде 

344 

Его история проявления высоты и несгибаемости человече-
ского духа, несмотря на нечеловеческие условия, изложена в 
многочисленных работах, таких как «Человек в поисках смыс-
ла», «Доктор и душа», «Основы логотерапии. Психотерапия и 
религия», «Воля к смыслу», «Психотерапия на практике», 
«Теория и терапия неврозов: введение в логотерапию и экзи-
стенциальный анализ» и др. 

В. Франкл также ввел понятие проактивности — реали-
зации фундаментального принципа человеческой природы, 
сущность которого заключается в следующем: между стиму-
лом и реакцией человека остается свобода выбора. Как посту-
пить в драматической ситуации? Проявить ли даже ценой соб-
ственной жизни силу духа, мужество, альтруизм, служение 
долгу, попытаться предотвратить негативные для других по-
следствия или нет — каждый из героев, на событиях жизни 
которых мы остановимся, решал это сам. 

Рассматривая личность и психологию жертв терроризма, 
следует привести высказывание В. Франкла о преступниках 
эпохи нацизма: он говорил, что «виновных, преступников эпо-
хи нацизма он не знал, а знал только жертв» [1]. Его упрекали 
в чрезмерном всепрощении, считали, что он защищает тех, кто 
этого не заслуживает, но идея Франкла подтверждается анали-
зом рассмотренных ниже ситуаций, в которых описаны реаль-
но происходившие события. 

Пятьдесят лет назад был совершен первый в истории 
СССР угон пассажирского самолета, который отец и сын Бра-
зинскасы сумели довести до конца, долетев на захваченном 
АН-24 до Турции. Но речь здесь идет не о них, а об экипа-
же — начиная с двадцатилетней стюардессы Надежды Кур-
ченко, которая погибла, предупреждая летчиков и пытаясь 
преградить бандиту путь в кабину самолета. Бандиты стреляли 
прицельно, ранив командира корабля Г. Чахракия, штурмана 
В. Фадеева и бортмеханика О. Бабаяна, не пострадал лишь 
второй пилот С. Шавидзе. Не останавливаясь подробно на фа-
буле этого драматического события, которое подробно описа-
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но, и на том, что преступники остались безнаказанными, а по-
пытка не выпустить самолет за пределы страны не удалась, 
можно лишь сказать о мужестве экипажа и проявлении проак-
тивности, о которой писал В. Франкл, когда, рискуя жизнью, 
люди выполняли свой долг. 

Героическое поведение членов экипажа, особенно Н. Кур-
ченко, вызвало большой общественный резонанс, но если у 
большинства людей поведение экипажа вызвало восхищение 
их смелостью и мужеством, то у других ситуация, в которой 
террористы не были депортированы в СССР и фактически по-
несли несоразмерно содеянному мягкое наказание, порождала 
желание повторить преступный сценарий. 

Трагедия стала для всей страны не только потрясением, но 
и серьезным предупреждением. Именно после этого авиабиле-
ты начали продавать по паспортам; в аэропортах стали до-
сматривать багаж пассажиров; пилотов и бортпроводниц 
начали инструктировать, как вести себя при захвате самолета 
(некоторое время пилоты были даже вооружены пистолетами 
Макарова). 

С 1971 года все рейсы пассажирских самолетов, прохо-
дившие вблизи рубежей СССР, стали сопровождаться сотруд-
никами милиции в штатском, в обязанность которых вменя-
лось недопущение угона самолета за границу любой ценой. 
А в 1972 году в СССР была ратифицирована Гаагская конвен-
ция о борьбе с незаконным захватом воздушных судов [2]. 
С 3 января 1973 года в Советском Союзе угон воздушного 
судна стал квалифицироваться как самостоятельный вид пре-
ступления. 

Свою роль сыграл и эффект прайминга, заключающийся в 
том, что какое бы негативное событие ни преподносилось 
СМИ, обязательно найдутся те, кто захочет повторить увиден-
ный сценарий преступления [3]. В результате сценарий захва-
та самолета с целью угона в другую (в реалиях СССР — капи-
талистическую) страну повторился неоднократно, особенно 
драматичной была история захвата самолета 8 марта 1988 года 
семьей Овечкиных. 
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Овечкины тщательно разрабатывали план угона воздушно-
го судна, приобретали оружие у соседей, и никто не придал 
этому значения, они сумели пронести его в самолет. Операция 
по освобождению заложников была плохо спланирована, сам 
же штурм самолета осуществлялся сотрудниками милиции 
ГУВД Леноблисполкома, которые не имели специальной анти-
террористической подготовки, а их действия во время опера-
ции по освобождению заложников были в снятом в 2014 году 
документальном фильме «Семь Симеонов. Бомба в контраба-
се» признаны генерал-майором КГБ СССР Г. Н. Зайцевым 
(в те годы — командир группы «Альфа» КГБ СССР) безгра-
мотными [4], а полковник КГБ СССР О. А. Балашов (в те го-
ды — сотрудник группы «Альфа») впоследствии заявил, что 
именно «амбициозные руководители МВД решили провести 
операцию самостоятельно» [5]. 

Предвидеть, просчитать такие преступления практически 
невозможно, но есть ли возможность вернуть спокойствие и 
безопасность? Существуют различные взгляды на данную 
проблему, остановимся на некоторых аспектах, анализ кото-
рых поможет понять способы предотвращения и мотивы со-
вершенных преступлений. 

Одним из важных способов предотвращения преступления 
является анализ предкриминальной ситуации, позволяющий в 
последующем сузить круг подозреваемых, определить истин-
ные мотивы преступления и осуществить возможные профи-
лактические действия, направленные на предотвращение ана-
логичных преступлений. Большой вклад в исследование дан-
ного направления внесла школа ситуационного подхода БФУ 
им. И. Канта под руководством профессора Т. С. Волчецкой. 

Суть ситуационного подхода состоит в том, что познавае-
мое событие, обстановка должны быть проанализированы с 
точки зрения ситуаций, их составляющих. В полученной мыс-
ленной модели ситуации отсекается все несущественное, и та-
ким образом любая новая незнакомая ситуация может быть 
сведена к тому или иному известному типу. Учеными разраба-
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тываются классификаторы типовых ситуаций и определяются 
соответствующие алгоритмы по их оптимальному разреше-
нию. Основное значение ситуационного подхода в науке со-
стоит в попытке теоретически сформулировать, эмпирически 
проверить и затем практически рекомендовать различные ре-
шения применительно к каждой из типовых ситуаций. 

Диагностика ситуации позволяет определить альтернатив-
ные алгоритмы по ее разрешению. А учет реальных субъек-
тивных и объективных факторов, влияющих на ситуацию, дает 
возможность выбрать наиболее оптимальный путь по ее раз-
решению [6]. 

Впоследствии основные положения криминалистической 
ситуалогии получили дальнейшее развитие в работах Т. С. Вол-
чецкой и ее учеников [9—11]. 

Данная теория ситуационного подхода дает возможность 
максимально приблизиться к ответам на вопросы: почему пре-
ступник-террорист в ситуации неопределенности, из которой 
есть, по крайней мере, два противоположных выхода, выбира-
ет путь самоуничтожения и уничтожения других; какие моти-
вы заставляют его отказаться от альтернативы выбора и при-
водят к трагическому финалу. 

Для того чтобы в свете ситуационного подхода свести к 
минимуму негативные последствия, необходимо тщательно 
анализировать ситуации по захвату воздушных судов, в кото-
рых операции по освобождению заложников и экипажа про-
шли эффективно и без человеческих жертв. 

В данном случае показательной является операция по 
освобождению заложников в мае 1972 года, захваченных на 
борту самолета бельгийской авиакомпании Sabena, вылетев-
шего рейсом 572 из Брюсселя в Тель-Авив с посадкой в Вене. 

Этот случай описан Б. Геллером в работе «Наука раскры-
тия преступлений. Опыт израильского криминалиста»: 

«Думаю, что любой летчик, почувствовав револьвер у вис-
ка, на время потеряет самообладание. Но пилот Реджинальд 
Леви лишь спокойным голосом сообщил пассажирам: “По-
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хоже у нас на борту гости”. Молодость Леви пришлась на 
войну. Он был ветераном британских ВВС, человеком редкого 
мужества и стойкости. Леви смог передать диспетчерам по-
летов в Тель-Авиве закодированный сигнал: самолет захвачен. 
В 17.15 борт со 100 пассажирами и десятью членами экипажа 
приземлился в израильском международном аэропорту Лод. 

Переговоры с террористами, захватившими самолет Sabena, 
вел сотрудник ШАБАК Виктор Коэн. Требования “Черного 
сентября” были сформулированы четко: если к 9.00 следую-
щего дня 315 террористов, отбывающих наказание в израиль-
ских тюрьмах, не выйдут на свободу, самолет будет взорван. 

Израильское правительство согласилось на все требования 
террористов. Ночью военные техники повредили гидравли-
ческую систему шасси самолета, а утром в сотне метров от 
захваченного “Боинга” затормозил автобус с первой партией 
“освобожденных заключенных”, роль которых успешно ис-
полнял взвод загримированных солдат. Коэн оповестил терро-
ристов, что шасси самолета требует срочного ремонта, но как 
только он закончится, палестинцам будет открыт воздушный 
коридор до Каира. Микроавтобус с техниками в белых комби-
незонах подъехал к захваченному самолету. Ровно семь минут 
занял штурм, в результате которого мужчины-террористы бы-
ли убиты, а женщины арестованы» [7, с. 188—190]. 

Проведенная операция была успешной, в том числе и в 
связи с участием переговорщика. Профессия переговорщика в 
«кризисной ситуации смешанного типа» является очень важ-
ной, они проходят специальное обучение, помогающее ча-
стично или полностью разрешить конфликтную ситуацию. 

В конечном итоге, поиск и нахождение компромисса — 
это искусство, которым нужно овладевать всем, независимо от 
места на социальной лестнице, но особенно тем, кто находится 
на ее вершине, чтобы дать шанс человечеству выжить в эпоху 
перемен. 

Таким образом, подводя итог сказанному, необходимо от-
метить, что противодействие терроризму со стороны общества 
в целом может обусловливаться формированием массового 
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сознания и культуры, в которых актуальными будут нрав-
ственные ценности, отвергающие насилие, унижающее не 
только тех, по отношению к кому оно проявляется, но и тех, 
кто его осуществляет. Выдающийся психолог и мыслитель 
XX века Э. Фромм писал: «Наше время — это переходный пе-
риод. Средние века не кончились XV веком, и современная 
эпоха не началась сразу же после него. Конец и начало заклю-
чают в себе процесс, растянувшийся на четыре столетия, — 
поистине время очень короткое, если измерять его в историче-
ском масштабе, а не длинной нашей жизни. Наше время — это 
время конца и начала, богатого многообразными возможно-
стями» [8, с. 284]. Мы же, вступив в новое тысячелетие, долж-
ны взять с собой все позитивное, наработанное человечеством, 
оставив в прошлом угнанные и сожженные самолеты, безвре-
менно оборвавшиеся человеческие жизни, стремясь к счастью 
и экзистенциальным моделям поведения. 

Поскольку захваты самолетов стали распространенным яв-
лением, важным противодействием стала помощь тех, кто 
должен спасать заложников в данных ситуациях. При скрупу-
лезном анализе совершенных преступлений особенное внима-
ние в рамках ситуационного подхода следует уделить обстоя-
тельствам подготовки к ним, так как часто преступления воз-
можно предотвратить, если своевременно обратить внимание 
на зачастую многочисленные сообщения от бдительных граж-
дан. Применение ситуационного подхода поможет повысить 
эффективность как расследования угонов воздушных транс-
портных средств, так и операций по противодействию им, 
а также способствует выработке рекомендаций по их профи-
лактике. 
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Профилактика молодежного экстремизма 
в условиях образовательной организации 

 
Рассматриваются проблемы профилактики экстремиз-

ма среди молодежи в условиях образовательных организа-
ций. Особое внимание уделяется вопросам разработки про-
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грамм дополнительного профессионального образования пе-
дагогических работников по вопросам профилактики экс-
тремизма. 
 
Ключевые слова: молодежная среда, образовательная органи-

зация, противодействие, профилактика экстремизма, экстремизм. 
 
Обострившиеся за последние несколько десятилетий про-

блемы и противоречия социального прогресса, которые можно 
определить не иначе как кризис, вновь заставляют серьезно 
задуматься о возможных дальнейших путях цивилизационного 
развития. 

Является ли данная кризисная ситуация уникальной, не-
обычной для человечества? Совершенно верно, на наш взгляд, 
отмечает Е. Л. Павлова: «Разве в человеческой истории куль-
туры и цивилизации такое неустойчивое положение и пере-
ходное состояние происходило только в двадцатом веке? 
Напротив, если мы будем рассматривать это явление в таком 
аспекте, то мы должны будем признать, что кризис присут-
ствовал едва ли не на заре появления человечества… Кризис 
всегда идет рядом с развитием человечества» [1, с. 20]. 

Все, безусловно, так. С этим трудно спорить. Однако, се-
годня масштаб стоящих перед человечеством проблем, вне 
всякого сомнения, уникален. Эти проблемы, по сути, запусти-
ли ряд уникальных в своем роде процессов и явлений в сфере 
экономики, культуры, геополитики, кардинальным образом 
меняющих облик современного общества и обусловливающих 
переход к качественно новой архитектуре мира. Эта неопреде-
ленность не только несет в себе новые возможности для раз-
вития Россия, переосмысления ее роли и значения в современ-
ном мире, но и способствует возникновению многих вызовов, 
угроз обеспечению безопасности государства. К ним, мы уве-
рены, следует отнести значительное увеличение числа внеш-
них и внутренних экстремистских угроз [2]. 

Опасность, которую несет в себе экстремизм для развития 
государства и общества, отчетливо осознается руководством 



Раздел 6. Проблемы профилактики идеологии терроризма в молодежной среде 

352 

страны. Это отметил в своем выступлении перед работника-
ми органов безопасности Президент Российской Федерации 
В. В. Путин: «Насколько разрушительной для государства и 
общества может быть эта угроза, мы видим на примере ряда 
зарубежных стран. Да и свой печальный совсем недавний ис-
торический опыт мы не должны забыть. Надо твердо, беском-
промиссно пресекать провокации, призывы к насилию, попыт-
ки втянуть людей, особенно молодежь, в антиобщественную 
радикальную деятельность. Мы должны помнить, что экстре-
мизм в любой форме — это угроза демократии, правам и сво-
бодам человека. И эти ценности, безопасность граждан долж-
ны быть надежно защищены» [3]. Следует отметить, что орга-
ны правопорядка проделали значительную работу по решению 
поставленной задачи. Однако на фоне наметившегося было 
снижения числа преступлений экстремисткой направленности 
в 2018 и 2019 годах тревогу вызывает резкий рост количества 
подобного рода преступных деяний в начале 2020 года: в пе-
риод с января по июль в России зарегистрировано 524 пре-
ступления экстремистского характера, что на 41,2 % больше 
аналогичного показателя предыдущего года [4]. В этой связи 
следует признать тот факт, что общий фон экстремистской 
активности в России остается еще достаточно высоким. 

Анализ ситуации, сложившейся в данной сфере, свиде-
тельствует о том, что в настоящее время экстремистские орга-
низации и движения ведут активную вербовку новых сторон-
ников, в том числе несовершеннолетних, а также проводят ак-
тивную работу по распространению экстремистской идеоло-
гии. В этих условиях наибольшую актуальность приобретает 
вопрос профилактики экстремизма. 

Прежде всего, хотелось бы отметить, что экстремистские 
организации и движения постоянно эволюционируют, коррек-
тируют или изменяют идеологию, а также меняют формы и 
методы своей работы, в том числе по вовлечению в свои ряды 
новых сторонников. Зачастую с целью наиболее эффективной 
деятельности экстремистские организации и движения объ-
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единяются, несмотря на диаметрально противоположную 
идеологию. Такими консолидирующими элементами высту-
пают, как правило, общий враг — государство и цель — свер-
жение конституционного строя. Это имеет свои следствием 
изменение как стратегии и тактики экстремистской деятельно-
сти, так и содержания распространяемой идеологии. 

Для эффективной работы по профилактике экстремизма, 
развенчания радикальных идей и недопущения распростране-
ния экстремистской идеологии представляется необходимым 
глубокое изучение как теоретических, так и практических ас-
пектов деятельности экстремистских движений и организаций, 
понимание их скрытых целей и задач, методов вовлечении в 
свои ряды новых сторонников. На базе данных знаний воз-
можно создание программ профилактического характера, 
направленных на различные категории слушателей и актуали-
зированных в соответствии с реальными региональными угро-
зами в данной сфере. 

Одним из направлений деятельности по профилактике экс-
тремизма в молодежной среде является проведение лекций для 
руководителей и воспитателей учреждений молодежной сфе-
ры, тренеров спортивных школ, сотрудников центров допол-
нительного образования подростков, а также других молодеж-
ных организаций. 

Как показывает опыт проведения подобных мероприятий 
среди педагогов средней и высшей школы (за исключением 
образовательных организаций юридической направленности), 
подавляющее большинство педагогов не только не обладают 
пониманием экстремизма, его внутренней структуры, много-
образия экстремистских организаций, способов вербовки в 
экстремистские организации, но и зачастую не до конца осо-
знают опасность и негативные последствия от воздействия 
экстремистской идеологии на молодежь. 

Кроме того, практика свидетельствует, что зачастую во-
влеченная в экстремистские организации и движения моло-
дежь не скрывает радикальных взглядов, причисления себя к 
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движениям экстремистского толка, открыто вступает в диало-
ги с педагогами по темам оправдания экстремистской идеоло-
гии, публикует на персональных аккаунтах в социальных се-
тях экстремистский контент, вносит изменения в свой про-
филь о смене вероисповедания и причислении себя к ради-
кальным религиям. Однако педагоги и социальные работники 
вследствие отсутствия знаний зачастую не могут распознать 
факты воздействия экстремистской идеологии на молодых 
людей, либо из-за непонимания угрозы игнорируют тревож-
ные сигналы. 

Данное положение дел позволяет экстремистским органи-
зациям осуществлять планомерное и глубокое идеологическое 
воздействие на различные слои молодежи, находя слабые ме-
ста в знаниях и воспитании юношей и девушек. В настоящее 
время в Калининградской области деятельность уполномочен-
ных государственных органов по линии профилактики экс-
тремизма среди молодежи нельзя назвать эффективной, о чем 
свидетельствуют факты вовлечения молодых людей в экстре-
мистские организации, неготовность педагогических работни-
ков образовательных организаций к выявлению случаев во-
влечения обучающихся в экстремистскую деятельность и ока-
занию необходимого профилактического воздействия в целях 
их недопущения. 

Один из возможных путей решения данной проблемы за-
ключается в разработке и реализации на уровне субъектов 
федерации целевых программ дополнительного профессио-
нального образования педагогических работников образова-
тельных организаций как среднего общего, так и среднего спе-
циального, высшего образования по вопросам профилактики 
экстремизма. В Калининградской области подобного рода 
программы разработаны усилиями ведущих ученых Юриди-
ческого института Балтийского федерального университета 
им. И. Канта под руководством профессора Т. С. Волчецкой 
и апробированы на практике [4]. Данные программы рассчи-
таны на разные категории педагогических работников и при-
званы обеспечить формирование их профессиональной компе-
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тенции, определяющей способность преподавателя выявлять 
признаки экстремистского поведения среди обучающихся в 
образовательных организациях, разрабатывать и реализовы-
вать комплекс мер по профилактике экстремизма и терроризма 
в учебно-воспитательном пространстве образовательной орга-
низации. 

Опыт практической реализации этих программ показал их 
востребованность педагогическим сообществом. Вместе с тем 
полагаем необходимым включить соответствующие разделы и 
в программы школ педагогического мастерства, которые дей-
ствуют в каждой образовательной организации. На наш взгляд, 
это будет способствовать формированию начальной базы зна-
ний и умений в области педагогической профилактики экс-
тремизма среди молодежи применительно к условиям кон-
кретной образовательной организации. 

Как представляется, практическая реализация отмеченного 
позволит повысить эффективность предпринимаемых усилий 
по профилактике экстремизма в молодежной среде. Однако 
успешное решение данной задачи возможно лишь в случае 
интеграции усилий всех вовлеченных в эту работу субъектов: 
обучающихся и их родителей, государственных и обществен-
ных структур. Лишь совместными усилиями мы сможем со-
здать необходимые условия для укрепления мира и согласия в 
нашем обществе. 
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Обобщается опыт, накопленный в процессе профилак-

тической работы со студентами и сотрудниками Казан-
ского (Приволжского) федерального университета, в том 
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роризма и экстремизма. 
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вательная среда. 
 
Перед вузами нашей страны стоит задача подготовки 

граждан как квалифицированных и конкурентоспособных 
специалистов, умеющих решать профессиональные задачи, 
быстро адаптироваться в новых социокультурных условиях, 
сотрудничать с представителями разных культур и коорди-
нировать свою деятельность с ними. Попадая в новые условия, 
обучающиеся сталкиваются с проблемами социального, пси-
хологического и социально-психологического характера, ко-
торые оказывают влияние на успешность/неуспешность их 
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адаптации. Трудности в адаптации могут стать благодатной 
почвой для распространения различных деструктивных идео-
логий среди молодых людей. 

Профилактика идеологий терроризма и экстремизма в об-
разовательной среде занимает важное место в системе об-
щественной безопасности российского общества. Основа для 
поддержания благоприятного климата в образовательном 
учреждении — владение преподавательским составом, со-
трудниками вуза методиками и техниками мониторинга соци-
ального самочувствия, выявления групп риска в студенческой 
среде. 

Мероприятия по адаптации и профилактике социально 
опасных явлений начинаются на этапе заселения в общежития. 
Студенты централизованно прослушивают лекцию об общих 
правилах поведения в КФУ и его общежитиях. По завершении 
заселения педагоги-организаторы общежитий проводят встре-
чи со студентами и подробно знакомят первокурсников с Пра-
вилами внутреннего распорядка КФУ и Правилами внутренне-
го распорядка в общежитиях КФУ. 

В течение первых двух недель с начала учебного года в 
каждом институте проводятся организационные собрания со 
студентами первого курса с привлечением руководителей и 
специалистов из Департамента по обеспечению внутреннего 
режима, гражданской обороны и охраны труда, Департамента 
по молодежной политике, социальным вопросам и развитию 
системы физкультурно-спортивного воспитания и Департа-
мента внешних связей. На них студентов знакомят с требова-
ниями уже упомянутых правил, а также с Уставом КФУ, По-
ложением о пропускном и внутриобъектовом режиме в КФУ и 
Кодексом этики обучающегося КФУ. 

Для иностранных студентов дополнительно объясняются 
особенности местного менталитета и культуры общения, а 
также законы Российской Федерации. 

Начиная с 15 сентября для знакомства и адаптации студен-
тов стартуют внутриуниверситетские школы актива, которые 
длятся несколько дней и состоят из спортивных, образова-
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тельных, творческих, профилактических и командообразую-
щих блоков. Школы актива проходят на различных площад-
ках: 1) КСК КФУ УНИКС; 2) Деревня Универсиады; 3) учеб-
но-оздоровительный центр «Яльчик»; 4) спортивно-оздорови-
тельный лагерь «Буревестник»; 5) студенческий спортивно-
оздоровительный комплекс «Дубравушка». 

Ежегодно Департаментом по молодежной политике, учеб-
но-методическим центром по профилактике терроризма сов-
местно с институтами и юридическим факультетом КФУ про-
водится комплекс мероприятий, приуроченных к Междуна-
родному дню мира, в том числе акции и круглые столы. 

На территории общежитий студенческого городка, домов 
Деревни Универсиады регулярно организуются дежурства со-
трудников университета, кураторов академических групп. 

Осенью проводится комплекс социально-психологических 
исследований на предмет наличия в КФУ социально опасных 
явлений. В последующем, после анализа данных осуществля-
ется коррекция с адресной профилактикой. 

В доступных местах в сети «Интернет», на стендах на-
глядной агитации в учебных корпусах и общежитиях Казан-
ского университета проводится регулярная работа по обнов-
лению информации по противодействию экстремизму и тер-
роризму, по недопущению участия студентов в несанкциони-
рованных протестных акциях, по профилактике нарушений 
общественного порядка. 

В течение учебного года студенческими советами институ-
тов и общежитий, а также специализированными студенче-
скими организациями организуются различные мероприятия 
профилактической направленности — как для российский 
студентов, так и для студентов-иностранцев. 

Например, ежегодно проходит кейс-чемпионат по пробле-
ме противодействия террористическим и экстремистским 
проявлениям в современном обществе. Целью мероприятия 
стало формирование у обучающихся правовой осведомленно-
сти и компетенций, касающихся преступлений экстремистско-
го и террористического характера, а также противодействие 
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радикальному образу мышления. Каждой команде предстоит 
ознакомиться с определенной ситуацией, связанной с такими 
темами, как проявление экстремизма в интернет-пространстве, 
экстремистские религиозные организации, переговоры с тер-
рористами и т. д. Ежегодное проведение таких мероприятий 
показывает, что нестандартные, творческие подходы в работе 
со студентами становятся более эффективными и продуктив-
ными при формировании у молодежи антитеррористического 
и антиэкстремистского сознания, чувства ответственности и 
терпимости. 

Одним из приоритетов Казанского университета в вопро-
сах профилактики проявлений терроризма и экстремизма, 
а также протестных настроений в студенческой среде является 
организация своевременного, максимально полного и объек-
тивного освещения деятельности органов государственной 
власти России с использованием возможностей информацион-
но-телекоммуникационного центра «Медиахолдинг КФУ», 
осуществляющего видео- и аудиопроизводство и обеспечива-
ющего круглосуточную трансляцию и вещание университет-
ских телеканалов в кабельных телевизионных сетях и Интер-
нете, а также интернет-радиовещание. 

В специальной студенческой телеаудитории «Шоу-рум», 
созданной на базе Высшей школы журналистики и медиаком-
муникаций КФУ, в течение года проводятся встречи, диспуты 
и обсуждения по вышеуказанной тематике. 

При участии различных подразделений КФУ реализован 
ряд образовательных, просветительских, культурных и развле-
кательных интерактивных проектов для молодежи; созданы 
онлайн-платформы для обеспечения реального участия моло-
дого поколения в выработке и принятии решений в области 
образования и науки, а также в экономической и социальной 
сферах. В текущем году на базе КФУ был осуществлен ряд 
проектов. 

1. Проект «Безопасная образовательная среда» является 
сетевой площадкой академического и социально-образователь-



Раздел 6. Проблемы профилактики идеологии терроризма в молодежной среде 

360 

ного взаимодействия университета, молодых педагогов, сту-
дентов педагогических направлений и образовательных учре-
ждений региона и реализует несколько социальных функций. 

2. Проект «Марафон добрых дел КФУ», осуществленный 
добровольческим центром студентов «КФУ — планета добрых 
людей», позволил реализовать цикл мероприятий по популя-
ризации добровольчества в студенческой среде. 

3. Дискуссионный клуб «Политсковородка КФУ» стал от-
крытой площадкой для обсуждения актуальных проблем об-
щественно-политического и социально-экономического разви-
тия общества, вопросов молодежной политики и студенческой 
жизни. 

Профилактика экстремизма и терроризма — первостепен-
ная задача не только государства, но и академической среды, 
где формируется мировоззрение молодого поколения. Эта ра-
бота зависит от четкой позиции государства, деятельности 
общественных и религиозных объединений и должна рассмат-
риваться как инструмент объединения усилий граждан Рос-
сийской Федерации в укреплении экономического и полити-
ческого потенциала страны. 

 
 

В. В. Балановский  
 

Роль информационной гигиены 
в условиях санитарно-эпидемиологических ограничительных мер*1 

 
Рассматриваются базовые правила информационной ги-

гиены и их значение в контексте активного перехода на ди-
станционные формы социального взаимодействия индиви-
дов в условиях ограничительных мер, связанных с коронави-

                                                      
© Балановский В. В., 2021 
* Исследование выполнено за счет гранта Российского научного фон-
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русной инфекцией. Также анализируется связь идей русской 
школы правового реализма с понятием информационной ги-
гиены. 
 
Ключевые слова: информационная гигиена, психогигиена, пра-

вовой реализм, Л. И. Петражицкий, Б. П. Вышеславцев, коронавирус. 
 
Пандемия коронавируса жестко поставила перед человече-

ством вопрос о способности общества быстро и эффективно 
противостоять неуправляемым глобальным рискам. Этот 
стресс-тест показал, что резистентность подобным вызовам 
зависит в большей степени от граждан и их способности к са-
модисциплине и самоорганизации, а не от государственной 
политики или правового регулирования. Это очень хорошо 
видно на примере саботажа некоторыми индивидами тех мер, 
которые принимались и принимаются органами государствен-
ной власти и местного самоуправления, будь то введение ре-
жимов чрезвычайной ситуации, карантина или самоизоляции. 
Причем подобное поведение граждан зачастую обусловлива-
лось не безысходностью от невозможности удовлетворения 
первичных потребностей, что могло бы вынудить их нарушить 
режим карантина или самоизоляции ради заработка, но в 
большей степени из-за особенностей менталитета, низкой пра-
вовой культуры и высокой ригидности индивидуальных при-
вычек. Кроме того, во время пика самоизоляции в России и 
иностранных государствах имели место факты массовой ирра-
циональной реакции на введение рациональных нормативных 
предписаний.  

Одним из проявлений этого феномена стал нашумевший 
флешмоб в социальных сетях под называнием Coronavirus 
challenge. Суть его заключалась в том, что для демонстрации 
своего бесстрашия перед новой инфекцией и с целью просла-
виться блогеры, преимущественно молодежь, демонстративно 
лизали ободки унитазов и дверные ручки в общественных ме-
стах. Вскоре начали появляться первые жертвы этой сомни-
тельной акции. Например, 21-летний юноша из Калифорнии 
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заразился коронавирусом вскоре после участия в Coronavirus 
challenge [7]. Флешмоб так быстро набирал популярность, что 
социальные сети стали блокировать соответствующий вредо-
носный контент. 

Подобные ситуации являются ярким свидетельством того, 
что любые нормативные предписания, даже те, что издаются 
из соображений безопасности и благополучия индивидов, мо-
гут отвергаться в силу рациональных и иррациональных при-
чин, коренящихся в особенностях функционирования инди-
видуальной и коллективной психики. Впервые изучение по-
добных феноменов было начато русскими социологами и 
представителями школы правового реализма [10], в первую 
очередь родоначальником социологии права [9] создателем 
психологической теории права Л. И. Петражицким [5] и его 
последователем, представителем аналитической психологии 
Б. П. Вышеславцевым [1]. Первый показал, что любые, даже 
разумные, нормативные предписания могут не иметь никакого 
значения, если отсутствуют психологические предпосылки 
для их исполнения [5, с. 6, 25]. Второй продемонстрировал, 
каким образом возникает бессознательный иррациональный 
ответ на рациональные предписания [4]. Главной целью от-
крытий Петражицкого и Вышеславцева стала выработка стра-
тегий, направленных на совершенствование и оздоровление 
социума как через работу каждого индивида над собой, так и 
посредством усилий органов власти, направленных на разви-
тие правовой системы [3, c. 23; 5, c. 3—4]. Эти идеи не утрати-
ли своей актуальности и сегодня. В частности, они могут быть 
использованы для обеспечения безопасности взаимодействия 
индивидов с информационной средой, включая такие важные 
аспекты, как противодействие экстремизму и идеологии тер-
роризма. 

Начать следует с того, что введение во всех субъектах Рос-
сийской Федерации ограничительных мер, направленных на 
недопущение распространения новой коронавирусной инфек-
ции COVID-19, привело к резкому росту значения для всех 
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групп населения дистанционных форм социального взаимо-
действия, в том числе осуществляемых с помощью сети «Ин-
тернет». Всё это создает благоприятную почву для негативно-
го, даже опасного для жизни, воздействия информационной 
среды, хорошим примером которого стал описанный выше 
Coronavirus challenge. 

Чтобы обеспечить индивидов эффективными инструмен-
тами защиты от негативного воздействия информационной 
среды, можно использовать подходы, выработанные русской 
школой правового реализма. Так, Вышеславцев указал путь 
коррекции иррационального ответа на рациональные норма-
тивные предписания через внушение [2, c. 63], в первую оче-
редь через самовнушение, потому что вслед за представителя-
ми Нансийской школы он утверждал, что «всякое внушение 
есть самовнушение» [2, c. 64]. Однако прежде чем нечто вну-
шать и настроить себя конструктивным образом, нужно вы-
явить и отсечь внешнее деструктивное воздействие. С этой 
задачей, как полагал Вышеславцев, должна справляться так 
называемая психогигиена [2, c. 71]. В его понимании психоги-
гиена — это искусство, которое позволяет вычислять, что́ 
субъекту внушают другие индивиды, выяснять, как это влияет 
на мысли и поведение субъекта, и корректировать данное вли-
яние, если оно не устраивает субъекта. Психогигиена должна 
распространяться и на самосуггестию [2, c. 63], поскольку за-
частую неудачи и неадекватные реакции на меняющиеся усло-
вия обусловлены изъянами самонастройки. 

В современных условиях одним из практических приложе-
ний психогигиены можно считать информационную гигиену. 
Соответственно, формирование навыков по соблюдению пра-
вил информационной гигиены должно служить профилактике 
негативных последствий суггестии посредством различных 
информационных ресурсов. В настоящее время нет единого 
подхода к тому, что понимать под информационной гигиеной. 
Так, специалисты ФБУЗ «Центр гигиенического образования 
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населения» Роспотребнадзора дают этому термину следующее 
определение: «Информационная гигиена — раздел медицин-
ской науки, изучающий закономерности влияния информации 
на психическое, физическое и социальное благополучие чело-
века, его работоспособность, продолжительность жизни, об-
щественное здоровье социума» [6]. В качестве цели информа-
ционной гигиены здесь выделяется «предупреждение отрица-
тельного влияния информации на психическое, физическое и 
социальное благополучие отдельного человека, социальных 
групп, и населения в целом, профилактика заболеваний насе-
ления, связанных с информацией, оздоровление окружающей 
информационной среды» [6]. Нетрудно заметить, что в этих 
определениях доминирует, скорее, медико-биологический, 
а не психолого-социальный подход. Это становится очевид-
нее, когда дело доходит до конкретных правил информацион-
ной гигиены, которые выделяют специалисты ЦГОН Рос-
потребнадзора. К ним относятся следующие: «1. Телевизор 
включать по мере необходимости. <…> 2. В сеть только с це-
лью. <…> 3. Информационно-разгрузочные дни» [6]. Как 
можно видеть, эти правила больше похожи на принципы дие-
тики или даже посещения супермаркета: 1) в магазин идти 
только по мере необходимости; 2) перед походом в супермар-
кет лучше поесть и составить точный список, что тебе нужно, 
чтобы сделать посещение магазина максимально осмыслен-
ным; 3) максимально сократить число посещений супермарке-
тов, чтобы избежать соблазнов. 

Безусловно, отчасти такие предписания довольно эффек-
тивно справляются с возложенными на них задачами. Вместе с 
тем они далеко не в полном объеме охватывают предмет ин-
формационной гигиены. В связи с этим более целесообразным 
представляется понимать под информационной гигиеной 
набор компетенций, позволяющих обеспечить безопасность 
взаимодействия индивида с информационной средой. Главная 
цель информационной гигиены — формирование навыков 
осознанного потребления и производства информации. 
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Можно выделить три основных правила информационной 
гигиены: 

1) нужно уметь верифицировать информацию; 
2) следует защищать персональные данные и данные до-

ступа (к социальным сетям, платежным системам, электрон-
ным сервисам и др.); 

3) необходимо обладать навыками конструктивного пове-
дения в публичном пространстве. 

Что касается первого пункта, то сегодня существует мно-
жество инструментов верификации любой (текстовой, звуко-
вой, визуальной) информации. Все они служат для того, чтобы 
успешно противостоять манипуляциям, связанным с намерен-
ным искажением формируемой в сознании индивида картины 
мира. 

Главным инструментом верификации информации, как и 
на протяжении всей истории человечества, остается критиче-
ское мышление. Однако есть и специальные средства. Так, 
определить источник или подлинность текста и то, вносились 
ли изменения в оригинал, можно с помощью обычных поиско-
вых систем. Это касается и графической информации. Есть и 
более точные инструменты. Например, с помощью систем ан-
типлагиата можно определить источник текста и был ли он 
отредактирован. На сайте https://tineye.com/ можно узнать, от-
куда взято интересующее вас фото, а на сайте https://www. 
fotoforensics.com/ — было ли оно отретушировано. 

Для защиты данных также существуют и простые правила, 
и специальные средства шифрования. К первым относится 
требование как можно меньше личной информации выклады-
вать в открытом или полузакрытом доступе, поскольку она 
легко становится достоянием злоумышленников. 

Понятно, что желание хоть как-то открыться миру часто 
перевешивает страх стать жертвой злоумышленников. Однако 
в таком случае нужно всегда выдавать информацию о себе до-
зированно и точно помнить, какие сведения и где были раз-
мещены. 
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Относительно публичного поведения в сети следует, в пер-
вую очередь, обратить внимание на проблему незнания поль-
зователями элементарной нормативной базы, регулирующей 
данную сферу. В частности, это касается федеральных законов 
от 27.07.2006 № 149-ФЗ «Об информации, информационных 
технологиях и о защите информации», от 27.07.2006 № 152-ФЗ 
«О персональных данных» и от 25.07.2002 № 114-ФЗ «О про-
тиводействии экстремистской деятельности». Это тот мини-
мум знаний, который заставляет более ответственно подхо-
дить к любому публичному действию, будь то лайк, коммен-
тарий, репост или пост. Так, из-за недостаточно жестких 
настроек приватности в социальных сетях индивид может 
быть привлечен к реальной ответственности за содержащий 
нарушающую российское законодательство информацию ре-
пост, который сделал кто-то из списка его друзей. Чтобы тако-
го не происходило, следует внимательнее относиться к дан-
ным настройкам, желательно вводить премодерацию любых 
постов на своей персональной страничке или страничке своего 
сообщества. Также с помощью этих настроек можно обезопа-
сить себя от сбора и манипуляцией личной информацией, ко-
торую в фоновом режиме осуществляют системы, работающие 
с big data. Сейчас наиболее распространенные социальные се-
ти и информационные системы позволяют при желании бло-
кировать подобную деятельность. Также к правилам публич-
ного поведения можно отнести те, что позволяют противодей-
ствовать таким явлениям, как троллинг и буллинг в сети, 
отличать реальных адекватных живых людей от роботов или 
профессиональных провокаторов. 

В заключение отмечу, что частных правил информацион-
ной гигиены много и их перечень может дополняться и изме-
няться вслед за развитием технологий и нормативного регули-
рования их использования. Неизменным при этом должно 
оставаться одно — понимание, что в современных условиях 
роста значения взаимодействия индивидов с информационной 
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средой следование правилам информационной гигиены стано-
вится такой же необходимостью, как мытье рук после улицы 
или перед едой. 
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Скулшутинг как форма девиантного поведения  
террористической направленности* 

1 
Раскрываются теоретические подходы к разграничению 

понятий «скулшутинг» и «террористический акт». На ос-
нове комплексного подхода к исследованию проблемы пред-
лагается выработать общеупотребимое определение скул-
шутинга. 
 
Ключевые слова: скулшутинг, террористический акт, массовые 

убийства, буллинг, насилие в молодежной среде, девиантное поведе-
ние, образовательные учреждения, профилактика. 

 
Распространение в молодежной среде различных идеоло-

гических концептов, оправдывающих агрессию и насилие, яв-
ляется одной из широко обсуждаемых проблем современности 
во всем мире. Согласно официальным данным ГИАЦ МВД 
России, каждое 25-е преступление, расследованное в 2019 го-
ду, было совершено несовершеннолетними или при их соуча-
стии (аналогичная ситуация наблюдалась и в 2018 году) [1]. 

В настоящее время вопросам профилактики различных 
форм девиантного поведения в молодежной среде уделяется 
значительное внимание в большинстве демократических стран. 
Создаются различные институции, общественные объедине-
ния, проводятся фундаментальные и прикладные исследова-
ния, реализуются программы по профилактике молодежного 
насилия в образовательной среде. Однако острота проблемы, 
требующая оперативных, но в то же время научно обоснован-
ных решений, а также повышенный интерес к теме девиантно-
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го поведения в образовательной среде со стороны различных 
участников гражданского общества неизбежно приводят к ее 
упрощению, подмене понятий или их неправильному восприя-
тию в процессе осуществления профилактической работы. 

Такие феномены, как буллинг и скулшутинг, практически 
не исследованы в российской юридической науке, в то время 
как зарубежные ученые и практики уже несколько лет назад 
столкнулись с необходимостью их научного осмысления для 
установления детерминантов девиантного поведения и опти-
мизации процесса уголовного преследования (в случаях, когда 
оно неизбежно). И если, например, еще 10—20 лет назад про-
блема скулшутинга была актуальна лишь в США, то за по-
следние 10 лет участившиеся случаи массовых расстрелов в 
школах стран ЕС, а затем и России требуют адекватного и 
своевременного реагирования как со стороны научного сооб-
щества, так и со стороны компетентных правоохранительных 
органов. 

В самом общем виде скулшутинг можно рассматривать как 
вооруженное нападение учащегося или стороннего человека 
на школьников внутри учебного заведения [2, c. 300]. 

Синонимом скулшутинга является также часто встречае-
мый на страницах специальной юридической литературы тер-
мин — «колумбайн», образованный от названия школы Ко-
лумбайн в штате Колорадо (США), где 20 апреля 1999 года 
два ученика — Эрик Харрис и Дилан Клиболд — убили 
12 учащихся, одного преподавателя и ранили в общей сложно-
сти 23 человека. Произошедшее криминальное событие стало 
наиболее известным в информационной среде примером скул-
шутинга, а слово «колумбайн» — нарицательным для после-
дующих аналогичных случаев. 

Отечественное восприятие скулшутинга (колумбайна) 
привнесло в данное социальное явление ряд характеристик 
и свойств, которые представляются, по меньшей мере, про-
тиворечивыми и дискуссионными. 
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Так, К. Ш. Шарифзянова заявляет о наличии самостоя-
тельной субкультуры скулшутеров и о деструктивных сооб-
ществах колумбайнеров, распространенных в молодежной 
среде [3]. 

Как «кровавые побоища в местах массового скопления 
людей», детерминированные «воздействием современной мас-
совой культуры», определяет колумбайн В. А. Сапрыкин [4, 
c. 20]. 

В свою очередь, Л. А. Гончаров отмечает, что скулшутинг 
является самым настоящим терроризмом — политически не-
мотивированным, держащем в страхе большие группы людей, 
где фактически в заложники берется целая образовательная 
среда [5, c. 29]. Далее в своей работе ученый неоднократно 
использует термин «школьный терроризм», а также апеллиру-
ет к существованию «субкультуры скулшутеров». 

Схожим образом — как экстремистов — определяют 
школьных стрелков Д. В. Аксельдов и И. А. Гатауллина [6, c. 7]. 

Кроме того, безальтернативное причисление скулшутинга 
к террористической или экстремистской деятельности зача-
стую можно встретить в новостных эфирах средств массовой 
информации. 

Тезис о существовании «субкультуры скулшутеров» не на-
ходит свое подтверждение в материалах судебной практики. 
Несомненно, на просторах сети «Интернет» представлено 
большое количество сообществ и групп, посвященных обсуж-
дению и анализу случаев скулшутинга. Между тем данные 
страницы создаются на фоне высокой актуальности рассмат-
риваемой проблематики и используются, в числе прочего, 
с целью извлечения максимально возможной прибыли с раз-
мещаемого в них контента. Равно как есть и будут сообщества 
и паблики, посвященные маньякам и серийным убийцам. Од-
нако данное обстоятельство не позволяет заявить о наличии 
«субкультуры серийных убийц». 

Также можно поставить под сомнение и влияние совре-
менной массовой культуры как доминирующего фактора, спо-
собствующего совершению массовых расстрелов в образова-
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тельной среде. Аудитория хоть сколько-нибудь значимого 
фильма или компьютерной игры превышает в среднем 20 млн 
человек, в то время как случаи распространения опасного для 
жизни насилия в школах, даже в США, не превышают 20 эпи-
зодов в год. 

При этом совершенно неясно, можно ли причислять слу-
чаи скулшутинга к терроризму, а соответственно, выстраивать 
профилактическую работу в отношении данного криминаль-
ного феномена по принципам организации антитеррористиче-
ской профилактики в образовательной среде. 

Как справедливо отмечают некоторые исследователи, се-
годня для многообразия доктринальных определений терро-
ризма характерна чрезвычайная широта, расплывчатость, мно-
гословие и противоречивость [7, c. 42]. 

Нередко специалисты, формулируя дефиниции террориз-
ма, используют без отграничения друг от друга такие терми-
ны, как «насилие», «экстремизм», «терроризм», что приводит 
к расширительному толкованию его содержания [8, c. 34; 9, 
c. 25]. Во многом это обуславливается тем, что проблематике 
противодействия терроризму свойственен междисциплинар-
ный подход, поскольку терроризм в равной степени является 
объектом исследования правоведов, политологов, социологов, 
философов, историков и представителей иных отраслей науч-
ных знаний, что не способствует научному консенсусу в кате-
гориально-понятийном аппарате данного социального явления. 

Легальное определение терроризма содержится в ст. 3 Фе-
дерального закона № 35-ФЗ от 6 марта 2006 года. При этом 
под террористическим актом законодатель понимает соверше-
ние взрыва, поджога или иных действий, устрашающих насе-
ление и создающих опасность гибели человека, причинения 
значительного имущественного ущерба либо наступления 
иных тяжких последствий, в целях воздействия на принятие 
решения органами власти или международными организация-
ми, а также угрозу совершения указанных действий в тех же 
целях. 



Раздел 6. Проблемы профилактики идеологии терроризма в молодежной среде 

372 

Нельзя не согласиться с М. А. Волковой в том, что легаль-
ное определение террористического акта не охватывает пол-
ный спектр возможных деяний террористического характера 
[10, c. 46]. 

В представленной дефиниции законодатель целенаправ-
ленно сделал акцент на мотивационную составляющую субъ-
ектов террористической деятельности, определив, что мотивы 
здесь сводятся к принуждению принять определенные реше-
ния только структур, обладающих соответствующим статусом 
либо облеченных властными полномочиями. 

Четко выраженную политическую мотивацию и антигосу-
дарственную детерминированность в действиях террористов 
отмечают и другие исследователи: «…терроризм направлен на 
дезорганизацию власти и государственного управления, де-
стабилизацию общественного устройства той или иной стра-
ны, подрыв политической стабильности в обществе, нанесение 
экономического ущерба, нагнетание тотального чувства стра-
ха у населения…» [11, c. 3]. 

Как справедливо отмечает М. А. Нагоева, терроризм пред-
ставляет собой факт протеста против нынешнего социального 
строя [12]. 

Последовательный анализ легального определения терро-
ристического акта, проведенный М. А. Волковой, позволил 
выделить ряд признаков данного явления, которые, несомнен-
но, заслуживают внимания и будут полезны при последующем 
соотнесении террористического акта с иными формами девиа-
нтного поведения молодежи, в том числе со скулшутингом. 
Так, исследователь отмечает, что террористический акт: 

— может выражаться в посягательстве на здоровье и 
жизнь как в отношении отдельно взятого человека, так и в от-
ношении неопределенного круга лиц; 

— имеет идеологический аспект, действия террористов 
главным образом сосредоточены именно на устрашении всего 
общества либо его определенной части; 

— предусматривает психологический фактор, то есть стре-
мление террористов приобрести широкий общественный ре-
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зонанс не только в пределах региона осуществления террори-
стического акта, но и во всем мире, тем самым создавая обста-
новку страха; 

— преследует конкретную цель — воздействие на приня-
тие того или иного решения либо о его отмене [10, c. 47]. 

В этой связи рассмотрение любого случая массовых 
убийств в образовательной среде через призму вышеобозна-
ченных критериев едва ли позволит охарактеризовать скулшу-
тинг как террористический акт ввиду несоответствия данного 
действия фундаментальным признакам. 

Так, проведенный в рамках настоящего исследования ана-
лиз зарубежной и отечественной специальной литературы по-
казал, что вне зависимости от подхода к определению скулшу-
тинга большинство исследователей в качестве основных де-
терминантов данного явления выделяют: проблемы в семье; 
буллинг (травлю со стороны сверстников); жестокость, воспи-
танную в несовершеннолетнем компьютерными играми; лич-
ные психологические проблемы (комплексы, депрессии); про-
блемы со здоровьем. Таким образом, поиск террористической 
подоплеки в массовых убийствах в школах или деятельности 
по склонению подростков к суициду существенно снижает эф-
фективность противодействия им, а в некоторых случаях мо-
жет и вовсе причинить вред представителям молодежи. 

Вместе с тем для разработки эффективной концепции кри-
миналистического противодействия различным формам де-
виантного поведения в молодежной среде представляется не-
обходимым разграничивать понятия «террористический акт» и 
«скулшутинг». 

С целью гармонизации данных научных категорий необ-
ходимо выработать общеупотребимое (вероятно, даже легаль-
но закрепленное) определение скулшутинга. На текущем этапе 
развития отечественной юридической мысли целесообразно в 
качестве универсальной использовать дефиницию, сформули-
рованную Ю. В. Суходольской, которая рассматривает скул-
шутинг как убийство двух или более лиц, совершенное одно-
временно либо на протяжении небольшого промежутка вре-
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мени в образовательной организации, без периодов эмоци-
онального охлаждения, сопряженное с опасностью для не-
определенного количества лиц, характеризующееся единым 
преступным намерением при отсутствии террористических 
либо корыстных мотивов [13, c. 120]. 
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Анализируется понятие «мотив преступления» как эле-
мент криминалистической характеристики; исследуются 
основные факторы возникновения мотива совершения пре-
ступлений экстремистской направленности; рассматрива-
ется механизм формирования таких мотивов с использова-
нием ситуационного подхода. Данные вопросы рассматри-
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Экстремизм в современном обществе стал достаточно рас-
пространенной и актуальной проблемой, особенно в молодеж-
ных кругах. Это обусловлено тем, что именно молодые люди 
легче всего поддаются влиянию извне, чем и пользуются чле-
ны экстремистских сообществ. По нашему мнению, при уста-
новлении мотивов преступлений экстремистской направлен-
ности в межэтнических и межконфессиональных отношениях 
необходимо использовать учение о ситуационном подходе, 
поскольку данные мотивы формируются из множества от-
дельных факторов: личность преступника, его окружение, со-
циально-экономическая ситуация, время и место совершения 
деяния, характеристика личности потерпевшего и взаимосвязь 
с ним. Нам представляется, что при установлении одного из 
основных элементов доказывания по любому преступле-
нию — мотива — именно метод ситуационного моделирова-
ния, введенный в криминалистическую науку профессором 
Т. С. Волчецкой [1], позволит наиболее полно и точно рас-
крыть этот элемент. 

Акцентируя свое внимание на таких сферах проявления 
экстремизма, как межэтнические и межконфессиональные от-
ношения, мы отмечаем, что в их основе лежит проявление 
ксенофобии, которая и формирует мотив совершения преступ-
ления. Основами ксенофобного поведения индивида могут 
выступать различные факторы и причины. 

Ксенофобские настроения в последнее время приобретают 
массовый характер, последовательно передаваясь всё больше-
му числу лиц. Тем самым продукт индивидуального сознания 
перестает быть таковым и становится образом коллективного 
мышления конкретного общества, что в итоге закладывается в 
мотив экстремистской деятельности. 

Следующим аспектом, влияющим на формирование моти-
вов совершения межэтнического и межконфессионального 
экстремизма, являются факторы конкретной среды, характер 
которых различается в зависимости от территориальной и со-
циальной специфики. Особенно явно это видно в противосто-
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янии таких групп, как «Фашисты» и «Антифа», последняя из 
которых, организовываясь в качестве ответа на агрессивные 
действия ультраправых экстремистов-националистов, в итоге 
сама приобрела черты экстремистского движения. Всё боль-
шее число молодых людей вовлекается в деятельность ради-
кально настроенных кругов, например в группировки «АУЕ», 
«Оффники», участие в которых становится элементом повсе-
дневной жизни подростков, а их субкультура приобретает 
черты массовой культуры. Так, за период с января по июль 
2020 года в стране сотрудниками ОВД было зарегистрирова-
но 524 преступления экстремистской направленности — на 
41,2 % больше, чем за аналогичный период 2019 года [2]. 

Возникновение мотива на совершение преступлений экс-
тремистской направленности имеет под собой два основания. 
Во-первых, это конфликт культур. Некоторые граждане не же-
лают воспринимать представителей иных этносов как равных 
себе, что порождает убеждение о превосходстве своей культу-
ры и ее идеалов. Это также относится к религии. Обратной 
стороной проявления экстремистских мотивов является неже-
лание мигрантов идти на контакт с окружающей их культурой, 
отказ от интеграции в новое общество, что приводит к нацио-
нализму, который влечет за собой экстремизм. Так, в 2019 го-
ду Следственный комитет России по Республике Саха заявил о 
совершении в отношении жительницы Якутска мигрантом из 
Киргизии преступлений, предусмотренных ч. 1 ст. 131 УК РФ 
и ч. 1 ст. 126 УК РФ. Жители города проводили многочислен-
ные митинги, которые вылились в массовые погромы торго-
вых павильонов, продавцами которых были мигранты [3]. 

Проанализированные факторы формирования мотивов ле-
жат в основе деятельности следственных органов по установ-
лению обстоятельств, подлежащих доказыванию. Безусловно, 
необходимо принимать во внимание периодичность, длитель-
ность и интенсивность отношений лица с организациями и 
группами экстремистского направления, тем самым оценивая 
их влияние на человека и формирование его мотивов. Также 
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существует необходимость установления идеологической 
направленности и сферы деятельности подобных сообществ 
для дальнейшего анализа соответствия оснований мотива лица 
и идеологии. 

Эта деятельность может быть осуществлена различными 
путями. Например, целесообразно привлечение оперативных 
сотрудников для получения информации о конкретной экс-
тремистской группе, о ее субкультуре и взглядах. Кроме того, 
действенным методом является мониторинг сети «Интернет», 
поскольку большинство экстремистских сообществ имеет свои 
сайты, группы и страницы в социальных сетях, а также чаты в 
мессенджерах [5]. 

Важный аспект — работа с потерпевшим. Для полного 
установления мотива преступлений экстремистской направ-
ленности в межэтнических и межконфессиональных отноше-
ниях необходим детальный допрос потерпевшего с особым 
вниманием к его расовой, национальной, этнической и рели-
гиозной принадлежности. На практике возникают проблемы 
установления мотива именно экстремистского направления, 
поскольку он наиболее близок к характеристике мотива хули-
ганства. К сожалению, субъекты предварительного расследо-
вания не всегда детально выясняют и доказывают мотивацию 
и целевые установки в действиях обвиняемых лиц. Это ведет 
за собой привлечение к уголовной ответственности таких лиц, 
но только за общеуголовное преступление [4]. Поэтому дан-
ный вопрос наиболее важен: установление истинного мотива 
преступления позволяет дать правильную юридическую оцен-
ку деянию и выстроить верное направление всего расследо-
вания. 

Нам представляется, что мотив складывается из следую-
щих составляющих элементов: роль среды и ее субъектов на 
формирование экстремистского мотива (участие в неформаль-
ных группах); особенности выбора жертвы преступного пося-
гательства; особенности текущей социально-экономической 
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обстановки в конкретной социальной группе (молодежь, под-
ростки); специфика механизма подготовки и совершения пре-
ступления. 

Сложность определения мотивов совершения преступле-
ний экстремистской направленности в межэтнических и меж-
конфессиональных отношениях обусловливает применение 
ситуационного подхода в практической деятельности. Именно 
подробный анализ всех процессов, способствовавших форми-
рованию мотива, а также моделирование ситуаций, при кото-
рых этот мотив выражался в действиях, и позволяют прийти к 
правосудности приговора. 

В заключение хотелось бы сказать, что рассмотрение мо-
тива в аспекте криминалистической характеристики преступ-
лений экстремистской направленности позволяет уменьшить 
ошибки предварительного расследования, а значит, и судебных 
решений. 
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Специфика протестных настроений жителей поселка Нивенское  
в условиях актуализации экологической проблемы* 

1 
Представлен социологический анализ протестных на-

строений жителей поселка Нивенское Калининградской об-
ласти, представляющих различные возрастные группы. Ак-
туальность исследования обусловлена тем, что планы строи-
тельства в поселке калийного рудника, возникшие в 2014 году, 
вызвали острую реакцию значительной части его жителей, 
которая приобрела различные протестные формы. 
 
Ключевые слова: социология, Калининградская область, про-

тестные настроения, экологическая проблема. 
 
Экология стала риском номером один в современной Рос-

сии по значимости угрозы возникновения протестов в силу 
ряда причин [1]: 

— она представляет собой крайне широкую категорию, 
включающую множество тем протеста; 

— экологическая проблематика оказывает сильное эмоци-
ональное воздействие на население; 

— схема запуска экологического протеста легко масшта-
бируется и тиражируется по причине дисперсного внимания 
потребителей информационного контента и многоканальности 
современного информационного пространства; 

— для успеха экологического протеста не обязательно 
наличие единого лидера; 
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АНО ЭИСИ в рамках научного проекта № 19-011-31646 «Факторы 
риск-коммуникации в локальном сообществе: политический, цифро-
вой и структурный контекст (на примере экологического протеста)». 
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— экологическая проблема удобна для манипулирования 
ситуацией извне (со стороны конкурентов по бизнесу, полити-
ческих оппонентов и т. д.). 

В этой связи социологический мониторинг может высту-
пать в качестве инструмента, выявляющего общественные 
риски, вызванные экологической проблематикой. Актуаль-
ность социологического анализа протестных настроений жи-
телей поселка Нивенское Багратионовского района Калинин-
градской области связана с тем, что планы строительства в 
нем калийного рудника, возникшие в 2014 году, вызвали серь-
езное недовольство среди посельчан. Данная реакция впослед-
ствии обрела различные протестные формы: митинги, концер-
ты против строительства рудника, сбор подписей, написание 
обращений в органы власти различного уровня и т. д. В ре-
зультате на наличие проблемы в 2017 году обратил внимание 
Президент России В. В. Путин, а в 2018 году объявили, что 
строительство калийного рудника будет реализовано за преде-
лами поселка. 

Сложившаяся протестная ситуация вызвала достаточно 
широкий интерес в научной среде. Автор данной статьи про-
вел сравнительный анализ параметров экологического созна-
ния жителей Калининграда и поселка Нивенское [2]. А. В. Ще-
котуров определил особенности восприятия жителями поселка 
Нивенское и Калининграда экологических рисков, исходя из 
их социальных и культурных детерминант [5]. Также авторы 
совместно проанализировали коммуникативные практики жи-
телей поселка Нивенское в контексте образования протестной 
реакции на угрозу экологической катастрофы [3]. Опираясь на 
культурную теорию, они выделили культурные типы посель-
чан, отличающиеся спецификой восприятия экологических 
рисков и формами риск-коммуникации. Также особенности 
риск-коммуникации в условиях актуализации экологических 
рисков на примере ситуации в поселке Нивенское изучали 
А. В. Ильяшевич [7], Е. С. Фидря и О. О. Фидря [6]. А. В. Лев-
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ченко, Ю. Р. Мачанските, А. Ю. Шушлебина, основываясь на 
данном кейсе, проанализировали особенности представления 
экологических рисков в СМИ [4]. 

Целью этого исследования стало выявление специфики 
протестных настроений жителей поселка Нивенское в услови-
ях актуализации экологической проблемы. В рамках постав-
ленной цели были выделены следующие задачи: 

— выявить готовность участия жителей поселка в обще-
ственно-политических акциях в случае актуализации экологи-
ческой проблемы; 

— выяснить оценку жителями поселка эффективности 
участия в протестных акциях. 

Исследование проводилось в августе 2019 года методом 
формализованного интервью. Для социологического опроса 
была разработана половозрастная выборка. Ее общий объем 
составил 300 респондентов в возрасте от 18 лет и старше (до-
верительная вероятность — примерно 95 %, доверительный 
интервал — около ±5 %). Статистический анализ полученных 
эмпирических данных производился в программе статистиче-
ской обработки данных SPSS (V 23). В ходе проведенного 
анализа респонденты были разделены на три возрастные груп-
пы: молодежь (18—30 лет), люди среднего возраста (31—
50 лет) и пожилые (51 год и старше). 

Социологический анализ продемонстрировал, что около 
половины опрошенных заявили о неготовности участвовать в 
общественно-политических акциях в случае актуализации 
экологической проблемы. Причем самой пассивной возраст-
ной группой оказалась молодежь; представители среднего 
возраста, напротив, показали себя наиболее активными. Схо-
жие настроения относительно участия в общественно-полити-
ческих акциях зафиксированы среди представителей самой 
старшей возрастной категории. Однако среди них примерно 
вдвое меньше доля готовых участвовать в работе инициатив-
ной группы (10,7 % против 20,8 %). Вариант «участие в ради-
кальных акциях» не нашел поддержки в целом среди населе-
ния поселка. 
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При ответе на вопрос о том, удалось бы участникам про-
тестных акций достичь своих целей, зафиксирована поляриза-
ция мнений. Представлены примерно равные доли тех, кто 
полагает, что участникам в той или иной мере удастся либо не 
удастся достигнуть поставленных целей. Наибольший опти-
мизм отностительно эффективности протестных акций выра-
зили представители возрастной категории 31—50 лет. Это во 
многом объясняет их более высокую степень готовности учас-
тия в таких акциях. Людям предпенсионного и пенсионного 
возраста свойственна самая высокая степень скепсиса. 

По итогам проведенного социологического анализа можно 
сделать следующие основные выводы. 

В условиях решения проблемы строительства калийного 
рудника в поселке Нивенское протестные настроения его жи-
телей заметно снизились. Только менее половины из них гото-
вы принять участие в различных формах общественно-полити-
ческих акций, обусловленных возможной экологической по-
весткой. При этом наиболее активной возрастной группой 
оказались люди среднего возраста (31—50 лет), самой пассив-
ной — молодежь (18—30 лет), что может быть обусловлено их 
нежеланием связывать свое будущее с поселком. 

Примерно равные доли респондентов (около 40 %) счита-
ют, что участникам протестных акций в той или иной мере 
удалось бы достигнуть поставленных целей. Наиболее высоко 
эффективность таких акций оценивают представители средней 
возрастной группы (31—50 лет), что объясняет их более высо-
кую потенциальную активность участия в них. Наибольший 
скепсис присущ людям предпенсионного и пенсионного воз-
раста. 
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Стремительная цифровизация нашего общества уже давно 
стала привычным явлением. В течение одной секунды рожда-
ется почти 10 тыс. «твитов» (микроблогов в сети Twitter) [1]. 
Интернет стал неотъемлемой частью современной жизни, что 
особенно ярко проявилось в условиях глобальной пандемии. 

К сожалению, как и любая другая область человеческой 
деятельности, активность в сети «Интернет» оказалась затро-
нута преступностью. Как пространство, максимально прибли-
женное к понятию «полная свобода», сеть «Интернет» практи-
чески невозможно контролировать на национальном и даже 
наднациональном уровне. Децентрализованный характер гло-
бальной сети приводит ее к состоянию, близкому к анархии, 
где размываются границы государств, идеологий и даже мора-
ли. Интернет активно используется для продажи наркотиков, 
распространения порнографии (особенно детской), мошенни-
чества, создания и распространения вредоносного программ-
ного обеспечения, доведения до самоубийства, вымогатель-
ства и многих других преступлений [2, с. 112]. 

Террористические организации также активно используют 
интернет-технологии. В докладе Управления ООН по нарко-
тикам и преступности в сотрудничестве с целевой Группой 
ООН по осуществлению контртеррористических мероприятий 
«Использование Интернета в террористических целях» отме-
чается широкий спектр методов использования глобальной 
сети в интересах террористических организаций [3]. 

В число основных методов входят следующие. 
1. Пропаганда террористических идей, которая включает: 
а) вербовку в террористическую организацию; 
б) подстрекательство к совершению террористического ак-

та или иного преступления; 
в) общую радикализацию путем распространения идеоло-

гии террористической организации. 
2. Финансирование терроризма. 
3. Подготовка террористов (обеспечение экстремистскими 

материалами, инструкциями и т. д.). 
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Так, интернет-журнал Inspire, предположительно выпуска-
емый «Аль-Каидой», с заявленной целью дать истинно веру-
ющим мусульманам возможность готовиться к участию в джи-
хаде даже у себя дома в осеннем выпуске 2010 года опубли-
ковал учебные материалы о способах переоборудования авто-
мобиля для совершения террористического акта, а также 
осуществления неизбирательного нападения с огнестрельным 
оружием с крыши высокого здания. 

4. Планирование террористического акта, которое включает: 
а) использование Интернета для обеспечения секретной 

связи, в том числе с применением зашифрованных соединений 
и так называемого deep web; 

б) изучение общедоступной информации об объекте напа-
дения, условиях на месте совершения террористического акта 
и т. д. 

5. Использование сети «Интернет» при непосредственном 
исполнении террористического акта. В частности, распростра-
нение в сети угроз с целью посеять панику среди населения. 

6. Совершение кибератак. 
Особую опасность в таких условиях представляет вовлече-

ние молодежи в террористические организации. Пользователи 
сети «Интернет» в возрасте до 20 лет взрослели (и взрослеют) 
в условиях неразрывной связи с высокими технологиями. 
Смартфон с доступом в Интернет стал почти частью тела, его 
отсутствие вызывает чувство дискомфорта. При этом 98 % 
российской молодежи в возрасте от 14 до 24 лет пользуется 
Интернетом ежедневно, а 27 % процентов из них проводят в 
самом популярном ресурсе — социальных сетях — более 
5 часов в день. 

Молодежь представляет собой основную группу риска, 
наиболее подверженную влиянию последователей террори-
стических взглядов и идей. Самая уязвимая группа является и 
наиболее активным пользователем сети «Интернет», что дела-
ет проникновение террористических идей в виртуальное про-
странство особенно опасным. В настоящий момент вовлечение 
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в террористическую деятельность при помощи сети «Интер-
нет» во многом превосходит этот процесс с использованием 
эмиссаров. В Интернете вербовщик и вербуемый могут нахо-
диться на разных сторонах земного шара, вербовщик может 
использовать ложный аккаунт и представляться кем угодно. 

Вместе с тем одна из ключевых опасностей использова-
ния глобальной сети связана с самим характером отношения 
человека к ней. С одной стороны, у многих людей оно сопро-
вождается доверием и отсутствием чувства опасности, по-
скольку в действительности никакой физической угрозы са-
мому человеку существовать не может, а с другой — наблю-
дается эффект дистанцирования, сопряженный с подавлением 
чувства жалости и снижением социальных реакций, приводя-
щих к концентрации человека на себе. Нередко общение в се-
ти «Интернет» характеризуется большей агрессией, чем в 
непосредственном общении, особенно в молодежной среде. 
Вербовка в таких условиях нередко осуществляется на не-
скольких уровнях. 

В открытых сетях и группах, куда могут входить сетевые 
сообщества, созданные по религиозному, политическому или 
иному признаку, осуществляется поиск потенциально вербуе-
мых членов. В дальнейшем такой человек может быть при-
глашен в закрытые группы, чаты, форумы. Уже после даль-
нейшей радикализации и общения с лицами, разделяющими 
экстремистские идеи, человек становится готовым к вербовке 
и совершению активных действий. В настоящее время одной 
из проблем среди молодежи стало «одиночество в толпе». 
Сеть «Интернет», выполняя множество функций, не может в 
полной мере компенсировать отсутствие фактической реали-
зации личности в обществе. Такую пустоту и заполняют экс-
тремистские организации. 

В результате Интернет становится не просто инструмен-
том — это новое пространство человеческого взаимодействия, 
которое может использоваться в террористических целях, но 
которое необходимо использовать в контртеррористических 
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целях. При этом особое внимание должно уделяться молоде-
жи, в силу возраста и отсутствия опыта более подверженной 
внешнему влиянию. 
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