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Жуковский В.И., 
кандидат юридических наук 

УНК ГУ МВД России по Ставропольскому краю, 
Юридический институт Северо-Кавказского федерального университета 

(г. Ставрополь) 

Довголюк Н.В., 
кандидат юридических наук, доцент 

Ставропольский филиал Московского педагогического государственного 
университета 

Конституционные гарантии соблюдения прав и свобод 
человека при осуществлении оперативно-розыскной 

деятельности 

Значение принципа соблюдения прав и свобод человека при 
осуществлении оперативно-розыскной деятельности1 настолько со-
держательно, что законодатель специально вынес его в самостоя-
тельную статью Федерального закона «Об оперативно-розыскной де-
ятельности» – ст. 5 «Соблюдение прав и свобод человека и гражда-
нина при осуществлении оперативно-розыскной деятельности». По-
ложения данной нормы обязывают оперативных сотрудников соблю-
дать при проведении оперативно-розыскных мероприятий2 консти-
туционные гарантии, обеспечивающие неприкосновенность частной 
жизни, жилища граждан, личной и семейной тайны, тайны корре-
спонденции. Указанная норма предоставляет гражданам право обжа-
ловать в судебном порядке действия сотрудников органов, осуществ-
ляющих ОРД, если в процессе ОРМ были нарушены их личные права 
без соответствующих оснований. 

Первая попытка придать оперативной деятельности норматив-
ное оформление в виде федерального закона была предпринята 
в 1992 г., однако она не увенчалась успехом; подготовленный доку-
мент вызвал столько негативных откликов и справедливой критики 
специалистов, что его редакция растянулась на долгие три года. В 
результате принятый в 1995 г. действующий федеральный закон со-
держит объективно мало законодательных «шероховатостей», хоть и 
не свободен полностью от затруднений в применении на практике 
закрепленных в нем положений. Ю.В. Хармаев называет принятый 
в 1995 г. закон эпохальным документом, отражающим новые 

1 Далее – ОРД. 
2 Далее – ОРМ. 

DOI 10.51980/2021_4_7
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демократические и правоохранительные тенденции политики «ново-
рожденного» государства – России. Определение «эпохальным» до-
кументом, встречающееся достаточно часто в публикациях, упоми-
нающих принятие Федерального закона «Об оперативно-розыскной 
деятельности» в 1995 г., совсем не является преувеличением, в при-
нятом законе впервые закреплялись принципы ОРД, а также, как 
точно выразился Ю.М. Хармаев, «…ряд категорий, о которых ранее 
можно было только догадываться или читать между строк»1. 

Впервые на законодательном уровне определялись система га-
рантий прав граждан и система контроля за законностью ОРД со сто-
роны нескольких субъектов – парламента, суда, прокуратуры и соот-
ветствующих ведомств, к которым принадлежат правоохранитель-
ные органы. Говоря о принципе обеспечения при осуществлении 
ОРД прав и свобод человека и гражданина, находим справедливым 
высказанное И.А. Одношевиным мнение о том, что «…основания и 
условия проведения ОРМ, прописанные в законе, представляют со-
бой не только юридические возможности ограничения прав граждан 
органами, осуществляющими ОРД, но и средства охраны таких прав, 
поскольку ими задаются границы, в пределах которых могут осу-
ществляться ОРМ»2. 

Рассуждая о необходимости реализации прав и свобод человека 
и гражданина при осуществлении ОРД, важно отметить, что, обладая 
в своем арсенале весьма широкими полномочиями и имея возмож-
ность объективно влиять на оперативную обстановку на закреплен-
ном участке правоохранительной работы, оперативники не должны 
злоупотреблять ни законодательно обеспеченными возможностями, 
ни рычагами влияния на оперативную обстановку, как уже отмеча-
лось, все осуществляемые ими действия должны подчиняться исклю-
чительно указанной в ст. 1 Федерального закона «Об оперативно-ро-
зыскной деятельности» цели – борьбе с преступностью. Не секрет, 
что собранная оперативным путем информация, касающаяся опреде-
ленных граждан, зачастую носящая персональный или даже конфи-
денциальный характер, при недобросовестном, преступном 

1 Хармаев Ю.В. Соблюдение прав и свобод человека и гражданина в опе-
ративно-розыскной деятельности // Вестник северо-восточного федерального 
университета им. М.К. Аммосова. Серия: История. Политология. Право. 2018. 
№ 2 (10). С. 45. 

2 Одношевин И.А. Основания осуществления оперативно-розыскных ме-
роприятий – гарантия конституционных прав граждан, вовлеченных в сферу 
оперативно-розыскной деятельности // Актуальные проблемы российского 
права. 2019. № 5. С. 152-157. 
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отношении к осуществляемым должностным обязанностям может 
быть «монетизирована», что может составлять достаточно большой 
соблазн для сотрудника при наличии у него определенных изъянов в 
правовой культуре и правосознании. 

Очень важным моментом в контексте обеспечения принципа 
соблюдения прав граждан в процессе осуществления ОРД является 
предусмотренная законодательством возможность официального 
прекращения материалов оперативного учета. Это должно происхо-
дить во всех случаях, когда результаты проведенной оперативной 
проверки с достаточной долей вероятности свидетельствуют о том, 
что подозреваемый в противоправной деятельности гражданин ею на 
самом деле не занимался, и все подозрения с гражданина должны 
быть сняты. Кроме того, установлены предельные сроки хранения 
для дел оперативного учета, бессрочность хранения подобных мате-
риалов недопустима. 

Свидетельствует о важности обеспечения рассматриваемого 
принципа также факт существования целой системы обжалования за-
конности действий оперативных сотрудников, предусмотренной 
действующим законодательством. Гражданин, полагающий, что его 
гарантированные Конституцией РФ права были нарушены в резуль-
тате производства ОРМ, обладает правом обратиться с жалобой на 
действия оперативных сотрудников непосредственно к руководи-
телю органа, осуществившего ОРМ; к прокурору, осуществляющему 
надзорные полномочия над органом, реализовавшим незаконные, 
с точки зрения гражданина, оперативные мероприятия, нарушившие 
гарантированную неприкосновенность его права; в судебные органы 
для признания произведенного ОРМ незаконным и привлечения ви-
новных должностных лиц к установленной законом ответственно-
сти. Однако, несмотря на повышение уровня правовой грамотности 
населения, существенно расширенную законодательством возмож-
ность обжалования незаконных действий сотрудников оперативного 
аппарата, заметную трансформацию менталитета россиян в целом, 
случаи жалоб со стороны граждан на нарушение их прав в процессе 
реализации ОРМ встречаются на практике очень редко. По мнению 
отдельных авторов, например М.А. Гончикова, «..необходима трудо-
емкая, постепенная и системная работа в области правового просве-
щения населения в целях защиты прав и свобод наших граждан от 
возможных нарушений и ограничений во время проведения 



10 

различного рода оперативно-розыскных мероприятий, предусмот-
ренных законом об ОРД»1. 

Если при судебном рассмотрении жалобы гражданина на дей-
ствия оперативных сотрудников будет установлена их безусловная 
виновность в нарушении права, гражданину может быть возмещен 
моральный и материальный вред. Процедура возмещения предусмат-
ривает выплату компенсации за счет средств бюджета Российской 
Федерации, причем важно отметить, что ответчиком в таких случаях 
выступает не конкретный сотрудник, причинивший своими действи-
ями вред гражданину, а непосредственно орган, в котором работает 
оперативник (ст. 1069 Гражданского кодекса РФ). Там же норма-
тивно закреплены условия возмещения морального вреда: учитыва-
ется степень, характер причиненных физических или моральных 
страданий; предельно внимательно судом рассматриваются все об-
стоятельства причинения указанных страданий. Важно отметить, что 
актуальная судебная практика уже содержит прецеденты удовлетво-
рения заявленных исков к сотрудникам оперативных аппаратов пра-
воохранительных органов. 

Однако нормами национального законодательства система 
обеспечения прав граждан не ограничивается, в 1998 г. был принят 
и вступил в силу Федеральный закон № 54-ФЗ «О ратификации Кон-
венции о защите прав человека и основных свобод и Протоколов 
к ней». Согласно принятому закону граждане РФ, считающие, что их 
права нарушены при проведении ОРМ, получили право обращаться 
за защитой в Европейскую комиссию по правам человека и Европей-
ский суд по правам человека (далее – ЕСПЧ). 

Несмотря на то, что оперативным подразделениям правоохра-
нительных органов предоставлены широкие полномочия для реше-
ния главной задачи – добывания сведений о событиях и действиях, 
которые могут составлять опасность для государственной, военной, 
экономической и экологического безопасности Российской Федера-
ции, для обеспечения цели – борьбы с преступностью, права и сво-
боды человека и гражданина, законность оперативно-розыскной де-
ятельности должны находиться в приоритете при выборе средств 
оперативного реагирования, а также специальных средств при реше-
нии служебных задач. 

1 Гончиков М.А. Оперативно-розыскная деятельность и права человека // 
Криминологические чтения : сборник материалов XIII Всероссийской научно-
практической конференции с международным участием, посвященной 90-ле-
тию заслуженного юриста Российской Федерации и Республики Бурятия, проф. 
Б.Ц. Цыденжапова. Улан-Удэ: Изд-во БГУ им. Доржи Банзарова, 2018. С. 229. 
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Железняк Н.С., 
доктор юридических наук, профессор, заслуженный юрист РФ 

Сибирский юридический институт МВД России (г. Красноярск) 

О некоторых терминологических проблемах нормативного 
правового регулирования оперативно-розыскной деятельности 

Нормативное правовое регулирование того или иного вида де-
ятельности в Российской Федерации осуществляется посредством 
издания правовых норм, систематизированных в нормативных пра-
вовых актах различной юридической силы. 

Нормативный правовой акт – это письменный официальный до-
кумент, принятый (изданный) в определенной форме правотворче-
ским органом в пределах его компетенции и направленный на уста-
новление, изменение или отмену правовых норм1. 

Нормативные правовые акты издаются федеральными орга-
нами исполнительной власти в виде постановлений, приказов, пра-
вил, инструкций и положений2. 

В настоящем исследовании нас интересует статус нормативных 
документов, регулирующих те или иные отношения в области опера-
тивно-розыскной деятельности (далее – ОРД). 

В Федеральном законе «Об оперативно-розыскной деятельно-
сти» (далее – ФЗ об ОРД) указание на такие документы (исключая 
законодательные акты) встречаются одиннадцать раз: 

– ст. 4 «Правовая основа оперативно-розыскной деятельно-
сти» – нормативные правовые акты федеральных органов государ-
ственной власти (здесь и далее курсивом будут выделяться наиболее 
значимые слова и словосочетания – Н.Ж.), нормативные акты, ре-
гламентирующие организацию и тактику проведения оперативно-ро-
зыскных мероприятий, ведомственные нормативные правовые 
акты;  

– ст. 6 «Оперативно-розыскные мероприятия» – межведом-
ственные нормативные акты; 

– ст. 7 «Основания для проведения оперативно-розыскных ме-
роприятий» – нормативные правовые акты Российской Федерации; 

1 Понятие и структура правовой информации : справочная информация 
(материал подготовлен специалистами СПС КонсультантПлюс). 

2 Об утверждении Правил подготовки нормативных правовых актов фе-
деральных органов исполнительной власти и их государственной регистрации 
: постановление Правительства РФ от 13.08.1997 № 1009 // СПС Консультант-
Плюс. 

DOI 10.51980/2021_4_11

consultantplus://offline/ref=808A01DBB8A92657CFA559DAE26A423A01461181B197B58E029EE0F32C3814456A9C438F96B695B9B8D654E58209D98F507D7189870EB0Q9KBD
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– ст. 9 «Основания и порядок судебного рассмотрения матери-
алов об ограничении конституционных прав граждан при проведе-
нии оперативно-розыскных мероприятий» – ведомственные норма-
тивные акты;  

– ст. 10 «Информационное обеспечение и документирование
оперативно-розыскной деятельности» – нормативные акты органов, 
осуществляющих оперативно-розыскную деятельность;  

– ст. 11 «Использование результатов оперативно-розыскной
деятельности» – ведомственные нормативные акты; 

– ст. 18 «Социальная и правовая защита граждан, содействую-
щих органам, осуществляющим оперативно-розыскную деятель-
ность» – нормативные правовые акты Российской Федерации;  

– ст. 21 «Прокурорский надзор за оперативно-розыскной дея-
тельностью» – нормативные правовые акты, регламентирующие по-
рядок проведения оперативно-розыскных мероприятий; 

– ст. 23 «Вступление в силу настоящего Федерального закона –
нормативные правовые акты. 

При группировке похожих по названию категорий мы получаем 
следующую картину «присутствия» в законе тех или иных наимено-
ваний: 

– нормативный правовой акт – 6 раз;
– нормативный акт – 5 раз.
Прежде чем оценить корректность применения в ФЗ об ОРД

того или иного словосочетания, попытаемся рассмотреть их в пред-
ставленном законодателем контексте. 

Так, в ч. 1 ст. 4 ФЗ об ОРД термин «нормативные правовые 
акты» содержится в перечне наиболее значимых для этого категорий 
– Конституции РФ, российских законов, актов федеральных органов
государственной власти, однако в ее ч. 3 эта же синтаксическая кон-
струкция используется применительно к ведомственным норматив-
ным документам. В ч. 2 рассматриваемой статьи представлено сло-
восочетание «нормативные акты, регламентирующие организацию и
тактику проведения оперативно-розыскных мероприятий».

В ч. 4 ст. 6 ФЗ об ОРД употребляется выражение «межведом-
ственные нормативные акты». 

В ч. 3 ст. 7 и ч. 7 ст. 18 ФЗ об ОРД применяется следующее 
сочетание слов: «нормативные правовые акты Российской Федера-
ции». С одной стороны, такой посыл может отнести данный термин 
к упомянутым нами наиболее значимым нормативным документам, 
с другой – он вполне пригоден для причисления к ведомственным 
нормативным актам, поскольку они издаются соответствующими 
структурами и должностными лицами Российской Федерации. 
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В ч. 3 ст. 9 и ч. 3 ст. 11 ФЗ об ОРД используется идиома «ве-
домственные нормативные акты». 

В ч. 5 ст. 10 ФЗ об ОРД употребляется словосочетание «норма-
тивные акты органов, осуществляющих оперативно-розыскную дея-
тельность». 

В ч. 2 ст. 21 ФЗ об ОРД находит применение выражение «нор-
мативные правовые акты, регламентирующие порядок проведения 
оперативно-розыскных мероприятий». 

В ч. 3 ст. 23 ФЗ об ОРД присутствует термин «нормативные 
правовые акты» (Правительства РФ – Н.Ж.).  

Таким образом, упуская встречающееся кое-где указание на 
ориентацию нормативного документа, можно сделать предваритель-
ный вывод, что законодатель в ходе формулирования предписаний 
четко не разграничивал степень значимости того или иного акта, 
употребляя словосочетания «нормативный правовой акт» и «норма-
тивный акт» как синонимы1. 

Подобной точки зрения придерживается М.Н. Марченко, отме-
чая следующее: «Среди многочисленных форм (источников) права 
важное место занимают нормативно-правовые акты государствен-
ных органов. Для краткости их нередко называют нормативными ак-
тами»2. 

Но соответствует ли это основным положениям русского языка 
и теории права? 

Сначала подвергнем упомянутые термины пилотному семанти-
ческому анализу, оценив содержащиеся в них лексические единицы. 

Термин «нормативный правовой акт» включает в себя три лек-
сические единицы: акт – документ, нормативный – содержащий пра-
вила (предписания), правовой – юридический. Таким образом, нор-
мативный правовой акт представляет собой документ, содержащий 
юридические нормы, обязательные для исполнения. 

Словосочетание «нормативный акт» состоит из двух таких еди-
ниц: акт – документ, нормативный – содержащий правила (предпи-
сания). В наименовании данного документа не содержится термин 

1 Аналогичной позиции придерживается и высший суд РФ. См.: По за-
просу Самарского областного суда о проверке конституционности положений 
пункта 5 статьи 8 Федерального закона «Об общих принципах организации за-
конодательных (представительных) и исполнительных органов государствен-
ной власти субъектов Российской Федерации» : определение Конституцион-
ного Суда РФ от 10.03. 2005 № 71-О, п. 2. 

2 Теория государства и права : курс лекций / под ред. М.Н. Марченко. М.: 
Зерцало, ТЕИС, 1996. С. 342. 
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«правовой», что означает отсутствие обязательности его исполне-
ния1. 

Таким образом, по смыслу оцениваемых словосочетаний они не 
являются равнозначными. 

Переходя к теории права, следует отметить, что «в действую-
щем законодательстве пока отсутствует определение понятия «нор-
мативный правовой акт». Вместе с тем в юридической доктрине при-
нято исходить из того, что нормативный правовой акт – это письмен-
ный официальный документ, принятый (изданный) в определенной 
форме правотворческим органом в пределах его компетенции и 
направленный на установление, изменение или отмену правовых 
норм»2. Нечто похожее представлено в официальном документе со-
предельного с нами государства, в соответствии с которыми он зна-
чится как официальный документ установленной формы, принятый 
в пределах компетенции уполномоченного государственного органа 
(должностного лица)… или путем референдума с соблюдением уста-
новленной законодательством процедуры, содержащий общеобяза-
тельные правила поведения, рассчитанные на неопределенный круг 
лиц и неоднократное применение3. 

К таким актам в России, как правило, относят Конституцию 
РФ, федеральные конституционные и федеральные законы, указы 
Президента РФ, постановления Правительства РФ, акты федераль-
ных органов власти и т.п. И если в качестве образца использования 
терминологии в правотворческой деятельности предложить высший 
нормативный правовой акт Российской Федерации, то и в нем мы не 
найдем четкого ответа на поставленный нами вопрос о соотношении 
нормативного правового и нормативного актов, поскольку в ее ст. 15 
упоминаются правовые акты (принимаемые в РФ), в ст. 72 и 76 – 
нормативные правовые акты (субъектов Российской Федерации), в 
ст. 125 – нормативные акты (Президента РФ, Совета Федерации, Гос-
ударственной Думы, Правительства РФ, субъектов Российской Фе-
дерации). 

1 В качестве примера такого документа можно назвать инструкцию от 
какого-либо прибора (телевизор, телефон, утюг и т.п.). 

2 О проверке конституционности Указа Президента Российской Федера-
ции от 2 октября 1996 г. № 1412 «Об утверждении положения об администра-
ции Президента российской Федерации» : постановление Государственной 
Думы РФ от 11.11.1996 № 781-II ГД об обращении в Конституционный Суд 
Российской Федерации. 

3 См., например: О нормативных правовых актах Республики Беларусь : 
закон Республики Беларусь от 10.01.2000 № 361-З. 

https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D1%82
https://ru.wikipedia.org/wiki/%D0%A0%D0%B5%D1%84%D0%B5%D1%80%D0%B5%D0%BD%D0%B4%D1%83%D0%BC
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Напротив, в приказе Министерства юстиции РФ1 представлено 
лишь единственное словосочетание «нормативный правовой акт», 
которое нормодателем используется 177 раз. 

Поскольку в официальных документах Российской Федерации 
мы не нашли указаний на статус и соотношение исследуемых нами 
документов, остается обратиться к их доктринальному толкованию. 

Так, В.М. Баранов использует в качестве критерия деления рас-
сматриваемых нами категорий их юридический статус на текущий 
момент, полагая, что действующий акт (независимо от его уровня) 
является нормативным правовым, прекративший свое действие – 
нормативным2. В.С. Плетников и Н.Ю. Тетерятников рассматривают 
нормативный акт как проект, который после вступления в законную 
силу становится нормативным правовым актом3. 

Краткий анализ смыслового содержания рассматриваемых ка-
тегорий и позиций теоретиков права привел нас к некоторым выво-
дам: 

1) правовая система Российской Федерации не отличается без-
упречностью и нуждается в постоянном совершенствовании; 

2) термины «нормативный правовой акт» и «нормативный
акт» не являются равнозначными. Их правовое положение зависит от 
факта вступления или невступления (прекращения действия) в за-
конную силу; 

3) Федеральный закон «Об оперативно-розыскной деятельно-
сти», являясь одним из нормативных правовых актов Российской Фе-
дерации, имеет те же недостатки, что и иные документы подобного 
рода, что в некоторой степени дезориентирует правоприменителя от-
носительно юридического статуса представленных в нем положений. 

1 Об утверждении разъяснений о применении правил подготовки норма-
тивных правовых актов федеральных органов исполнительной власти и их гос-
ударственной регистрации : приказ от 23.04.2020 № 105. 

2 Юридическая техника : учебник для бакалавриата и специалитета / под 
ред. В.М. Баранова. М.: Юрайт, 2018. 

3 Теория государства и права : учебник / отв. ред. А.С. Шабуров, 
В.С. Плетников. Екатеринбург: УрЮИ МВД России, 2014. 
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Михайлова Л.В., 
доцент, кандидат юридических наук 

Дальневосточный юридический институт МВД России (г. Хабаровск) 

Карпенко Н.А., 
кандидат юридических наук  

Дальневосточный юридический институт МВД России (г. Хабаровск) 

Пробелы отдельных международных документов по борьбе 
с незаконным оборотом наркотических средств в водных 

доменах 

Ученые разных стран все больше склоняются к мнению о необ-
ходимости усиления борьбы с незаконным оборотом наркотиков в 
водных доменах1 и несовершенстве существующих на сегодняшний 
день международных договоров2. Специфика незаконного оборота 
наркотических средств в водных доменах затронута в Конвенции 
ООН о борьбе против незаконного оборота наркотических средств и 
психотропных веществ 1988 года (далее – Конвенция 1988), Конвен-
ции по облегчению международного морского судоходства 
1965 года3, Конвенции ООН по морскому праву 1982 года (далее – 
КМП 1982)4.  

Анализ вышеуказанных конвенций позволяет выделить во-
просы общего характера, охватывающие в целом борьбу с незакон-
ным оборотом наркотиков, в том числе в водных доменах, а также 
вопросы осуществления оперативно-розыскной деятельности (далее 
– ОРД). Так, Конвенция 1988 содержит вопросы отнесения тех или
иных действий к преступным, при этом стороны, ее подписавшие,
обязаны признать преступными деяния, в перечень которых для

1 Под водными доменами и водным транспортом в настоящей статье сле-
дует понимать всю совокупность различных видов деятельности, осуществляе-
мой с использованием морских судов, судов внутреннего плавания, судов сме-
шанного (река – море) плавания во время их плавания по морским путям, а 
также по внутренним водным путям. 

2 Эфтимиос Д. Папаставридис. Преступления на море: законы морской 
перспективы. URL: https://www.peacepalaceli-
brary.nl/ebooks/files/380717654.pdf. 

3 Конвенции по облегчению международного морского судоходства 
(Лондон, 9 апреля 1965 г.), (с изм. и доп.) // СПС Гарант. (дата обращения: 
10.01.2021). 

4 Конвенция Организации Объединенных Наций по морскому праву 
(UNCLOS) (Монтего-Бее, 10 декабря 1982 г.) (с изм. от 23 июля 1994 г.) // СПС 
КонсультантПлюс (дата обращения: 01.02.2021). 

DOI 10.51980/2021_4_16



17 

водных доменов включены: переправка, транзитная переправка, 
транспортировка, импорт или экспорт любого наркотического сред-
ства или психотропного вещества. Помимо этого страны-участницы 
должны принимать меры, направленные на усиление механизма по 
пресечению незаконного оборота наркотических средств на море и в 
портах, решение вопросов, касающихся установления доходов, по-
лученных в результате преступной деятельности и связанной с неза-
конным оборотом наркотических средств, вопросов обмена инфор-
мацией о лицах, осуществляющих преступную деятельность в вод-
ных доменах, в целях передачи материалов для уголовного пресле-
дования нарушителя, проведения совместных операций, а также кон-
тролируемых поставок. 

В то же время, анализируя практику осуществления ОРД в со-
ответствии с международными договорами для водных доменов, 
можно обнаружить массу пробелов. Специфика проведения опера-
тивно-розыскных мероприятий (далее – ОРМ) в водных доменах за-
ключается в том, что при осуществлении любых действий необхо-
димо учитывать различия в международно-правовых статусах и пра-
вовом режиме водных пространств и статусов судов, находящихся в 
их пределах, с учетом того, что в ходе проведения ОРМ или осу-
ществления мер принуждения обнаруживаются и закрепляются све-
дения, которые в дальнейшем могут использоваться в качестве дока-
зывания по уголовным делам о совершенном преступном деянии. 
Поэтому, по нашему мнению, необходим учет данной специфики в 
международно-правовом регулировании в рассматриваемой области 
на всех уровнях международного сотрудничества с соответствую-
щим ее отражением в законодательстве. 

Буквальное толкование отдельных статей КМП 1982 приводит 
нас к выводу о том, что ст. 110 КМП 1982 не предусматривает оста-
новку и досмотр судна, занимающегося незаконным оборотом нарко-
тиков. При этом ст. 108 КМП 1982 разрешает досмотр с согласия гос-
ударства флага и только в открытом море. Таким образом, две статьи 
КМП 1982 противоречат друг другу. 

Особое внимание следует уделить ст.17 Конвенции 1988, суть 
которой заключается в том, что при наличии информации о пере-
возке на судне наркотических средств государства, заподозрившие 
судно в незаконном обороте наркотиков, могут запросить у государ-
ства флага разрешение на принятие мер по пресечению незаконного 
провоза наркотических средств морем. В соответствии с этим поло-
жением военные или другие корабли как уполномоченные суда лю-
бого государства могут воспользоваться правом проведения осмотра 
данных судов. Наиболее важно, что положения КМП 1982 и Конвен-
ции 1988 закрепляют, что для проведения осмотра и задержания 
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требуется разрешение государства, под чьим флагом следует судно. 
Только после получения разрешения запрашивающая сторона может 
произвести осмотр при нахождении запрещенных веществ, изъять их 
и препроводить судно в ближайший порт для проведения следствен-
ных действий. При этом ст. 17 Конвенции 1988 не уточняет, в преде-
лах каких морских пространств могут производиться данные дей-
ствия. По мнению авторов, такими пространствами могут быть 
только воды открытого моря. Данный вывод основан на п. 11 ст. 17 
Конвенции 1988, который оговаривает, что действия, направленные 
на пресечение незаконного оборота наркотических средств, не 
должны препятствовать деятельности прибрежного государства в 
его юрисдикции. 

При этом данная статья содержит еще одну существенную де-
таль о том, что правоохранительные меры могут осуществляться 
только военными кораблями. В Российской Федерации силы и вой-
ска ВМФ осуществляют защиту суверенитета, распространяющегося 
за пределы ее сухопутной территории на внутренние морские воды 
и территориальное море, суверенных прав в исключительной эконо-
мической зоне и на континентальном шельфе, а также свободы от-
крытого моря. На них возложены борьба с пиратством и обеспечение 
безопасности судоходства1. В соответствии со ст. 22 Конвенции 
ООН об открытом море 1958 г.2 военный корабль может подвергнуть 
осмотру встретившееся ему в открытом море судно в том случае, 
если есть основания подозревать, что судно занимается пиратством, 
работорговлей или в действительности имеет ту же национальность, 
что и данный военный корабль, даже если на нем поднят иностран-
ный флаг, при этом осуществление оперативно-розыскной и процес-
суальной деятельности не предусмотрено. Обеспечение надлежащих 
полномочий для лиц, действующих на иностранном судне, с разре-
шения государства имеет решающие значение по осуществлению 
правосудия (правомерность полученных данных и сбора доказа-
тельств). В принципе они должны иметь по крайне мере те же пол-
номочия, если бы правонарушение произошло на национальной тер-
ритории. Такой подход, с одной стороны, оставляет правопримени-
телю широкую свободу усмотрения, а с другой – дезориентирует его, 
поскольку не позволяет заранее установить, будет ли правомерным 

1 Пункт 2.1 введен Федеральным законом от 9 ноября 2009 г. № 252-ФЗ 
«О внесении изменений в Федеральный закон "Об обороне"» // СПС Консуль-
тантПлюс (дата обращения: 01.02.2021). 

2 Конвенции ООН об открытом море (Женева, 29 апреля 1958 г.) // СПС 
Гарант (дата обращения: 05.02.2021). 

consultantplus://offline/ref=7433E4EAD22521E76C00F6286D677A8CFBD664B2BBEB6EF52FCC6B2723C2C54EB73A0C390B48070E354D24A96559200BC4B1ADBE195A74F9h4C
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действие командира корабля и обладает ли он необходимым стату-
сом. 

Немаловажное место в ходе осуществления ОРД в водных до-
менах занимает субъект проведения ОРМ. Отдельные ученые к дан-
ному субъекту относят и командиров кораблей (капитанов судов)1, а 
также отождествляют их с участниками ОРД. Это понятие охваты-
вает достаточно широкий круг лиц и импонирует авторам. Так, со-
гласно ч. 5 ст. 6 Федерального закона от 12 августа 1995 г. № 144-
ФЗ «Об оперативно-розыскной деятельности» в ходе проведения 
ОРМ должностные лица органов, осуществляющих ОРД, используют 
иных должностных лиц, специалистов и отдельных граждан. При 
этом прочтение данной нормы закона не позволяет сделать одно-
значный вывод, относить ли этих лиц к субъектам ОРД или нет. При-
менительно к капитанам морских судов можно сказать, что они яв-
ляются субъектами ОРД. 

Должностные полномочия капитана, в том числе военного 
судна, включают и функцию представителя государственной власти 
при исполнении функций дознания на борту судна при совершении 
уголовного преступления в части проведения неотложных след-
ственных действий и возбуждения уголовного дела согласно Между-
народному кодексу проведения расследований аварий и инцидентов 
на море 1997 г., а также п. 1 ч. 3 ст. 40 УПК РФ. В связи с этим 
считаем возможным констатировать, что если российским военным 
кораблем будет получена информация о незаконном обороте нарко-
тиков российским судном в открытом море, то командир военного 
корабля может применить меры принуждения по остановке судна, 
его осмотру и дальнейшему задержанию, а собранные им сведения, 
в том числе предметы, запрещенные к гражданскому обороту, в даль-
нейшем могут использоваться в качестве доказательств. Но при этом 
аналогичные действия к судну под иностранным флагом он предпри-
нять не сможет, так как в соответствии со ст.17 Конвенции 1988 ко-
рабль может быть досмотрен только после получения разрешения от 
государства флага. За это время иностранное судно может уйти 
настолько далеко, что его поиски будут невозможны. 

Как мы видим, изложенные положения Конвенции 1988 затра-
гивают довольно обширный перечень полномочий по пресечению 
незаконного оборота наркотических средств. Но при этом водные до-
мены с учетом их специфики остались без разрешения отдельных, но 
при этом часто возникающих ситуаций, таких как принудительная 
остановка судна, применение силовых мер к членам экипажа, 

1 Рыжаков А.П. Процессуальное решение о возбуждении уголовного дела 
публичного обвинения // Правоведение. 2003. № 3. С. 114-125. 
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оказавшим силовое сопротивление, а также возможность проведения 
ОРМ на территории иностранного государства и порядок их оформ-
ления (в правовых актах разных стран осмотр, досмотр и основания 
проведения трактуются по-разному). Остается неразрешенной пози-
ция преследования судна, причастного к незаконному обороту 
наркотических средств, во время его захода в территориальные воды 
третей страны, при этом общее международное право исключает воз-
можность преследования в территориальном море иностранного гос-
ударства. 

По мнению авторов, с целью соблюдения принципа неотврати-
мости наказания ст. 17 Конвенции 1988 необходимо дополнить сле-
дующим положениями: 

1) сбор и обмен оперативной информацией о сетях нелегальной
миграции и отслеживание судов, используемых или подозреваемых 
в использовании незаконными перевозчиками;  

2) высадка, досмотр, захват подозреваемых судов и изменение
направления их движения в открытом море, а также территориаль-
ных и международных водах прибрежного государства при наличии 
резолюции Совета Безопасности ООН и/или согласия данного госу-
дарства; 

3) участникам Конвенции разрешить принимать все необходи-
мые меры против подозреваемых судов, включая отчуждение или 
приведение их в негодность при наличии резолюции Совета Безопас-
ности и/или согласия данного государства. 

Шашин Д.Г., 
кандидат юридических наук, доцент 

Сибирский юридический институт МВД России (г. Красноярск) 

О противоречиях и пробелах разъяснений высшего 
судебного органа Российской Федерации, влияющих на 

законность  
осуществления оперативно-розыскной деятельности 

В соответствии со ст. 1 Федерального закона от 12 августа 
1995 г. № 144-ФЗ «Об оперативно-розыскной деятельности» (далее 
– закон об ОРД) оперативно-розыскная деятельность (далее – ОРД)
осуществляется посредством проведения оперативно-розыскных ме-
роприятий (далее – ОРМ) в целях защиты жизни, здоровья, прав
и свобод человека и гражданина, собственности, обеспечения

DOI 10.51980/2021_4_20
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безопасности общества и государства от преступных посяга-
тельств1 (здесь и далее курсив мой. – Д.Ш.). 

В п. 14 постановления Пленума Верховного Суда Российской 
Федерации (далее – ВС РФ) «О судебной практике по делам о пре-
ступлениях, связанных с наркотическими средствами, психотроп-
ными, сильнодействующими и ядовитыми веществами» (с изменени-
ями, внесенными постановлениями Пленума от 23 декабря 2010 г. 
№ 31, от 30 июня 2015 г. № 30 и от 16 мая 2017 г. № 17) указано, что 
«в тех случаях, когда материалы уголовного дела о преступлении 
рассматриваемой категории содержат доказательства, полученные 
на основании результатов оперативно-розыскного мероприятия, су-
дам следует иметь в виду, что для признания законности проведения 
такого мероприятия необходимо, чтобы оно осуществлялось для ре-
шения задач, определенных в статье 2 Федерального закона «Об опе-
ративно-розыскной деятельности», при наличии оснований и с со-
блюдением условий, предусмотренных соответственно статьями 7 и 
8 указанного Федерального закона. Исходя из этих норм, в частно-
сти, оперативно-розыскное мероприятие, направленное на выявле-
ние, предупреждение, пресечение и раскрытие преступления, а 
также выявление и установление лица, его подготавливающего, со-
вершающего или совершившего, может проводиться только при 
наличии у органа, осуществляющего оперативно-розыскную дея-
тельность, сведений об участии лица, в отношении которого осу-
ществляется такое мероприятие, в подготовке или совершении про-
тивоправного деяния. Результаты оперативно-розыскного меропри-
ятия могут использоваться в доказывании по уголовному делу, если 
они получены и переданы органу предварительного расследования 
или суду в соответствии с требованиями закона и свидетельствуют о 
наличии у лица умысла на незаконный оборот наркотических 
средств, психотропных веществ или их аналогов, растений, содержа-
щих наркотические средства или психотропные вещества, либо их 
частей, содержащих наркотические средства или психотропные ве-
щества, сформировавшегося независимо от деятельности сотрудни-
ков органов, осуществляющих оперативно-розыскную деятель-
ность». 

Повторяя свою позицию, ВС РФ в п. 7.2 Обзора судебной прак-
тики по уголовным делам о преступлениях, связанных с незаконным 

1 Определение, данное в законе об ОРД, справедливо подвергается кри-
тике ввиду того, что проведением ОРМ оперативно-розыскная деятельность не 
исчерпывается. Кроме того, законодатель в законе об ОРД использует неодно-
значный термин «противоправное деяние», под которым согласно позиции 
Конституционного Суда РФ необходимо понимать преступление. 
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оборотом наркотических средств, психотропных, сильнодействую-
щих и ядовитых веществ (далее – Обзор) указал, что согласно поло-
жениям ст. 5 закона об ОРД не допускается ее (ОРД) осуществление 
для достижения целей и решения задач, не предусмотренных указан-
ным законом. 

Высшая судебная инстанция разъяснила, что под провокацией 
сбыта судам следует понимать подстрекательство, склонение, по-
буждение в прямой или косвенной форме к совершению противо-
правных действий, направленных на передачу наркотических 
средств сотрудникам правоохранительных органов (или лицам, при-
влекаемым для проведения ОРМ). 

В тех случаях, когда до проведения ОРМ «проверочная за-
купка» у правоохранительных органов не было оснований подозре-
вать лицо в распространении наркотических средств и сам сбыт 
наркотического средства явился результатом вмешательства сотруд-
ников оперативных подразделений, суды, как правило, признавали 
наличие провокации со стороны последних. 

ВС РФ в п. 7.1 Обзора рекомендовал судам учитывать, что про-
ведение повторного ОРМ, а также очередной проверочной1 закупки 
у одного и того же лица должно быть обосновано и мотивировано, 
в том числе новыми основаниями и целями, и с обязательным вынесе-
нием нового мотивированного постановления, утвержденного руко-
водителем органа, осуществляющего ОРД. Целями повторного ОРМ 
и проверочной закупки могут являться пресечение и раскрытие орга-
низованной преступной деятельности и установление всех ее со-
участников, выявление преступных связей участников незаконного 
оборота наркотических средств, установление каналов поступления 
наркотиков, выявление производства при наличии оперативно-значи-
мой информации по данным фактам. Кроме того, это могут быть 
случаи, когда в результате проведенного ОРМ не были достигнуты 
цели мероприятия (например, сбытчик наркотического средства дога-
дался о проводимом мероприятии). 

Несмотря на то, что ВС РФ, поставив точку в данных предло-
жениях, как бы подвел черту и обозначил исчерпывающие случаи 
возможных целей проведения повторных ОРМ, как мы полагаем, это 
не так. Это могут быть и такие цели документирования 

1 К проблеме повторных проверочных закупок мы уже обращались. См. 
об этом: Шашин Д.Г. К проблеме законности проведения повторных опера-
тивно-розыскных мероприятий в борьбе с наркотрафиком // Актуальные про-
блемы противодействия наркотрафику на современном этапе: материалы меж-
дународного научно-практического семинара (2-3 апреля 2020 г.) / отв. ред. 
Н.Н. Цуканов. Красноярск: СибЮИ МВД России, 2020. С. 44-48. 
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противоправных действий, как, например, связанные с незаконным 
изготовлением и переработкой наркотических средств, психотроп-
ных веществ или их аналогов и т.д. 

Разъяснения ВС РФ в части случаев, «когда в результате про-
веденного ОРМ не были достигнуты цели мероприятия» (например, 
сбытчик наркотического средства догадался о проводимом меропри-
ятии), требуют особого анализа. Да, действительно, такие случаи мо-
гут быть и бывают нередко на практике, так как распространители 
наркотических и иных запрещенных средств и веществ прибегают 
к контрнаблюдению за правоохранительными органами и другим 
средствам противодействия ОРД1. 

Исходя из этого, мы не можем согласиться с положениями 
п. 7.1 Обзора, указывающими судам на необходимость признания не-
допустимыми доказательств, полученных в результате повторного 
ОРМ, при отсутствии новых для него оснований и целей. По нашему 
мнению, основаниями проведения повторного ОРМ, в том числе и 
проверочной закупки, могут быть те же, что и у первой (предыду-
щей), что может быть обосновано и мотивировано недостижением 
предыдущих целей и необходимого результата. Это мы расцениваем 
как противоречие разъяснений ВС РФ. 

Пробельностью разъяснений ВС РФ можно назвать отсутствие 
разъяснений по вопросу о возможности проведения повторного 
ОРМ, в том числе и повторной проверочной закупки, ситуации, ко-
гда данные ОРМ проводятся по тем же основаниям и целям. При 
этом после проведения первой (первоначальной) проверочной за-
купки сбытчик был задержан, возбуждено уголовное дело, однако в 
результате отказа суда в избрании меры пресечения подозреваемый 
(обвиняемый) не был помещен под стражу и в отношении него из-
брана мера пресечения, не связанная с лишением свободы, и он про-
должает заниматься сбытом наркотических средств. 

Критически оценивая деятельность оперативных служб, ВС РФ 
указывает, что, «не предпринимая мер к установлению источника по-
ставки наркотического средства, сотрудники правоохранительных ор-
ганов фактически предоставляют возможность сбытчикам наркотиче-
ских средств длительное время заниматься преступной деятельно-
стью, что никак не свидетельствует о выполнении лицами, уполномо-
ченными осуществлять ОРД, возложенных на них задач по 

1 См. об этом: Шашин Д.Г. Некоторые суждения о преодолении противо-
действия оперативно-розыскной деятельности // Актуальные проблемы борьбы 
с преступностью: вопросы теории и практики : материалы XXI международной 
научно-практической конференции / отв. ред. Н.Н. Цуканов. Красноярск: 
СибЮИ МВД России, 2018. С. 121-123. 
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предупреждению и пресечению преступлений» (п. 7.1 Обзора). Вместе 
с тем из приведенного примера видно, что такие меры предприняты. 

Такой вывод можно сделать из определения ВС РФ по делу 
№ 50-Д 12-771, рассмотренному в надзорном порядке, где в судебном 
заседании от 1 ноября 2012 г. рассмотрена надзорная жалоба осуж-
денного Дмитриева В.В. на приговор Калачинского городского суда 
Омской области от 5 марта 2005 г., определение судебной коллегии 
по уголовным делам Омского областного суда от 21 апреля 2005 г. 
и постановление президиума Омского областного суда от 12 мая 
2009 г. В данном решении суд справедливо отметил, что «вопреки 
задачам оперативно-розыскной деятельности, после того как 6 де-
кабря 2004 г. сотрудники правоохранительных органов выявили 
факт сбыта Дмитриевым В.В. наркотического средства, они не пре-
секли его действия, а вновь 7 и 8 декабря 2004 г. посредством дей-
ствий К. провели однотипные оперативно-розыскные мероприятия в 
отношении уже известного им лица, спровоцировав его на дальней-
шую продажу наркотических средств, искусственно создав тем са-
мым доказательства виновности. При этом действия оперативных 
сотрудников, связанные с дальнейшим проведением оперативно-ро-
зыскных мероприятий в отношении Дмитриева В.В., не вызывались 
необходимостью, поскольку, как видно из материалов дела, прове-
рочные закупки 7 и 8 декабря 2004 г. проводились вновь в отноше-
нии того же лица и только с целью документирования его преступ-
ной деятельности». 

Какая же цель должна быть указана в отношении уже привле-
каемого к уголовной ответственности сбытчика, по приведенному 
нами выше примеру находящегося на свободе и продолжающего пре-
ступную деятельность, как не документирование его преступной де-
ятельности? Основания возможно указать следующие: наличие воз-
бужденного уголовного дела; ставшие известными органам, осу-
ществляющим ОРД, сведения о признаках подготавливаемого, со-
вершаемого или совершенного противоправного деяния, а также о 
лицах, его подготавливающих, совершающих или совершивших, 
если нет достаточных данных для решения вопроса о возбуждении 
уголовного дела (в данном случае по новому факту, эпизоду). 

Нам возразят, мол, обосновывайте новыми целями и основани-
ями, и все. Однако каналы поставки, места изготовления и перера-
ботки запрещенных к обороту предметов, веществ, продукции или 

1 Определение Верховного Суда РФ от 01.11.2012 по делу № 1-31/2005. 
URL: https://sudact.ru/vsrf/doc/9fvafSirCQmV/?vsrf-txt=&vsrf-case_doc=+%E2% 
84%96+50-%D0%9412-77&vsrf-lawchunkinfo=&vsrf-date_from=&vsrf-
date_to=&vsrf -judge=&_=1611219867581 (дата обращения: 21.01.2021). 
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средств могут быть уже не связанными с изъятыми веществами при 
первоначальном ОРМ, в том числе и проверочной закупке. 

Вопрос достаточно дискуссионный, мы не претендуем на при-
знание наших размышлений истиной в последней инстанции и будем 
признательны за критическую оценку и дискуссию, что, безусловно, 
будет полезно для теории и практики ОРД. 

Туркин А.А. 
Сибирский юридический институт МВД России (г. Красноярск) 

Проблемные вопросы правового регулирования гласного 
содействия граждан оперативным подразделениям органов  

внутренних дел в борьбе с преступлениями в сфере 
незаконного оборота наркотиков 

Эффективность выявления и раскрытия преступлений в сфере 
незаконного оборота наркотиков во многом зависит от субъективной 
уверенности граждан, оказывающих содействие органам, осуществ-
ляющим оперативно-розыскную деятельность (далее – ОРД) в каче-
стве своей защиты. Такие граждане могут сталкиваться с различного 
рода угрозами со стороны лиц, заинтересованных в оказании проти-
водействия уголовному преследованию. Очевидно, что государство 
должно осуществлять комплекс организационно-правовых и матери-
альных мер поддержки лиц, изъявивших желание оказывать содей-
ствие правоохранительным органам1. 

В сложившейся ситуации роль оперативно-розыскной науки 
должна сводиться к разработке новых и совершенствованию имею-
щихся форм и методов борьбы с преступностью. В ОРД особое место 
занимает вопрос совершенствования системы содействия граждан 
оперативным подразделениям органов внутренних дел, в частности 
в гласной форме. 

Видится, что нормативное правовое регулирование гласного 
содействия граждан правоохранительным органам на современном 
этапе не должно идти индифферентно, а, напротив, должно ориенти-
роваться на изменения ключевых сфер и отраслей общественной 
жизни в соответствии с конституционными принципами. Вопросы 

1 Макарова О.В. Обеспечение безопасности лиц, способствующих преду-
преждению и раскрытию коррупционных преступлений // Журнал российского 
права. 2015. № 7. 
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гласного содействия граждан оперативным подразделениям органов 
внутренних дел в борьбе с преступлениями в сфере незаконного обо-
рота наркотиков (далее – ОВД) целесообразно рассматривать с уче-
том особенностей правового регулирования ОРД. Наибольший инте-
рес для нас представляет Федеральный закон от 12 августа 1995 г. 
№ 144-ФЗ «Об оперативно-розыскной деятельности» (далее – ФЗ 
«Об ОРД»), нормы которого достаточно полно регламентируют со-
держание и порядок отношений сотрудников оперативных подразде-
лений с гражданами, изъявившими желание оказывать помощь в 
борьбе с преступностью как на гласной, так и на конфиденциальной 
основе. Отметим, что магистральное направление в этом плане зада-
ется ч. 5 ст. 6 ФЗ «Об ОРД», в которой должностным лицам органов, 
осуществляющих ОРД, разрешается использовать помощь иных лиц 
и специалистов, а также отдельных граждан с их согласия на гласной 
и конфиденциальной основе, и ст. 17 рассматриваемого закона, офи-
циально закрепившей возможность реализации гражданами их кон-
ституционных прав на защиту от противоправных посягательств пу-
тем оказания органам, осуществляющим ОРД, содействия в подго-
товке и проведении оперативно-розыскных мероприятий (далее – 
ОРМ) с целью предупреждения, пресечения и раскрытия преступле-
ний. 

В соответствии со ст. 10 ФЗ «О полиции» сотрудник ОВД 
имеет право привлекать государственные и муниципальные органы, 
общественные объединения, организации и должностных лиц для 
оказания содействия при выполнении возложенных обязанностей. 
Следовательно, привлекаться к гласному содействию могут не 
только граждане, но и органы власти, организации. Более того, п. 34 
ч. 1 ст. 13 ФЗ «О полиции» предоставляет ее сотрудникам право при-
влекать граждан (с их согласия) к внештатному сотрудничеству; объ-
являть о назначении вознаграждения за помощь в раскрытии пре-
ступлений и задержании лиц, их совершивших, выплачивать его 
гражданам; привлекать для консультаций в установленном порядке 
специалистов государственных и муниципальных органов, организа-
ций с сохранением за ними заработной платы (денежного содержа-
ния) по основному месту работы (службы); поощрять граждан, ока-
завших помощь полиции в выполнении иных обязанностей, возло-
женных на нее. 

Вместе с тем эффективность деятельности ОВД зависит от ка-
чества организации взаимодействия с общественными формировани-
ями, участвующими в охране общественного порядка. В соответ-
ствии со ст. 7 Федерального закона от 19 мая 1995 г. № 82-ФЗ «Об 
общественных объединениях» они создаются в следующих органи-
зационно-правовых формах: общественные организации, обществен-
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ные движения, общественные фонды, общественные учреждения, 
органы общественной самодеятельности. В связи с этим стоит также 
отметить, что Федеральный закон от 2 апреля 2014 г. № 44-ФЗ «Об 
участии граждан в охране общественного порядка» закрепил прин-
ципы и основные формы участия граждан в охране общественного 
порядка, участия граждан в поиске лиц, пропавших без вести, осо-
бенности создания и деятельности общественных объединений пра-
воохранительной направленности, целью которых является участие 
в охране общественного порядка, порядок и особенности создания и 
деятельности народных дружин, а также правовой статус народных 
дружинников. Кроме того, организациям, осуществляющим частную 
охранную деятельность, предписывается оказание содействия право-
охранительным органам в обеспечении правопорядка, а частным де-
тективам – оказание содействия в предупреждении и раскрытии пре-
ступлений, предупреждении и пресечении административных право-
нарушений1. 

В свою очередь, задачи и функции, порядок образования и ор-
ганизации работы, обязанности и права, формы и методы работы, ор-
ганизация взаимодействия общественных формирований с государ-
ственными органами определяются положениями о соответствую-
щих общественных формированиях2. Одной из постоянных форм 
участия граждан в предупреждении, пресечении и раскрытии пре-
ступлений является институт внештатных сотрудников полиции. 
Важно отметить, что ни в коем случае недопустима подмена сотруд-
ников оперативных подразделений внештатными сотрудниками, пе-
реложение на них обязанностей, проведения ОРМ3. Как справедливо 
замечает Е.Н. Волынкин, непосредственно под руководством за-
крепленного за ним сотрудника оперативного подразделения вне-
штатный сотрудник может участвовать в подготовке и проведении 
лишь некоторых ОРМ и в исключительных случаях получения 

1 См.: О частной детективной и охранной деятельности в Российской Фе-
дерации : Закон РФ от 11.03.1992 № 2487-1 (ч. 4 ст. 3). 

2 См., например.: Об утверждении Положения о Московской городской 
народной дружине : постановление Правительства Москвы от 14.01.2003 № 14-
ПП; О мерах по реализации Закона города Москвы : постановление от 
10.12.2003 № 77; Об общественных пунктах охраны порядка в городе Москве : 
постановление Правительства Москвы от 19.04.2005 № 237-ПП. 

3 Об утверждении Инструкции по организации деятельности внештатных 
сотрудников полиции : приказ МВД России от 10.01.2012 № 8 (п.п. 6, 7). 
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нужной информации, имеющей значение для раскрытия преступле-
ний, но в основном это профилактические мероприятия1. 

Вместе с тем основной проблемой в развитии движения обще-
ственных формирований, участвующих в охране общественного по-
рядка, главным препятствием их развитию, повышению активности 
участия населения в оказании содействия ОВД является отсутствие 
необходимых государственных гарантий их правовой и социальной 
защиты2. В этом смысле одна из злободневных проблем состоит в том, 
что, оказывая содействие ОВД в борьбе с преступностью, граждане 
могут подвергаться опасности. Однако законопроект, в котором были 
предложения дополнить ст. 317 УК РФ наказанием за посягательство 
на жизнь народного дружинника, внештатного сотрудника полиции, 
был отклонен Государственной думой РФ, и этот вопрос до настоя-
щего времени остается без рассмотрения. 

Мы разделяем позицию Н.С. Железняка, который отмечает, что 
обеспечение на законодательном уровне безопасности гласно содей-
ствующих органам, осуществляющим ОРД,  граждан обусловлено 
естественным стремлением не только надежно оградить человека от 
мести преступников, но и использовать его в дальнейшем в качестве 
важного свидетеля3. 

Что же касается выплаты внештатным сотрудникам полиции 
и народным дружинникам вознаграждений за помощь в раскрытии 
преступлений и задержании лиц, их совершивших, поощрения вне-
штатных сотрудников полиции за активное содействие ОВД, то все 
перечисленное является правом государственных органов, но не обя-
занностью. Из этого следует, что народные дружинники и внештат-
ные сотрудники полиции не имеют четко гарантированных прав на 
получение перечисленных льгот и компенсаций.  

Законодательно устанавливает для членов добровольных 
народных дружин право применения физической силы, но и здесь 
последовательно ограничивает это состоянием необходимой обо-
роны и крайней необходимости, избегая состояния задержания пра-
вонарушителя. Более того, они не могут проверить документы у 

1 Волынкин Е.Н. Правовые и организационно-тактические аспекты содей-
ствия граждан подразделениям уголовного розыска в борьбе с преступностью 
несовершеннолетних : монография. Красноярск: СибЮИ МВД России, 2004. 

2 Елисеев А.В. Актуальные вопросы участия граждан в охране обще-
ственного порядка // Вестник экономической безопасности. 2016. № 3. 

3 Железняк Н.С. К вопросу об обеспечении социальной государственной 
защиты отдельных лиц как участников уголовного процесса // Актуальные про-
блемы теории борьбы с преступностью и правоприменительной практики : 
межвузовский сборник научных трудов. Вып. 6. Красноярск: СибЮИ МВД Рос-
сии, 2003. С. 89. 
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правонарушителей и задержать их до прибытия полиции, поскольку 
такие действия являются незаконными. Они должны словесно уве-
щевать правонарушителей1. 

Анализ полученных к настоящему времени данных по вопро-
сам правового статуса граждан, оказывающих гласное содействие 
оперативным подразделениям органов внутренних дел, приводит к 
заключению, что правовой институт гласного содействия граждан не 
сформирован в полном объеме. В рамках исследования нами выяв-
лены ряд правовых пробелов, которые остаются без должного вни-
мания законодателя. Представляется, что для решения существую-
щих проблем необходимо развитие законодательной базы с целью 
максимального обеспечения правовой и социальной защиты граж-
дан, оказывающих гласное содействие подразделениям полиции в 
борьбе с преступностью. 

Давыдов С.И., 
доктор юридических наук, доцент 

Алтайский государственный университет (г. Барнаул) 

Правовое обеспечение защиты лиц, содействующих  
оперативно-розыскным органам в борьбе с преступностью: 

международные стандарты и российская практика 

Потребность обратиться еще раз к проблеме правового обеспе-
чения защиты лиц, содействующих российским оперативно-розыск-
ным органам (далее – ОРО) в борьбе с преступностью, обусловлена 
некоторыми обстоятельствами. Дело в том, что в конце 2019 г. Пар-
ламентской ассамблеей Совета Европы (далее – ПАСЕ) был принят 
весьма интересный документ – резолюция под названием «Усиление 
защиты лиц, сигнализирующих о нарушениях во всех странах Ев-
ропы». В ней сформулированы некоторые стандарты, ориентиры для 
национальных законодательств, регулирующих указанную сферу де-
ятельности правоохранительных органов. 

Об актуальности проблемы свидетельствует и следующее: 

1 Пеструилов А.С., Жуйков А.А. Проблемы и положительный опыт зако-
нодательного регулирования участия граждан в охране общественного порядка 
// Научный вестник Омской академии МВД России. 2016. № 1 (60). 
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во-первых, низкие результаты раскрываемости преступлений в 
целом по России на протяжении последних лет, практически каждое 
второе преступление остается нераскрытым; 

во-вторых, явная недооценка правоохранительными органами 
института содействия граждан в борьбе с преступностью как объек-
тивно необходимого инструмента раскрытия преступлений. Сегодня 
приоритеты в поиске эффективных мер борьбы с преступностью по-
чему-то связываются прежде всего с развитием информационных 
технологий в уголовно-процессуальной, криминалистической, опе-
ративно-розыскной деятельности; 

в-третьих, преимущественно негативное отношение граждан-
ского общества к институту содействия граждан правоохранитель-
ным органам в борьбе с преступностью в Российской Федерации. 

В настоящее время в России в целом сформирована правовая 
основа защиты лиц, содействующих ОРО в борьбе с преступностью. 
Указанная сфера регулируется нормативными правовыми актами 
различного уровня. Среди них Федеральный закон «Об оперативно-
розыскной деятельности» (далее – Закон об ОРД), Федеральный за-
кон «О полиции», Федеральный закон «О государственной защите 
потерпевших, свидетелей и иных участников уголовного судопроиз-
водства». Постановлением Правительства РФ утверждена Государ-
ственная программа «Обеспечение безопасности потерпевших, сви-
детелей и иных участников уголовного судопроизводства на 2019-
2023 годы». 

Вместе с тем действующие нормативные правовые акты не ли-
шены недостатков, о чем свидетельствуют многочисленные научные 
публикации и практическое состояние дел. Представляется, что пер-
спективы совершенствования правового регулирования защиты лиц, 
содействующих ОРО, могут быть эффективными при условии кон-
вергенции норм российского законодательства и международного 
права, в частности положений и принципов, содержащихся в выше-
указанной Резолюции Европейского парламента, а также решений 
Европейского суда по правам человека и модельного законодатель-
ства СНГ. 

Однако процесс сближения российских и международных норм 
в этой сфере должен быть взвешенным и обусловленным особенно-
стью национальной системы построения правоохранительных орга-
нов и традиций участия граждан в борьбе с преступностью. 

К принципиальным положениям Европейской Парламентской 
Резолюции, имеющим значение для совершенствования российского 
законодательства, можно отнести следующие: 

во-первых, необходимо признание роли лиц, содействующих 
борьбе с преступностью; 
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во-вторых, должна быть система эффективной их защиты от 
всевозможных преследований; такая защита требует наличия кон-
кретного законодательства, позволяющего учесть особенности поло-
жения лиц, сигнализирующих о нарушениях, которые сами идут на 
риск в стремлении обеспечить соблюдение общественных интере-
сов; 

в-третьих, подача сигнала тревоги должна стать естественной 
реакцией каждого ответственного гражданина, которому стало из-
вестно об угрозах общественным интересам. Тем самым подчеркива-
ется невозможность противодействия преступности без помощи граж-
дан. Важно и необходимо формировать в обществе атмосферу под-
держки участия граждан в борьбе с преступностью путем информиро-
вания правоохранительных органов о соответствующих фактах. 

Уместно провести сравнительный анализ норм российского за-
конодательства о защите лиц, содействующих борьбе с преступно-
стью, и международных стандартов. 

Так, в резолюции ПАСЕ рекомендовано устанавливать запрет 
на преследование лиц, добросовестно сигнализировавших о наруше-
ниях, обеспечивать их защиту от уголовного и гражданского пресле-
дования, сохранять конфиденциальность информации об их лично-
сти. Предлагается также обеспечивать безопасность содействующих 
лиц в случаях, если их личность становится известной. 

Надо признать, что в российском законодательстве указанные 
подходы в определенной степени реализованы. Так, в Законе об ОРД 
закреплено, что сведения о лицах, оказывающих на конфиденциаль-
ной основе содействие ОРО, составляют государственную тайну. 
Предание гласности сведений о таких лицах допускается лишь с их 
согласия. Законом определено, что лица, содействующие ОРО, нахо-
дятся под защитой государства. На ОРО государством возложена 
обязанность обеспечения безопасности и сохранности имущества 
содействующих лиц и членов их семей, допускается проведение в 
этих целях специальных мероприятий по их защите. 

Вместе с тем проблемным вопросом в Российской Федерации 
остается обеспечение содействующим лицам иммунитета от уголов-
ной ответственности за действия, которые они совершают, добывая 
информацию для изобличения преступников. Этот вопрос остается 
до конца не урегулированным. 

Впервые в России возможность освобождения от уголовной от-
ветственности лиц, оказавших помощь в раскрытии преступлений, 
была предусмотрена в ч. 4 ст. 18 Закона об ОРД. Применение данной 
нормы является насущной потребностью современной практики. 
Вместе с тем, как показало исследование, механизм ее реализации 
отсутствует. Дискуссии о причинах сложившегося положения 
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ведутся вокруг неудачной конструкции данной нормы права и несо-
гласованности ее с действующим уголовным законодательством. 

Следует поддержать высказанные в литературе предложения 
о необходимости дополнения оперативно-розыскного, а также мате-
риального и уголовно-процессуального законодательства нормами, 
которые предусматривали бы основания и порядок освобождения от 
уголовной ответственности и прекращения уголовного преследова-
ния членов преступных групп, активно способствующих раскрытию 
преступлений (М.А. Шматов, 2001; Н.С. Железняк, 2006). 

Принципиальной и заслуживающей поддержки является реко-
мендация Европейского Парламента о том, чтобы существовала од-
нозначная презумпция, что лицо, сигнализирующее о нарушениях, 
действует добросовестно. 

Требуют дополнительного осмысления и возможной реализа-
ции в российских нормативных правовых актах следующие рекомен-
дации: 

– о привлечении к ответственности тех, кто пытается помешать
содействующим лицам, либо преследует их, либо пытается раскрыть 
их личность; 

– об обязательном реагировании в разумные сроки (как пра-
вило, три месяца) и информировании сигнализировавшего лица по 
всем его сообщениям о нарушениях. 

Поставим в заслугу российскому законодателю включение в За-
кон об ОРД ряда положений, гарантирующих социальную и правовую 
защиту лиц, сотрудничающих с ОРО. Например, период сотрудниче-
ства на постоянной основе включается в трудовой стаж гражданина; 
возможно оформление ему пенсии при достижении пенсионного воз-
раста; возможна выплата единовременного пособия семье и назначе-
ние пенсии по случаю потери кормильца в случае гибели лица в связи 
с его участием в оперативно-розыскных мероприятиях; возможна вы-
плата единовременного пособия лицу при получении травмы, ранения, 
контузии, увечья, наступивших в связи с его участием в оперативно-
розыскных мероприятиях. Вместе с тем практическое применение 
этих норм закона остается проблематичным. 

Не является новой и остается дискуссионной рекомендация 
ПАСЕ о создании в каждой стране независимого органа с функциями 
оказания помощи лицам, сигнализирующим о нарушениях. Предпо-
лагается, что такие органы должны инициировать меры по осужде-
нию, пресечению любых действий, связанных с давлением на содей-
ствующих лиц. 

Интересна, но вряд ли приемлема для российской практики на 
современном этапе идея европейских парламентариев об учрежде-
нии в государствах фонда правовой поддержки, куда поступали бы 
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штрафы, взимаемые с лиц и организаций, которые не выполняют за-
конодательство о лицах, сигнализирующих о нарушениях. Денежные 
средства могли бы направляться на поддержку содействующих лиц 
в ходе судебного разбирательства, которое зачастую бывает дли-
тельным, сложным и дорогостоящим. 

Ключевой остается проблема отношения общества к институту 
содействия. Требуются значительные усилия со стороны законода-
тельных, правоохранительных органов, для того, чтобы, как отмеча-
ется в Резолюции ПАСЕ, ускорить появление в гражданском обще-
стве системы, которая стимулирует поддержку лиц, сигнализирую-
щих о нарушениях. Такая система имеет важнейшее значение для 
преодоления изоляции, с которой сталкиваются лица, содействую-
щие борьбе с преступностью, и их поддержки. 

Значительное влияние на восприятие обществом института ин-
формирования гражданами государственных органов о совершенных 
правонарушениях, по мнению зарубежных ученых, имеет его давняя 
и неоднозначная история. В то же время отмечается высокая эффек-
тивность данной системы. 

Проблема отношения российских граждан к институту содей-
ствия полиции в борьбе с преступностью, особенно на конфиденци-
альной основе, заслуживает отдельного исследования. Очевидно, что 
отношение в большей степени негативное. Тем не менее государство 
на законодательном уровне закрепляет не только возможность такого 
содействия, но и комплекс мер его по стимулированию. 

Полагаем, что следует признать приемлемыми и в целом отве-
чающими потребностям российской практики противодействия пре-
ступности сформулированные Европейским парламентом стан-
дарты, призванные обеспечить защиту лиц, сигнализирующих о пре-
ступлениях. При этом подход к развитию российского законодатель-
ства в этой сфере только совместно с гражданским обществом пред-
ставляется наиболее правильным. 
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Сибирский юридический институт МВД России (г. Красноярск) 

Некоторые особенности оперативно-розыскной 
деятельности Национальной полиции Республики Никарагуа 

Оперативно-розыскная деятельность в Республике Никарагуа 
не имеет законодательного закрепления как особый вид 
деятельности в отдельном нормативном правовом акте. Нормы, ее 
регулирующие, закреплены в различных законодательных источни-
ках. Так, в ст. 16 «О национальной специализации» Закона Респуб-
лики Никарагуа «О Национальной полиции»1 указано, что Нацио-
нальные управления по специализациям2 являются основными орга-
нами полиции, направленными на борьбу с преступной деятельно-
стью для обеспечения общественной безопасности и безопасности 
людей на всей территории страны. Эти подразделения осуществляют 
руководящие функции в своих конкретных областях на основе зако-
нодательных и нормативных положений. Кроме того, они разрабаты-
вают нормативные акты, а также планируют, консультируют, прове-
ряют, контролируют, анализируют, оценивают и выносят рекоменда-
ции высшему органу Национальной полиции по совершенствованию 
соответствующих процессов, а также в случае необходимости осу-
ществляют оперативно-розыскную деятельность, относящуюся к их 
компетенции. 

Статья 82 Закона Республики Никарагуа «О предупреждении, 
расследовании и уголовном преследовании организованной преступ-
ности и об управлении изъятым, конфискованным и оставленным 
имуществом»3 устанавливает, что специальными средствами рассле-
дования являются негласные операции, обеспечивающие конфиден-
циальность расследования и участвующих в них лиц, заключающиеся 
в непринятии мер по предотвращению возможности совершения пре-
ступления и в участии внедренных агентов и агентов-разоблачителей 
или информаторов, которые могут временно изменять свою личность 
и использовать фиктивные документы, удостоверяющие личность, с 

1 Об организации, функциях, прохождении службы и специальной си-
стеме социального обеспечения Национальной полиции : Закон Республики 
Никарагуа от 28.06.2014 № 872 // Las Gacetas. 2014. № 125. 

2 Например, Управление по контролю за оборотом наркотиков. 
3 О предупреждении, расследовании и уголовном преследовании органи-

зованной преступности и об управлении изъятым, конфискованным и оставлен-
ным имуществом : Закон Республики Никарагуа от 09.09.2010 № 735 // Las 
Gacetas. 2010. № 199, № 200. 
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целью сбора доказательственной информации о совершении наказуе-
мых деяний, указанных в этом Законе. 

В соответствии со ст. 83 Закона Республики Никарагуа «О пре-
дупреждении, расследовании и уголовном преследовании организо-
ванной преступности и об управлении изъятым, конфискованным и 
оставленным имуществом» к специальным средствам расследования 
отнесены контролируемая поставка и наблюдаемая поставка. Однако 
специальными средствами расследования могут выступать и иные 
мероприятия в случае соблюдения требований ст. 86 указанного за-
кона, согласно которой тайные операции считаются законными, если 
они преследуют следующие цели: 

− проверка на причастность к совершению преступлений,
указанных в данном законе, с целью получения доказательств, сви-
детельствующих против подозреваемых или обвиняемых лиц, а 
также фактов, которые привели к имитационной операции, или дру-
гим, которые были обнаружены в ходе расследования. 

− выявление виновных и других лиц, причастных к соверше-
нию преступлений; 

− изъятие, наложение ареста, конфискация или другие пре-
вентивные меры; 

− выявление, предупреждение, пресечение или раскрытие
преступлений, охватываемых данным законом; 

− получение доказательств.
Таким образом, за исключением некоторых специальных

средств расследования законодательство Республики Никарагуа не 
предусматривает перечень мероприятий, право проведения которых 
предоставлено исключительно оперативным сотрудникам. 

Основными стадиями оперативно-розыскной деятельности 
Национальной полиции Никарагуа являются:  

1) сбор информации;
2) определение приоритета информации;
3) анализ информации;
4) проверка информации;
5) реализация информации.
1. Сбор информации – это непрерывная деятельность, имеющая

первостепенное значение для оперативно-розыскной деятельности 
Национальной полиции Никарагуа. В связи с этим обязанностью 
каждого оперативного сотрудника является организация эффектив-
ной системы получения информации о преступниках, преступной 
деятельности и фактах совершения преступлений. 

В полиции Никарагуа выделяют конфиденциальные и открытые 
источники получения информации. К первым относятся информаторы 
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и оперативные подразделения. Ко вторым – сотрудники 
Национальной полиции Никарагуа, армия Никарагуа, государствен-
ные служащие, общественные организации, публичные источники и 
публикации в средствах массовой информации и другие. 

2. Определение приоритета информации – это процесс,
который выполняется незамедлительно после ее получения и 
заключается в определении степени важности и внимания, которые 
будут уделяться информации. В зависимости от приоритетности ин-
формация может быть отнесена к следующим группам: 

а) чрезвычайная – информация о преступлении, которое будет 
совершено в ближайшем будущем, и имеется реальная возможность 
задержания преступников во время его совершения; информация о 
преступлениях, в совершении которых подозреваются видные 
деятели или государственные служащие; информация, которая в 
силу своей важности требует немедленного принятия мер и инфор-
мирования начальника Управления полиции по специализации; 

б) важная – информация, имеющая отношение к подготавлива-
емым или совершенным преступлениям; 

в) обычная – информация общего характера в сфере противо-
действия преступности, не требующая немедленного реагирования. 

3. Анализ информации заключается в поиске взаимосвязей
полученной информации с имеющейся в базах данных. Анализ 
информации проводится по различным направлениям, наиболее важ-
ными из которых являются следующие: 

− по содержанию информации;
− по источнику получения информации;
− по лицам, упомянутым в информации;
− по сфере преступной деятельности;
− по способу совершения преступления.
4. Проверка информации – одна из наиболее важных стадий

оперативно-розыскной деятельности, в процессе которой определя-
ется степень достоверности информации. Оперативные сотрудники 
Национальной полиции Никарагуа выделяют следующие способы 
проверки информации:  

− посредством проведения оперативных и иных мероприятий;
− с помощью граждан, оказывающих содействие;
− с помощью анализа открытых источников информации.
5. Реализация информации – завершающая стадия оперативно-

розыскной деятельности, заключающаяся в пресечении преступной 
деятельности и задержании лиц, в отношении которых получена ин-
формация, обнаружении документов, предметов и веществ, доказы-
вающих преступную деятельность этих лиц. 
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Таким образом, анализ законодательства Республики Никара-
гуа и оценка информации о некоторых особенностях оперативно-
розыскной деятельности Национальной полиции Никарагуа позво-
ляют сделать следующие выводы. 

1. Оперативно-розыскная деятельность в Республике Никара-
гуа не имеет законодательного закрепления как особый вид 
деятельности в отдельном нормативном правовом акте. 

2. Отсутствует понятие оперативно-розыскной деятельности.
3. Отсутствует исчерпывающий перечень оперативных меро-

приятий, право проведения которых предоставлено исключительно 
оперативным сотрудникам. 

− Основными стадиями оперативно-розыскной деятельности
Национальной полиции Никарагуа являются: сбор информации, 
определение приоритета информации, анализ информации, проверка 
информации, реализация информации. 

Волынкин Е.Н., 
кандидат юридических наук, доцент 

Сибирский юридический институт МВД России (г. Красноярск) 

О некоторых мерах по противодействию 
центральноазиатскому наркотрафику 

Увеличение масштабов незаконного оборота наркотиков обу-
славливает необходимость применения на национальном и междуна-
родном уровне соответствующей системы контроля. 

Анализ маршрутов, источников поступления, видов наркотиче-
ских средств, задержанных на территории России, дает основание 
полагать, что основная их масса поступает из-за рубежа контрабанд-
ным путем1. 

Практика показывает, что в борьбе с наркотрафиком оператив-
ные подразделения таможенных органов стран Содружества Незави-
симых Государств (далее – СНГ) наиболее часто сталкиваются с кон-
трабандным перемещением героина, опия, гашиша и марихуаны. 

1 Ивасенко В.Б. Совершенствование мер противодействия незаконному 
обороту наркотиков на границе // Преступность в изменяющемся мире и про-
блемы оптимизации борьбы с ней. М.: Российская криминологическая ассоци-
ация, 2006. С. 174-180. 
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В частности, через государства Центральной Азии, располо-
женные вдоль так называемого северного маршрута, как и прежде, 
осуществляется ввоз опиатов из Афганистана в Российскую Федера-
цию и другие страны Европы. Для незаконной перевозки героина из 
стран Центральной Азии в Российскую Федерацию по-прежнему ис-
пользуется преимущественно автомобильный, железнодорожный и 
воздушный транспорт. 

Обзор источников поступления свидетельствует, что произве-
денные крупные изъятия опиатов правоохранительными органами 
указанных стран незаконно ввозятся из Афганистана в Таджикистан 
и в меньшем объеме в Узбекистан и Туркменистан, а затем в Казах-
стан. Самые крупные партии изъятых наркотических средств пере-
возились по сухопутным маршрутам из Таджикистана в Кыргызстан, 
а затем в Казахстан и Российскую Федерацию. 

Кроме того, изъятия наркотических средств, произведенных в 
Азербайджане и Российской Федерации, позволяют предположить, 
что героин и другие продукты на основе опиатов могут ввозиться в 
Российскую Федерацию по варианту балканского маршрута, прохо-
дящего вдоль ее границы с Азербайджаном. Началом наркотрафика 
является Афганистан, затем это ответвление балканского маршрута 
пролегает через Исламскую Республику Иран и Южный Кавказ, 
в частности Азербайджан, затем идет на север в Российскую Феде-
рацию или через Грузию и по Черному морю до Украины и Европей-
ского союза. 

Следует отметить, что в Республике Таджикистан доля произ-
веденных изъятий каннабисной смолы в 2020 г. из числа общего объ-
ема составила около 52%, что может свидетельствовать о высоком 
спросе в странах, расположенных вдоль северного маршрута, на 
наркотики афганского происхождения на основе каннабиса. Причем 
основная часть незаконно производимого каннабиса предназнача-
лась для внутреннего рынка, а меньшая его часть вывозилась в Ев-
ропу и Российскую Федерацию. 

В то же время из-за ограниченности информации об изъятиях 
каннабиса и каннабисной смолы афганского происхождения сложно 
определить масштабы незаконного оборота этих веществ по север-
ному маршруту. 

Как следует из анализа результатов интервьюирования сотруд-
ников оперативных подразделений СНГ, в 2018-2019 гг. каннабис и 
каннабисная смола составляли наибольшую долю в общем объеме 
наркотиков, изъятых в Казахстане, Кыргызстане и Таджикистане, в 
то время как в Туркменистане и Узбекистане наибольшую долю со-
ставили опиаты. 
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Как показало исследование, за последние несколько лет объем 
изъятий опиатов сократился, однако в этот период произошел пере-
ход от злоупотребления героином к немедицинскому использованию 
фармацевтических опиоидов, в частности трамадола и кодеина. 
Практически из всех стран Центральной Азии продолжает поступать 
информация о появлении все большего числа новых психоактивных 
веществ, поскольку этот регион связан с международным наркотра-
фиком стимуляторов амфетаминового ряда и новых психоактивных 
веществ за пределами субрегиона. 

Из сказанного можно заключить, что Республики Узбекистан и 
Таджикистан по-прежнему являются наиболее привлекательными 
для наркоторговцев, ищущих пути наркотрафика через границу из 
Афганистана в пункты назначения к северу и западу от страны. А с 
другой стороны, близость стран с развитыми рынками синтетиче-
ских наркотиков, таких как Иран (Исламская Республика), Китай 
и Российская Федерация, обуславливает расширение потенциаль-
ного рынка новых психоактивных веществ в центральноазиатском 
субрегионе. 

Немаловажным фактором противодействия наркотрафику яв-
ляется сложность выявления контрабанды наркотиков, связанной 
с тщательной подготовкой, планированием, а также и принятием мер 
по укрывательству организаторов преступлений в случаях обнаруже-
ния наркотиков и задержания исполнителей. С этой целью организа-
торы наркотрафика постоянно совершенствуют пути и способы до-
ставки наркотиков. При этом обеспечивают их надежную защиту 
и сопровождение как от правоохранительных органов, так и от своих 
конкурентов. В связи с этим особенностями наркобизнеса являются 
постоянное обновление системы доставки, разработка все более про-
думанных и неожиданных маршрутов, поиск новых приемов контра-
бандного провоза наркотических средств. 

В этом плане, а также исходя из многообразия способов неза-
конного перемещения наркотиков через границу, возникает необхо-
димость выработки различных специфических способов организа-
ции и проведения оперативно-розыскных мероприятий, позволяю-
щих наиболее эффективно применять силы, средства и методы опе-
ративно-розыскной деятельности, направленные на решение постав-
ленных задач. 

Основной формой сотрудничества правоохранительных орга-
нов СНГ является обмен информацией, что отражается в заключае-
мых ими соглашениях, согласно которым компетентные органы 
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стран-участниц должны обмениваться информацией, которая может 
содержать различного рода сведения, имеющие значение для дела1. 

Поэтому огромное значение имеет своевременное получение 
сведений о технологии контрабандного перемещения рассматривае-
мых средств, предметов и веществ из стран Центральной Азии, оно 
позволит более оперативно выявить лиц, причастных к совершению 
преступлений и тем самым даст возможность предотвратить наступ-
ление общественно опасных последствий или хотя бы снизить их 
объем. 

В связи с указанными обстоятельствами необходима выработка 
адекватных мер, направленных на противодействие распростране-
нию неконтролируемых химических веществ, используемых при не-
законном изготовлении наркотиков. Для этого государствам-членам 
СНГ важны изучение путей и средств по урегулированию вопросов, 
касающихся классов родственных химических веществ и веществ, не 
имеющих известного законного применения, и оказание содействия 
уголовному преследованию виновных лиц. 

Здесь важен обмен информацией о применяемых в странах 
Центральной Азии успешных подходах в борьбе с наркотрафиком 
и активном привлечении к содействию соответствующих отраслей, 
а также разработке соответствующих мер в целях предотвращения 
использования Интернета для организации утечки неконтролируе-
мых химических веществ в незаконные каналы. Развитие системы 
обмена информацией с зарубежными правоохранительными орга-
нами, совершенствование форм и методов борьбы с незаконным обо-
ротом наркотиков должны осуществляться на основе обмена опытом 
в рамках международных рабочих встреч, учебно-методических се-
минаров и конференций. 

В основе совместных усилий правоохранительных органов 
СНГ в борьбе с преступностью должна быть ориентация на долго-
срочное и прочное сотрудничество между государствами, которое 
должно найти свое отражение в ряде международных договоров 
и соглашений по противодействию и борьбе с преступлениями раз-
личных категорий2. С другой стороны, требуется консолидация объ-
единенных действий всех правоохранительных органов на расшире-
ние регионального сотрудничества и своевременный обмен 

1 Камынин И.Д. Международное сотрудничество в области уголовной 
юстиции при неоднозначном толковании законодательных норм // Уголовный 
процесс: Апрель. М.: Изд. Дом «Арбитражная практика», 2005. № 4. С. 56-64. 

2 Волженкина В.М. Международное сотрудничество в сфере уголовной 
юстиции / науч. ред.: Б.В. Волженкин. СПб.: Изд-во СПбЮИ Генеральной про-
куратуры РФ, 1998. 44 c. 
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оперативной информацией, с целью ликвидации сложившихся и но-
вых маршрутов незаконного оборота наркотиков, повышения уровня 
безопасности во всем регионе и сдерживания роста масштабов зло-
употребления наркотиками. 

При этом основные цели коллективной деятельности право-
охранительных органов Российской Федерации, СНГ и государств-
членов Европейского союза (ЕС) в борьбе с незаконным оборотом 
наркотиков должны быть направлены на перекрытие каналов контра-
банды афганских опиатов на территорию государств Евразийского 
региона, в том числе по акваториям Каспийского и Черного морей, а 
также пресечение незаконного поступления прекурсоров в Афгани-
стан. 

Первоочередной задачей операций по противодействию цен-
тральноазиатскому наркотрафику, на наш взгляд, является осу-
ществление комплекса организационных и управленческих меропри-
ятий, направленных на совершенствование тактики правоохрани-
тельных органов Российской Федерации и других членов СНГ по вы-
явлению и ликвидации контрабандных каналов через государствен-
ные и таможенные границы, проходящие на их территориях различ-
ные транспортные коммуникации, а также базы (сооружения) и сто-
янки. При этом определение основных направлений работы и расчет 
сил и средств, задействованных в выполнении задач по борьбе с не-
законным оборотом наркотиков на транспорте (в том числе пасса-
жирском), должны основываться прежде всего на оценке количества 
и характеристик объектов транспортной инфраструктуры, располо-
женных на территории обслуживания. 

В целом противодействие центральноазиатскому наркотрафику 
зависит от целого комплекса управленческих, организационных, так-
тических приемов и факторов, а в первую очередь от способности 
владеть различными средствами, методами и приемами при проведе-
нии совместных операций оперативными подразделениями СНГ и за-
интересованных государств – членов ЕС по выявлению и ликвидации 
контрабандных каналов, проходящих через государственные и тамо-
женные границы. 
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Полуянов С.А., 
кандидат юридических наук 

Тверской филиал Московского Университета МВД РФ имени В.Я. Кикотя 

Некоторые особенности выявления лиц,  
занимающихся незаконным оборотом наркотиков  

Раскрытие преступлений, связанных с незаконным оборотом 
наркотиков, осуществляется, как правило, по схеме «от лица к пре-
ступлению». Поэтому первый этап раскрытия заключается в выявле-
нии лиц, совершающих эти преступления. Под выявлением в данном 
случае понимается обнаружение и проверка первичных сведений, 
свидетельствующих о возможной причастности конкретного лица 
к незаконным операциям с наркотиками. 

В основе выявления лиц, склонных к наркомании, лежат при-
знаки, свидетельствующие о том, что данное лицо потребляет нарко-
тики или занимается незаконным оборотом наркотиков1. 

При этом вторая категория субъектов в ряде случаев поглощает 
первую и является более многочисленной, т.е.: 

1) все потребители наркотиков в той или иной форме соверша-
ют противоправные действия в сфере незаконного оборота наркоти-
ков; 

2) большая часть лиц, участвующих в незаконном обороте нар-
котиков, является их потребителями (в том числе и больные нарко-
манией). Определенная же часть занимается наркобизнесом, не по-
требляя наркотиков, для получения высоких доходов. 

Для характеристики лиц, занимающихся потреблением наркоти-
ков, изучения их индивидуальных особенностей оперативному со-
труднику в первую очередь важно знать: время потребления наркоти-
ков; дозу потребления наркотиков; место работы и доход наркопотре-
бителя; круг общения, семейное положение; место приобретения 
наркотиков (скрывает или не скрывает); место потребления наркоти-
ков (постоянное, непостоянное); наличие судимости и т.д. 

При характеристике лиц, занимающихся незаконным оборотом 
наркотиков, следует обращать внимание на следующие факторы: 
время и вид наркобизнеса; наличие судимости; осведомленность об 
особенностях оперативной работы; время и место сбыта наркотиков 
(адрес, улица, дом, квартире и т.п.); схема осуществления сбыта 
(напрямую, через посредника); потребляет ли сам наркотики; образ 

1 Пахомов Б.Д., Казаков В.А., Фирсаков С.В. Выявление уровня преступ-
лений в сфере незаконного оборота наркотиков и характеристика лиц, осуж-
денных за них. М., 1995. С. 96-97. 
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жизни (семейное положение, наличие детей, место работы, денеж-
ный доход и др.). 

Преступления, связанные с незаконным оборотом наркотиков, 
часто носят групповой организованный характер, совершаются в ус-
ловиях строгой конспирации, при этом участники преступной 
группы зачастую не знают лично друг друга. 

Установление вышеуказанных сведений поможет оператив-
ному сотруднику составить психологический портрет преступника, 
разработать необходимые методы и подготовить силы и средства ор-
ганов внутренних дел (далее – ОВД), направленные на борьбу с дан-
ным видом преступной деятельности. 

В связи с этим можно назвать три группы характерных пове-
денческих признаков лиц, занимающихся незаконными операциями 
с наркотиками: возникающие в связи с приобщением к наркотикам; 
обусловленные прошлой преступной деятельностью; характеризую-
щие стереотипы преступного поведения. 

Признаки первой группы: 
− опьянение без применения алкогольных напитков;
− поддержание дружеских отношений с наркоманами;
− стремление группы или отдельных лиц к обособленности;
− посещение мест сбора потребителей наркотиков;
− немотивированные поездки в регионы произрастания нарко-

тикосодержащих растений; 
− частое обращение в медицинские учреждения за рецептами

на снотворные или иные сильнодействующие лекарственные сред-
ства; 

− проявление интереса к лекарственным и химическим препа-
ратам; 

− стремление завязать знакомство с медицинскими работни-
ками. 

Выделим внешние признаки начала наркотизации: 
− резкое изменение поведения;
− неоправданные вспышки агрессивности, немотивированная

раздражительность; 
− рассеянность, трудное утреннее пробуждение;
− потеря интереса к учебе;
− состояние, похожее на алкогольное опьянение;
− группирование подростков, сбор в укромных местах.
К признакам второй группы относятся такие, которые свиде-

тельствуют о прошлой судимости лица либо принадлежности его к 
определенным преступным группировкам, наличие татуировок, зна-
ние жестикуляции и жаргона. 



44 

В настоящее время более половины оперативных сотрудников 
не владеют жаргоном, не могут объяснить смысловой нагрузки тату-
ировки и специфических жестов преступников. Это в значительной 
степени затрудняет поиск лиц, занимающихся наркобизнесом. 

В третью группу признаков устойчивых стереотипов преступ-
ного поведения входят индивидуально определенные черты наркома-
нов и лиц, занимающихся незаконным оборотом наркотиков. Наибо-
лее выражены эти признаки у лиц, ранее неоднократно совершавших 
преступления, и проявляются они, как правило, в момент приобрете-
ния, хранения, перевозки, сбыта наркотических средств, подыскания 
объекта, на котором будет совершена кража наркотиков, и проведе-
ния иных подготовительных действий. Обнаружение этих признаков 
зачастую сопровождается применением незамедлительных мер по за-
держанию с поличным и изобличению лиц в преступлениях, связан-
ных с незаконным оборотом наркотиков. 

Приведенный перечень не является исчерпывающим и не отра-
жает всего спектра поведенческих признаков лиц, склонных к нарко-
мании и занимающихся наркобизнесом, но в рамках предложенной 
классификации способствует уяснению содержательного аспекта по-
исковой деятельности, определяя круг лиц1, подлежащих выявле-
нию. 

Для успешного выявления лиц, употребляющих наркотики, 
нужно знать, как протекает заболевание наркоманией, ее виды, 
внешние признаки наркоманов, их поведение, татуировки, жаргон, 
способ употребления наркотиков, места сбора. 

Виды наркомании разграничиваются в зависимости от вида 
применяемого в немедицинских целях наркотика. 

Выявление лиц, причастных к незаконному обороту наркоти-
ков осуществляется по двум основным направлениям: оперативный 
и информационный поиск. Оперативный поиск представляет собой 
совокупность разведывательно-поисковых мероприятий по выявле-
нию лиц, склонных к наркомании и занимающихся незаконным обо-
ротом наркотиков. Он осуществляется посредством использования 
лиц, содействующих ОВД, специальной техники, проведения ком-
плекса ОРМ. В основе такого поиска лежат рассмотренные поведен-
ческие признаки этой категории лиц. Информационный поиск пред-
полагает прежде всего работу с имеющимися массивами информа-
ции, поступившей и имеющейся в ОВД. Как показывает практика, в 
ОВД поступает значительное количество сведений, содержащихся в 
рапортах сотрудников патрульно-постовой и других служб, 

1 Брылев В.И. Некоторые проблемы раскрытия, расследования и преду-
преждение преступлений в сфере наркобизнеса. Свердловск, 1994. С. 5. 
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заявлениях граждан, сообщениях содействующих граждан, инициа-
тивных сообщениях оперативных сотрудников и т.п. Задачей опера-
тивных сотрудников является обнаружение в поступающих сведе-
ниях информации о лицах, склонных к наркомании и занимающихся 
незаконным оборотом наркотиков1. 

Для успешного осуществления оперативного и информацион-
ного поиска необходимо определить источники информации, распо-
лагающие данными о незаконном обороте наркотиков и о лицах, по-
требляющих наркотические средства. Практика борьбы с незаконным 
оборотом наркотиков позволяет констатировать, что тактически зна-
чимой информацией обладают: ранее судимые; члены молодежных 
группировок с противоправной направленностью; лица, находящиеся 
в изоляторах временного содержания, спецприемниках; лица, привле-
каемые к уголовной ответственности за преступления, связанные с 
наркотиками; потребители наркотиков; родственники и знакомые 
наркоманов; работники лечебных учреждений. 

На основе сведений о лицах, занимающихся наркобизнесом, 
получаемых из перечисленных источников, оперативные подразде-
ления по незаконному обороту наркотиков организуют накопление 
информации и ведут оперативные и профилактические учеты в отно-
шении следующих категорий лиц: 

− ранее судимых за преступления, связанные с незаконным
оборотом наркотиков; 

− осужденных за совершение данного вида преступлений к ме-
рам наказания, не связанным с лишением свободы; 

− совершивших преступления, в отношении которых уголов-
ное преследование прекращено или в возбуждении уголовного дела 
отказано; 

− занимающихся перевозкой и сбытом наркотических средств;
− занимающихся подделкой рецептов с целью приобретения

наркотиков; 
− незаконно выращивающих наркотикосодержащие растения

или изготавливающих наркотики; 
− склоняющих к потреблению наркотических средств других

граждан; 
− предоставляющих помещения для потребления наркотиков

и притоносодержателей; 
− привлеченных к административной ответственности за вы-

шеупомянутые правонарушения; 

1 Шурухнов Н.Г. Расследование незаконного изготовления, хранения, 
приобретения, перевозки и сбыта наркотических средств. М., 1990. С. 7-9. 
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− в отношении которых имеется оперативная информация о со-
вершении или намерении совершать противоправные деяния, связан-
ные с наркотическими средствами. 

Из всего вышеизложенного можно сделать вывод о том, что эф-
фективное выявление лиц и фактов, связанных с незаконным оборо-
том наркотиков, возможно только в том случае, если сотрудники 
оперативных подразделений ОВД хорошо изучили криминальную 
среду, знают внешние и поведенческие признаки этой категории лиц, 
способы совершения преступлений и в совершенстве владеют мето-
дами оперативно-разыскной работы. 

Фельдман  В.В. 
Челябинский государственный университет 

Blockchain  и криптовалюты  

Технология Blockсhain (в переводе с английского «цепь из бло-
ков») – выстроенная по определенным правилам непрерывная после-
довательная цепочка блоков (связный список), содержащих инфор-
мацию. Связь между блоками обеспечивается не только нумерацией, 
но и тем, что каждый блок содержит информацию о текущих тран-
закциях и информацию о предыдущем блоке. 

Впервые термин появился как название полностью реплициро-
ванной распределенной базы данных, реализованной в системе «Бит-
койн», из-за чего блокчейн часто отождествляют с реестром транзак-
ций в различных криптовалютах. Однако технология цепочек блоков 
может быть распространена на любые взаимосвязанные информаци-
онные блоки. 

Появившаяся в октябре 2008 г. система «Биткойн» стала пер-
вым применением технологии блокчейн. 

Сейчас же блокчейн находит применение в таких областях, как 
финансовые операции, идентификация пользователей, логистика, 
в избирательной системе. 

Блокчейн-технологии актуальны в первую очередь для банков-
ских учреждений и государственных организаций. 

Существуют два вида блокчейн: 
1) публичный блокчейн – открытая, дополняемая база данных.

Такой вид блокчейна используется в криптовалюте биткойн. Каждый 
участник может записывать и читать данные; 
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2) приватный или частный блокчейн – это блокчейны, в кото-
рых создание блоков централизовано и все права на проведение та-
ких операций принадлежат одной организации. 

В качестве ключевых особенностей блокчейн выступают: 
– децентрализация – в цепочке отсутствует сервер. Каждый

участник сам является сервером. Он поддерживает работу всего 
блокчейна; 

– прозрачность – информация о транзакциях, контрактах и т.д.
хранится в открытом доступе. При этом эти данные невозможно из-
менить; 

– необратимый характер транзакций – отсутствие возможности
«задним числом» подменить или отменить уже сделанное. 

По данным аналитического сайта «Coinmarketcap», в настоя-
щее время существуют свыше 4 тысяч различных криптовалют, со-
зданных с момента появления первой криптовалюты биткойн. 

Основной способ эмиссии (выпуска) криптовалют – это май-
нинг, процесс добычи криптовалюты с помощью компьютера или 
специализированной техники (видеокарт, чипов ASIC и т.д.). По 
сути, пользователи получают вознаграждение за поддержку сети, то 
есть объединение транзакций в блоки и вычисления ключа (хэша) 
для блока. В процессе майнинга майнерами создаются множество 
ключей и осуществляется подбор, пока один не подойдет. Когда блок 
создан, майнеры получают вознаграждение в добываемой криптова-
люте. 

У криптовалюты биткойн имеется ограничение в эмиссии, ко-
торое составляет 21 млн монет, последняя монета биткойн будет до-
быта в 2140 году. В настоящее время уже добыто порядка 17 млн 
биткойнов. 

Один биткоин делится на 8 млн частей, именуемых «сатоши». 
С появлением криптовалют образовались критобиржи, где 

пользователи имеют возможность продавать и покупать определен-
ные криптовалюты за традиционные денежные единицы (рубли, дол-
лары США и т.д.) или же за другие криптовалюты в различных ва-
лютных парах. Кроме того, в ходе развития рынка криптовалют по-
явились как площадки по продаже криптовалют между пользовате-
лями напрямую (P2P-торговля), так и множество сервисов обмена 
криптовалют (обменники), где пользователи имеют возможность об-
мена криптовалют на различные фиатные деньги (рубли, доллары 
США, евро и т.д.) посредством переводов на банковские карты и 
иные электронные платежные системы (QIWI, Яндекс.Деньги, 
WebMoney и т.д.). 

Самыми популярными криптобиржами являются Binance, 
Kraken, Bitfinex, Poloniex, Exmo. 
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В настоящее время одним из самых популярных сервисов мо-
ниторинга обменных сервисов криптовалют является сервис 
Bestchange. На момент подготовки доклада на платформе Bestchange 
представлены четыреста тридцать сервисов обмена, каждый из кото-
рых предлагает свои торговые пары и курсы обмена. 

Одним из самых популярных сервисов P2P-торговли является 
сервис LocalBitcoins – это торговая площадка биткойнов, располо-
женная в Хельсинки, Финляндия. Его сервис облегчает внебиржевую 
торговлю валютой за биткойны. То есть пользователи размещают 
объявления на сайте, где они указывают курсы обмена и способы 
оплаты для покупки или продажи биткойнов. Другие пользователи 
отвечают на эти объявления и производят оплату указанным спосо-
бом. 

С 1 января 2021 г. вступил в силу ФЗ от 21 июля 2020 г. № 259-
ФЗ «О цифровых финансовых активах, цифровой валюте и о внесе-
нии изменений в отдельные законодательные акты РФ» (далее – За-
кон «О ЦФА»), который наделяет криптовалюты и их оборот право-
вым статусом, определяет цифровые валюты, относит их к имуще-
ству. 

Закон «О ЦФА» определяет криптовалюту как цифровой код, 
который используется как средство платежа и сбережений, а также 
как инвестиция. Но в Российской Федерации его запрещается ис-
пользовать для оплаты товаров и услуг. Определение цифровой ва-
люты универсально и позволяет применять его не только к крипто-
активам, выпущенным в российских информационных системах под 
надзором Банка России, но и, например, к биткойну. 

Закон «О ЦФА» вносит изменения в отдельные законодатель-
ные акты, в частности в Федеральный закон от 7 августа 2001 г. 
№ 115-ФЗ «О противодействии легализации (отмыванию) доходов, 
полученных преступным путем, и финансированию терроризма». 

Кроме того, постановление Пленума Верховного Суда РФ от 
26 февраля 2019 г. № 1 «О внесении изменений в постановление Пле-
нума Верховного Суда РФ от 7 июля 2015 года № 32 "О судебной 
практике по делам о легализации (отмывании) денежных средств или 
иного имущества, приобретенных преступным путем, и о приобрете-
нии или сбыте имущества, заведомо добытого преступным путем"», 
который разъясняет, что предметом преступлений, предусмотрен-
ных ст. 174 и 174.1 УК РФ, могут выступать в том числе и денежные 
средства, преобразованные из виртуальных активов (криптовалюты), 
приобретенных в результате совершения преступления. 

Для хранения и обращения криптовалют существуют два реше-
ния: кастодиальное и некастодиальное. Кастодиальное – использова-
ние криптовалютных бирж и сервисов, предоставляющих услуги по 
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хранению криптовалюты. Некастодиальное – использование крипто-
валютных кошельков, представляющих собой программное обеспе-
чение для взаимодействия с блокчейном, позволяющие принимать и 
отправлять транзакции. 

Криптовалютные кошельки подразделяются по способу хране-
ния: холодного и горячего. Кошельки холодного хранения криптова-
люты – это способ размещения содержимого кошелька: ключей и не-
которой дополнительной информации на устройствах, отключенных 
от Интернета. 

На практике применяются несколько вариантов холодного хра-
нения: 

– бумажные ключи/кошельки. В этом случае сгенерированные
ключи распечатывают и хранят на бумаге. Их вводят в компьютер 
при входе в программу-кошелек. Для записи ключей используются 
цифры, буквы и QR-коды. 

– инструментом холодного хранения может быть карта памяти.
Так называемая «холодная флешка для криптовалюты» – это носи-
тель информации, на который записаны ключи; 

– аппаратные кошельки. Здесь программа и ключи устанавли-
ваются на специальное электронное устройство, совместимое с ком-
пьютерной техникой. Внешне оно похоже USB-флешку с кнопкой, 
иногда с экраном. Процесс использования аппаратных кошельков 
выглядит так: 

– аппаратный кошелек подключается к компьютеру;
– компьютер входит в систему, авторизуется, используя ключи;
– владелец кошелька проводит операции со средствами;
– отключает аппаратный кошелек от компьютера до следую-

щего сеанса. 
В противоположность холодному существует горячее хране-

ние. Это кошельки, созданные на различных платформах, таких как 
биржи, площадки по обмену криптовалют, электронные криптова-
лютные сервисы (Exodus, Jaxx Libberty, Electrum и др.) 

Технология блокчейн прозрачна и содержит все произведенные 
транзакции. Существуют два основных способа просмотра и анализа 
транзакций: ручной и при помощи специализированного аналитиче-
ского программного обеспечения. 

Ручной способ – это просмотр через эксплорер криптовалюты, 
в котором по адресу криптокошелька либо по хэшу транзакции воз-
можно посмотреть входы и выходы средств, адреса выходных ко-
шельков и хэши всех транзакций. Данный способ является трудоем-
ким. 

Второй способ – просмотр блокчейна с помощью специализи-
рованного программного обеспечения разных компаний, в базах 
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данных которых имеется информация принадлежности кошельков 
(множества кошельков) к какому-либо сервису (бирже, обменнику). 
Примерами таких ресурсов являются Crystal Blockchain от компании 
Bitfury, анализатор блокчейна SICP, анализатор блокчейна от Рос-
сийской академии наук. 

В качестве примера использования сервиса Crystal Blockchain 
для анализа биткойн-кошелька можно рассмотреть следующую си-
туацию. Предположим, что данный анализ проводит сотрудник пра-
воохранительных органов, ему известен кошелек «А», на который 
поступила биткойн-транзакция в качестве оплаты за покупку нарко-
тического средства. Через запрос в сервис Crystal Blockchain он 
узнает, что на кошелек «А» в течение определенного периода вре-
мени поступали биткойны мелкими суммами с различных кошель-
ков, а также имеется исходящая транзакция на сумму 0.234 BTC (по 
текущему курсу биткойна к рублю это около 552 тыс. рублей) на ко-
шелек «B», в отношении которого у сервиса Crystal Blockchain име-
ется информация о его принадлежности к криптобирже Binance. Да-
лее сотрудник делает запрос в криптобиржу, в котором просит адми-
нистрацию биржи предоставить информацию о владельце данного 
биткойн-кошелька в связи с расследуемым преступлением. Биржа 
Binance в ответ присылает учетные данные аккаунта (ФИО, адрес 
электронной почты, номер телефона, фотография лица и т.д.), заре-
гистрированного на бирже, к которому привязан данный кошелек 
BTC. 

Таким образом, сотрудник правоохранительных органов уста-
новил личность предположительно преступника или подставного 
лица, зарегистрированного на бирже Binance. 

При использовании подобных инструментов появляется воз-
можность установить движение криптовалютных средств и узнать, 
какими средствами обмена криптовалют на фиатные средства поль-
зуются объекты оперативной заинтересованности. Таким образом, 
в ходе дальнейшего направления запросов в установленные органи-
зации возможно установить банковские карты объектов оперативной 
заинтересованности, что, в свою очередь, позволит установить их 
личность и принять меры к документированию преступной деятель-
ности и дальнейшего их задержания. 

В связи с этим в ходе работы необходимо фиксировать все ис-
пользуемые биткойн-кошельки с целью возможности идентифика-
ции лиц, причастных к противоправной деятельности в будущем. Так 
как адрес биткойн-кошелька состоит из буквенно-числового набора 
с верхним и нижним регистром, фиксировать адреса необходимо фо-
тографиями или снимками экрана, чтобы всегда была возможность 
проверки его правильного написания. 
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Средства анонимизации, цифровые следы. 
Программный комплекс «Иолай» 

В настоящее время при совершении преступлений, связанных с 
незаконным оборотом наркотических средств, причастные лица ак-
тивно используют современные технологии, предназначенные как 
для дистанционной коммуникации, так и для анонимизации. Исполь-
зование современных технологий позволяет участникам преступных 
групп сохранять анонимность и исключать личные встречи. Такой 
способ используется для непосредственной связи продавца и поку-
пателя (передача адреса, фото, ссылки и др. с местом закладки), а 
также взаимодействия участников преступных групп, координации 
их действий. Таким образом, сотрудники полиции для эффективного 
решения оперативных задач должны постоянно следить за развитием 
современных технологий, своевременно их изучать и вырабатывать 
методы деанонимизации лиц, причастных к противоправной дея-
тельности, как на этапе проверки информации о преступлениях, так 
и на этапе сопровождения уголовных дел. 

К современным средствам анонимизации можно отнести сле-
дующие. 

1. «Приватные» интернет-браузеры (например, TOR, Epic).
«Приватные» браузеры получили свое название благодаря

тому, что они настроены таким образом, чтобы оставлять как можно 
меньше цифровых следов, при помощи которых может быть иденти-
фицирован пользователь. 

Часть из них могут иметь встроенные модули средств маршру-
тизации, о которых мы поговорим дальше. Одним из самых популяр-
ных браузеров, который в настоящее время имеет широкое распро-
странение среди преступной среды, является TOR Browser. 

2. Сервисы маршрутизации трафика (VPN, Proxy).
Оба варианта, как VPN, так и Proxy, позволяют осуществить

маршрутизацию трафика, что в конечном итоге позволяет на «вы-
ходе» заменить реальный IP-адрес на IP-адрес сервера, который за-
частую находится за пределами РФ. 
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Основным отличием при этом выступает то, что в случае с VPN 
трафик идет через специально создаваемый шифрованный тоннель, 
который является более защищенным от третьих лиц. 

3. Удаленные серверы и иные виртуальные инфраструктуры
(VPS/VDS). Использование данного спектра услуг позволяет зло-
умышленнику не хранить компрометирующие сведения на своем 
устройстве, но при этом иметь постоянный доступ к серверу при 
наличии под рукой любого устройства с доступом к сети Интернет. 

4. Интернет-мессенджеры (Telegram, VIPole и др.). Миллионы
людей ежедневно обмениваются сообщениями по всему миру. Но не 
многие задумываются о том, что происходит с сообщением, когда 
его отправляют, в отличие от правонарушителей, которые при вы-
боре средств общения всегда ориентируются на следующие крите-
рии: 

– End-to-end шифрование (E2ЕE) – тип шифрования «сквозное»;
– степень централизации;
– возможность анонимного использования и регистрации (для

регистрации аккаунта не требуются установочные данные, такие как 
абонентский номер телефона или адрес электронной почты кли-
ента) – например, у мессенджера Pidgin. 

5. Интернет-сервисы шифрованной передачи данных
(Temp.pm, protonmail.com и др.). К данной категории сервисов отно-
сятся вспомогательные (дополнительные) средства, при помощи ко-
торых достигается повышенный уровень конфиденциальности. Как 
пример использования сервисов одноразовых самоуничтожающихся 
шифрованных сообщений – «Temp.pm», где пользователи имеют воз-
можность создавать самоуничтожающиеся сообщения, которые бу-
дут ликвидированы после прочтения или после истечения таймера. 
Также в качестве примера можно привести почтовый сервис 
«protonmail.com», предлагающий безопасную переписку, защищен-
ную сквозным шифрованием содержимого всех писем. 

6. Сервисы обмена фотографиями. Существует множество сер-
висов для обмена файлами, но среди общей массы файловых обмен-
ников можно выделить фотохостинги. Так, на некоторых ресурсах не 
происходит переименование оригинальной фотографии, а другие 
и вовсе сохраняют имеющиеся у фотографий метаданные. 

7. Различные финансовые инструменты (электронные платеж-
ные системы, криптовалюта). Финансовые инструменты условно 
можно поделить на такие категории, как цифровые валюты (далее по 
тексту – криптовалюты), электронные платежные средства и фиат. 

Зачастую рассмотренные инструменты анонимизации комби-
нируются для достижения большей конспирации, но само по себе их 
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использование приводит к образованию различных цифровых сле-
дов. 

Одними из ключевых способов деанонимизации являются сбор 
и анализ оставленных злоумышленником цифровых следов (пассив-
ных и активных) при использовании различных интернет-ресурсов. 

К пассивным следам можно отнести информацию об IP-адресе 
лица, которое осуществляло доступ к какому-либо из интернет-ре-
сурсов, например загружало или просматривало фотографии на фо-
тохостинге. 

К активным следам можно отнести номер телефона или адрес 
электронной почты, оставленные лицом для получения доступа к ка-
кому-либо ресурсу, например при совершении обменных операций с 
криптовалютой. 

Таким образом, можно говорить о том, что для эффективного 
установления лиц, причастных к противоправной деятельности, осу-
ществляемой в информационно-телекоммуникационных сетях, их 
деанонимизации необходимо полное поэтапное фиксирование всех 
цифровых следов, имеющихся как на изъятых устройствах, так и на 
облачных хранилищах. 

При работе по определенному интернет-магазину необходимо 
организовать постоянный мониторинг интернет-ресурсов, которые 
используются в его работе, начиная со способов оплаты за наркоти-
ческие средства и получения потребителями адресов и заканчивая 
способами общения и обмена информацией. 

Особое внимание стоит уделять фотографиям, размещаемым на 
фотохостингах и файловых обменных сервисах, которые помимо 
внешних признаков и цифровых следов в исходном виде могут со-
держать метаданные об устройстве, месте и дате съемки. Для сбора 
цифровых следов данной категории сложилась практика направле-
ния запросов об их предоставлении напрямую руководству сервисов. 
При получении ответов с конкретными IP-адресами целесообразно 
дальнейшее обращение к провайдеру для установления лица, его ис-
пользовавшего. В таких запросах необходимо указывать диапазон 
IP-адресов, которому принадлежит интернет-ресурс. 

Совокупность средств и способов получения данных на основе 
активных цифровых следов объединена в дисциплину, именуемую 
OSINT (Open source intelligence, в переводе с английского «разведка 
из открытых источников»). 

При проведении OSINT используются следующие инструменты. 
1. Поисковые сервисы.
У Google и Yandex есть несколько десятков команд для кон-

текстного поиска, которые могут его облегчить, если знать, как ими 
пользоваться. 
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2. Приложения для определения принадлежности номера теле-
фона. 

Данные сервисы существуют за счет слитых баз данных о поль-
зователях абонентских номеров либо другими пользователями, кото-
рые предоставляют приложению доступ к своим контактам. За счет 
этого база увеличивается в режиме реального времени. Не рекомен-
дуется устанавливать подобного рода приложения на устройства, где 
имеются личные или служебные контакты. К наиболее популярным 
из таких сервисов относятся NumBuster, GetContact, Emobiletracker. 

3. Проверка активности номеров.
Например, Smsc.ru. Это не единственный подобный сервис, но

у него один из самых точных вариантов отправки как HLR-запросов, 
так и Ping-sms. Помимо активности показывает и принадлежность к 
региону и оператору (в том числе в случае перехода на другого опе-
ратора). При отправке Ping-sms на старые устройства может прийти 
сообщение, а при HLR-запросе такого не происходит. 

4. Логирование ссылок, изображений – сервис IPlogger.ru. Ино-
гда возникает ситуация, в рамках которой возможно поделиться с 
лицом, пытающимся скрыть личность в сети Интернет, файлом или 
ссылкой на какой-либо ресурс. В данной ситуации на помощь в де-
анонимизации могут прийти различные сервисы логирования. Од-
ним из простейших является IPlogger.ru. 

Принцип действия заключается в следующем: ресурс создает 
промежуточную ссылку между основным ресурсом и пользователем, 
при переходе по которой (или при открытии файла, в который она 
была помещена) происходит фиксация информации на серверах 
IPLogger, а именно IP-адрес, дата и время, версия браузера. 

5. Многозадачные сервисы:
– Xinit.ru. Одним из наиболее функциональных бесплатных

сервисов является ресурс Xinit. При помощи ресурса можно направ-
лять массовые запросы на принадлежность номера телефона к но-
мерной емкости, массовые запросы по IP-адресам на принадлеж-
ность провайдеру, запросы по доменным именам, банковским кар-
там, координатам базовых станций и даже Wi-Fi точек доступа; 

– инфосфера. Сервис осуществляет проверку физических лиц,
номеров телефонов, e-mail и организаций. Поиск осуществляется по 
данным из 70 источников; 

– интернет-розыск. Многозадачный сервис, включающий в
себя проверку по IP-адресам, по номерам телефонов, адресам элек-
тронной почты, аккаунтам мессенджера Telegram. 

6. Telegram-боты для проведения OSINT.
Ввиду того, что многие из OSINT-сервисов работают по API,

многие из них подключены к различным Telegram-ботам, которые 
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значительно экономят время на проверку. Telegram-боты функцио-
нируют также и с другими базами, которые не всегда имеются в сво-
бодном доступе или же довольно объемны для работы на персональ-
ном компьютере или телефоне. К таким Telegram-ботам относятся: 
@buzzim_alerts_bot (осуществляет поиск сообщений по каналам); 
@HowToFind_RU_bot (разноплановый инструмент многоцелевого 
поиска); @egrul_bot (по пользовательским запросам выдает инфор-
мацию о юридических лицах, ИП); @EyeGodsBot (поиск по фото, по 
номеру телефона, по номеру автомобиля, по профилю в социальных 
сетях и иным источникам). 

7. Сервисы, осуществляющие анализ профилей пользователей
социальных сетей. Это автоматизированные системы круглосуточ-
ного мониторинга и сбора данных из сети Интернет, позволяющие 
получать и анализировать широкий спектр информации из социаль-
ных сетей (например, Facebook, «ВКонтакте», «Одноклассники», 
Instagram), микроблогов Twitter, онлайн-СМИ, а также из персональ-
ных блогов «Живого журнала» и мессенджера Telegram. К таким сер-
висам относятся «Крибрум», «Демон Лапласа», «Сеус Лаб». 

В качестве заключительного примера необходимо рассмотреть 
программный комплекс «Иолай». 

Говоря о том, что в настоящее время большая часть сбыта 
наркотических средств перешла в теневой Интернет, отдельно сле-
дует упомянуть ресурс Hydra, являющийся крупнейшей интернет-
площадкой по продаже наркотических средств на территории Рос-
сийской Федерации и стран СНГ. Данный интернет-ресурс располо-
жен в домене onion, доступен только из браузера TOR. Доля продаж 
наркотических средств через Hydra, что касается интернет-простран-
ства, составляет порядка 70-80%. Магазины, осуществляющие дея-
тельность по продаже наркотиков, размещенные на ресурсе Hydra, 
принимают к оплате только криптовалюту биткойн. 

Для помощи сотрудникам полиции в борьбе с преступлениями 
в сфере незаконного оборота наркотиков был создан программный 
комплекс «Иолай», предназначенный для анализа складывающейся 
оперативной обстановки на территории обслуживания. Программ-
ный комплекс позволяет в режиме реального времени осуществлять 
мониторинг интернет-площадки Hydra, загружать информацию о ко-
личестве интернет-магазинов, представленных данным ресурсом на 
территории Российской Федерации, ассортименте предлагаемых ими 
наркотических средств, ценах, городах в которых представлены ин-
тернет-магазины, с возможностью просмотра указанной информации 
в интересующий промежуток времени с момента начала работы про-
граммного комплекса. 
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Мобильная криминалистика и своевременная фиксация 
цифровых следов преступлений  

Актуальность своевременной фиксации цифровых следов пре-
ступлений обусловлена активным использованием при совершении 
преступлений, связанных с незаконным оборотом наркотических 
средств, технологий, предназначенных для дистанционной коммуни-
кации, в рамках которой взаимодействие лиц осуществляется по-
средством программ для мгновенного обмена сообщениями – мес-
сенджеров1. В связи с тем, что современные устройства позволяют 
использовать ряд паролей и скрытые либо защищенные пространства 
и папки, необходимо понимать, что существуют несколько видов па-
ролей: 

1) шифрование файловой системы устройства (при включении
устройства до загрузки операционной системы требуется ввести па-
роль); 

2) блокировка устройства (пароль разблокировки экрана);
3) блокировка приложений устройства (пароль установлен на

какое-либо приложение, запрашивается у пользователя при его от-
крытии); 

4) сокрытие приложений, файлов и папок (файл, папка или при-
ложение скрыты с рабочего стола и (или) из меню приложений или 
замаскированы под какое-либо другое приложение (например, 
«Калькулятор»), посредством специализированного программного 
обеспечения, установленного на устройстве); 

1 Instant messaging market, 2015-2019 / The Radicati Group, 2015. Available 
at: http://www.radicati.com/wp/wp-content/uploads/2015/02/ Instant-Messaging-
Market-2014-2018-Executive-Summary.pdf (accessed 25 September 2018); Roberts 
J.J. Here are the most popular apps for secure messages / 2017. Available at: 
http://fortune.com/2017/01/17/most-popular-secureapps/ (accessed 27 September 
2018). 

DOI 10.51980/2021_4_56



57 

5) использование «вторых пространств» (у некоторых
устройств, например у смартфонов Xiaomi, имеется стандартное про-
граммное обеспечение, именуемое «вторым пространством», кото-
рое активируется с помощью ввода определенного пароля при раз-
блокировке экрана устройства). 

Таким образом, сразу после задержания подозреваемого лица 
необходимо уточнить пароли, используемые задержанным лицом 
для разблокирования устройства, приложений, установленных на 
устройстве, и другие пароли безопасности. 

Все пароли, которые уточняются в ходе отработки задержанного 
лица, необходимо фиксировать в письменном виде как в протоколах 
изъятия, так и в отбираемых объяснениях, рапортах отработки и дру-
гих материалах ОРД. Также с целью упрощения поиска паролей в 
ходе следствия рекомендуется фиксировать все пароли на отдельном 
листе бумаги и прикреплять его к устройству посредством клеевых 
лент. В будущем такой способ облегчит работу следователя и допол-
нительно зафиксирует парольные фразы устройства. 

Кроме того, в ходе проведения досмотров, осмотров и обысков 
не стоит пренебрегать различными записками, блокнотами и иными 
записями, так как в них могут содержаться как оперативно значимые 
сведения, так и следственно значимые сведения, необходимые для 
изобличения лиц, причастных к преступной деятельности, в том 
числе и к ранее совершенным преступлениям. 

В 2020 г. ЭКЦ МВД России, Следственный департамент МВД 
России и ГУНК МВД России издали рекомендации «по взаимодей-
ствию органов предварительного следствия, оперативных и экс-
пертно-криминалистических подразделений при необходимости экс-
пертного исследования материалов, включающих интернет-пере-
писку участников организованных групп, по уголовным делам, свя-
занным с незаконным оборотом наркотических средств, психотроп-
ных веществ и их прекурсоров». 

Одним из вопросов, рассмотренных в рекомендациях, является 
«Памятка о порядке действий при обнаружении у подозреваемых лиц 
коммуникационных устройств». Поскольку от правильного и свое-
временного сбора информации зависит возможность полноценного 
и всестороннего проведения оперативных и следственных меропри-
ятий, направленных на раскрытие преступлений, как текущих, так 
планируемых и ранее совершенных, необходимо раскрыть ее содер-
жание в данной работе. 

Таким образом, при проведении изучения мобильных 
устройств необходимо придерживаться следующего алгоритма. 

1. Перевести устройство в «авиарежим», для недопущения уда-
ленного стирания информации с устройства. 
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2. Подключить устройство к сети питания и до окончания фик-
сации цифровых следов не дать устройству выключиться. 

3. Установить (со слов задержанного либо иным способом)
и внести в протокол пароль доступа к устройству. 

4. Провести в присутствии понятых сброс защиты паролем для
обеспечения дальнейшего свободного входа в мобильное устройство 
(в настройках мобильной операционной системы устройства). 

5. Проверить наличие на устройстве дополнительных «рабочих
пространств» («рабочих столов»), определив расположение в них 
мессенджеров и прочих сервисов. 

6. Осуществить проверку сервисов и мессенджеров, находя-
щихся на момент осмотра во включенном состоянии. Отключить 
в настройках функцию автоматического удаления сообщений. При 
обнаружении защищенных паролем сервисов и мессенджеров уста-
новить пароль и внести его в протокол. 

7. Зафиксировать переписку и другую значимую информацию
путем создания скриншотов (снимков экрана) или фотосъемки изоб-
ражений на экране осматриваемого устройства. 

8. Проверить историю установленных на устройстве интернет-
браузеров в целях определения посещаемых интернет-ресурсов. 

9. При выявлении наркоориентированных интернет-ресурсов
установить и зафиксировать в протоколе пользовательские логин 
и пароль для доступа к ним (опции автоматического заполнения мо-
гут содержаться в настройках устройства или интернет-браузера). 

10. Осуществить проверку устройства на наличие так называе-
мых программ-шпионов. В случае обнаружения принять меры для их 
отключения. 

11. Осмотреть содержание программ, фиксирующих заметки
пользователя, календарей, ежедневников и сервиса «документы» на 
наличие в них логинов и паролей, а также другой значимой инфор-
мации. Уделить внимание навигационным программам в целях вы-
явления возможных мест хранения наркотиков (в том числе коорди-
нат закладок). 

12. Проверить хранилище графических изображений («Гале-
рея») на предмет наличия фотографий мест закладок и тайников, 
а также иной информации, способствующей изобличению задержан-
ного в противоправной деятельности. 

При невозможности установить парольные фразы устройств 
требуется незамедлительно направлять такие устройства в ЭКЦ ГУ 
МВД России для проведения компьютерно-технической экспертизы, 
в рамках которой специалисты ЭКЦ с большей вероятностью смогут 
осуществить получение всей информации с мобильного устройства. 
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В случае если специалисты ЭКЦ не могут получить доступ 
к мобильному устройству, остается возможность получения всей ин-
тересующей информации из устройства при привлечении сторонних 
организаций, деятельность которых направлена на проведение ком-
пьютерно-технических экспертиз. Так, сотрудники АНО (Автоном-
ная некоммерческая организация) «ЦНТИ» (Центр судебных экспер-
тиз и Научно-Технических Исследований) неоднократно осуществ-
ляли подобные экспертизы, в рамках которых была получена след-
ственно и оперативно значимая информация, которая применялась 
как в виде доказательной базы, так и для дальнейшего проведения 
ОРМ. 

В качестве заключения необходимо отметить, что при правиль-
ном и своевременном фиксировании имеющейся информации, циф-
ровых следов, метаданных, использовании открытых источников для 
их анализа и поиска информации в совокупности с комплексами опе-
ративно-розыскных мероприятий значительно повышаются шансы 
на деанонимизацию пользователей, ведущих противоправную дея-
тельность в сети Интернет. 

Сбор информации и формирование баз данных будут способ-
ствовать эффективному раскрытию как текущих преступлений, так 
и преступлений из числа прошлых лет. Сведения, полученные из ра-
портов, формируются в единую базу и используются в служебной 
деятельности. От качества изложенной в них информации зависит 
качество базы. Соответственно, рапорта отработки должны содер-
жать исчерпывающую информацию, а именно: 

– информацию об используемых задержанным лицом интернет-
мессенджерах (данные аккаунта, пароли доступа, данные аккаунтов 
лиц, с которыми задержанный контактировал при осуществлении 
преступной деятельности); 

– фотохостинги, используемые для передачи изображений (при
наличии полные ссылки с полученными и отправленными тайниками 
с наркотических средств); 

– используемые средства анонимизации (VPN, Proxy, удален-
ные серверы, сервисы шифрованной передачи данных); 

– финансовые инструменты, используемые для получения (от-
правки) оплаты за противоправную деятельность (с указанием бан-
ковских карт, используемых криптовалютных кошельков и их адре-
сов, аккаунтов электронных кошельков и различных электронных 
чеков). 
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Отдел специальных разработок Технопарка Санкт-Петербурга 

Новая система идентификации электронно-цифровых 
следов в оперативно-розыскном противодействии 

наркопреступности 

В современных исследованиях предпринимаются безуспешные 
попытки дать определение такому понятию, как «киберпреступ-
ность», обозначить его границы. Мы будем оперировать таким терми-
ном, как «преступления, совершенные с использованием информаци-
онно-телекоммуникационных технологий» (далее – ИТП), который 
был введен в обиход в 2017 г. с подачи бывшего генпрокурора России 
Юрия Чайки. Термин этот является собирательным и охватывает раз-
личные виды противоправных действий преступников. Но общим 
критерием его является то, что преступление совершается с исполь-
зованием программно-аппаратных средств и телекоммуникационных 
сетей различных типов. 

За последние 7 лет число ежегодно регистрируемых ИТП вы-
росло в 45 раз с 11 тыс. в 2013 г. до 500 тыс. в 2020 г. Доля таких 
преступлений от общего числа регистрируемых преступлений в 
стране сегодня достигает 30%. Однако это еще не предел. По мнению 
сотрудников правоохранительных органов, ИТП имеют значитель-
ный потенциал к дальнейшему росту, а реальное их число может 
быть больше официальных данных в 3 раза. Раскрываемость ИТП 
постоянно падает и на этот год не превышает 22%, а по отдельным 
видам ИТП, таким как кибермошенничество или виртуальный терро-
ризм, не превышает 9%. 

Торговля наркотиками в сетевом пространстве в настоящее 
время является основным видом преступной торговли. Представи-
тели правоохранительных органов Евросоюза отметили в последние 
годы значительное увеличение количества дел, связанных с нарко-
торговлей. В России, по данным МВД, в 2020 г. рост числа преступ-
лений, связанных с незаконным оборотом наркотиков, увеличился на 
66% по сравнению с 2019 г. 

Сеть предоставляет колоссальные возможности для глобальной 
экономики и социального процветания. Однако она одновременно со-
здает и существенные проблемы для правоохранительной 

1 Основатель и владелец российской компании Интернет-Розыск, созда-
тель ряда аналитических продуктов, предназначенных для предупреждения 
и расследования преступлений, совершаемых посредством использования ин-
формационно-телекоммуникационных технологий. 
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деятельности. Сеть представляет собой новый вид реальности – ки-
берпространство, в котором классическая криминалистика уже не ра-
ботает. В киберпространстве невозможно собрать отпечатки пальцев 
или образцы ДНК, провести трасологическую или иную экспертизу. 
Современный уклад жизни требует создания в стране принципиально 
новой системы криминалистического учета и идентификации, пред-
назначенной для использования в киберпространстве. 

В качестве объекта криминалистической регистрации следует 
использовать те идентификаторы электронных устройств пользова-
телей, которые остаются при посещении ими любого интернет-ре-
сурса (модель устройства, версия операционной системы и браузера, 
языковые и экранные параметры, IP-адрес и иные параметры соеди-
нения, авторизованные аккаунты электронной почты и социальных 
сетей, рекламные и иные идентификаторы). В своей совокупности 
эти идентификаторы позволяют установить и выделить уникальное 
устройство не менее чем из 40 млн прочих. На базе ОСР Технопарка 
Санкт-Петербурга в начале 2020 г. петербургской компанией «Ин-
тернет-Розыск» был создан прототип такой разработки, а также це-
лая линейка других продуктов, использующихся сегодня в право-
охранительной деятельности и имеющих соответствующие рекомен-
дации. 

Новая система криминалистической идентификации может 
стать основой для организации государственного предприятия – 
бюро криминалистической регистрации и учета электронно-цифро-
вых следов, которое станет основным поставщиком информации для 
всех субъектов оперативно-розыскной деятельности. Потенциал изу-
чения электронно-цифровых следов пользователей представляется 
значительным: от идентификации киберпреступников и составления 
портретов пользователей сети до формирования информационного 
среза общества, его интересов и ожиданий. Их использование позво-
лит создать эффективный инструментарий для расследования широ-
кого спектра правонарушений, совершаемых с использованием вы-
соких технологий, а применение сквозной аналитики данных сделает 
его доступным для широкого спектра сотрудников правоохранитель-
ных органов. Расследование ИТП с применением новой системы 
идентификации будет лишено таких существенных проблем, как за-
тянутость сроков получения данных от операторов связи и владель-
цев интернет-ресурсов, урезанность предоставляемой ими информа-
ции, отсутствие возможности перекрестного анализа. 

Инновации, безусловно, не позволят отразить абсолютно все 
угрозы. Однако они могут помочь полиции отражать угрозы более 
эффективно, быстро и с меньшими финансовыми потерями. Поли-
цейским сегодня необходимо не просто идти в ногу со временем, а 
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опережать преступников в инновационном развитии. Это не пред-
ставляется возможным без организации систем сбора и анализа боль-
ших данных. Но именно анализ бигдата1 позволит им отойти от де-
структивной системы реагирования на уже совершенные преступле-
ния к их предиктивной аналитике, профилактике и предупреждению. 

Электронно-цифровой след (англ. digital fingerprint) является 
относительно новым явлением для расследования ИТП. Он представ-
ляет собой совокупность данных о конечном электронном устрой-
стве правонарушителя, которые автоматически сохраняются при по-
сещении любого ресурса в сети Интернет. Эти данные включают в 
себя сведения об IP-адресе, операторе услуг связи, примерной гео-
локации, используемом устройстве, его операционной системе, 
браузере, языковых и иных настройках. Кроме того, цифровой след 
может включать в себя идентификаторы пользователя для автомати-
ческого входа в социальные сети, электронную почту или иные он-
лайн-сервисы, которые содержатся в файлах cookie. Централизован-
ный сбор электронно-цифрового следа в целях криминалистического 
учета позволяет эффективно и быстро идентифицировать большин-
ство пользователей сети Интернет, в том числе пользователей тех 
сервисов и посетителей сайтов, которые не предоставляют их данные 
правоохранительным органам Российской Федерации. 

Самостоятельное получение электронно-цифрового следа 
устройства пользователя осуществляется посредством перенаправ-
ления его трафика на тот web-ресурс, код и лог которого является 
открытым для сотрудника полиции. Таким ресурсом может являться 
сайт в сети Интернет, на котором были заранее размещены специаль-
ные скрипты, предназначенные для идентификации посетителей. 
В целях экономии времени можно воспользоваться одним из обще-
доступных логгеров, таких как iplogger.ru или grabify.link. Они поз-
воляют пользователю создать уникальную ссылку на тот или иной 
объект в Интернете, проходя по которой пользователь оставит дан-
ные о своем устройстве. Такие ссылки часто демаскируются антиви-
русными программами, установленными на устройства злоумышлен-
ников. В связи с этим производится маскировка логгируемых ссылок 
при помощи сервисов по сокращению ссылок (clck.ru, bit.do, 
lnnkin.com) или путем ретрансляции через одну из социальных сетей. 

Иной функционал предлагают логгеры, которые позволяют 
внедрять свой код в состав офисных документов. Примеры таких 
логгеров: canarytokens.org/generate, mailtracking.com/mailtracking/ 

1 Big Data – это инструменты и способы обработки большого количества 
структурированной и не очень информации. Информация собирается в центры 
обработки информации – data-центры. 
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pmdoctrack.asp и locklizard.com/track-pdf-monitoring. Сформирован-
ный с их помощью документ можно переслать адресату и, если он 
запустит на своем устройстве полученный файл, его данные также 
станут доступными для изучения. Отдельная категория логгеров – 
это те, которые позволяют встраивать себя в код электронного 
письма: getnotify.com, readnotify.com/readnotify и didtheyreadit.com. 

Более широкие возможности для идентификации возникают 
в случае создания собственного интернет-ресурса, включающего 
в свой состав самописные средства логгирования устройств пользо-
вателей, а также системы идентификации пользователей по их ре-
кламным и иным идентификаторам (аналогично тому, как сайты тор-
говых компаний идентифицируют контакты своих посетителей). Это 
может быть классический «соцфишинг»: kr-tracker.ru, 
socfishing.com, pogodiwidget.com, trackerrus.ru или более серьезные 
модули, использующие дампы данных социальных сетей: ltracker.ru, 
dmp.one, getsale.io. В результате использования такого «заряжен-
ного» сайта или ханипота можно не только получить данные об 
устройстве и соединении пользователя, но и выявить список соци-
альных профилей, электронных адресов или телефонов, имеющих 
авторизацию в его браузере. 
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кандидат технических наук 

Сибирский юридический институт МВД России (г. Красноярск) 

Об использовании методов анализа социальных сетей 
для выявления учетных записей в социальных сетях,  
принадлежащих одному и тому же лицу, для решения 

отдельных задач органов внутренних дел 

Интернет и связанные с ним информационно-телекоммуника-
ционные технологии становятся частью повседневной жизни все 
большего числа людей. По статистике 79% жителей России выходят 
в Интернет хотя бы раз в месяц1. Несмотря на относительно недавнее 
появление, социальные сети стали одним из самых популярных ви-
дов ресурсов сети Интернет. Только 13% опрошенных заявили, что 
вообще не пользуются социальными сетями2. 

Эти тенденции приводят к тому, что объемы оперативно значи-
мой информации, циркулирующей в сети Интернет, постоянно 
нарастают. Эффективно анализировать огромные объемы информа-
ции, циркулирующей в социальных сетях, можно только с использо-
ванием соответствующего программного обеспечения3. 

Преступники, понимая, что их страницы в социальных сетях 
могут стать предметом изучения и источником информации для пра-
воохранительных органов, стараются скрыть актуальные и достовер-
ные сведения о себе. Это может выражаться, например, в сокрытии 
дружественных связей или создании нескольких учетных записей, 
одна из которых используется для бытовых целей, а другие – при 
осуществлении противоправной деятельности. 

Задача выявления латентных связей пользователей социальных 
сетей, представляющих интерес для органов внутренних дел, 

1 Аудитория Рунета в 2020 году пробьет планку в 100 млн пользователей 
// Российская газета. 2020. 15 апреля. URL: https://rg.ru/2020/04/15/ 
auditoriia-runeta-v-2020-godu-probet-planku-v-100-mln-polzovatelej.html (дата 
обращения: 06.02.2021). 

2 Онлайн-практики россиян: социальные сети // Фонд Общественное мне-
ние : сайт. URL: http://fom.ru/SMI-i-internet/12495 (дата обращения: 
06.02.2021). 

3 Галушин П.В., Ефимов С.Н. Возможности автоматизации аналитиче-
ской работы с информацией, размещенной в социальных сетях // Современные 
системы безопасности – Антитеррор : материалы конгрессной части X специа-
лизированного форума / отв. ред. А.В. Букарин. Красноярск: СибЮИ ФСКН 
России, 2014. С. 169-171. 
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рассматривалась автором ранее1. В данной работе обратимся к про-
блеме наличия нескольких учетных записей в социальных сетях у 
лица, представляющего интерес для правоохранительных органов. 
Прежде чем пытаться решить задачу обнаружения всех страниц со-
циальной сети (или нескольких социальных сетей), принадлежащих 
одному заданному пользователю, целесообразно обратиться к более 
простой задаче определения того, что две заданные страницы соци-
альной сети принадлежат одному и тому же лицу. 

На сходство пользователей могут указывать: проживание в од-
ном городе, учеба в одном учебном заведении, наличие общих мест 
работы, наличие общих родственников, сходство списков аудио- 
и видеозаписей, сходство списков друзей, большое количество об-
щих групп, сходство фотографии. 

Самое простое, что можно сделать – это осуществить простое 
сопоставление данных двух учетных записей и предъявление резуль-
тата исследователю для анализа. Здесь возможно несколько вариан-
тов визуального отображения результатов сравнения: показывать все 
характеристики, отмечая, какие совпадают, а какие – различаются 
(это может быть сделано, например, с помощью цветового выделе-
ния); показывать только различия; показывать только сходства. 

Необходимо учитывать, что не все данные учетных записей це-
лесообразно рассматривать без промежуточных градаций: только 
совпадают они у разных учетных записей или нет. Наиболее оче-
видно это для списков друзей, аудио- и видеозаписей, сообществ и 
тому подобное. Для списков нужно не просто констатировать, что 
они различаются, а привести количество общих и различающихся 
элементов. Также исследователю может быть интересен список об-
щих друзей (или других рассматриваемых объектов). 

Для сведений, представляющих произвольные текстовые 
строки, разумным может быть выделение общей и различных частей 
записи, полуавтоматическое исправление орфографических ошибок 
и приведение слов к начальной форме. Для географических сведений 
(таких как место рождения и проживания) может быть целесообраз-
ным, помимо сравнения названий как строк, отмечать, когда эти объ-
екты находятся в одном регионе или просто на небольшом расстоя-
нии друг от друга. 

Представляется логичным использовать иерархическую детали-
зацию для каждой характеристики: сначала отображать только факт 
совпадения или различия, по запросу – числовую меру различия (для 

1 Галушин П.В. Выявление латентных связей в социальных сетях в целях 
противодействия незаконному обороту наркотиков // Вестник Сибирского юри-
дического института МВД России. 2017. № 1 (26). С. 54-58. 
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списка друзей – количество долю общих друзей), по дальнейшему за-
просу – списки общих и различающихся друзей. Это позволит иссле-
дователю, с одной стороны, не погрязнуть сразу же в деталях, а уви-
деть крупномасштабную картину, а с другой– получить самую деталь-
ную информацию, если это действительно требуется. 

Построение списка общих друзей также может быть осуществ-
лено с использованием методов анализа социальных сетей1. После по-
строения списка общих друзей можно построить списки друзей, не 
являющихся общими. Для этого нужно из каждого списка друзей ис-
ключить пользователей, входящих в список общих друзей. Аналогич-
ные алгоритмы могут быть применены для построения списков дру-
гих общих объектов: групп, аудио- и видеозаписей и т.д. 

В условиях, когда злоумышленники пытаются скрыть свои 
связи, может оказаться целесообразным сравнивать не только списки 
друзей, но и списки возможных друзей, определенных с помощью 
какого-либо метода выявления латентных связей2. 

Наконец, полезные сведения можно получить, сравнивая фото-
графии учетной записи. Это может быть сделано вручную исследо-
вателем или путем побитового сравнения фотографий с помощью 
программного обеспечения. Однако первый указанный подход чре-
ват ошибками, связанными с человеческим фактором, а второй – 
слишком чувствителен даже к небольшим изменениям фотографии, 
не говоря уже о том, что он заведомо не позволит найти одно и то же 
лицо на двух принципиально разных фотографиях. Подобная задача 
может быть решена с использованием искусственных нейронных се-
тей3. 

Таким образом, для каждой характеристики учетной записи 
можно вычислить некоторую меру близости. Набор может варьиро-
ваться в зависимости от задач исследователя. 

1 Галушин П.В. Анализ структуры групп в социальных сетях в целях рас-
крытия и расследования преступлений // Актуальные проблемы борьбы с пре-
ступностью: вопросы теории и практики : материалы XXI международной 
научно-практической конференции / отв. ред. Н.Н. Цуканов. Красноярск, 2018. 
С. 106-108. 

2 Галушин П.В. О выявлении латентных связей в социальных сетях для 
решения задач оперативно-розыскной деятельности органов наркоконтроля // 
Национальный и международный уровни противодействия наркоугрозе в зоне 
действия организации договора о коллективной безопасности : материалы XIХ 
Международной научно-практической конференции. Красноярск: СибЮИ 
МВД России, 2016. С. 116-120. 

3 Полковникова Н.А. Исследование методов и алгоритмов компьютер-
ного зрения на основе сверточных и рекуррентных нейронных сетей // Эксплу-
атация морского транспорта. 2020. № 3 (96). С. 154-168. 



67 

Наибольший эффект может быть получен при использовании 
не одного конкретного признака, а некоторого агрегированного по-
казателя, который сводил бы все признаки к одному числу, выража-
ющему общую меру близости. В простейшем случае это могла бы 
быть взвешенная сумма мер близости по каждому из отдельных при-
знаков (в более общем случае можно было бы учитывать не только 
признаки, но и взаимодействие между ними). 

Для практического использования подобной агрегированной 
меры близости необходимо определить числовые значения весов, 
с которыми отдельные меры близости входят во взвешенную сумму. 
Это может быть сделано путем статистического исследования в ре-
альных социальных сетях, а также путем адаптивной настройки 
в процессе практического использования. 

Описанные выше возможности могут быть реализован, напри-
мер, в рамках программной системы «Анализ связей социальной сети 
"ВКонтакте"»1, существующие возможности которой были описаны 
в наших предыдущих работах2. 

Камзин Т. 
Карагандинская академия МВД Республики Казахстан им. Б. Бейсенова 

Сапаргалиев Ж.Н. 
Карагандинская академия МВД Республики Казахстан им. Б. Бейсенова 

Некоторые особенности правового регулирования 
оперативной закупки в противодействии наркопреступности 

Сегодняшний день характеризуется неуклонным ростом неза-
конного распространения и немедицинского потребления наркотиче-
ских средств. Лица, желающие незаконно обогатиться за счет людей, 
страдающих наркоманией, распространяют сейчас не только давно 

1 Галушин П.В. Анализ связей социальной сети «ВКонтакте» : свидетель-
ство о регистрации программы для ЭВМ RU 2018663680 от 01.11.2018. URL: 
https://elibrary.ru/download/elibrary_39304709_49510629.PDF (дата обращения: 
01.02.2020). 

2 Галушин П.В. Возможности автоматизированного анализа социальных се-
тей для решения отдельных задач оперативно-розыскной деятельности // Право-
вые проблемы укрепления российской государственности : сборник статей Все-
российской научно-практической конференции. Томск, 2019. С. 144-145. 
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известные виды наркотических средств, но и новые, так называемые 
«тяжелые» наркотики, синтетические препараты. 

Уголовная ответственность за совершение преступлений, свя-
занных с незаконным оборотом наркотических средств и психотроп-
ных веществ, предусмотрена в главе 11 УК Республики Казахстан 
«Уголовные правонарушения против здоровья населения и нрав-
ственности», ранее глава 10 УК Республики Казахстан «Преступле-
ния против здоровья населения и нравственности»1. 

Важную роль в борьбе с незаконным оборотом наркотических 
средств, психотропных веществ и прекурсоров играет своевремен-
ное и качественное проведение оперативно-розыскных мероприятий. 
Центральное место среди них занимает оперативный закуп. 

Согласно постановлению Верховного Суда Республики Казах-
стан от 14 мая 1998 г. с изменением и дополнением от 21 апреля 
2011 г., в п. 9-4 дополнено: «Судам следует иметь в виду, что в со-
ответствии с положениями Закона Республики Казахстан "Об опера-
тивно-розыскной деятельности" оперативный закуп наркотических 
средств или психотропных веществ и иные оперативно-розыскные 
мероприятия проводятся только при наличии предусмотренных за-
коном оснований для их проведения, с ведома и под контролем ор-
гана, осуществляющего оперативно-розыскную деятельность, в со-
ответствии с возложенными на него задачами и в пределах его ком-
петенции»2. 

После вступления в силу нового УПК Республики Казахстан 
необходимо отметить, что оперативные и следственные подразделе-
ния функционируют в двух различных правовых режимах. 

Правовой режим № 1. До начала досудебного расследования 
(до регистрации в Книге учета информации (КУИ) или Едином ре-
естре досудебных расследований (ЕРДР)). 

В данном режиме действуют нормы Закона Республики Казах-
стан «Об оперативно-розыскной деятельности». При этом прово-
дятся оперативно-розыскные мероприятия, в том числе специаль-
ные. 

Правовой режим № 2. После начала досудебного расследова-
ния (регистрации в КУИ или ЕРДР). 

В данном режиме действуют нормы уголовно-процессуального 
кодекса Республики Казахстан. При этом оперативно-розыскные 

1 Уголовный кодекс Республики Казахстан от 04.07.2014 № 321-V. 
2 Закон Республики Казахстан от 03.06.2011 № 279 «О наркотических 

средствах, психотропных веществах, прекурсорах и мерах противодействия их 
незаконному обороту и злоупотреблению ими» (с изм. и доп.). 
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мероприятия не проводятся, т. к раскрытие преступлений осуществ-
ляется с помощью негласных следственных действий и розыскных 
мер. 

Определение понятию негласные следственные действия дано 
в ст. 7 нового УПК Республики Казахстан – это действия, проводи-
мые в ходе досудебного производства без информирования вовле-
ченных в уголовный процесс лиц, интересов которых оно касается, 
в порядке и случаях, предусмотренных Кодексом Республики Казах-
стан1. 

Как правило, оперативный закуп проводится в случаях, если 
сведения о преступлении и лице, его совершившем, невозможно по-
лучить другим способом. 

Если сравнительно в соответствии со ст. 11 Закона «Об опера-
тивно-розыскной деятельности» оперативно-розыскные мероприятия 
подразделяются на общие (опрос лиц, внедрение, оперативный закуп, 
наблюдение и др.) и специальные (негласные аудио- и (или) ви-
деоконтроль лица или места; негласные контроль, перехват и снятие 
информации, передающейся по сетям электрической (телекоммуника-
ционной) связи; негласное получение информации о соединениях 
между абонентами и (или) абонентскими устройствами; негласное 
снятие информации с компьютеров, серверов и других устройств, 
предназначенных для сбора, обработки, накопления и хранения ин-
формации; негласный контроль почтово-телеграфных отправлений, 
негласные проникновение и (или) обследование места), то ст. 231 
УПК Республики Казахстан расширена и включает в себя такие виды 
негласных следственных действий, как негласное наблюдение за ли-
цом или местом, негласный контролируемый закуп2. 

Как предусмотрено в УПК и в Законе Республики Казахстан 
«Об оперативно-розыскной деятельности», вышеуказанные неглас-
ные следственные действия проводятся на основании санкции след-
ственного судьи. 

Негласные следственные действия проводятся при наличии од-
ного из следующих оснований: 

– по делам о преступлениях, санкция за совершение которых
предусматривает наказание в виде лишения свободы от одного года 
и выше; 

1 Нормативное постановление Верховного Суда Республики Казахстан от 
21.04.2011 № 1. 

2 Досье ITS на проект Уголовно-процессуального кодекса Республики 
Казахстан (май 2014 года) // continent-online.com электрондық ресурсы. 
Pravo.vuzlib // pravo.vuzlib.su/book_z111_page_21. 
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– по преступлениям, подготавливаемым и совершаемым пре-
ступной группой. 

Санкции на проведение негласных следственных действий 
следственным судом даются лишь по зарегистрированным в установ-
ленном порядке сообщениям и заявлениям о преступлениях. 

В случаях, не терпящих отлагательства, допускается производ-
ство первых 6 видов негласных следственных действий, указанных 
в ст. 231 УПК Республики Казахстан, с последующим уведомлением 
в течение 24 часов. Изучив материалы, следственный судья либо 
санкционирует, либо выносит постановление о прекращении НСД 
и недопустимости полученных результатов в качестве доказа-
тельств. 

Согласно УПК Республики Казахстан условием для проведения 
негласных следственных действий является письменное поручение 
органа досудебного расследования в адрес уполномоченного подраз-
деления правоохранительных и специальных государственных орга-
нов, в котором должны быть указаны обстоятельства, установленные 
в ходе досудебного расследования и подлежащие выяснению (осно-
вания их проведения), а также то, что конкретно необходимо уста-
новить (вопросы), какие негласные следственные действия и к ка-
кому сроку требуется выполнить. К поручению могут быть прило-
жены материалы, позволяющие обеспечить эффективное проведение 
негласных следственных действий. Поручение может касаться про-
ведения одного или нескольких негласных следственных действий. 

По результатам проведения НСД материалы с соблюдением 
конфиденциальности передаются письмом органу досудебного рас-
следования. О результатах проведения негласного следственного 
действия не позднее двух суток со дня его окончания уведомляется 
следственный судья. 

Итак, оперативный закуп проводится оперативными сотрудни-
ками как оперативно-розыскное мероприятие и как негласное след-
ственное действие. 
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Сороколетова Н.Э. 
Барнаульский юридический институт МВД России 

О проведении исследований наркотических средств до 
возбуждения уголовного дела: оперативно-розыскной аспект 

Направление на исследование наркотических средств является 
неотъемлемой составляющей при раскрытии и расследовании пре-
ступлений против здоровья населения и общественной нравственно-
сти, например незаконных приобретения, хранения, перевозки, изго-
товления, переработки наркотических средств, психотропных ве-
ществ или их аналогов, а также незаконных приобретения, хранения, 
перевозки растений, содержащих наркотические средства или пси-
хотропные вещества, либо их частей, содержащих наркотические 
средства и психотропные вещества (ст. 228 УК РФ), и т.д. 

Хотелось бы отметить, что стабильным остается массив пре-
ступлений в сфере незаконного оборота наркотиков (+0,3%, 
177,3 тыс.). При этом в половине субъектов Российской Федерации 
в разной степени отмечается снижение наркопреступности. Треть 
преступлений совершены в крупном размере (59,8 тыс.). На факты 
сбыта запрещенных к обороту веществ в структуре наркопреступно-
сти приходится почти 60% (105 тыс.). В Карачаево-Черкесской Рес-
публике (+89,9%, 431), Костромской области (+87%, 832) и Респуб-
лике Марий Эл (+68,7%, 538) отмечаются наибольшие темпы увели-
чения таких деяний. На этом фоне более чем на четверть (+27,9%, 
353) увеличилось количество фактов склонения к потреблению
наркотических веществ. Большинство указанных преступлений вы-
явлены в Самарской области (51)1.

Наркотические вещества весьма разнообразны и имеют инди-
видуальные особенности, обладают разными цветами, консистен-
цией и т.д. Полный список наркотических веществ содержится в по-
становлении Правительства РФ от 30 июня 1998 г. № 681 «Об утвер-
ждении перечня наркотических средств, психотропных веществ и их 
прекурсоров, подлежащих контролю в Российской Федерации». 

Как известно, преступники, признаваясь в совершении пре-
ступления небольшой тяжести, преследуют цель сокрытия более 
тяжких преступлений. Например, на территориях регионов Россий-
ской Федерации, где произрастают растения, содержащие наркоти-
ческие средства, в местах их хранения и переработки лица, которые 
занимаются их незаконным изготовлением и хранением, пытаются 

1 Ежемесячный сборник о состоянии преступности в России. URL: 
http://crimestat.ru/analytics (дата обращения: 19.01.2021). 
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скрыть сам факт сбыта с целью обогащения, в целях сокрытия пре-
ступных деяний. 

Чаще всего сбыт наркотических веществ происходит в местах 
общего пользования, так как есть вероятность скрыться и остаться 
незамеченным при осуществлении своих преступных намерений. 

В целях продуктивного раскрытия и расследования преступле-
ний, связанных с незаконным оборотом наркотических веществ, опе-
ративный сотрудник определяет для себя круг первоочередных задач 
в зависимости от их необходимости. 

В уголовно-процессуальном законе в ст. 196 отсутствует ука-
зание на необходимость проведения экспертного исследования, 
направленного на установление наркотического средства и другого 
вещества по рассматриваемой категории дел. Однако проведение ис-
следования (экспертизы) по рассматриваемой категории дел явля-
ется необходимым в связи с тем, что его результаты влияют в даль-
нейшем на квалификацию преступления. А Пленум Верховного Суда 
РФ отмечает, что для определения вида средств и веществ (наркоти-
ческое, психотропное или их аналоги, сильнодействующее или ядо-
витое, новое потенциально опасное психоактивное), их размеров, 
названий и свойств, происхождения, способа изготовления, произ-
водства или переработки, а также для установления принадлежности 
растений к культурам, содержащим наркотические средства или пси-
хотропные вещества либо их прекурсоры, требуются специальные 
знания, суды должны располагать соответствующими заключениями 
экспертов или специалистов1, то есть обязывает проводить экспер-
тизу для отнесения вещества к наркотическому. 

По нашему мнению, заключение специалиста можно прирав-
нять к заключению эксперта, несмотря на то, что оно не в полной 
мере отвечает требованиям ч. 1 ст. 88 УПК РФ, а именно возможно-
сти оценки доказательств с точки зрения их относимости, допусти-
мости, достоверности и достаточности. 

Зачастую исследования, проводимые в целях отнесения ве-
ществ к наркотическим или психотропным, осуществляются с ис-
пользованием разрушающих методов этих веществ. Они влияют на 
уничтожение определенной части веществ, массы которого в даль-
нейшем может быть недостаточно для наличия состава определен-
ных преступлений в области незаконного оборота наркотических 
средств и психотропных веществ, в данном случае масса будет иметь 
решающее значение для возбуждения уголовного дела. 

1 О судебной практике по делам о преступлениях, связанных с наркоти-
ческими средствами, психотропными, сильнодействующими и ядовитыми ве-
ществами : постановление Пленума Верховного Суда РФ от 15.06.2006 № 14. 
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Мы считаем, что при проведении ОРМ «исследование предме-
тов и документов» необходимо отражать в справке об исследовании 
количество вещества, разрушенного при его проведении, с целью 
дальнейшей возможности избежать уголовной ответственности ли-
цам в связи с недостатком массы исследуемого вещества. 

Проведение предварительного исследования для установления 
принадлежности предоставленного вещества к наркотическим необ-
ходимо до возбуждения уголовного дела и оформляется справкой 
специалиста. Основанием для проведения такого исследования явля-
ются письменные задания работников оперативных подразделений. 

Сотрудники ЭКЦ ОВД могут выступать в качестве специали-
стов при проведении ОРМ «исследование предметов и документов». 
Они принимают участие как при производстве следственных дей-
ствий, так и при ОРМ, выполняемых в ходе предварительной про-
верки, предшествующей возбуждению уголовного дела1. 

Моляров Е.А. 
Сибирский юридический институт МВД России (г. Красноярск) 

О некоторых возможностях использования результатов 
оперативно-розыскного мероприятия «отождествление 

личности» в доказывании по делам о незаконном сбыте 
наркотиков 

За последние несколько десятилетий наркопреступность рас-
пространилась по всей территории нашей страны. Масштаб незакон-
ного оборота и потребления наркотиков увеличился до степени се-
рьезной угрозы здоровью нации и национальной безопасности Рос-
сийской Федерации. Принимая во внимание значительную слож-
ность привлечения к ответственности лиц, участвующих в незакон-
ном обороте наркотических средств, в настоящее время остается ак-
туальным проведение научных исследований, направленных на со-
вершенствование оперативно-розыскной деятельности (далее – ОРД) 
в борьбе с наркопреступностью. 

1 Земцова С.И. Участие специалиста в раскрытии и расследовании пре-
ступлений, связанных с незаконным оборотом наркотических средств, психо-
тропных и сильнодействующих веществ : дис. ... канд. юрид. наук. М., 2017. 
С. 118. 
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Анализ оперативно-розыскной практики показывает, что нема-
ловажным в борьбе с незаконным оборотом наркотиков является ис-
пользование такого инструмента ОРД, как оперативно-розыскное ме-
роприятие (далее – ОРМ) «отождествление личности». Характеризуя 
указанное мероприятие, отметим, что оно заключается в установле-
нии лиц, причастных к преступной деятельности либо находящихся 
в розыске, путем непроцессуального опознания личности по иденти-
фицирующим признакам1. Установление тождества личности может 
осуществляться по внешним признакам лица, голосу, речи, запаху. 
Непроцессуальное опознание лица проводится как путем зрительного 
восприятия опознаваемого в натуре, так и опосредованно – по носи-
телю (фотоизображению, рисованному или композиционному порт-
рету, видеоизображению, аудиозаписи и т.д.), отображающему инди-
видуализирующие признаки опознаваемого лица. Субъектом отож-
дествления личности в первую очередь являются сотрудники опера-
тивных подразделений. Также к субъекту мероприятия могут отно-
ситься и лица, оказывающие содействие органам, осуществляющим 
ОРД, действующие по заданиям (поручениям) оперативных сотруд-
ников2. Результатом отождествления личности является получение 
оперативно-значимых сведений о наличии либо отсутствии связи опо-
знаваемого с событием преступления, об установочных данных опо-
знаваемого объекта, а также о его идентификационных признаках 
(например, признаках внешности), если они не были известны опера-
тивным сотрудникам до проведения мероприятия. Добавим, что пере-
численные сведения имеют доказательственное значение, а значит, 
целесообразной является их фиксация для дальнейшего использова-
ния в уголовном судопроизводстве. 

Изучение оперативно-розыскной практики выявления и рас-
крытия преступлений, связанных со сбытом наркотиков (контакт-
ным способом), показало, что распространенным является проведе-
ние отождествления личности после оперативно-розыскного меро-
приятия «проверочная закупка», в рамках которого были приобре-
тены наркотики. В ходе такого непроцессуального опознания участ-
вовавшее в проверочной закупке лицо, имитировавшее покупателя, 
указывает на лицо, сбывшее ему наркотики. Таким образом 

1 Комментарий к Федеральному закону «Об оперативно-розыскной дея-
тельности». С приложением решений Конституционного Суда Российской Фе-
дерации и обзоров практики Европейского Суда по правам человека / отв. ред. 
В.С. Овчинский. 3-е изд., доп. и перераб. М.: Норма : ИНФРА-М, 2021. С. 98. 

2 Железняк Н.С. Содействие граждан оперативным подразделениям ор-
ганов внутренних дел : дис. … докт. юрид. наук. М., 2002. С. 11. 
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устанавливается связь конкретного лица с фактом незаконного сбыта 
запрещенного в гражданском обороте вещества. 

Интервьюирование сотрудников оперативных подразделений, 
выявляющих и раскрывающих преступления, связанные с незакон-
ным сбытом наркотиков, показало, что в большинстве случаев ре-
зультаты отождествления личности, в ходе которого «закупщик» 
в непроцессуальной форме опознал сбытчика наркотиков, докумен-
тально не фиксируются. Это, по нашему мнению, следует расцени-
вать как недостаток в оперативной-розыскной работе, поскольку до-
кументы, отражающие непроцессуальное опознание, могут исполь-
зоваться для установления обстоятельств преступления в рамках 
дальнейшего расследования по уголовному делу. 

Наряду с этим в ходе изучения уголовных дел нами был выяв-
лен и положительный опыт документальной фиксации хода и резуль-
татов отождествления личности, в рамках которого участник прове-
рочной закупки, имитировавший покупателя, опознавал сбытчика за-
прещенного вещества. Документы, составленные по итогам непро-
цессуального опознания, в последующем использовались в доказы-
вании по уголовному делу. 

В качестве примера приведем приговор Левобережного район-
ного суда г. Липецка от 12 августа 2019 г. № 1-12/2019 по делу № 1-
232/2018, в соответствии с которым 11 апреля 2018 г. сотрудниками 
УНК УМВД России по Липецкой области было проведено 
ОРМ «проверочная закупка», в ходе которого гр. Б в роли покупа-
теля приобрел у гр. Г наркотическое средство. В этот же день после 
проверочной закупки было проведено ОРМ «отождествление лично-
сти», в ходе которого гр. Б опознал гр. Г как лицо, которое сбыло 
ему запрещенное в гражданском обороте вещество. По результатам 
непроцессуального опознания был составлен акт отождествления 
личности, который в дальнейшем использовался в доказывании в су-
дебном разбирательстве и был отражен в судебном решении как до-
кумент, подтверждающий вину подсудимого. По итогам рассмотре-
ния уголовного дела судом гр. Г был признан виновным в соверше-
нии преступления, предусмотренного п. «б» ч. 3 ст. 228.1 УК РФ 
(незаконный сбыт наркотических средств в значительном размере). 
Приведенный пример демонстрирует то, что документальная фикса-
ция хода и результатов ОРМ «отождествление личности» позволяет 
повысить качество собираемых в ходе предварительного расследо-
вания по уголовному делу доказательств, подтверждающих вину 
конкретного лица в совершении преступления. Имеется немало и 
других аналогичных примеров использования результатов ОРМ 
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«отождествление личности» в доказывании по делам о незаконном 
сбыте наркотиков1. 

На основании изложенного мы приходим к выводу о наличии 
востребованности документальной фиксации результатов отож-
дествления личности, проводимого после проверочной закупки при 
выявлении и раскрытии преступлений, связанных с незаконным сбы-
том наркотиков. При этом в ходе изучения юридической литературы 
нами не было обнаружено методических рекомендаций по докумен-
тальному оформлению результатов отождествления личности, в том 
числе применительно к рассматриваемой нами ситуации. В свою 
очередь, отсутствие методических рекомендаций увеличивает веро-
ятность совершения ошибок оперативными сотрудниками при 
оформлении хода и результатов ОРМ2. 

Подводя итоги можно констатировать, что в настоящее время 
актуальна разработка научно обоснованных рекомендаций по доку-
ментальной фиксации хода и результатов ОРМ «отождествление 
личности» с учетом возможности их дальнейшего использования в 
доказывании по уголовному делу. Также считаем целесообразным 
при разработке методических материалов по таким преподаваемым 
в вузах МВД России дисциплинам, как «Особенности осуществле-
ния оперативно-розыскной деятельности по преступлениям, совер-
шаемым в сфере незаконного оборота наркотиков», «Оперативно-ро-
зыскная деятельность органов внутренних дел», учитывать перспек-
тивы проведения и документальной фиксации отождествления лич-
ности после проверочной закупки, направленной на выявление 
и раскрытие незаконного сбыта наркотиков. 

1 Приговор Новгородского районного суда Новгородской области от 
17.02.2020 № 1-48/2020 по делу № 1-810/2019; приговор Октябрьского район-
ного суда г. Липецка № 1-27/2019 от 21.06.2019 по делу № 1-523/2018 //СПС 
КонсультантПлюс. 

2 Гармаев Ю.П., Шашин Д.Г. Формирование криминалистических мето-
дических рекомендаций на основе метода «от ошибки» // Вестник криминали-
стики. 2008. № 2(26). С. 22-25. 
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Глубоковских Р.В. 
Санкт-Петербургский университет МВД России 

Некоторые ситуационные особенности розыскной работы 
оперативных подразделений органов внутренних дел 

Определение понятия «оперативно-розыскной ситуации», ее 
содержание детерминируются необходимостью повышения эффек-
тивности розыскной работы. Решение данной задачи возможно в 
процессе выделения из всех возникающих ситуаций типичных опе-
ративно-розыскных ситуаций и научной разработке возможных так-
тических приемов и действий по розыску лиц различных категорий. 
При этом появляется возможность алгоритмизировать действия опе-
ративного сотрудника в типичных ситуациях, складывающихся в 
процессе розыскной работы. Еще в 1997 г. Т.С. Волчецкая приме-
нила ситуационный подход, распространив его на оперативно-ро-
зыскную, экспертную и судебную деятельность, объединяя след-
ственные, оперативно-розыскные, экспертные и судебные ситуа-
ции1. 

Несколько позднее, в 2009 г., после проведенных исследований 
С.И. Давыдов обосновывает использование ситуационного подхода 
в теории и практике розыскной работы в сфере оперативно-розыск-
ной деятельности органов внутренних дел2. Определяющим факто-
ром возникновения оперативно-розыскной ситуации является собы-
тие преступления или событие, относимое к категории криминаль-
ных, в результате которого оперативный сотрудник приступает 
к осуществлению оперативно-розыскных мероприятий. Оперативно-
розыскная ситуация может возникнуть при получении сотрудником 
оперативной информации, возбуждении уголовного дела, в процессе 
расследования преступления, изучения материалов проверки или 
разработки, поступлении в оперативное подразделение постановле-
ния о розыске лица. 

Научная категория «оперативно-розыскная ситуация» объеди-
няет те обстоятельства, оценка которых необходима оперативному 
сотруднику для принятия решения при осуществлении оперативно-
розыскной деятельности, что является основной ее функцией. 

1 Волчецкая Т.С. Криминалистическая ситуалогия : автореф. дис. … д-ра 
юрид. наук. М., 1998. С. 20-31. 

2Давыдов С.И. Ситуационный подход в теории и практике оперативно-
розыскной деятельности органов внутренних дел : монография. Барнаул: БЮИ 
МВД России, 2009. 264 с. 
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Предлагаем более подробно рассмотреть розыскные ситуации 
на классифицированные по времени ведения розыскного дела, а 
также необходимые действия сотрудников уголовного розыска. 

Вышеуказанные розыскные ситуации можно условно разделить 
на три стадии: ранняя стадия (лицо объявлено в розыск в текущем 
году), средняя стадия (лицо находится в розыске от 1 до 5 лет), позд-
няя стадия (лицо находится в розыске свыше 5 лет). 

Типовой является розыскная ситуация, при которой розыск ве-
дется свыше 5 лет. В Министерство внутренних дел Российской Фе-
дерации из Генеральной прокуратуры Российской Федерации перио-
дически поступают представления о нарушениях законности сотруд-
никами и руководителями УМВД при осуществлении оперативно-
розыскной деятельности в ходе розыска лиц, обвиняемых в соверше-
нии бандитизма, убийств, разбойных нападений и грабежей. Надо 
отметить, что на деле сотрудниками полиции, в чьем производстве 
находятся розыскные дела, допускаются волокита, бездеятельность 
и формализм при планировании и проведении оперативно-розыск-
ных мероприятий. Вопреки требованиям ст. 2 и 15 Федерального за-
кона от 12 август 1996 г. № 144-ФЗ «Об оперативно-розыскной дея-
тельности», задачи оперативно-розыскной деятельности по осу-
ществлению розыска лиц, скрывшихся от органов следствия, на про-
тяжении нескольких лет должным образом не выполняются. Необхо-
димые оперативно-розыскные мероприятия не планируются и не 
проводятся, информация, содержащаяся в розыскных делах, не ана-
лизируется. Отсутствует взаимодействие с оперативными подразде-
лениями ФСИН России. По некоторым изученным нами делам ра-
бота и контроль со стороны непосредственного руководства долж-
ным образом не осуществляются. Работа по делам прошлых лет сво-
дится к направлению стандартных запросов и составлению формаль-
ных планов. 

Так, при проводимом анализе розыскных дел указанной кате-
гории, работа по которым ведется свыше 5 лет, выявляются следую-
щие недостатки: 

– основным упущением является то, что информация, получен-
ная в отношении фигуранта, и проводимые в отношении него меро-
приятия не находят своего документального отражения в материалах 
РД. Впоследствии при смене сотрудника, осуществляющего работу 
по розыску, информация, полученная ранее, никак не может быть пе-
репроверена и учтена при проведении дальнейших ОРМ; 

– отсутствие схем связей разыскиваемого, которые являются
основным наглядным материалом при планировании розыска, их со-
ставление – обязательно; 
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– отсутствуют обзорные справки о проведенных мероприятиях,
что заставляет вновь осуществлять детальный анализ и сбор полу-
ченных ранее сведений другими сотрудниками. 

Указанные обстоятельства свидетельствуют о ненадлежащем 
исполнении своих должностных обязанностей сотрудниками, в чьем 
производстве находятся розыскные дела, а также и об отсутствии 
контроля над работой подчиненных со стороны руководства терри-
ториальных органов. 

1. Обеспечить наличие в дежурных частях территориального
органа картотек разыскиваемых с обязательным наличием фотогра-
фии, копии документа, удостоверяющего личность, постановлений 
о розыске и избрании меры пресечения. 

2. По всем розыскным делам придерживаться следующего ал-
горитма действий: 

– проверить фигуранта по всем имеющимся учетам (ИЦ, УВМ,
ООРИ), установить паспортные данные, истребовать форму № 1 и 
копию заявления о выдачи загранпаспорта; 

– изучить материалы уголовного дела в отношении разыскивае-
мого, приобщить к РД ксерокопии постановлений, характеристик, до-
просов и объяснений как фигуранта, так и всех участников уголов-
ного процесса. Данное действие помогает выстроить четкую схему 
связей фигуранта, а также собрать информацию об их полных устано-
вочных данных (касается родственных и дружеских связей); 

– истребовать сведения о наличии документов, удостоверяю-
щих личность (паспорт, загранпаспорт), на все связи разыскивае-
мого, приобщив к РД их ксерокопии; 

– по фигуранту и всем связям направлять запрос в БСТМ на
предмет проверки наличия абонентских номеров. Практически все-
гда скрывающиеся лица используют абонентские номера, зареги-
стрированные на других лиц, но из всего объема связей фигуранта 
все же удается установить действующие номера, по которым воз-
можно эффективно провести ОТМ; 

– все имеющиеся адреса фигуранта и его связей необходимо
отрабатывать силами ОПБ, ставя перед подразделением вопросы, не 
только касающиеся его местонахождения, но и связанные с опера-
тивными подходами к лицам из числа связей разыскиваемого; 

– разыскиваемого и его связи проверить по учетам ПТК «Ро-
зыск-Магистраль». Наличие информации о паспорте, загранпаспорте 
и военном билете, по которым граждане могут приобретать проезд-
ные билеты, в несколько раз увеличивает вероятность получения по-
ложительного результата. Разыскиваемое лицо и отдельные его 
связи надо ставить на сторожевой контроль в ПТК; 
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– сбор информации о лицах в иных субъектах РФ и странах
СНГ осуществлять путем направления запросов непосредственно в 
те организации и подразделения, которые располагают интересую-
щими сведениями. 

Направление обращений в территориальные ОВД с просьбами 
проверить все учеты ЗАГС, морга, больниц, налоговых органов, ми-
грационной службы и т.п., должны быть исключены, как показала 
практика, неэффективные. 

Подводя итог, можно умозаключить, что наиболее актуальной 
проблемой для науки и практики оперативно-розыскной деятельно-
сти в целом и ее составляющей – розыскной работы является про-
блема выявления и исследования конкретных, но часто встречаю-
щихся розыскных ситуаций, разработки типовых алгоритмов реше-
ний в сфере розыска лиц. 

Гамзина А.В. 
ОУУПиДН отдела полиции 7 МУ МВД России «Красноярское» 

Эффективное взаимодействие отделов уголовного розыска 
и подразделений по делам несовершеннолетних полиции  
как важный фактор оптимизации оперативно-розыскных 

мероприятий в отношении несовершеннолетних  
распространителей наркотических средств 

Наркотизация населения остается одной из наиболее острых 
проблем современного общества1. И в данном контексте наиболее 
существенным является вопрос о распространении наркотиков среди 
несовершеннолетних и привлечение их в наркотрафик. 

Официальные данные, по нашему мнению, не отражают реаль-
ные масштабы этого крайне пагубного социального явления, что 
объясняется высокой латентностью наркопреступности в целом и 
среди несовершеннолетних в частности. 

1 Подр.: Гамзина А.В. К вопросу о совершенствовании профилактиче-
ской работы с несовершеннолетними потребителями наркотических средств // 
Вестник Евразийской академии административных наук. 2019. № 1 (46). С. 48-
51.
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Согласно исследованиям В.А. Лелекова, органами внутренних 
дел выявляется только десятая часть совершаемых подростками 
наркопреступлений1. 

Однако и на основе имеющихся сведений криминологи прихо-
дят к неутешительному прогнозу о тенденции распространения 
наркопреступности среди несовершеннолетних2. 

Отрицательная динамика продолжает сохраняться, а число 
несовершеннолетних, вовлеченных в совершение данного вида пре-
ступлений, – увеличиваться. Это подтверждается и данными стати-
стики (которые, как уже было сказано ранее, далеки от реальных, 
намного больших показателей). Так, общее число совершенных 
несовершеннолетними зарегистрированных преступлений, связан-
ных с незаконным оборотом наркотиков, за пять лет с 2011 г. увели-
чилось на 28,6%3. Эти цифры не оставляют сомнений в необходимо-
сти принятия всесторонних мер, направленных на борьбу с этим па-
губным явлением. 

Эффективное взаимодействие подразделений по делам несо-
вершеннолетних (далее – ПДН) с отделами уголовного розыска (да-
лее – ОУР), на наш взгляд, является одним из основных факторов 
этой деятельности, и вот почему. 

ПДН ведет работу с лицами, не достигшими восемнадцатилет-
него возраста, обеспечивая раскрытие в их среде преступлений и ор-
ганизовывая профилактические мероприятия, направленные в том 
числе против приобщения несовершеннолетних к наркопреступле-
ниям. 

В свою очередь, противодействие преступлениям общеуголов-
ной направленности отнесено в полиции к полномочиям уголовного 
розыска4. Именно сотрудники ОУР имеют в своем распоряжении 
специфические силы и средства для оперативно-розыскного проти-
водействия наркопреступности, в том числе наркопреступности 
несовершеннолетних как ее составной части. 

1 Лелеков В.А. Ювенальная криминология : учебник для студентов вузов, 
обучающихся по направлению подготовки «Юриспруденция» // М.: ЮНИТИ-
ДАНА : Закон и право, 2017. 277 с. 

2 Готчина Л.В. Молодежный наркотизм в современной России: кримино-
логический анализ и профилактика : дис. ... д-ра юрид. наук. СПб., 2011. 455 с. 

3 Радькова Л.С. Участие несовершеннолетних в незаконном обороте 
наркотических средств, психотропных веществ или их аналогов // Вестник Во-
ронежского института МВД России. 2017. № 1. С. 226-233. 

4 Железняк Н.С. Вопросы актуализации Федерального закона «Об опера-
тивно-розыскной деятельности» : монография // Красноярск: СибЮИ МВД Рос-
сии, 2019. 332 с. 
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С учетом вышеизложенного представляется, что повышение 
эффективности взаимодействия данных подразделений при проведе-
нии оперативно-розыскных мероприятий (далее – ОРМ) в отношении 
несовершеннолетних распространителей наркотических средств, вне 
всякого сомнения, является весьма актуальным. 

Несовершеннолетние становятся закладчиками наркотиков 
и рано или поздно при надлежащей работе правоохранительных ор-
ганов могут быть привлечены у уголовной ответственности по 
ст. 228 Уголовного кодекса Российской Федерации. По данной ста-
тье им могут грозить большие реальные сроки. 

При этом следует отметить, что несовершеннолетних, приоб-
щающихся к закладке наркотиков, условно можно разделить на три 
группы: 

1) распространители, которые сами являются потребителями
наркотических и психотропных средств, ведут антисоциальный об-
раз жизни, периодически попадают в поле зрения правоохранитель-
ных органов; 

2) лица, которые наркотики не употребляют, характеризуются
положительно, на учете в инспекции по делам несовершеннолетних 
не состоят, но в желании заработать становятся на путь совершения 
преступления; 

3) совсем уж случайные люди, по незнанию (которое, как из-
вестно, не освобождает от ответственности) воспринимающие фразу 
«разложи пакетики» как квест. 

И если с первой группой все более-менее ясно (наказание 
должно быть строгим и неотвратимым), то с представителями двух 
последних, на наш взгляд, все выглядит не так однозначно, о чем 
будет сказано далее. 

В настоящее время весь процесс распространения закладок 
контролируется дилерами при помощи социальных сетей, SMS-
сообщений и с активным использованием геолокации. Общеиз-
вестно, что несовершеннолетние закладчики являются передаточ-
ным звеном, расходным материалом, ничего (или почти ничего) не 
знающим о своих «хозяевах». 

Именно поэтому большое значение приобретает такое ОРМ, 
как снятие информации с технических каналов связи (определение 
IP-адреса), позволяющее установить всю преступную цепочку или ее 
существенную часть. 

Следует понимать, что такое мероприятие ОУР следует прово-
дить по горячим следам в тесном контакте с подразделениями ПДН 
и участковыми уполномоченными полиции, как знающими весь кон-
тингент на закрепленном участке. Такое тесное сотрудничество поз-
волит, с одной стороны, усилить охват (с привлечением большего 
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числа сотрудников) лиц, представляющих оперативный интерес, 
а с другой стороны, повысить качество проводимых ОРМ. 

Проблемной стороной данного взаимодействия является от-
сутствие у сотрудников ПДН (впрочем, как и участковых уполно-
моченных) формы допуска к оперативно-розыскной деятельности 
(далее – ОРД). Это обстоятельство, в свою очередь, создает массу 
затруднений (из-за ограниченной информированности инспекторов 
ПДН и участковых), мешает сотрудникам ОУР в полной мере ис-
пользовать взаимодействие с сотрудниками ПДН при проведении 
ОРМ. 

В процессе проведенного нами анонимного анкетирования 
20 инспекторов ПДН подавляющее большинство опрошенных (80%) 
высказалось в пользу того, что именно этот факт в наибольшей сте-
пени снижает эффективность их взаимодействия с оперативными 
подразделениями. 

Важным аспектом в пресечении участия несовершеннолетних 
в наркопреступлениях может стать привлечение несовершеннолет-
него в качестве конфидента. 

Однако проблемным вопросом остается правовое регулирова-
ние статуса привлекаемого несовершеннолетнего, а также морально-
этическая сторона – вознаграждение, которое необходимо подростку 
как мотивация оказания содействия органам внутренних дел в рам-
ках ОРД. 

Здесь вполне уместно вспомнить несовершеннолетних, уличен-
ных в распространении наркотических средств впервые и не являю-
щихся наркоманами (ранее характеризующихся положительно). 

Нам видится обоснованным предоставление им возможности 
оказания негласного содействия органам внутренних дел в обмен на 
значительное смягчение (или даже избежание) наказания. Такие дей-
ствия помогут раскрыть всю цепочку трафика, а оступившимся под-
росткам даст возможность реабилитироваться. 

Разумеется, в случае рецидива наказание должно быть неотвра-
тимым и более жестким. 

В заключение следует отметить, что рассматриваемый вопрос 
является очень объемным и требует особого рассмотрения. Однако 
мы считаем, что предложенные рекомендации будут способствовать 
формированию важного фактора – повышения эффективности взаи-
модействия ОУР и подразделений ПДН полиции при осуществлении 
ОРД в отношении несовершеннолетних распространителей наркоти-
ческих средств. 
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Проблемные вопросы использования результатов 
оперативно-розыскной деятельности для принятия решений о 

наложении ареста на имущество 

Возмещение вреда, причиненного преступлением, являясь од-
ним из элементов восстановления прав потерпевших, тем самым 
обеспечивает реализацию цели оперативно-розыскной деятельности 
(далее – ОРД) и назначения уголовного судопроизводства. Для этого 
правоохранительные органы должны применять обеспечительные 
меры в виде наложения ареста на имущество, за счет которого воз-
можно возмещение ущерба. Сведения, имеющие значение для обос-
нования подобного процессуального решения, могут быть получены 
в ходе ОРД. С целью повышения качества использования результа-
тов ОРД следует изучить некоторые вопросы технико-юридического 
и информационного характера, возникающие в данной сфере.  

Во-первых, Федеральный закон от 12 августа 1995 г. № 144-ФЗ 
«Об оперативно-розыскной деятельности» (далее – ФЗ об ОРД) при 
определении задач данной деятельности не устанавливает необходи-
мость сбора сведений с целью наложения ареста на имущество в слу-
чаях, не связанных с его последующей конфискацией. 

В то же время наложение ареста на имущество в уголовном су-
допроизводстве является обеспечительной мерой широкого свойства, 
не сводящейся к последующей конфискации имущества. Согласно 
правовой позиции Конституционного Суда Российской Федерации1 
наложение ареста на имущество в рамках предварительного рассле-
дования по уголовному делу является мерой процессуального при-
нуждения, которая может применяться как в публично-правовых це-
лях (обеспечение возможной конфискации имущества, имуществен-
ных взысканий в виде процессуальных издержек или штрафа, для со-
хранности имущества, относящегося к вещественным доказатель-
ствам по уголовному делу), так и в целях защиты субъективных граж-
данских прав лиц, потерпевших от преступления. 

Согласно ст. 160.1 УПК РФ следователь в рамках исполнения 
обязанности по созданию условий для последующих исполнения 
гражданского иска, конфискации имущества и иных имущественных 
взысканий также может направлять поручения о проведении 

1 Постановление Конституционного Суда РФ от 31.01.2011 № 1-П // СПС 
КонсультантПлюс. 
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оперативно-розыскных мероприятий (далее – ОРМ). Необходимость 
проведения ОРМ с целью сбора сведений об имуществе, за счет кото-
рого будет осуществляться погашение ущерба, также нашла отраже-
ние в ведомственных нормативных актах МВД России.  

С учетом изложенного для более полного информационного 
обеспечения уголовного судопроизводства требуется трансформа-
ция соответствующей задачи ОРД. Считаем целесообразным изло-
жить ее в следующей редакции: «Установление сведений об имуще-
стве, на которое может быть наложен арест в соответствии с уго-
ловно-процессуальным законодательством». 

Во-вторых, ст. 11 ФЗ об ОРД в качестве самостоятельного 
направления не предусматривает возможность использования ре-
зультатов ОРД для принятия решений об осуществлении процессу-
альных действий, не являющихся следственными и судебными.  

Даже с учетом текущей редакции задачи ОРД, предусматрива-
ющей необходимость установления имущества, подлежащего кон-
фискации, можно отметить, что при обнаружении такого имущества 
субъекты ОРД не имеют полномочий по осуществлению конфиска-
ции или наложению ареста на него. В связи с этим гарантией после-
дующей конфискации является принятие процессуальным субъектом 
решения о наложении ареста на имущество с учетом сведений, со-
держащихся в результатах ОРД. 

Гипотетический запрет на использование результатов ОРД в 
данном случае препятствовал бы достижению указанной задачи 
ОРД. С подобным аргументом согласуются положения теории ОРД, 
предполагающие возможность использования результатов ОРД для 
подготовки и осуществления иных процессуальных действий, в част-
ности наложения ареста на имущество1. С целью устранения вопро-
сов об оперативно-розыскной допустимости использования резуль-
татов ОРД является целесообразным дополнить ч. 1 ст. 11 ФЗ об ОРД 
после слов «Результаты оперативно-розыскной деятельности могут 
быть использованы для подготовки и осуществления следственных 
и судебных действий…» текстом следующего содержания «а также 
принятия иных процессуальных решений». 

В-третьих, согласно п. 3.1 ч. 2 ст. 82 УПК РФ аресту в порядке, 
установленном ст. 115 УПК РФ, подлежат также вещественные до-
казательства в виде денег, ценностей и иного имущества, получен-
ных в результате совершения преступления, и доходов от этого иму-
щества, обнаруженных в ходе следственных действий. 

1 Вагин О.А., Исиченко А.П., Чечетин А.Е. Комментарий к Федеральному 
закону «Об оперативно-розыскной деятельности»: постатейный. М.: Деловой 
двор, 2009. 328 с. 
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Выглядит необоснованным указание возможности ареста объ-
ектов, обнаруженных только в ходе следственных действий, т.к. их 
обнаружение и изъятие может быть осуществлено также в ходе про-
ведения ОРМ с последующей передачей следователю. Причина та-
кого подхода законодателя видится в ограничении на сбор доказа-
тельств только процессуальными средствами. На практике же, ввиду 
необходимости сохранения доказательственной базы, объекты, по-
лученные в ходе ОРМ, подлежат аресту, т.е. положения УПК РФ ква-
лифицированно игнорируются. С учетом изложенного считаем целе-
сообразным дополнить п. 3.1 ч. 2 ст. 82 УПК РФ после слов «след-
ственных действий» словами «и оперативно-розыскных мероприя-
тий». 

В-четвертых, сотрудники оперативных и следственных подраз-
делений должны обладать пониманием требований к содержанию ре-
зультатов ОРД, которые можно использовать с целью обоснования 
наложения ареста на имущество. 

Статья 115 УПК РФ в данном контексте указывает на то, что 
судом должны быть определены конкретные, фактические обстоя-
тельства принятия решения о наложении ареста на имущество. Если 
информация, выступающая основанием для принятия соответствую-
щего решения, не была изучена и проверена судом, решение судеб-
ного органа может быть отменено при последующем обжаловании1.  

Конституционным Судом РФ отмечалось, что наложение аре-
ста на имущество не может быть произвольным, – оно должно быть 
обусловлено предполагаемой причастностью конкретного лица к 
преступной деятельности или предполагаемым преступным характе-
ром происхождения (использования) конкретного имущества2. 

Относительно наложения ареста на имущество лиц, не являю-
щихся подозреваемыми, обвиняемыми или не привлекаемыми по 
уголовному делу в качестве гражданских ответчиков, Конституци-
онный Суд РФ дополнительно разъяснил, что данная мера допуска-
ется лишь в публично-правовых целях обеспечения предполагаемой 
конфискации или сохранности имущества, относящегося к веще-
ственным доказательствам, и лишь при условии, что относительно 
этого имущества имеются достаточные, подтвержденные доказа-
тельствами основания полагать, что оно получено в результате пре-
ступных действий подозреваемого, обвиняемого либо 

1 Апелляционное постановление Московского городского суда от 
05.10.2015 по делу № 10-13744/15 // СПС КонсультантПлюс. 

2 Постановление Конституционного Суда РФ от 31.01.2011 № 1-П // СПС 
КонсультантПлюс. 
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использовалось или предназначалось для использования в качестве 
орудия преступления либо для финансирования преступной деятель-
ности1. 

Таким образом, результаты ОРД, используемые для обоснова-
ния соответствующего решения, подлежат оценке на предмет досто-
верности и достаточности информации и не должны содержать ис-
ключительно предположения о преступном характере происхожде-
ния соответствующего имущества. Первоначальная информация 
должна быть проверена путем проведения ОРМ, передана следова-
телю в порядке, установленном ФЗ об ОРД, и в последующем прове-
рена следователем, в том числе путем соотнесения с доказатель-
ствами, имеющимися в уголовном деле. 

1 Определение Конституционного Суда РФ от 12.05.2016 № 906-О-Р // 
СПС КонсультантПлюс. 
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	– ст. 4 «Правовая основа оперативно-розыскной деятельности» – нормативные правовые акты федеральных органов государственной власти (здесь и далее курсивом будут выделяться наиболее значимые слова и словосочетания – Н.Ж.), нормативные акты, регламентир...
	– ст. 6 «Оперативно-розыскные мероприятия» – межведомственные нормативные акты;
	– ст. 7 «Основания для проведения оперативно-розыскных мероприятий» – нормативные правовые акты Российской Федерации;
	– ст. 9 «Основания и порядок судебного рассмотрения материалов об ограничении конституционных прав граждан при проведении оперативно-розыскных мероприятий» – ведомственные нормативные акты;
	– ст. 10 «Информационное обеспечение и документирование оперативно-розыскной деятельности» – нормативные акты органов, осуществляющих оперативно-розыскную деятельность;
	– ст. 11 «Использование результатов оперативно-розыскной деятельности» – ведомственные нормативные акты;
	– ст. 18 «Социальная и правовая защита граждан, содействующих органам, осуществляющим оперативно-розыскную деятельность» – нормативные правовые акты Российской Федерации;
	– ст. 21 «Прокурорский надзор за оперативно-розыскной деятельностью» – нормативные правовые акты, регламентирующие порядок проведения оперативно-розыскных мероприятий;
	– ст. 23 «Вступление в силу настоящего Федерального закона – нормативные правовые акты.
	При группировке похожих по названию категорий мы получаем следующую картину «присутствия» в законе тех или иных наименований:
	– нормативный правовой акт – 6 раз;
	– нормативный акт – 5 раз.
	Прежде чем оценить корректность применения в ФЗ об ОРД того или иного словосочетания, попытаемся рассмотреть их в представленном законодателем контексте.
	Так, в ч. 1 ст. 4 ФЗ об ОРД термин «нормативные правовые акты» содержится в перечне наиболее значимых для этого категорий – Конституции РФ, российских законов, актов федеральных органов государственной власти, однако в ее ч. 3 эта же синтаксическая ко...
	В ч. 4 ст. 6 ФЗ об ОРД употребляется выражение «межведомственные нормативные акты».
	В ч. 3 ст. 7 и ч. 7 ст. 18 ФЗ об ОРД применяется следующее сочетание слов: «нормативные правовые акты Российской Федерации». С одной стороны, такой посыл может отнести данный термин к упомянутым нами наиболее значимым нормативным документам, с другой ...
	В ч. 3 ст. 9 и ч. 3 ст. 11 ФЗ об ОРД используется идиома «ведомственные нормативные акты».
	В ч. 5 ст. 10 ФЗ об ОРД употребляется словосочетание «нормативные акты органов, осуществляющих оперативно-розыскную деятельность».
	В ч. 2 ст. 21 ФЗ об ОРД находит применение выражение «нормативные правовые акты, регламентирующие порядок проведения оперативно-розыскных мероприятий».
	В ч. 3 ст. 23 ФЗ об ОРД присутствует термин «нормативные правовые акты» (Правительства РФ – Н.Ж.).
	Таким образом, упуская встречающееся кое-где указание на ориентацию нормативного документа, можно сделать предварительный вывод, что законодатель в ходе формулирования предписаний четко не разграничивал степень значимости того или иного акта, употребл...
	Подобной точки зрения придерживается М.Н. Марченко, отмечая следующее: «Среди многочисленных форм (источников) права важное место занимают нормативно-правовые акты государственных органов. Для краткости их нередко называют нормативными актами»8F .
	Но соответствует ли это основным положениям русского языка и теории права?
	Сначала подвергнем упомянутые термины пилотному семантическому анализу, оценив содержащиеся в них лексические единицы.
	Термин «нормативный правовой акт» включает в себя три лексические единицы: акт – документ, нормативный – содержащий правила (предписания), правовой – юридический. Таким образом, нормативный правовой акт представляет собой документ, содержащий юридичес...
	Словосочетание «нормативный акт» состоит из двух таких единиц: акт – документ, нормативный – содержащий правила (предписания). В наименовании данного документа не содержится термин «правовой», что означает отсутствие обязательности его исполнения9F .
	Таким образом, по смыслу оцениваемых словосочетаний они не являются равнозначными.
	Переходя к теории права, следует отметить, что «в действующем законодательстве пока отсутствует определение понятия «нормативный правовой акт». Вместе с тем в юридической доктрине принято исходить из того, что нормативный правовой акт – это письменный...
	К таким актам в России, как правило, относят Конституцию РФ, федеральные конституционные и федеральные законы, указы Президента РФ, постановления Правительства РФ, акты федеральных органов власти и т.п. И если в качестве образца использования терминол...
	Напротив, в приказе Министерства юстиции РФ12F  представлено лишь единственное словосочетание «нормативный правовой акт», которое нормодателем используется 177 раз.
	Поскольку в официальных документах Российской Федерации мы не нашли указаний на статус и соотношение исследуемых нами документов, остается обратиться к их доктринальному толкованию.
	Так, В.М. Баранов использует в качестве критерия деления рассматриваемых нами категорий их юридический статус на текущий момент, полагая, что действующий акт (независимо от его уровня) является нормативным правовым, прекративший свое действие – нормат...
	Краткий анализ смыслового содержания рассматриваемых категорий и позиций теоретиков права привел нас к некоторым выводам:
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