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ВВЕДЕНИЕ 

 

Актуальность темы исследования. В последнее время преступления 

террористической направленности стали одним из наиболее популярных видов 

преступлений вообще. Немаловажной и сразу же проявляющейся проблемой в 

данном контексте выступает отсутствие приемлемого для субъектов 

противодействия определения терроризма.  Как концепция, терроризм 

колебался по своему значению, отражая идеи, контекстуально специфичные 

для периода времени и места, к которым он применяется. В итоге, по мнению 

экспертов, сейчас существует от 100 до 200 понятий терроризма, но ни одно не 

считается классическим.  

Соответственно, существует немало критериев отнесения того или иного 

преступления к числу террористических (круг таких преступлений очерчен 

неодинаково как в научно-правовой литературе, так и непосредственно в 

нормативных актах). Отдельно следует сказать о проблеме преступлений 

кибертеррористического характера, к которым в равной степени относятся 

обозначенные нами проблемы. Данная работа посвящена анализу основных 

нормативных актов и теоретических работ, касающихся указанной 

проблематики в области, преимущественно, криминологической. Такое 

исследование необходимо для целенаправленного поиска новых перспективных 

моделей криминологического анализа и прогнозирования развития 

криминогенной обстановки в киберпространстве. В целом, область 

теоретического изучения противодействия кибертерроризму представляется 

весьма актуальной и востребованной благодаря тенденции к постоянному 

изменению криминогенной обстановки, в частности, в связи с локдауном 2020 

г., изменению приоритетных направлений профилактики кибертерроризма и 

способов совершения преступления. 

Сегодня одним из ключевых направлений развития криминологии 

является разработка и внедрение в правоприменительную практику 

рекомендаций по борьбе с кибертеррористическими преступлениями. Однако, 
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отсутствие единого определения и четких критериев выделения преступлений 

террористической и кибертеррористической направленности приводит к 

рассогласованности правовых норм на уровне НПА и актов правоприменения.  

Многие проблемы киберпреступности в целом и кибертерроризма, в 

частности, достаточно часто затрагивались в научных исследованиях. Однако, 

трактовка той или иной проблемы не исключает, а при необходимых условиях 

даже требует анализа правоприменительной практики и выяснения, как на 

практике решаются возникающие трудности.  

Отдельно отметим то, что настоящее исследование проведено  при 

активном содействии Регионального антитеррористического научно-

методического центра (РАНМЦ), созданного в 2020 г. на основании решения 

Антитеррористической комиссии Алтайского края на базе юридического 

института ФГБОУ ВО «Алтайский государственный университет», и при 

помощи волонтеров студенческой организации «Антиэкстремизм». 

Степень научной разработанности темы. Исследования терроризма и 

кибертерроризма проведены в большом количестве работ отечественных 

ученых-правоведов.  

Среди них следует отметить труды А.М. Абдулатипова, В.А Авдеева, 

О.А. Авдеевой,  Ю.М. Антоняна,  С.К. Бадамшина,  А. В. Богданова, Е. Н. 

Хазова,  С.В. Борисова, А.В. Жеребченко,  Г. П. Ермоловича, И. С. Захаренко, 

И.И. Крапива, В.В. Лунеева, Н.А. Листопадова,  Н.О. Мороза,  А. И. Рарога,  Н. 

А. Чернядьеву,  В. Л. Цирлова,  И.В. Шевченко, С.В. Азева, Т.И.Бонкало, 

А.М.Верховского, И.В.Воронова, Н.А.Исмукова, Х.Ш.Килясханова, О.В.Кните

лыпот, В.С.Ковалева, А.А.Козлова, Э.А.Паина, В.Н.Томалинцева, 

А.А.Хоровиннинкова, Э.Э.Шульца.  

Вместе с тем современный уровень криминологии диктует 

необходимость углубленного и комплексного изучения теоретических и 

прикладных проблем терроризма и кибертерроризма, в частности. Настоящая 

работа посвящена анализу теоретических и практических проблем 
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противодействия терроризму и кибертерроризму, что говорит о теоретической 

новизне изучаемой темы. 

Объектом исследования выступает кибертерроризм как противоправное 

явление в криминологии. 

В качестве предмета исследования определены понятие и сущность 

кибертерроризма в сравнении с терроризмом, проблемы противодействия 

кибертерроризму со стороны правоприменителей и институтов гражданского 

общества. 

Целью исследования является уголовно-правовой и криминологический 

анализ преступлений кибертеррористической направленности, выявление 

причин и условий данной преступности, а также разработка предложений и 

рекомендаций по совершенствованию уголовного законодательства и 

правоприменительной практики противодействия кибертерроризму в России. 

Для реализации поставленной цели необходимо решить следующие 

задачи: 

 рассмотреть некоторые аспекты определения понятия «терроризм» на 

международном уровне; 

 выявить проблему определения термина «кибертерроризм» на 

международном уровне; 

 изучить систему международного сотрудничества в сфере борьбы с 

кибертерроризмом; 

 проанализировать критерии выделения преступлений 

террористического характера в российском законодательстве; 

 провести криминологический анализ количественных и качественных 

показателей преступности террористического  и кибертеррористического 

характера в России; 

 выделить нормативно-правовые аспекты противодействия 

кибертерроризму в России; 
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 изучить роль институтов гражданского общества в системе 

профилактики кибертерроризма. 

Методологическую основу исследования составили общенаучные 

методы познания сложных социальных явлений и процессов – сравнительно-

правовой, дедукции и индукции, классификаций, позволяющие понять суть 

рассматриваемого явления и определить проблемы, возникающие в обществе в 

связи с существованием этого явления. Широко использовалась комбинация 

количественных (социологический опрос выборки респондентов) и 

качественных (анализ нормативных актов, контент-анализ, анализ судебных 

решений) методов социологического исследования.  

Нормативную основу исследования составляют Конституция 

Российской Федерации, международные правовые акты, Уголовный кодекс 

Российской Федерации, законодательство России и зарубежных государств, 

официальные документы федерального и регионального уровня.  

Эмпирическую основу исследования составляют архивные уголовные 

дела по преступлениям террористической направленности  в России и 

собственное исследование путем опроса (74 респондента), социологические 

исследования, опубликованные в сети Интернет. 

Научная новизна исследования. В рамках настоящей работы 

проанализированы основные проблемы, возникающие в теории и 

правоприменительной практике, по вопросу противодействия терроризму и 

кибертерроризму, в частности. Представлено авторское исследование мнений 

респондентов и анализ проводимой автором работы по профилактике 

кибертерроризма и киберэкстремизма под патронажем Регионального 

антитеррористического научно-методического центра и волонтерского отряда 

«Антиэкстремизм».  

Теоретическая и практическая значимость исследования. Результаты 

данной работы могут быть использованы в учебном процессе в рамках курсов, 

реализуемых на кафедре уголовного права и криминологии «Криминология», 
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курсов магистратуры «Актуальные проблемы криминологии» и «Вопросы 

борьбы с преступностью в сфере цифровых технологий».  

Апробация результатов исследования.  

Работы по теме исследования были представлены на таких конференциях, 

как XXI городская научно-практическая конференция молодых ученых 

«Молодежь – Барнаулу» (Барнаул, 2019); II Всероссийская научно-

практическая очно-заочная конференция «Религиозно-националистический 

экстремизм: угроза безопасности человечества» (Барнаул, 

2019); XXII городская научно-практическая конференция молодых ученых 

«Молодежь – Барнаулу» (Барнаул, 2020);  III Всероссийская студенческая 

научно-практическая очно-заочная видеоконференция «Экстремизм и терроризм в 

киберпространстве: угрозы миру и  безопасности человечества» (Барнаул, 2020); 

Всероссийская научно-практическая конференция «Правовые проблемы 

укрепления российской государственности» (Томск, 2020). 

Полученные в ходе исследования выводы и предложения нашли 

отражение в 5 сборниках и монографиях, а также в 27 научных статьях, 1 из 

которых опубликована в журнале из списка SCOPUS, 12 – в журналах и 

изданиях, указанных в перечне Высшей аттестационной комиссии при 

Министерстве науки и высшего образования Российской Федерации, 14 – в 

журналах из перечня РИНЦ.  

Структура работы соответствует ее целям и задачам. Монография 

состоит из введения, трех глав, включающих 7 параграфов, заключения и  

библиографического списка. 
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ГЛАВА 1. МЕЖДУНАРОДНАЯ ЗАКОНОТВОРЧЕСКАЯ И 

ПРАВОПРИМЕНИТЕЛЬНАЯ ПРАКТИКА ПРОТИВОДЕЙСТВИЯ 

ТЕРРОРИЗМУ И КИБЕРТЕРРОРИЗМУ 

1.1 Некоторые аспекты определения понятия «терроризм» на 

международном уровне. 

 

Многие этимологические исследования происхождения терроризма 

прослеживают этот термин вплоть до последствий Французской революции и 

"царствования террора" Максимилиана Робеспьера между 1792 и 1794 годами. 

В результате это определение "не очень полезно" при попытке понять 

концепцию терроризма. Терроризм отклонился от этого первоначального 

значения - спонсируемого государством насилия, призванного вызвать страх и 

террор для того, чтобы контролировать и доминировать в остальном 

анархическом обществе, чтобы описать прямо противоположное: политическое 

насилие, направленное против государства
1
.  

В конце девятнадцатого и начале двадцатого веков терроризм часто 

использовался для обозначения анархизма. В то же время в Европе терроризм 

укреплял свои связи с "борцами за свободу" в результате возобновления борьбы 

за независимость Ирландии от Великобритании с использованием таких тактик, 

как взрывы, методы убийств и партизанская война.
 
Однако, эта эволюция от 

спонсируемого государством терроризма к терроризму, направленному против 

государства, не была линейной.   

После окончания Второй Мировой Войны и упадка европейских империй 

терроризм вновь оказался связанным с борцами за свободу и насильственными 

методами, используемыми различными антиколониалистскими группами, 

стремящимися к самоопределению.
 
 

Сегодня эти два вопроса: возможен ли государственный терроризм и 

можно ли отличить терроризм от освободительной борьбы являются 

                                                           
1
 Gonçalves Carlos P., 2019. Cyberspace and Artificial Intelligence: The New Face of Cyber-Enhanced Hybrid Threats 

[Online First]. Available from: https://www.intechopen.com/online-first/cyberspace-and-artificial-intelligence-the-new-

face-of-cyber-enhanced-hybrid-threats 

 

https://www.cambridge.org/core/journals/international-and-comparative-law-quarterly/article/defining-terrorism-one-size-fits-all/0E707CD33E7F656573C777BE23C27168/core-reader#fn11
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основополагающими проблемами, препятствующими попыткам дать 

определение терроризма в международном праве.  

Определимся сначала, почему существует необходимость дать 

определение терроризму в первую очередь в законе. В юридической и 

политологической литературе основное внимание уделяется дискуссиям в 

области международного права. Можно выделить два основных препятствия, 

которые ставят этот поиск в тупик
2
. 

Во-первых, государства принципиально расходятся во мнениях 

относительно различия между освободительной борьбой  и терроризмом. Во-

вторых, государства расходятся во мнениях относительно того, должно ли 

определение терроризма в международном праве охватывать национальное 

законодательство стран или нет.  

Международное право развивалось поэтапно, и договоры, основанные на 

конкретных преступлениях, рассматривались как признаки терроризма—

например, угон самолета и захват заложников.  Несмотря на отсутствие 

определений терроризма, этот подход был бы аналогичен многозначному 

подходу или «индуктивному» подходу к терроризму, в соответствии с которым 

используемое определение относится конкретно к выявленной силе или 

проблеме.  

Таким образом, индуктивный подход может состоять из нескольких 

отдельных определений, применимых к различным ситуациям.   

 В отличие от индуктивного подхода, дедуктивный подход начинается с 

общего определения терроризма и применяется к многочисленным различным 

обстоятельствам.  Для того чтобы дедуктивное рассуждение действовало 

эффективно, первоначальная гипотеза должна быть правильной, и, 

действительно, она должна быть согласована в первую очередь, и именно это 

препятствие международному праву еще не удалось преодолеть. Ожидается, 

что дедуктивный подход позволит выработать единое определение терроризма. 

                                                           
2
 Gonçalves Carlos P., 2019. Cyberspace and Artificial Intelligence: The New Face of Cyber-Enhanced Hybrid Threats 

[Online First]. Available from: https://www.intechopen.com/online-first/cyberspace-and-artificial-intelligence-the-new-

face-of-cyber-enhanced-hybrid-threats 
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Был выдвинут целый ряд различных аргументов в отношении того, 

почему единое определение терроризма предпочтительнее многозначного 

подхода. Один из международных исследователей, Кристиан Уолтер, например, 

утверждает, что ясность и определенность являются ключевыми 

обоснованиями для единого правового определения терроризма.
3
 

Основной причиной незначительно отличающихся определений является 

не решение законодателя, а скорее принятие различных мер в разное время и 

соответствующее отсутствие координации и системности. В целях обеспечения 

ясности и правовой определенности было бы желательно принять в 

максимально возможной степени единое определение «терроризма» в рамках 

любого конкретного правового порядка. 

Единое юридическое определение терроризма потенциально может 

помочь определить, как этот термин используется как национальными, так и 

международными субъектами. Действительно, одной из ключевых проблем, 

лежащих в основе поиска определения терроризма в международном праве, 

является стремление контролировать его использование
4
.  

В итоге, по мнению экспертов, сейчас существует от 100 до 200 понятий 

терроризма, но ни одно не считается классическим.  

Можно сказать, что разработка правового понятия терроризма — одна из 

актуальных проблем мировой юридической науки и практики борьбы с 

преступностью. 

Первая международная конференция, на которой разрешались вопросы 

борьбы с терроризмом, состоялась в Риме в 1898 г.  

Первая попытка содержательно определить термин «терроризм» была 

предпринята на третьей международной конференции по унификации 

уголовного законодательства, проходившей в 1930 г. в Брюсселе. Но участники 

                                                           
3
 Gonçalves Carlos P., 2019. Cyberspace and Artificial Intelligence: The New Face of Cyber-Enhanced Hybrid Threats 

[Online First]. Available from: https://www.intechopen.com/online-first/cyberspace-and-artificial-intelligence-the-new-

face-of-cyber-enhanced-hybrid-threats 
4
 U. S. Government Accountability Office (GAO), 2018. Report to Congressional Committees National Security. Long-

Range Emerging Threats Facing the United States as Identified by Federal Agencies. GAO-19-204SP. Washington, DC: 

GAO.  
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конференции занялись не выявлением характерных черт терроризма, 

необходимых для создания его определения, а ограничились простым 

перечислением деяний, расценивающихся как террористические действия. 

Созданный перечень, в результате, получился настолько громоздким, что под 

него подпадал практически любой состав преступления.  

В 1937 г. проект Международной конвенции по предотвращению и 

наказанию актов терроризма был подготовлен и утвержден Ассамблеей Лиги 

Наций. 

Основополагающей идеей конвенции была принята мысль о 

необходимости адекватного соединения норм национального закона и 

имплементированных в него норм международного права, касающихся борьбы 

с террором. Однако,  конвенция не вступила в силу из-за отсутствия согласия 

между странами и вследствие обострения международных отношений, 

связанного с развертыванием фашистской агрессии. 

О.М. Ильинский говорил, что в то время терроризм имел, чаще всего, 

внутренний характер, совершался одиночками либо незначительными по 

количеству группами.
5
  

50-е гг. двадцатого века и окончание столетия ознаменовались 

возникновением новых видов и форм террористической угрозы. Терроризм 

обрел «второе дыхание» с созданием оружия массового поражения. Как 

социальное явление, террор кардинально изменился, выдвинулся на 

международную арену в качестве новейшего оружия, что резко повысило его 

общественную опасность.  

Мир оказался не готов к столь резкому изменению и осложнению 

ситуации. Само строение системы международного права направлено на борьбу 

с межгосударственными конфликтами, прежде всего, конфликтами 

сверхдержав. Сегодня великие державы остались в прошлом, утверждается 

                                                           
5
 Чернядьева Наталья Алексеевна Понятие «Международный терроризм» в международных соглашениях ООН 

// Вестник СГЮА. 2012. №4 (87). URL: https://cyberleninka.ru/article/n/ponyatie-mezhdunarodnyy-terrorizm-v-

mezhdunarodnyh-soglasheniyah-oon (дата обращения: 07.01.2021). 
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концепция многополярного мира, в котором международный терроризм стал 

активным игроком международной арены.  

Отсюда мы заключаем, что примерно 70 лет назад аспекты обеспечения 

безопасности получили новую актуальность и с позиции национального, и с 

позиции международного уровней. Исходя из этого, акторы международных 

отношений предприняли ряд действий по созданию единой нормативной базы 

противодействия терроризму. С 1963 года ООН было разработано 16 

международных соглашений, выступающих правовыми ресурсами борьбы с 

террористической угрозой.  

Однако, из-за многообразия форм и методов международного терроризма, 

до сих пор под эгидой ООН нет единого подхода к определению терроризма. 

Можно сказать, что в этом отношении ситуация не сдвинулась с мертвой точки 

1930 г., и мы снова наблюдаем составление очередных перечней 

террористических деяний. На тот момент, ситуация осложнялась «холодной 

войной», сверхдержав, означавшей, в интересующем нас аспекте, разную 

оценку акторами международного права одного явления.   

Например, СССР часто блокировал подписание и ратификацию 

конвенций, говоривших о правовой сущности терроризма.  В частности, 27 

января 1977 г. в Будапеште была принята Европейская конвенция по борьбе с 

терроризмом, где был обозначен новый на тот момент перечень 

террористических действий
6
. Руководители СССР отказались подписать 

конвенцию, указывая, что конвенция, якобы, подавляет в странах развитие 

коммунистических тенденций. Данный нормативный акт был ратифицирован 

Российской Федерацией как правопреемницей СССР только в 2006 г.  

Однако, если мы углубимся в указанные конвенции, то можем увидеть, 

что все они являются проявлением вышеуказанного индукционного подхода к 

определению терроризма, и саму проблему терроризма непосредственно не 

рассматривают. Даже сам термин «международный терроризм» появляется в 

актах ООН только в Конвенции о заложниках 1979 года. 

                                                           
6
Лунеев В.В. Преступность XX века. Мировой криминологический анализ. М., 1997. С.199-200. 
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Впервые преступные акты, против которых были созданы конвенции 

ООН, были названы проявлениями террора в Декларации 1994 года о мерах по 

ликвидации международного терроризма. Кроме того, эта позиция ООН была 

подтверждена в докладе Генерального секретаря ООН от 2006 г.
7
 

Декларация о мерах по ликвидации международного терроризма 1994 г. 

называет преступными «акты, направленные или рассчитанные на создание 

обстановки террора среди широкой общественности, группы лиц или 

конкретных лиц в политических целях»
8
. Важно подчеркнуть, что указанный 

нормативный акт признает возможность прямого или косвенного участия самих 

стран в организации либо совершении террористических актов.  

Исходя из имеющихся у нас данных, мы можем предположить, что 

международные конвенции предпочитают задействовать в борьбе с 

терроризмом нормы национального уголовного права, но не стремятся 

зафиксировать определение терроризма с позиций международного 

преступного деяния.  Особенности и черты международного терроризма, 

закрепленные в конвенциях, представляют данный акт не только правовым, но 

и социально-политическим. Это говорит об осознании растущей опасности 

терроризма и необходимости реального немедленного реагирования на его 

проявления. Но, одновременно, подобная позиция говорит о некоторой 

нерешительности международного права в данном вопросе, в связи с 

отсутствием  единого соглашения в определении международного терроризма 

как преступного деяния.  

Отсюда, ООН продолжает реализовывать политику принятия конвенций 

по узким правовым вопросам, не требующим углубленного изучения и 

согласования на глобальном уровне. По нашему мнению, такой 

                                                           
7
 Чернядьева Наталья Алексеевна Понятие «Международный терроризм» в международных соглашениях ООН 

// Вестник СГЮА. 2012. №4 (87). URL: https://cyberleninka.ru/article/n/ponyatie-mezhdunarodnyy-terrorizm-v-

mezhdunarodnyh-soglasheniyah-oon (дата обращения: 07.01.2021). 
8
 Чернядьева Наталья Алексеевна Понятие «Международный терроризм» в международных соглашениях ООН 

// Вестник СГЮА. 2012. №4 (87). URL: https://cyberleninka.ru/article/n/ponyatie-mezhdunarodnyy-terrorizm-v-

mezhdunarodnyh-soglasheniyah-oon (дата обращения: 07.01.2021). 
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компромиссный подход не оправдывает себя в условиях постоянного роста 

террористической угрозы.  

Давайте посмотрим, как Европейский Союз, по-видимому, определяет 

терроризм. Намек на общее определение можно найти в пункте 1 статьи 1 « 

Рамочного решения Совета от 13 июня 2002 года «О борьбе с терроризмом» 

(утратило силу), в котором террористические преступления определяются как 

деяния, имеющие серьезные последствия (перечисленные далее)
9
. 

В директиве 2017/541 Европейского парламента и Совета от 15 марта 

2017 года «О борьбе с терроризмом», которая заменила вышеупомянутое 

решение Совета, было добавлено определение «террористическая группа»: 

«структурированная группа, состоящая из более чем двух человек, 

созданная на определенный период времени и действующая согласованно для 

совершения террористических преступлений; «структурированная группа» 

означает группу, которая не формируется случайным образом для 

немедленного совершения преступления и которая не должна иметь 

официально определенных ролей для своих членов, непрерывности своего 

членства или развитой структуры»
10

 . 

Как было показано, Европейский Союз рассматривает терроризм как 

совокупность преступных действий и действий, которые нарушают 

общественный мир и демократические принципы. Интересно отметить отказ от 

использования терминологии, которая могла бы связать терроризм с 

определенной (крайней формой) верой или идеологией. 

По нашему мнению, выработка единого понятия позволит активизировать 

совместные действия государств по уничтожению террористической угрозы. 

                                                           
9
  Рамочное решение Совета ЕС 2002/475/ПВД от 13 июня 2002 г. о противодействии терроризму (утратило 

силу) // Гарант: справочная правовая система. – URL: http : //https://base.garant.ru/2569184/ 

10
 Мороз Н.О. Особенности международно-правового сотрудничества в борьбе с киберпреступностью в рамках 

ЕС // Вестник Марийского государственного университета. Серия «Исторические науки. Юридические науки». 

2018. №4 (16). URL: https://cyberleninka.ru/article/n/osobennosti-mezhdunarodno-pravovogo-sotrudnichestva-v-

borbe-s-kiberprestupnostyu-v-ramkah-es (дата обращения: 07.01.2021). 

https://base.garant.ru/2569184/
https://base.garant.ru/2569184/
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1.2  Проблема определения термина «кибертерроризм» на международном 

уровне 

 

Тот факт, что терроризм, вызванный кинетической силой, еще не был 

унифицирован в международной доктрине, несомненно, препятствовал 

определению надлежащего понятия для его подкатегории, кибертерроризма. В 

некотором смысле определение кибертерроризма является еще более сложным 

из-за абстрактности, которая естественным образом связана с пониманием того, 

как определенные события происходят в киберпространстве
11

. 

Согласно терминологии НАТО, кибертерроризм-это кибератака, 

использующая или эксплуатирующая компьютерные или коммуникационные 

сети, чтобы вызвать достаточное разрушение, вызвать страх или запугать 

общество в соответствии с поставленной идеологической целью.
12

 

Еще одно определение кибертерроризма дано Национальным Центром 

защиты инфраструктуры США, входящим в состав Министерства внутренней 

безопасности: преступное деяние, совершенное с использованием 

компьютеров, приводящее к насилию, смерти и/или разрушению и создающее 

террор с целью принуждения правительства изменить свою политику
13

. 

Некоторые ученые или политики избегают называть такие действия 

кибертерроризмом, настаивая на том, что эти действия являются простым 

хакерством или так называемым хактивизмом. По их мнению, кибератаки не 

могут привести к такому же количеству смертей, разрушений или страха, как в 

случае с более традиционными формами терроризма.
14

 

                                                           
11

 Мазуров Валерий Анатольевич Кибертерроризм: понятие, проблемы противодействия // Доклады ТУСУР. 
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международными террористическими организациями. // Вопросы безопасности. – 2018. – № 3. – С. 1 - 9. URL: 
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Рассмотрим производный термин «хактивизм». Мы еще вернемся к нему 

ниже. Это слово, которое сочетает в себе два действия – хакерство и 

активизм. Короче говоря, хактивизм означает атаки на низкоуровневые 

компьютерные сети или цифровую активность, которые в большинстве случаев 

вызывают только временные неудобства. Подобно кибертеррористам, 

хактивисты преследуют политические цели, но их деятельность количественно 

или качественно не соответствует возможному исходу кибертеррористических 

актов.
15

 

Термин «кибертерроризм» включает в себя два других термина – 

киберпространство и терроризм.  Приставка «кибер» происходит еще из 

античных времен и означает «опытный в управлении или контроле»
16

.  

Вне всякого сомнения, появление интернета и его широкий спектр 

возможностей оказали значительное влияние на методы и поведение 

террористов. В своем выступлении перед конференцией RSA по 

кибербезопасности бывший директор ФБР Роберт Мюллер предупредил, что, 

несмотря на то, что терроризм по-прежнему представляет угрозу номер один, 

кибертерроризм может вытеснить традиционный с его главной 

позиции.
17

 Можно выделить три основные цели кибертерроризма: 

1. Организационная 

Эта организационная цель кибертерроризма включает в себя такие 

функции, как вербовка, обучение подстрекательству, сбор средств, связь, 

планирование, шпионаж и т.д.
18

 

2. Подрывная 
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Само собой разумеется, что цель, которую преследуют здесь террористы, 

состоит в том, чтобы помешать нормальному функционированию 

компьютерных систем, служб или веб-сайтов.   

3. Разрушительная 

Поскольку эта цель направлена на достижение тех же или аналогичных 

результатов, что и классический терроризм, она называется «чистым 

кибертерроризмом». Используя компьютерные технологии и интернет, 

террористы стремятся нанести ущерб или ущерб материальному имуществу 

или активам и даже причинить смерть или увечья отдельным лицам. На 

сегодняшний день нет ни одного случая чистого кибертерроризма, но, 

возможно, его возникновение-лишь вопрос времени, учитывая тот факт, что 

критическая инфраструктура государств имеет существенные недостатки в 

области безопасности
19

. 

Первая кибератака террориста была зафиксирована в 1998 году, 

когда партизаны «черных тигров» в течение нескольких недель заклинивали 

почтовые ящики посольства Шри-Ланки с сотнями электронных писем, 

генерируемых специальным программным обеспечением.
20

 

В целом, кибертерроризм не был по-настоящему популярен до конца 

тысячелетия.  

Но сейчас все большее число преступников привлекает 

киберпреступность, поскольку эти виды преступлений удобны, анонимны, 

быстры, разнообразны и относительно малорискованны.  

 По данным разведки Интерпола, только в 2007 и 2008 годах ущерб от 

киберпреступлений во всем мире в цифрах оценивался примерно в 8 

миллиардов долларов США. Кроме того, негативное воздействие, которое 
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 Кибербезопасность в современном мире // Сетевое издание Newsland. [Электронный ресурс]. Режим доступа: 
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 Листопадов Н.А.  Разгром террористов в Шри-Ланке // Азия и Африка сегодня. 2009. №11 (628). URL: 

https://www.elibrary.ru/item.asp?id=23863118 (дата обращения: 07.01.2021). 
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промышленный шпионаж оказал на бизнес интеллектуальной собственности во 

всем мире, было оценено в 1 трлн долларов США.
21

 

В зависимости от контекста, кибертерроризм может значительно 

перекликаться с киберпреступностью или обычным терроризмом. Когда мы 

говорим о киберпреступности и кибертерроризме, одним из основополагающих 

вопросов является правильное разграничение между значениями этих 

терминов. Часто оба термина используются взаимозаменяемо, что приводит в 

замешательство людей, незнакомых с деталями этого вопроса. Если мы 

обратимся к конкретному случаю и его контексту, то эта путаница может быть 

еще более усугублена применением других аналогичных терминов, таких как 

кибервойна. 

Зачастую нелегко провести различие между компьютерными сетевыми 

атаками, совершаемыми террористами, и киберпреступлениями, совершаемыми 

хакерами. Это происходит потому, что злоумышленник, кто бы он ни был, 

всегда пытается использовать слабые места в системе, независимо от сути 

реальных мотивов. Тем не менее, существуют определенные моменты, которые 

могут помочь провести четкое различие между обоими актами. Например, в 

большинстве случаев террористических компьютерных сетевых атак действия 

террористов были сосредоточены на порче веб-сайта и подрыве электронной 

почты. 

Для того чтобы случаи кибертерроризма рассматривались таким же 

образом, как и классический терроризм, акты первого должны в большей или 

меньшей степени носить характер и масштабы второго, означая смерть/увечье 

людей или физическое уничтожение или повреждение имущества, и быть 

нанесены с помощью средств Интернета. Термин кибертерроризм обычно 

включает в себя действия, которые в определенной степени напоминают те, 

которые характерны для террористических нападений с использованием 
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обычных средств. Что касается термина киберпреступность, то он обычно 

включает в себя незаконную деятельность в Интернете в целом. 

Специалисты по информационной безопасности и борьбе с 

киберпреступностью делят кибертерроризм на следующие 3 уровня
22

: 

1. Неструктурированные: «хаки» используются против информационных 

систем.  Как правило, используются программы, созданные кем-то другим (не 

самими кибертеррористами). Самый простой тип атаки, потери от которого 

либо минимальны, либо незначительны. 

2. Расширенный - структурированный: более сложные атаки проводятся 

против нескольких систем или сетей. Также возможно модифицировать или 

создавать хакерские инструменты. Организация со специфической структурой, 

управлением и другими функциями от полноценных организаций. Также члены 

таких групп проводят тренинги для вновь прибывших хакеров. 

3. Интегрированные - скоординированные: методы для 

скоординированной атаки, которая может вызвать массовое нарушение систем 

безопасности страны. Возможность создавать сложные инструменты взлома. 

Их отличает строгая структура, часто они являются организациями, 

способными разумно анализировать свои действия, разрабатывать какие-то 

планы атак и т. д. 

4. Наряду с этими уровнями и угрозами существует одна очень важная и 

быстро развивающаяся область благодаря современным ИТ-технологиям, 

которая просто не может остаться незамеченной с точки зрения проблем 

развития кибертерроризма в современном мире. Это промышленный шпионаж.  

Но в чем проявляется кибертерроризм или какова его тактика действия в 

глобальном Интернете? Если мы говорим о типах воздействия или различных 

методах кибертерроризма, то они могут включать
23

: 
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1) повреждение определенных физических элементов информационного 

пространства (разрушение электрических сетей, помехи и т. д.); 

2) хищение или уничтожение информации, программного обеспечения и 

технических ресурсов, имеющих общественное значение, путем преодоления 

систем защиты, внедрения вирусов и т. д .; 

3) Воздействие на программное обеспечение и информацию с целью 

искажения или изменения их в информационных системах и системах 

управления; 

4) Раскрытие и угроза публикации секретной информации о 

функционировании информационной инфраструктуры страны, социально 

значимых и военных информационных систем, кодов шифрования, принципов 

работы систем шифрования, успешного опыта ведения информационного 

терроризма и т. д.; 

5) Захват средств массовой информации для распространения 

дезинформации, слухов, демонстрации силы террористической организации и 

объявления их требований; 

6) разрушение или активное подавление линий связи, неправильная 

адресация, искусственная перегрузка узлов коммутации; 

7) проведение информационно-психологических операций; 

8) ложная угроза акта кибертерроризма, влекущего серьезные 

экономические последствия; 

9) Воздействие на операторов, разработчиков информационных и 

телекоммуникационных сетей и систем посредством насилия или угрозы 

насилия, шантажа, взяточничества, использования НЛП, гипноза, средств 

создания иллюзий, мультимедийных инструментов для ввода информации в 

подсознание или ухудшения здоровья человека, и т.д. 

Вышеуказанные методы постоянно совершенствуются в зависимости от 

мер безопасности, применяемых разработчиками компьютерных сетей. 

 



22 
 

1.3  Международное сотрудничество в сфере борьбы с кибертерроризмом 

 

В процессе нашей работы мы изучили варианты террористических 

действий в сети «Интернет». 

 Первичный результат всех разрушительных действий против 

компьютерной системы, осуществляемых посредством сети Интернет, это 

искажение данных, то есть  разрушение, изменение, подавление, или же 

уничтожение недоступных данных.   

Вторичными результатами такого рода вмешательства в данные могут 

быть два вида ущерба: цифровой (или нематериальный) ущерб в том случае, 

если данные будут недоступны или обработаны таким образом, что услуги 

больше не могут быть оказаны,  или,  если компьютерная система 

скомпрометирована, подобно классической жертве преступления. Физический 

(или материальный) ущерб может быть, например,  если в администрировании 

используется атакованная компьютерная система  (например, обрушен сервер 

гидроэлектростанций или электростанций). 

При причинении этих первичных и вторичных результатов, 

исполнитель намерен добиться третьего результата, а именно, 

осуществления политических целей (таких как запугивание населения, 

принуждение правительства к действию  определенным образом или 

дестабилизация политической ситуации). 

Можем выдвинуть гипотезу о том, что кибертерроризму  можно 

противостоять  с помощью  так называемого «компьютерного» подхода к 

обработке данных (с упором на нематериальный ущерб ) и / или с 

использованием подхода, предусматривающего конкретный материальный 

ущерб (сосредотачиваясь на физическом вреде и политических целях). 

Эти два возможных подхода будут проанализированы более подробно 

на основе соответствующих международных конвенций, т. е. Конвенция о 

киберпреступности Совета Европы, ЕС, Рамочного решения Совета о 

нападениях на информационные системы, а также различных конвенций  ООН, 
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обязывающих государства ввести в действие материально-правовые нормы 

уголовного права. 

Конвенция Совета Европы о киберпреступности является наиболее 

полным из всех существующих международных документов, касающихся 

компьютерной преступности
24

. Она включает обязательства в отношении 

материального уголовного права, уголовное судопроизводство и 

международное сотрудничество
25

. 

Статьи 4 и 5 Конвенции о киберпреступности охватывают все виды помех 

с данными и вычислительными системами, которые, как показано, есть 

обязательное условие для совершения терактов на компьютерные системы, 

осуществляемые с помощью сети Интернет.  

Кроме того, Статьи 2 и 3 Конвенции о киберпреступности 

охватывают методы взлома и перехвата компьютерных данных (например, с 

помощью технических манипуляций).  

Эти положения расширены по своему охвату правилами, касающимися 

покушения, пособничества, и подстрекательства (Статья 11) и  корпоративной 

ответственности (Статья 12) и поддерживаются правилами, требующими 

эффективного, пропорционального воздействия, включая лишение свободы 

(статья 13). Кроме того, Статья 6 о «неправомерном использовании устройств» 

направлена на: криминализацию действий, подготовительных к вторжению, 

таких как незаконное производство, продажа, закупка для использования или 

иное изготовление  компьютерных программ, разработанных 

или приспособленных в первую очередь для совершения любого из 

преступлений, установленных в соответствии со статьями 2-5.  
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Таким образом, в отношении террористических нападений через 

интернет, статьи 2,3 и 6 дают дополнительную защиту, позволяющую привлечь 

виновных к ответственности в кратчайшие сроки.
26

 

Как следствие, имплементационные требования к Конвенция о 

киберпреступности в области материального уголовного права требуют 

широкой криминализации ИТ-ориентированных террористических актов в 

национальном законодательстве.  Таким образом, Конвенция о 

киберпреступности  описывает компьютерные атаки с помощью так 

называемого «компьютерного» подхода, она не оценивает материальный вред, 

нанесенный хакерской атакой или политические цели исполнителя
27

.  

Рамочное решение Совета ЕС о нападениях на информационные системы 

основывается на Конвенции о киберпреступности, и, как и в  Конвенции, 

обеспечение  незаконного доступа к информационным системам (ст. 2), 

незаконное вмешательство в работу систем (Статья 3) и незаконное 

вмешательство в учет данных (ст. 4) наказуемы как уголовные преступления
28

. 

 В дополнение, Решение включает четкие требования, касающиеся 

криминализации таких преступлений, как: подстрекательство, пособничество и 

покушение.   

Однако, в отличие от Конвенции, основное внимание в Рамочном 

решении уделяется не  вмешательству в работу с базами данных или хакерским 

атакам, но  результату действий преступника и его намерениям.   

Таким образом, в Рамочном решении применяется  так называемый 

материальный  подход к ущербу, который фокусируется на самом 

террористическом акте, ущербе, им причиняемом и его мотивировке. 
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Теперь рассмотрим некоторые другие международные документы. 

Организация Объединенных Наций разработала многочисленные 

многосторонние конвенции и протоколы, касающиеся борьбы государств с 

кибертерроризмом
29

.   

Так, Конвенция о борьбе с незаконным захватом воздушных судов 1970 г.  

криминализирует некоторые деяния, такие как:  захват воздушного судна, 

применение насилия в отношении лица, находящегося на его борту;  

уничтожение воздушных судов или аэронавигационных средств и др. подобные 

преступления
30

. Покушение на подобное преступление, а также соучастие в нем  

тоже наказуемы. Это положение может применяться, например, в случаях 

захвата компьютерной системы управления полетом в самолетах или 

аэропортах. 

Конвенция о предупреждении преступлений в отношении лиц, 

пользующихся международной защитой 1973 г. обязывает стороны: ввести 

уголовную ответственность за некоторые деяния, направленные против глав 

государств, глав правительств, а также дипломатических представителей,  такие 

как убийство, похищение, некоторые насильственные нападения, угрозы и 

попытки их
31

. Такое  нападение может быть совершено, например, путем 

манипулирования компьютерной системой для покушения на подобную 

жертву.  

Международная Конвенция о борьбе с захватом заложников 1979 г.  

наказывает  «любое лицо, которое захватывает или задерживает и угрожает 

убить, травмировать или продолжать задерживать другого человека ... для того, 

чтобы принуждать третью сторону ... делать или воздерживаться от совершения 

какого-либо действия в качестве посредника, и это будет  явное или неявное 

                                                           
29

 Greene, A. (2017). TERRORISM DEFINITION: ONE SIZE FITS ALL? International and comparative law 

quarterly, 66 (2), 411-440. doi: 10.1017 / S0020589317000070 
30 Конвенция о борьбе с незаконным захватом воздушных судов (Гаага, 16 декабря 1970 г.)  // Гарант: 

справочная правовая система. – URL: https://base.garant.ru/2540347/#friends 
31  Конвенция о предотвращении и наказании преступлений против лиц, пользующихся международной 

защитой, в том числе дипломатических агентов (Нью-Йорк, 14 декабря 1973 г.) // Гарант: справочная правовая 

система. – URL: https://base.garant.ru/1305959/ 

https://base.garant.ru/2540347/
https://base.garant.ru/1305959/
https://base.garant.ru/1305959/
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условие освобождения заложника»
32

. Положения этой конвенции могут 

применяться, например,  в том случае, когда: террористы передают требования 

о выкупе по электронной почте. 

Конвенция о физической защите ядерного материала 1979 г. Статья 7 

охватывает «деяние, совершенное без законного основания, которое 

представляет собой получение, владение, использование, передачу, 

изменение, удаление или рассеивание ядерного материала и которое вызывает 

или вероятно вызовет, смерть или серьезные травмы для любого человека или 

существенный ущерб имуществу»
33

.  Конвенционное преступление может быть 

совершено, например, террористами при манипулировании компьютерной 

системой атомной электростанции с намерением похищения ядерного 

материала. 

Конвенция о борьбе с незаконными актами, направленными против 

безопасности морского судоходства стабилизирует правовой 

режим применимо к актам, угрожающим безопасности международных 

морских перевозок
34

. Она  аналогична правилам, применяемым к актам, 

угрожающим безопасности полетов международной авиации. Захват судна 

может быть произведен террористами, например, путем 

манипулирования электронной системой управления кораблем.  

В отношении кибертерроризма и использования сети Интернет в 

террористических целях, важно отметить, что все положения, содержащиеся в 

конвенциях и протоколах, рассмотренных выше, сформулированы в общих 

чертах. Они применимы, независимо от того, как эти действия совершаются, то 

есть независимо от того, совершены ли они традиционными средствами или с 

помощью ИТ-атак. Например, положения, требуемые вышеупомянутыми 

конвенциями ООН применимы, если сеть Интернет используется для 

                                                           
32 Международная конвенция о борьбе с захватом заложников (Нью-Йорк, 17 декабря 1979 г.) // Гарант: 

справочная правовая система. – URL: https://base.garant.ru/2541135/ 
33 Конвенция о физической защите ядерного материала и ядерных установок (Вена, 26 октября 1979 г.) (с 

изменениями и дополнениями) // Гарант: справочная правовая система. – URL: https://base.garant.ru/1305740/ 
34 Конвенция о борьбе с незаконными актами, направленными против безопасности морского судоходства 

(Рим, 10 марта 1988 г.)  // Гарант: справочная правовая система. – URL: https://base.garant.ru/10500005/ 

https://base.garant.ru/2541135/
https://base.garant.ru/1305740/
https://base.garant.ru/1305740/
https://base.garant.ru/10500005/
https://base.garant.ru/10500005/
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получения контроля над аэропортом или судовой навигационной системой, 

если используется компьютерная сеть для атаки на самолет, или если 

компьютерные манипуляции предпринимаются для того, чтобы 

передать ядерный материал.  

Мы можем сделать вывод о том, что все серьезные атаки на 

компьютерные системы, и объекты инфраструктуры, охватываются составами, 

указанными в  международных конвенциях и документах, рассмотренных 

выше.  

На данном этапе можно сделать ряд выводов, касающихся 

международно-правового регулирования вопросов борьбы с терроризмом и 

кибертерроризмом. 

Анализ специфических особенностей компьютерных сетей позволяет 

выделить  основные направления террористической деятельности в 

Интернете: совершение деструктивных атак с помощью сети 

«Интернет»; массовое распространение нелегального контента через Интернет; 

и использование интернета для индивидуального общения между 

террористами. 

 В первом случае разрушительные атаки против компьютерных систем, 

осуществляемых с помощью сети Интернет (кибертерроризм) могут привести 

не только к разрушению, коррупции, и блокированию производственных 

процессов, банковских систем.  Интернет-атаки также могут нанести 

физический ущерб собственности и человеческим жизням, если, например, 

атакованный сервер отвечает за управление атомной электростанцией, 

системой управления полетом, компьютерами больницы, или военными 

системами вооружения. Так как многие аспекты современного общества сильно 

зависят от компьютерных систем, риски, связанные с этим видом преступной 

деятельности являются значительными. Однако, в то же время, известно 

достаточно мало случаев, связанных с такими видами нападений. 

Напротив, террористическое использование интернета и других 

электронных систем связи во второй из этих сфер - распространение 
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незаконного контента - это обычное дело.  Как  результат, интернет стал 

важным инструментом, с помощью которого террористы посылают свои 

послания широкой аудитории.  

Так же, Интернет и другие компьютерные системы играют значительную 

роль в создании третьей сферы, упомянутой выше, материально-технической 

подготовки террористических преступлений, включая обмен  информацией 

(например, о создании бомбы, захвате заложников или угоне самолета), анализ 

целевых показателей и другие формы сбора информации.  

Во многих случаях, эти действия имеют международный охват, который 

может потребовать согласованного расследования во многих 

странах. Вследствие этого, преследование и предотвращение террористической 

деятельности в Интернете в значительной степени зависит от наличия 

соответствующих международных конвенций.  

Исходя из имеющихся у нас данных, мы можем предположить, что 

международные конвенции предпочитают задействовать в борьбе с 

терроризмом нормы национального уголовного права, но не стремятся 

зафиксировать определение терроризма с позиций международного 

преступного деяния.  Особенности и черты международного терроризма, 

закрепленные в конвенциях, представляют данный акт не только правовым, но 

и социально-политическим. Это говорит об осознании растущей опасности 

терроризма и необходимости реального немедленного реагирования на его 

проявления. Но, одновременно, подобная позиция говорит о некоторой 

нерешительности международного права в данном вопросе, в связи с 

отсутствием  единого соглашения в определении международного терроризма 

как преступного деяния.  

Отсюда, ООН продолжает реализовывать политику принятия конвенций 

по узким правовым вопросам, не требующим углубленного изучения и 

согласования на глобальном уровне. По нашему мнению, такой 

компромиссный подход не оправдывает себя в условиях постоянного роста 
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террористической угрозы. Это так называемый индуктивный подход к 

дефиниции «терроризм». 

В отличие от индуктивного подхода, дедуктивный подход начинается с 

общего определения терроризма и применяется к многочисленным различным 

обстоятельствам.  Для того чтобы дедуктивное рассуждение действовало 

эффективно, первоначальная гипотеза должна быть правильной, и, 

действительно, она должна быть согласована в первую очередь, и именно это 

препятствие международному праву еще не удалось преодолеть. Ожидается, 

что дедуктивный подход позволит выработать единое определение терроризма. 

Однако, консенсус в данном вопросе еще не достигнут, что обуславливает 

необходимость дальнейшего исследования проблемы.  
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ГЛАВА 2. УГОЛОВНО-ПРАВОВЫЕ АСПЕКТЫ КВАЛИФИКАЦИИ 

ТЕРРОРИЗМА И КИБЕРТЕРРОРИЗМА В РОССИЙСКОМ 

ЗАКОНОДАТЕЛЬСТВЕ 

2.1 Критерии выделения преступлений террористического характера в 

российском законодательстве 

 

Согласно ст. 15 Конституции Российской Федерации, «общепризнанные 

принципы и нормы международного права и международные договоры 

являются неотъемлемой частью нашей правовой системы»
35

. Это означает, что 

серьезное внимание должно быть уделено процессу интеграции норм 

международного уголовного права в российское национальное 

законодательство. 

Как значимый игрок на международной арене, Россия выступает 

активным участником многосторонних конвенций, подписанных под эгидой 

ООН, Совета Европы, а также двусторонних соглашений, непосредственно 

касающихся взаимодействия стран в борьбе с террористической угрозой.  

Значительная их часть (80%) ратифицированы компетентными российскими 

органами, остальные находятся на стадии прохождения  внутренних процедур, 

необходимых для вступления их в силу. 

Непосредственное принятие вышеуказанных актов требует пересмотра 

российского антитеррористического законодательства. Также следует 

выяснить, какое место в данных актах занимают нормы, регулирующие 

противодействие кибертерроризму
36

. 

Необходимо отметить, что нашей страной  ратифицирована Конвенция 

Совета Европы о предупреждении терроризма от 16 мая 2005 года согласно  

Федеральным законом от 20 апреля 2006 года № 56-ФЗ, согласно которому 

(статья 1) «терроризм» означает «любое из преступлений в рамках положений и 

                                                           
35

 "Конституция Российской Федерации" (принята всенародным голосованием 12.12.1993 с изменениями, 

одобренными в ходе общероссийского голосования 01.07.2020) // Консультант Плюс: справочная правовая 

система. – URL: http://www.consultant.ru/document/cons_doc_LAW_28399/ 
36

 Кочои Самвел Мамадович Пробелы в законодательстве о терроризме и предложения по их устранению // 

Всероссийский криминологический журнал. 2016. №4. URL: https://cyberleninka.ru/article/n/probely-v-

zakonodatelstve-o-terrorizme-i-predlozheniya-po-ih-ustraneniyu (дата обращения: 07.01.2021). 
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определений, содержащихся в одном из соглашений, перечисленных в 

Приложении».
37

 

Указанный международный нормативный акт выделяет для 

криминализации три основных аспекта, касающихся преступлений 

террористической направленности: 

«публичное подстрекательство к совершению террористических 

преступлений»; «подготовка террористов» и их вербовка. Особое внимание при 

этом уделяется именно публичному подстрекательству к террористическому 

преступлению, касающемуся пресечения доступа террористов и их спонсоров к 

общественным ресурсам, СМИ,  сети «Интернет».
38

 

Непосредственно борьба с терроризмом в Российской Федерации 

регламентируется Уголовным кодексом Российской Федерации, а также 

Федеральным законом от 03.03.2006 N 35-ФЗ «О борьбе с терроризмом»
39

. 

Федеральным законом от 27 июля 2006 г. N 153-ФЗ внесены изменения в 

Федеральный закон «О противодействии терроризму» и Уголовный кодекс 

Российской Федерации (статья 205), в соответствии с которым было введено 

единое определение террористического акта
40

. 

Стоит обратить внимание на то, что термин «преступления 

террористического характера» в российской нормативной массе не встречается.  

На наш взгляд, это формулирует ряд проблемных вопросов. Прежде всего речь 

идет о расхождении в терминологическом обозначении указанной группы 

противоправных деяний. 

                                                           
37

 Рарог Алексей Иванович Уголовный кодекс России против терроризма // Lex Russica. 2017. №4 (125). URL: 

https://cyberleninka.ru/article/n/ugolovnyy-kodeks-rossii-protiv-terrorizma (дата обращения: 07.01.2021). 
38

 Богданов А. В., Хазов Е. Н. Правовые аспекты противодействия подразделениями уголовного розыска 

преступлениям террористического характера // Вестник Московского университета МВД России. 2009. №9. 

URL: https://cyberleninka.ru/article/n/pravovye-aspekty-protivodeystviya-podrazdeleniyami-ugolovnogo-rozyska-

prestupleniyam-terroristicheskogo-haraktera (дата обращения: 07.01.2021). 
39

 "Уголовный кодекс Российской Федерации" от 13.06.1996 N 63-ФЗ (ред. от 08.12.2020) // Консультант Плюс: 

справочная правовая система. – URL: http://www.consultant.ru/document/cons_doc_LAW_10699/ 
40

 Федеральный закон "О внесении изменений в отдельные законодательные акты Российской Федерации в 

связи с принятием Федерального закона "О ратификации конвенции совета Европы о предупреждении 

терроризма" и Федерального закона "О противодействии терроризму" от 27.07.2006 N 153-ФЗ (последняя 

редакция) // Консультант Плюс: справочная правовая система. – URL: 

http://www.consultant.ru/document/cons_doc_LAW_61802/ 
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Собственно термин «террористические преступления» закреплен в 

Концепции противодействия терроризму в Российской Федерации, 

утвержденной Президентом России 5 октября 2009 года (статья 11, пункт «б» 

Концепции 2009 года)
41

. Однако его определение там не дается, и не приведен 

список преступлений, подпадающих под указанную категорию.  

Термин «террористические преступления» встречается в ведомственных 

нормативных правовых актах. Но в них также не приводится конкретный 

перечень преступлений.  

На сегодняшний день Уголовным кодексом РФ закреплены три состава 

преступления, квалифицирующие признаки которых прямо указывают  на связь 

с преступлениями изучаемой категории - ст. 205, стр. 205.1 и ст. 205.2 УК РФ. 

Законодатель уделяет основное внимание в криминализации действий 

террористического характера ст. 205.1, также ст. 205.2, 206, 208, 211, 220, 221, 

277, 278, 279 и 360 УК РФ. Мы можем предположить, что преступления, о 

которых ведется речь в данных нормах, входят в группу преступлений 

террористического характера. 

По нашему мнению, ориентируясь на логику законодательства, указанные 

составы преступлений можно классифицировать по наличию конкретных целей 

преступления: 

1. специальные цели: а) принуждение государств, международных 

организаций, общественных объединений и отдельных лиц к принятию 

решений, действий или воздержанию от каких-либо действий (статьи 205, 206); 

б) прекращение государственной или иной деятельности либо месть за нее 

(статья 277); в) насильственный захват, удержание власти, нарушение 

конституционного строя, нарушение территориальной целостности Российской 

Федерации, провокация войны и др. (статьи 277, 278, 279 360). 

2. не предусмотрены для конкретных целей (статьи 208, 211, 220, 221). 

                                                           
41

 "Концепция противодействия терроризму в Российской Федерации" (утв. Президентом РФ 05.10.2009) // 

Консультант Плюс: справочная правовая система. – URL: 
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Часть 1.1. 205.1 Уголовного кодекса Российской Федерации предлагает 

более широкий перечень террористических преступлений. 205.3, 205.4, 205.5 

УК РФ, в том числе такая цель, как финансирование терроризма. Это говорит о 

том, что, по сути, имеет место двойное толкование. М.В. Омигов указывает, что 

подобный двойной подход законодателя способен запутать сотрудников 

правоохранительных органов.
42

 

Одновременно, в частях 1 и 2 ст. 24  Федерального закона № 35-ФЗ 

законодатель выделяет ряд преступлений, дающих основание считать 

организацию террористической. В случаях, когда от имени либо в интересах 

такой организации ведется деятельность по подготовке, либо совершению 

преступлений, закрепленных в  ст. 205 - 206, 208, 211, 277 - 280, 282.1, 282.2 и 

360 УК РФ, а также при совершении этих действий лицом, выступающим 

руководителем организации, такая организация автоматически признается 

террористической и подлежит ликвидации. Мы видим, что по данному закону, 

классические «экстремистские» преступления фактически смешиваются и 

включаются в состав террористической организации. Однако, по мнению А. 

Петрушенкова, они относятся к терроризму лишь косвенно: ст. 280, 282.1 и 

282.2 УК РФ
43

. 

Федеральным законом от 7 августа 2001 г. N 115-ФЗ  закреплен список 

преступлений, финансирование организации, подготовки и совершения 

которых определяется как финансирование терроризма (статья 3). Речь идет о 

составах, предусмотренных статьями 205, 205.1, 205.2, 205.3, 205.4, 205.5, 206, 

208, 211, 220, 221, 277, 278, 279, 360 и 361 УК РФ. 

Отсюда мы можем увидеть, что разные НПА по-разному определяют 

перечень террористических преступлений. И ни в одном из них не говорится ни 

слова о кибертерроризме. 
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Не отстает от уголовного законодательства уголовно-процессуальное. 

Для выделения группы преступлений, требующих особого порядка 

судопроизводства, за основу берутся уголовно-процессуальные 

характеристики. Федеральным законом от 01.04.2019 N 46-ФЗ в части 2 ст. 100 

УПК РФ внесены изменения, увеличивающие до 45 суток срок предъявления 

обвинения подозреваемому хотя бы по одному из преступлений, 

предусмотренных статьями 205, 205.1, 205.3, 205.4, 205.5, 206, 208, 209, 210, 

210.1, 277, 278, 279, 281, 360 и 361 УК РФ. Можно сказать, что данной нормой в 

УПК РФ косвенно указан перечень преступлений террористического характера 

уже для нужд уголовного процесса.  

По итогам анализа действующего федерального законодательства, мы 

делаем промежуточный вывод, что и здесь, так же как и на международном 

уровне, применяется расширительный, индуктивный подход, который, по 

существу, не дает понятия преступлений террористического характера. 

Перейдем к анализу действующих подзаконных нормативных актов. 

Постановлением Пленума Верховного Суда РФ от 09.02.2012 N 1 

определено, что «в целях уголовно- правового обеспечения противодействия 

терроризму и в интересах выполнения международных обязательств 

Уголовный кодекс Российской Федерации устанавливает 

ответственность за совершение преступлений, предусмотренных статьями 205, 

205.1, 205.2, 205.3, 205.4, 205.5, 206, 208, 211, 220, 221, 277, 278, 279, 360 и 361»

44
. 

Необходимо указать, что Верховный Суд РФ говорит о  

«террористической направленности» преступлений данной группы, вместо 

употреблявшегося ранее понятия «террористический характер». По сути, речь 

идет о совершенно другом термине. 

В ведомственных нормативных актах встречается иное 

терминологическое обозначение рассматриваемых составов преступлений.          

                                                           
44
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В Указании Генпрокуратуры России № 35/11, МВД России № 1 от 24 января  

2020 г. «О введении в действие перечней статей Уголовного кодекса 

Российской Федерации, используемых при формировании статистической 

отчетности» в перечне № 22 содержатся статьи уголовного закона, 

предусматривающие преступления террористического характера
45

. При 

сопоставлении перечней преступлений, относимых уголовным законом и 

ведомственным актом к блоку антитеррористических, можно отметить, что 

правоприменитель в лице Генеральной Прокуратуры РФ и МВД России 

понятия «террористическая деятельность» и «преступления террористического 

характера» не отождествляет, наполняя каждое различной совокупностью 

составов преступлений. Это уже третий вариант терминологического 

обозначения данной группы преступлений. 

По нашему мнению, допустимо использование и термина «преступления 

террористического характера», и термина «преступления террористической 

направленности», поскольку они характеризуют разные стороны одного 

явления. Слово «характер» толкуется как «отличительное свойство, 

особенность, качество чего-нибудь»
46

, а лексическое значение слова 

«направленность» определяется как сосредоточенность мыслей, интересов, 

направленная к какой-нибудь цели
47

.  

Тем не менее, является очевидным то, что для осуществления 

объективного контроля общества за противодействием терроризму необходимо 

конкретное понимание круга преступлений, требующих правового пресечения. 

В тоже время правоохранительным органам в противодействии терроризму 

требуется закрепленный на законодательном уровне перечень составов 
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преступлений террористической направленности, исключающий различное его 

толкование
48

. 

С позиций социальной обусловленности отметим следующие аспекты 

статистики.  

Для территории Алтайского края характерен сравнительно небольшой 

уровень проявлений терроризма. Так, с 2015 по 2019 гг. было зарегистрировано 

8 преступлений террористического характера. Вместе с тем прослеживается 

негативная тенденция роста таких преступлений, а именно в 2016 г. не было 

зарегистрировано ни одного преступления террористического характера, в 2017 

и 2018 гг. по 1, в 2019 г. – 4
49

.  

Тенденция роста таких преступлений характерна и для других регионов 

Сибирского федерального округа. Например, в Кемеровской области с 2015 по 

2019 гг. было зарегистрировано 30 преступлений террористического характера. 

В 2015 г. – 5, в 2016 г. – 10, в 2017 и 2018 гг. – по 4. В 2019 г. зарегистрировано 

7 преступлений террористического характера, что иллюстрирует небольшое 

увеличение числа зарегистрированных преступлений по сравнению с 

предыдущими годами
50

. 

Несмотря на небольшой удельный вес этих преступлений в общей 

структуре преступности, та потенциальная общественная опасность, которая 

заложена в этих деяниях, настолько велика, что требует к себе повышенного 

внимания как со стороны законодателя, так и правоприменителя.
51

 Примерами 

могут служить самоподрывы террористов-смертников в общественных местах 

(Волгоград, 2013 г.), нападение террористов на организации и учреждения 
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(Грозный и другие районы Чеченской республики, 2014, 2016, 2017 гг.), взрывы 

в метрополитене (Москва, 2004 и 2010 гг.; Санкт-Петербург, 2017 г.)
52

.  

Кроме того, в результате таких деяний, как угроза совершения 

террористического акта (ч. 1 ст. 205 УК РФ) и заведомо ложное сообщение об 

акте терроризма (ст. 207 УК РФ) причиняется серьезный материальный ущерб, 

так как на каждый вызов реагируют соответствующие службы. Такие 

последствия можно продемонстрировать на следующем примере. Так, Н. из 

хулиганских побуждений позвонил в дежурную часть правоохранительного 

органа УМВД России по г. Барнаулу и, заранее зная о недостоверности 

передаваемой информации, сообщил о готовящемся акте терроризма. После 

чего на место происшествия выехала следственно-оперативная группа. Кроме 

того, были задействованы сотрудники КГБУЗ «Станция скорой помощи г. 

Барнаула» и сотрудники 2 ПСЧ ФГКУ «1 отряд ФПС по Алтайскому краю», на 

что суммарно было затрачено 9 029, 67 рублей
53

.  

Резюмируя вышеизложенное, необходимо подчеркнуть значимость поиска 

общего знаменателя в понимании базовых понятий для исследуемых составов 

преступлений.  

По нашему мнению, немаловажным элементом правовой системы 

противодействия терроризму, являются Указания Генеральной прокуратуры РФ 

и МВД России. В Указании Генпрокуратуры России № 870/11, МВД России от  

27 декабря 2017 г. № 1 рассматриваемые преступления  были разделены на 

четыре группы в зависимости от условий их признания в качестве 

террористических: преступления, безусловно являющиеся террористическими 

(ст.ст. 205, 205.1, 205.2, 205.3, 205.4, 205.5, 205.6, 208, ч. 4 ст. 211, 277, 360, 361 

УК РФ); преступления, являющиеся террористическими в зависимости от даты 

их совершения (ст.ст. 220 и 221 УК РФ – с 29.10.2010); преступления, 

являющиеся террористическими, если их совершение связано с 
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террористической деятельностью (ст.ст. 206, 209, 210, 281, 295, 317, 318 УК 

РФ); преступления, являющиеся террористическими при одновременном 

наличии двух ранее названных условий (ст. 207 (до 10.03.2006) и ст. 211 УК РФ 

(с 10.03.2006 до 05.05.2014), ст.ст. 278, 279, 282.1, 282.2 УК РФ  (с 

10.03.2006))
54

.  

Указание Генпрокуратуры России № 853/11, МВД России № 5                                  

от 25 декабря 2018 г. ввело перечень «преступлений террористического 

характера», к которым были отнесены следующие преступления:                                     

1) преступления, относящиеся к перечню без дополнительных условий (ст.ст.  

205, 205.1, 205.2, 205.3, 205.4, 205.5, 205.6, 208, ч. 4 ст. 211, ст.ст. 277, 360, 361 

УК РФ); 2) преступления, отнесение которых к перечню зависит от даты 

возбуждения уголовного дела при наличии в статистической карточке отметки 

о связи совершенных преступлений с террористической деятельностью или 

финансированием терроризма (ст. 207 (до 10.03.2006), ст. 211 (с 10.03.2006 до 

05.05.2014), ст. 220 (с 29.10.2010), ст. 221 (с  29.10.2010), ст. 278 (с 10.03.2006), 

ст. 279 (с 10.03.2006), ст. 282.1 (с 10.03.2006), ст. 282.2 УК РФ (с 10.03.2006);  3) 

преступления, относящиеся к перечню при наличии в статистической карточке 

отметки о связи совершенных преступлений с террористической деятельностью 

(ст.ст. 206, 209, 210, 281, 295, 317, 318 УК РФ)
55

. Указание Генпрокуратуры 

России № 487/11, МВД России № 1 от 12 июля 2019 г. перечень преступлений 

террористического характера расширило. В частности, группа  преступлений, 

относящихся к террористическим при наличии в статистической карточке 

отметки о связи совершенных преступлений с террористической 

деятельностью, была дополнена ст.ст.  210.1, 222, 222.1, 223, 223.1, 226, 355 УК 
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РФ
56

. Аналогичный перечень преступлений террористического характера 

приводится в действующем Указании Генпрокуратуры России № 35/11, МВД 

России № 1 от  24 января 2020 г.
57

  

Однако в литературе такой подход подвергается критике, отмечается его 

несоответствие нормам уголовного закона и положениям постановления 

Пленума Верховного Суда РФ «О некоторых вопросах судебной практики по 

уголовным делам о преступлениях террористической направленности». 

Например, по положениям УК РФ и постановления Пленума Верховного Суда 

РФ преступление, предусмотренное ст. 205.6 УК РФ, не относится к числу 

преступлений террористической направленности, а согласно Указаниям 

Генпрокуратуры России и МВД России оно является таковым. Как следует из 

Указаний Генпрокуратуры России и МВД России, ст. 206 УК РФ будет 

относиться к числу террористических преступлений только при наличии 

определенного условия, однако по УК РФ и постановлению Пленума 

Верховного Суда РФ захват заложников считается преступлением 

террористической направленности. Аналогичное замечание можно сделать и в 

отношении ст. 211 УК РФ, поскольку не только преступление, 

предусмотренное ч. 4 этой статьи,  но и составы преступлений, закрепленные в 

чч. 1–3 ст. 211 УК РФ, отнесены УК РФ и Верховным Судом РФ к числу 

преступлений террористической направленности
58

,
59

.  

Проанализировав вышеупомянутый комплекс законов, мы выделяем 

определенные критерии террористического преступления: 
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а) деяние произведено в результате взрывов, поджогов, механических 

повреждений, разрушения зданий, сооружений, аварий, катастроф и аварий на 

транспорте, затопления строений, помещений, складов, территорий, 

радиоактивного, химического, бактериологического и иного загрязнения 

окружающей среды,  и другие действия, создающие опасность массовой гибели 

людей, причинение значительного материального ущерба или иных 

общественно опасных последствий; 

б) преступление совершено при активной медийной и информационной 

поддержке: выступления представителей террористических организаций, 

предъявляющие требования (особенно в отношении заложников); 

c) характер преступления указывает на его тщательную спланированность 

лицами, действовавшими согласно распределенным ролям, с применением 

специальных технических средств для упрощения реализации преступного 

замысла; 

г) деяние носит устрашающий характер и совершено в форме 

насильственного акта.  

По итогу анализа приведенных нормативных актов, мы можем сказать, 

что в любом случае террористические преступления имеют своей основой 

терроризм как многоаспектное явление реальной действительности, пока не 

получившее однозначное определение ни в науке, ни в сфере правоприменения.  

Отсюда мы можем говорить, что одним из немаловажных направлений 

корректировки и развития российского антитеррористического 

законодательства является выработка точного определения террористических 

преступлений и построение единого для всей иерархии нормативных актов 

перечня указанных деяний. 
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2.2  Криминологический анализ количественных и качественных 

показателей преступности террористического  и кибертеррористического 

характера в России 

 

Криминологический анализ показывает, что в России динамика преступн

ости террористической направленности продолжает носить неблагоприятный х

арактер. В частности, указанный тезис подтверждается данными уголовной 

статистики. Отметим некоторые аспекты преступности данного вида. 

В 2017 г. наметилась тенденция к уменьшению числа 

зарегистрированных преступлений террористического характера на 16%                       

(1 871).  Снижение преступлений террористического характера было 

обусловлено следующим: решением задач по противодействию 

распространению радикального ислама; активизацией деятельности по 

выявлению и привлечению к уголовной ответственности лидеров и активных 

членов террористических группировок, осуществляющих вербовку граждан РФ 

и  СНГ для участия в вооруженных конфликтах на стороне международных 

террористических организаций «Исламское государство» и «Джабхат ан-

Нусра», а также установлению маршрутов переправки рекрутов;  

осуществлением комплекса мер по предупреждению и пресечению 

террористических проявлений в местах массового пребывания граждан, на 

предприятиях по производству оружия, боеприпасов и взрывчатых веществ, в 

местах их хранения, на объектах транспортной инфраструктуры, энергетики и 

связи
60

. 

Структура преступлений террористической направленности на период 

2017 г. включала организацию незаконного вооруженного формирования или 

участие в нем, ст. 208 УК РФ (39,5%; 739), организацию деятельности 

террористической организации и участие в деятельности такой организации,     

ст. 205.5 УК РФ (26,1%;  488), содействие террористической деятельности,                   

ст. 205.1 УК РФ (12,3%; 231), публичные призывы к осуществлению 

террористической деятельности или публичное оправдание терроризма,                        
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ст. 205.2 УК РФ (10%; 187), прохождение обучения в целях осуществления 

террористической деятельности, ст. 205.3 УК РФ (5,5%; 103), террористический 

акт, ст. 205 УК РФ (2%; 37) и иные (4,6%; 86). 

Следует указать, что в 2017 г. выросло число террористических актов,                

ст. 205 УК РФ (+48%), а также таких составов преступлений, как содействие 

террористической деятельности, ст. 205.1 УК РФ (+15,5%) и организация 

террористического сообщества и участия в нем, ст. 205.4 УК РФ (+300%)
61

. 

В 2018 г. тенденция к снижению количества террористических 

преступлений сохранилась. 

В январе – декабре 2018 г. зарегистрировано 1679 преступлений 

террористической направленности. Удельный вес преступлений 

террористического характера от общего числа преступлений за 2018 г. составил 

0,1%. 

Мы видим ярко выраженную отрицательную динамику преступлений 

данного вида (–10,3%). Можно сделать вывод о том, что обстановка в 

Российской Федерации в сфере противодействия терроризму в 2018 г.  

оставалась сложной, но контролируемой правоохранительными органами. 

В результате реализации комплекса мер значительно снизилось число 

совершенных преступлений террористической направленности, сократилось 

количество терактов. Как отметил в своем отчете за 2018 г. директор ФСБ 

России  А.В. Бортников, в ходе контртеррористических операций и отдельных 

оперативно-боевых мероприятий нейтрализовано 65 боевиков, в том числе 10 

главарей бандгрупп; задержано 36 главарей, 236 бандитов и 589 пособников
62

.  

В рамках реализации Комплексного плана противодействия идеологии 

терроризма в Российской Федерации предпринят ряд дополнительных мер по 

защите информационного пространства от террористических угроз. 

Роскомнадзором, МВД и ФСБ России во взаимодействии с Генеральной 
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прокуратурой РФ расширено внедрение автоматизированных систем 

мониторинга средств массовых коммуникаций. Это дало возможность пресечь 

деятельность по распространению противоправной информации более чем    64 

тыс. Интернет-ресурсов, из которых свыше 47 тыс. содержали материалы, 

связанные с деятельностью международных террористических организаций.  

Однако необходимо отметить, что в 2019 г. происходит ухудшение 

обстановки по террористическим преступлениям. По данным Генеральной 

Прокуратуры РФ, за январь – июль 2019 г.  было зафиксировано 1 108 

преступлений террористического характера, что было на  7 единиц или 0,64% 

больше, чем за аналогичный период предыдущего года. При этом было 

выявлено 427 лиц, совершивших такие преступления (на 40 человек или 8,57% 

больше, чем в 2018 г.). По 485 террористическим преступлениям было 

проведено предварительное расследование (на 12 единиц или 2,54% меньше, 

чем в предыдущем году), по 347 преступлениям уголовные дела были 

отправлены в суд, 424 преступления не было раскрыто (на 89 единиц или 

26,57% больше, чем в 2018 г.)
63

. 

В итоговом отчете Генеральной прокуратуры РФ за декабрь 2019 г., 

отмечено, что количество преступлений террористической направленности 

возросло на 7,6% (с 1 679 до 1 806). Удельный вес преступности 

террористического характера за 2019 г. составил 0,12%. Отмечается 

положительная динамика данного вида преступлений по сравнению даже с 

июлем 2019 г.
64

 

В 2019 г., по заявлению А.В. Бортникова, в России было предотвращено 

50 преступлений террористической направленности и не допущено ни одного 

теракта
65

.  Всего во время контртеррористических операций и оперативно-

боевых мероприятий нейтрализованы 32 бандита, в том числе 9 бандглаварей; 
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41 главарь банд, 241 боевик и 606 пособников задержаны. Кроме того, в России 

была пресечена деятельность 78 законспирированных ячеек международных 

террористических организаций.  

Кроме того, на фоне сокращения ресурсной базы боевики ищут новые 

способы приобретения оружия. Так, в 2020 г. силами МВД, ФСБ России и 

Росгвардии ликвидированы 83 нелегальные мастерские по производству и 

переделке оружия, нейтрализованы 8 преступных групп, занимавшихся 

поставками оружия и боеприпасов из зон вооруженных конфликтов
66

. 

Приведенная статистика свидетельствует о том, что:  

 ежегодно в нашей стране совершается относительно стабильное число 

преступлений террористического характера, в частности, около 1000 

преступлений в год; 

 при этом в целом отмечается тенденция к их снижению; 

 удельный вес рассматриваемых преступлений составляет примерно 

0,04% в общем количестве всех зарегистрированных преступлений. 

Отметим то, что в 2020 г. объявленный в марте локдаун фактически 

«выключил» многих людей из системы общественных отношений, породил 

всплеск преступности и значительное ухудшение криминогенной обстановки. 

Преступность, в том числе и террористического характера, переместилась в 

онлайн-реальность. В целом массив преступлений, совершенных с 

использованием информационно-телекоммуникационных технологий или в 

сфере компьютерной информации, за последние 5 лет увеличился более чем в 6 

раз с 43,8 тыс. преступлений в 2015 г. до 294,4 тыс. – в 2019 г. По итогам 

первого полугодия 2020 г. их количество возросло почти на 92% (до 225,5 

тыс.). Если годом ранее такими деяниями было каждое девятое регистрируемое 

преступление, то в 2020 г. это уже каждый пятый факт (22,3%). Больше 

половины от всех «киберпреступлений» (57%) совершается с использованием 
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сети «Интернет» (+81,9%, 128,5 тыс.), свыше 40% – при помощи средств 

мобильной связи (+104,6 %, 95,4 тыс.)
67

. 

Обращает на себя внимание увеличение числа преступлений 

террористической направленности (+21,7%), большинство из которых 

приходится на регионы Северо-Кавказского федерального округа (550 из                         

1 183). Обозначенная тенденция обусловлена ростом случаев возбуждения 

уголовных дел по фактам организации незаконного вооруженного 

формирования или участия в нем, ст. 208 УК РФ (с 231 до 322) и организации 

деятельности террористической организации и участия в деятельности такой 

организации, 205.5 УК РФ (с 269 до 350). 

За январь – июнь 2020 г. удельный вес преступлений террористической и 

экстремистской направленности от общего числа зарегистрированных 

преступлений составил 0,16%. Динамика преступлений террористического 

характера составила 21,7%, это больше чем за весь предыдущий 

анализируемый период.  С января по июнь 2020 г. зарегистрировано 1 183 

преступления террористического характера и 442 преступления экстремистской 

направленности (больше на 40,8%), – отмечается в материалах Генеральной 

прокуратуры РФ
68

. 

Сами террористы быстро осознали ряд особенностей нашего времени: 

 власть сильно зависит от выборов и  от общественного мнения; 

 есть мощные СМИ, жадные до «террористических сенсаций» и 

способные мгновенно формировать массовое общественное мнение; 

 люди в большинстве стран не привыкли к политическому насилию и 

боятся его. 

Поэтому на сегодняшний день наиболее популярными и эффективными 

методами террора являются насилие не против государственных чиновников,                 

а против мирных, беззащитных и, что крайне важно, людей, не имеющих 
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отношения к «адресату» террора, с обязательной демонстрацией 

катастрофических результатов террора. И, наконец, представление в СМИ 

обществу и лидерам стран мотивов террора и условий его прекращения. 

Но в этой статистике мы не находим акты кибертерроризма.  

Относительно киберпреступности и кибертерроризма стоит отметить, что 

четкая статистика данных деяний не ведется, и это также можно признать 

упущением в политике противодействия.  

Стоит также отметить, что огромное количество атак являются не 

зарегистрированными. Это обуславливаются несколькими причинами, 

представленными в рисунке 1. (рис.1). 

 

 

 

 

Рис. 1. Причины несообщения организациями о кибератаках 

Рассмотрев и сравнив имеющиеся в открытом доступе данные о 

крупнейших кибератаках в Российской Федерации, мы можем выделить 

основные приемы кибератак: 

• организация получения несанкционированного доступа к личной, 

коммерческой, банковской информации, составляющей государственную и 

военную тайну; 
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• разрушение либо повреждение физических элементов информации, 

пространства (например, глушение, нарушение сетей питания, использование 

специальных программ, разрушающих оборудование); 

• физическая ликвидация информации, программного обеспечения, 

технических ресурсов за счет внедрения вирусов, программных ошибок, 

преодоления систем защиты; 

• техническая реализация в телеканалах вещания информации с целью 

распространения слухов, дезинформации, объявления требований 

террористической организации; 

• разрушение или подавление линий связи, перегрузка узлов связи, 

меняющих адресацию запросов в Интернете; 

• организация и проведение информационно-психологических операций, 

влияющих на сознание населения и др. 

Данные приемы постоянно видоизменяются и совершенствуются с 

изменением и совершенствованием средств защиты, внедренных 

разработчиками программ в компьютерные сети. Отсюда мы видим растущее 

разнообразие сетевых атак, которые позволяют киберпреступникам получить 

доступ к корпоративной сети, перехватить контроль над ней или заблокировать 

обмен информацией в сетях. 

Основными средствами организации и проведения сетевых атак являются 

компьютерные вирусы: 

• сетевые черви, изменяющие и уничтожающие секретную информацию 

или блокирующие работу вычислительных систем; 

• логические бомбы, срабатывающие при определенных условиях, 

запланированных преступниками; 

• «троянские кони», которые отправляют своему «владельцу» через сеть 

«Интернет» различную информация с зараженного компьютера. На рис. 2 

представлен рост популярности средств осуществления кибертеррористической 

угрозы, от общего числа инцидиентов (рис.2.) 
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Рис. 2. Популярность классов кибертеррористических угроз, % от общего числа инцидентов, за период 

с 2013-2016 гг. 

Следуя схеме криминологической характеристики любого типа 

преступности, мы рассмотрели понятие изучаемого нами вида противоправных 

деяний и выявили состояние, структуру и динамику кибертеррористической 

преступности. Далее мы переходим к выделению основных детерминант 

преступного поведения, в данном случае – к выяснению основных причин 

кибертерроризма. Проведенный нами анализ нормативных актов и научных 

публикаций на указанную тему позволил выделить следующие причины 

возникновения кибертерроризма - политические, социальные и экономические. 

Политические причины можно подразделить на внешние и внутренние. К 

внешним причинам мы можем отнести глобализацию, углубление разрыва 

между уровнями благосостояния разных стран, военную агрессию против 

другого государства и его оккупацию, усиление глобального цифрового 

противостояния и разрыв в уровне информационного развития стран, 

столкновение политических интересов разных государств. Внутренние 

причины – нестабильная политическая обстановка непосредственно внутри 

государства, отсутствие либо неотрегулированность механизмов 

взаимодействия государственной власти и гражданского общества, 

навязывание правящей элитой социально-политических реформ и иных 
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нововведений, не характерных для данного общества, недовольство граждан 

страны деятельностью иностранных правительств; пропаганда 

кибертерроризма со стороны руководства страны, общественных организаций и 

СМИ. 

В перечне социальных причин появления кибертерроризма можно 

выделить многократное усиление социальной дифференциации общества, его 

разделение на группы с разным экономическим статусом, заметное снижение 

качества жизни людей, недовольство населения уровнем оказываемых 

социальных услуг,  и замедленный процесс формирования среднего слоя 

общества. 

К экономическим причинам кибертерроризма мы можем отнести 

нестабильную экономическую ситуацию в виде продолжающихся  

экономического и энергетического кризисов, рост цен на основные продукты и 

предметы первой необходимости, растущую инфляцию  и безработицу.  

Стоит указать, что в результате разразившейся в 2020 г. пандемии новой 

коронавирусной инфекции и объявленных во многих странах мира «локдаунов» 

и «шокдаунов» произошла резкая дестабилизация и обострение 

международных политических и экономических отношений, показали 

изжившими себя многие международные союзы экономического и 

политического профиля, что породило рост военных конфликтов, фактическую 

остановку национальных экономик и распад мировой экономической системы. 

Это ввергло страны в экономический кризис, резко обостривший и 

внутриполитические конфликты. Конкретно внутри России витки санкций 

породили недовольство населения, ситуация с «плавающим» курсом 

национальной валюты уже не скрывает галопирующую инфляцию, приведшую 

к резкому росту цен на предметы первой необходимости. Отсюда мы 

наблюдаем рост безработицы, перевод работы в дистанционный режим и 

практически повсеместное падение качества выполняемой работы. «Локдаун», 

объявленный в России в марте 2020г., вырвал множество людей из привычного 

русла жизни, разрушил сложившиеся связи и устои, что привело к активизации 
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преступников, переместивших свою деятельность в цифровую сферу. На этой 

волне повысилась и статистика киберэкстремизма и кибертерроризма, о 

которой мы уже говорили.   

Нужно отметить, что правоохранительные органы пытаются повысить 

безопасность информационного пространства за счет минимизации воздействия 

кибертеррористов на информационные системы. Но следует констатировать, 

что в настоящий момент проблема вышла из-под контроля национальных 

правоохранителей и требует, по сути, немедленного международного 

урегулирования.  

Подтверждением этого тезиса является проведенный нами анализ 

криминогенной обстановки в России за 2017-2020 гг., показавший высокую 

актуальность совершенствования нормативного регулирования терроризма. 

Отсюда мы можем перейти к теме следующей главы – преступлениям 

кибертеррористического характера, по которым можно выделить аналогичные 

проблемы регулирования. 
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ГЛАВА 3. ПРИОРИТЕТНЫЕ НАПРАВЛЕНИЯ ПРОТИВОДЕЙСТВИЯ 

КИБЕРТЕРРОРИЗМУ В РОССИЙСКОЙ ФЕДЕРАЦИИ 

3.1 Нормативно-правовые аспекты противодействия кибертерроризму в 

Российской Федерации 

 

Нужно отметить, прежде всего, что в России сегодня задача обеспечения 

четкого правового регулирования кибербезопасности входит в направление 

реализации государственной политики по развитию и совершенствованию 

информационных технологий. Необходимо указать не только систему 

противодействия кибертерроризму, но террористической деятельности в целом.  

Система противодействия терроризму определяется как  совокупность 

субъектов, осуществляющих комплексную деятельность по выявлению, 

предотвращению и устранению причин и условий, порождающих и 

способствующих терроризму, борьбе с терроризмом и минимизации 

последствий террористической деятельности. (рис.3.)
69

 . То есть, данная 

система полностью укладывается в криминологическую характеристику 

рассматриваемых нами деяний.  

 

Рис.3. Схема координации противодействия терроризму в Российской Федерации 
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Из перечня нормативных актов, выделяющих основные подходы к 

гарантии информационной безопасности в России, стоит указать такие как
70

:  

 Закон Российской Федерации 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации».  

 «Доктрина информационной безопасности Российской Федерации». 

 «Стратегия развития информационного общества в Российской 

Федерации».  

Указанные нами нормативные акты вместе с ведомственной системой 

(документы ФСТЭК) на сегодняшний день определяют систему правового 

регулирования информационной безопасности кибернетических систем 

различных уровней. Однако, вопрос определения специфики 

киберпространства, киберугроз и способов защиты от кибернетического 

воздействия, на наш взгляд, требует углубленного изучения.  

Мы укажем основные нормативные акты, непосредственно 

регулирующие безопасность киберсферы:  

 «Концептуальные взгляды на деятельность Вооруженных сил РФ в 

информационном пространстве».  

 Проект ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации».  

 Указ Президента России 2013г. № 31с «О создании государственной 

системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы РФ».  

При этом необходимо сказать, что позиция европейских стран и США в 

сфере противодействия кибертерроризму несколько отличается от точки зрения 

России на информационную безопасность. Она основана на утверждении о 

приоритетной важности разработки системы информационной безопасности 

точечно к террористическим и криминальным угрозам. До недавнего времени 

само информационное оружие и ведение войны с его помощью в американских 
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научных кругах воспринималось довольно скептически, больше в 

теоретическом аспекте. Как мы видим по итогам 2020 г.. ситуация в данной 

сфере изменилась фактически кардинально, и международные эксперты 

констатируют сейчас уже не гибридную, как несколько лет назад, но 

полномасштабную информационную войну.  

При этом страны Европейского союза сосредотачивали усилия на 

разработке конвенции о борьбе с киберпреступностью до 2020 г. На 

сегодняшний день констатировано, что экономика Евросоюза находится в 

шоковом состоянии, равно как и сложившиеся там политические режимы. 

Отсюда тема киберпреступности сейчас переместилась, по большей части, 

также в область информационного противодействия. В сравнении можно 

отметить, что, в отличие от Европейского союза, пытавшегося заключать 

соглашения о борьбе с терроризмом в киберсфере, США не стремятся к 

достижению международного консенсуса в данном вопросе.  
71

 

Отсюда, позиция России по созданию общей системы информационной 

безопасности не находит пока поддержки на глобальной международной арене, 

и Россия вынуждена переместить область своих информационных интересов на 

региональный уровень. Примером тому является совместное соглашение стран 

ШОС о возможных совместных мерах по устранению информационных угроз. 

2 июня 2011 г.  оно вступило в силу.
 72

 По итогам 2020 г., мы также можем 

сказать, что сегодня Россия тоже втянута в информационную войну на фоне 

усиления экономического давления, выраженного в ужесточении санкционной 

политики против нашей страны.  

На сегодняшний день, основным нормативным актом, определяющим 

доктрину информационной безопасности в России,  является Концепция 

Стратегии кибербезопасности Российской Федерации. Данный нормативный 

акт объясняет  киберпространство как «сферу деятельности в информационном 

                                                           
71

 Цирлов Валентин Леонидович Правовые основы кибербезопасности Российской Федерации // Правовая 

информатика. 2013. №4. URL: https://cyberleninka.ru/article/n/pravovye-osnovy-kiberbezopasnosti-rossiyskoy-

federatsii (дата обращения: 07.01.2021). 
72

 Россия в глобальной политике. Режим доступа: http://www.globalaffairs.ru/number/Igra-pro-pravila17640 (дата 

обращения: 13.09.2020) 



54 
 

пространстве, образованном совокупностью каналов связи Интернета и других 

телекоммуникационных сетей, технологической инфраструктурой, 

обеспечивающей их функционирование, и любыми формами человеческой 

деятельности, осуществляемой с их использованием (личность, организация, 

государство)», и кибербезопасность, в свою очередь, как «набор условий, при 

которых все компоненты киберпространства защищены от максимально 

возможного количества угроз и воздействий с нежелательными 

последствиями» 
73

.  

По сути, основным аспектом, отличающим кибертерроризм от иных форм 

террористической деятельности, является его среда, то есть киберпространство. 

Отсюда, по нашему мнению,  вытекают некоторые проблемы в 

противодействии и выявлении кибертерроризма. 

К примеру, Данильченко Е. Д. выделяются такие проблемы как
74

: 

1. Отсутствие нормативной базы в области информационной 

безопасности и правового регулирования сети «Интернет». 

2. Отсутствие специальных технических средств в распоряжении 

правоохранительных органов, необходимых для немедленной регистрации и 

отслеживания актов кибертерроризма.  

3. Нехватка подготовленных квалифицированных кадров в следственных 

подразделениях, специализирующихся на компьютерных преступлениях.  

4. Система защиты киберсистем очень быстро устаревает и не 

обновляется, что делает ее более уязвимой перед кибератаками.  

5. Сложности в отслеживании места совершения акта кибертерроризма в 

связи с трансграничным характером сети «Интернет».  

Кроме того, проблема заключается в сохранении следов преступления, а 

также в процессе отслеживания кибертеррористов, что значительно снижает 

шансы уголовного преследования. 
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Можно сказать, что еще одной проблемой борьбы с кибертерроризмом 

выступает его трансграничность. Деяние совершается преступником не «здесь 

и сейчас», а в удаленной форме через узлы киберпространства. Сам 

кибертеррорист, при этом, может находиться даже в другой стране, что 

указывает еще и на проблему затрудненного международного сотрудничества в 

расследовании данного вида преступных деяний.  

В 2001 году Советом Европы принята «Конвенцию о компьютерной 

преступности». Российская Федерация в данной конвенции участия не 

принимает. Однако, попытки присоединения к конвенции отмечались.  

Проблема заключается и в терминологическом обосновании 

исследуемого явления. Термин «кибертерроризм» не имеет закрепления ни в 

законодательных актах, ни в ведомственных нормативных документах. 

Уголовная ответственность за совершение террористического акта 

предусмотрена ст. 205 УК РФ, в то время как сам Уголовный кодекс РФ не 

предусматривает квалифицированного признака состава преступления, 

выражающего осуществление данного акта в киберпространстве.  

Некоторые исследователи считают
75

, что кибертерроризм вполне 

объективно подпадает под статью 205 УК РФ, которая не требует 

дополнительной нормы. Только указанные кибертеррористические акты - это 

не взрыв, поджог, а «другие действия». А чтобы кибертеррористы были 

привлечены к ответственности по этой статье, нам даже не нужно вносить 

поправки в эту статью, достаточно дать ей более широкое толкование. 

Однако есть и другое мнение. В части 2 ст. 205 УК РФ предлагается 

поправка, которая повысит уголовную ответственность за терроризм с 

использованием компьютерной информации, компьютера, компьютерной 

системы или их сети. Конструктивно часть 2 будет выглядеть примерно так: 

2. Те же деяния, совершенные: 

а) группой лиц по предварительному сговору; 
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б) с применением огнестрельного оружия; 

в) использование компьютерной информации, компьютера, 

компьютерной системы или их сети - наказывается лишением свободы на срок 

от десяти до двадцати лет. 

И тогда необходимо будет внести изменения или дополнения в 

соответствующие статьи УК: 

• Ст. 205.1 «Участие в совершении террористических преступлений или 

иное содействие в их совершении» - дополнят правила, касающиеся 

использования Интернета как инструмента для такого участия; 

• В ст. 207 «Умышленно ложное сообщение о террористическом акте» - 

указать по способу связи компьютерные системы связи и глобальную систему 

«Интернет» (официальные сайты); 

• Ст. 208 «Организация незаконного вооруженного формирования или 

участие в нем» - добавить правило, согласно которому такое обучение может 

быть организовано через Интернет; 

• Ст. 210 «Организация преступного сообщества» - дополнение к норме, 

аналогичное предыдущему; 

• Ст. 215 (часть 2) «Нарушение правил безопасности на объектах 

использования атомной энергии» - дополнен квалификационным признаком 

совершения деяния с использованием компьютера, компьютерной системы или 

их сети; 

• В ст. 215.1 «Прекращение или ограничение подачи электроэнергии или 

отключение от других источников жизнеобеспечения» - указывает, что методом 

отключения может быть компьютер, его система или сеть, и в этом случае 

особым субъектом будет лицо, имеющее разрешение на работать с 

компьютером; 

• Ст. 215.2 «Износ средств жизнеобеспечения» - указать, что методом 

вывода из эксплуатации могут быть компьютеры (их системы и сети), что, по 

сути, дублирует статью 215.1; 
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• В ст. 217 (часть 2) «Нарушение правил безопасности на опасных 

объектах» - квалифицирующим признаком указать использование компьютеров 

или их сети. 

В таком случае, можно будет квалифицировать кибертерроризм как 

преступление против общественной безопасности и общественного порядка. 

В противовес этому, некоторые исследователи полагают, что подобные 

нововведения будут означать излишнюю перегрузку  в нормах УК РФ, 

поскольку кибертерроризм ничем не отличается от обычного терроризма. 

Рассмотренная нами дискуссия и терминологический вакуум не 

означают, что кибертерроризм полностью отсутствует в российской правовой 

сфере. Например, термин «кибертерроризм» используется в контексте 

подготовки по борьбе с терроризмом. Россия также имеет много двусторонних 

договоров о правовой помощи по уголовным делам с иностранными 

государствами,  где также упоминается сфера кибербезопасности и борьба с 

кибертерроризмом. 

В 2013 году Президент Российской Федерации В.В. Постановлением от 

15 января 2013 г. № 31с «О создании государственной системы выявления, 

предотвращения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации» уполномочил ФСБ 

сформировать систему обнаружения и  предотвращения компьютерных атак на 

информационные ресурсы Российской Федерации. 

Основными задачами этой структуры являются: 

а) прогнозирование ситуации в области обеспечения информационной 

безопасности Российской Федерации; 

б) обеспечение взаимодействия владельцев информационных ресурсов 

Российской Федерации, операторов связи, других субъектов, осуществляющих 

лицензированную деятельность в области защиты информации, в решении 

задач, связанных с выявлением, предотвращением и устранением последствий 

компьютерных атак; 
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в) мониторинг степени защиты критически важной информационной 

инфраструктуры Российской Федерации от компьютерных атак; 

г) установление причин компьютерных инцидентов, связанных с 

функционированием информационных ресурсов Российской Федерации. 

Структура МВД также имеет подразделение, которое осуществляет 

борьбу с преступлениями в области компьютерной информации. 

Итак, основные направления работы Управления «К» БСТМ МВД 

России: 

1. Борьба с преступностью в сфере компьютерной информации: 

• выявление и пресечение фактов незаконного доступа к компьютерной 

информации; 

• борьба с производством, распространением и использованием 

компьютерного вредоносного ПО; 

• противодействие мошенничеству с использованием возможностей 

электронных платежных систем; 

• борьба с распространением порнографических материалов с участием 

несовершеннолетних через Интернет. 

2. Пресечение противоправных действий в информационных и 

телекоммуникационных сетях, в том числе в сети Интернет: 

• выявление и пресечение преступлений, связанных с незаконным 

использованием ресурсов сетей сотовой и проводной связи; 

• противодействие мошенническим действиям, совершаемым с 

использованием информационных и телекоммуникационных сетей, в том числе 

сети Интернет; 

• противодействие и пресечение попыток несанкционированного доступа 

к коммерческим каналам спутникового и кабельного телевидения. 

3. Борьба с незаконным оборотом электронной и специальной техники 

4. Выявление и пресечение нарушений авторских и смежных прав в сфере 

информационных технологий. 
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5. Борьба с международными преступлениями в сфере информационных 

технологий: 

• противодействие преступлениям в области информационных 

технологий международного характера; 

• взаимодействие с национальными контактными пунктами зарубежных 

стран. 

6. Международное сотрудничество в борьбе с преступлениями, 

совершаемыми с использованием информационных технологий. 

Непосредственных сведений о работе указанных структур, имеющихся в 

открытом доступе, безусловно, недостаточно, но даже в такой ситуации можно 

сделать вывод, определенные аспекты противодействия кибертерроризму и 

иным преступлениям цифровой сферы реализуются на практике.  

Собственно, из проведенного нами анализа задач подразделений 

указанных силовых структур, можно указать, что борьба с кибертерроризмом 

входит в непосредственную компетенцию ФСБ. Это связано с тем, что 

расследование преступлений в сфере террористической деятельности ст. 151 

УПК РФ возложена на следователей ФСБ. 

Исходя из полученных и проанализированных нами данных, можно 

заключить, что в Российской Федерации на сегодняшний день нет 

противодействия кибертерроризму с позиции системного подхода. Отсутствует 

полноценное нормативное регулирование данного деяния, имеет место 

определенный терминологический вакуум. В сравнении с противодействием 

терроризму – если там терминов, определяющих данное деяние несколько, то 

здесь нет даже одного определения. Попытки борьбы с кибертерроризмом 

ведут разрозненные структуры, по сути, отдельно друг от друга, без 

обеспечения системного взаимодействия. Есть трудности в налаживании 

международного сотрудничества по данному вопросу, необходимого для 

уголовного преследования киберпреступников на терроритории других 

государств.  
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3.2 Институты гражданского общества в системе профилактики 

кибертерроризма 
 

В рамках нашей работы мы провели эмпирическое исследование - 

анонимный опрос школьников, студентов и учителей на предмет их правовой 

осведомленности о экстремизме, терроризме и кибертерроризме. Было 

опрошено 74 человека, разделенных нами на две группы. Из них 45 человек - 

студенты 1-2 курсов среднего профессионального образования (колледж 

Алтайского государственного университета), учащиеся 9-11 классов МКОУ 

«Гилевская общеобразовательная школа». 29 респондентов - преподаватели 

колледжа ФГБОУ ВО «Алтайский государственный университет», МКОУ 

«Гилевская общеобразовательная школа». Возраст респондентов первой 

группы 15-17 лет, второй группы 30-50 лет. 

Прежде всего респондентам предлагалось ответить на вопрос, знают ли 

они, что такое экстремизм, терроризм и кибертерроризм. В группе школьников 

и студентов 97,8% респондентов сказали, что знают эти термины, 2,2% 

отказались. В группе учителей и преподавателей 100% сообщили о знании этих 

понятий. Можно отметить, что правовая культура нашей выборки находится на 

достаточно высоком уровне. 

Затем респондентам предлагалось ответить на вопрос о причинах 

экстремизма и терроризма. Студенты и школьники в качестве основной 

причины отметили деформацию системы ценностей в обществе (35,6%). 

Причем так ответили в основном студенты. 20% считают, что причиной 

экстремизма и терроризма является недостаточное правовое образование 

граждан, 15,6% отмечают недостаточную занятость в свободное время 

подростков и взрослых. 13,3% указали кризис школьного и семейного 

воспитания как фактор роста экстремистских и террористических проявлений, 

и только 8,9% считают главным условием многонациональность населения. Это 

косвенно свидетельствует об отсутствии у респондентов склонности к 

националистическим идеям и взглядам. 
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Группа опрошенных учителей также в качестве основной причины 

отметила деформацию социальных ценностей (41,4%). 27,6% назвали 

отсутствие толерантности и нетерпимости людей причиной экстремизма и 

терроризма. Здесь имелась в виду многонациональность, что очень актуально 

для Алтайского края с его высоким процентом иностранных мигрантов. 17,2% 

указывают на недостаточное правовое образование населения. 

На вопрос «Какие методы предотвращения экстремизма, терроризма и 

кибертерроризма, с вашей точки зрения, наиболее приемлемы?» школьники и 

студенты в 62,8% случаев указали радикальные, допускающие ужесточение 

уголовной ответственности за экстремизм и терроризм, препятствующие 

созданию и функционированию новых религиозных и национальных 

объединений, тотальную цензуру. 27,9% респондентов отметили методы, 

основанные на опыте зарубежных стран по предупреждению экстремизма и 

терроризма. 9,3% респондентов признают право на существование либеральных 

методов противодействия экстремизму и терроризму. Подчеркнем, что эта 

картина ярко отражает именно такой признак молодости, как максимализм, 

стремление «выделиться из толпы». Большинство респондентов стремятся 

именно к радикальным мерам решения проблемы, не оглядываясь на 

последствия. 

Для взрослых респондентов картина совершенно иная. 62,1% 

респондентов указывают на методы, основанные на опыте зарубежных стран, 

как профилактику экстремизма и терроризма, придерживаются центристской 

позиции. 27,6% за радикальные методы и 10,3% за либеральные рычаги 

воздействия, допускающие создание и функционирование новых религиозных 

и национальных объединений, отсутствие какой-либо цензуры. 

Относительно актуальности темы экстремизма и терроризма для 

Алтайского края обе группы респондентов согласились с тезисом о том, что 

тема скорее актуальна, чем неактуальна (42% и 51% соответственно). 

26,7% опрошенных школьников и студентов признали, что сталкивались 

с проявлениями экстремизма и терроризма, но не сталкивались с 
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кибертерроризмом. Это признали 13,7% учителей. Мы видим, что тема для 

участников выборки не так уж оторвана от непосредственного восприятия. 

Однако здесь мы говорим, чаще всего, о новостях и публикациях в СМИ. 

Прямо отдельные факты дискриминации себя признали 11,1% 

школьников и 27,6% учителей. Здесь картина более любопытная. Не 

последнюю роль играет трансграничный характер региона, обилие проходящих 

через него транспортных потоков, высокая доля трудовой миграции и, 

соответственно, довольно большая доля нетерпимого поведения. 

69% педагогов осведомлены о программах мероприятий по 

предотвращению экстремизма и идеологии терроризма в своих учебных 

заведениях, но отмечают, что мероприятия по предотвращению 

кибертерроризма обычно не предусмотрены отдельно в учебной программе. 

Чаще всего их включают в курс по безопасности в социальных сетях. Однако 

31% ответили отказом, что означает, что почти треть преподавательского 

состава не участвует в подобных мероприятиях. Это можно объяснить как 

большой загруженностью, так и незнанием или нежеланием учителей тратить 

время на юридическое образование. 48,3% респондентов - учителей отметили, 

что не участвуют в подобных мероприятиях, соответственно, не участвуют и их 

кураторские группы / классы. 

Столь высокий процент тех, кто не вовлечен в просветительскую 

деятельность воспитательного и гражданско-патриотического профиля, 

вызывает определенные опасения. Отсюда можно выделить «группу риска» - 

тех, кто не осведомлен о проявлениях экстремизма, терроризма и 

кибертерроризма и способен попасть под влияние потенциальных 

вербовщиков. Также 41,4% учителей считают неэффективными меры по 

предупреждению экстремизма и терроризма. 

В некотором смысле эти мероприятия направлены исключительно на 

повышение правовой культуры студентов и преподавателей, и в части прямого 

воздействия на студентов они действительно не приносят мгновенных 

результатов. Плюс стоит отметить, что часто студентов и школьников загоняют 
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на такие лекции «для галочки», чтобы заполнить аудиторию и отчитаться о 

выполнении учебного графика работы. Но даже в этом случае нельзя просто 

отказаться от такой работы со студентами и школьниками. И это именно то, что 

мы наблюдаем, согласно нашему исследованию. 

Таким образом, мы предлагаем сделать акцент на вовлечении 

преподавателей образовательных учреждений в меры по предупреждению 

экстремизма и идеологии терроризма. 

Обратимся теперь непосредственно к студенческим организациям как 

еще одному институту гражданского общества, направленному на 

противодействие идеологии терроризма и кибертерроризма. 

После пандемии коронавируса, охватившей субъекты Российской 

Федерации в 2020 году, стоит отметить рост активности институтов 

гражданского общества. В учебных заведениях и молодежных парламентах 

открыты штабы волонтеров и отряды волонтеров для помощи изолированным 

на карантине. Похожая ситуация сложилась в сфере правоприменения, когда 

студенты сразу из нескольких регионов начали массово создавать киберотряды 

и мониторить социальные сети на предмет обнаружения потенциально 

экстремистского или террористического контента. Мы отмечаем, что сам по 

себе процесс создания киберотрядов и аналогичных волонтерских команд в 

образовательных учреждениях продолжается примерно с 2016 года, но еще не 

регулируется отдельным законом, подзаконными актами или ведомственными 

директивами.
76

  

Рассмотрим ситуацию со студенческими антитеррористическими 

отрядами, сложившуюся в образовательной сфере Алтайского края, в 

частности, в Алтайском государственном университете. На основании решения 

Антитеррористической комиссии Алтайского края на базе юридического 

института ФГБОУ ВО «Алтайский государственный университет» создан 

Региональный антитеррористический научно-методический центр (РАНМЦ). 

                                                           
76

 МВД сообщило о росте числа террористических и экстремистских преступлений [Электронный ресурс]. 

Режим доступа: https://www.kommersant.ru/doc/4415890 (дата обращения 03.10.2020) 
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Эта организация курирует проведение региональных антитеррористических 

мероприятий с участием образовательных учреждений края
77

. 

Важными направлениями работы РАНМЦ являются изучение процессов 

и явлений в регионе, способствующих формированию у молодежи взглядов и 

намерений экстремистского и террористического характера, разработка учебно-

методических материалов и рекомендаций по противодействию терроризму в 

регионе, внедрение их в практическую деятельность, организацию и 

координацию работы с органами власти, правоохранительными органами. 

Под патронатом РАНМЦ работают два добровольческих 

антитеррористических подразделения. Именно здесь должны найти свое 

применение передовые кадры студенческой молодежи, заинтересованные не 

только в получении научных знаний, но и в их непосредственном 

использовании на практике. В первую очередь, речь идет о студентах старших 

курсов юридических факультетов, имеющих профили подготовки «Уголовное 

право», «Уголовный процесс». В зависимости от проявленного интереса к 

работе волонтеров могут быть привлечены студенты гражданской и 

государственной специализации или студенты других факультетов, в 

частности, физико-математических и физико-технических. Студенты участвуют 

в антитеррористической деятельности путем мониторинга социальных сетей, 

проведения социологических и психологических опросов студентов, оказания 

помощи в подготовке и проведении студенческих конференций и конкурсов на 

тему борьбы с экстремизмом и терроризмом. Студенты, участвующие в 

организациях, проходят обязательную юридическую и психологическую 

подготовку. 

С 2016 года действует молодежная организация «Антиэкстремизм». 

Волонтеры в основном работают на базе колледжа АГУ с 

несовершеннолетними студентами, которые из-за недостаточно 
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сформированной психологической устойчивости являются основной целью 

вербовки в экстремистские и террористические объединения. 

Еще одна студенческая организация Алтайского государственного 

университета – «Кибердружина 22». Основное направление деятельности 

кибербригады - борьба с нелегальным контентом в Интернете. Киберотряд  

выступает за создание сети киберотрядов в средних учебных заведениях, 

информирующих учащихся о безопасном поведении в Интернете. Проект 

«Кибердружина 22» реализуется при поддержке Российской академии наук и 

технологий и Молодежного парламента Алтайского края. Важнейший вклад 

этой организации - прямые посещения учебных заведений с лекциями. 

Следует отметить, что реализация программ по профилактике 

экстремизма, терроризма и кибертерроризма требует достаточно высокого 

уровня подготовки субъектов, их интеграции в систему общей и специальной 

профилактики правонарушений. В этом и заключается определенная проблема. 

Старшекурсники участвуют в волонтерских организациях, чаще всего на 

последнем году обучения, затем заканчивают учебу, и состав организаций 

постоянно обновляется. На обучение волонтеров и улаживание всех 

формальностей уходит определенное время, что негативно сказывается на 

качестве работы организаций. Мы считаем, что волонтерам необходимо 

уделять внимание подготовке своих преемников, возможно, посоветовать 

руководителям отрядов разработать собственные рекомендации и памятки для 

волонтеров. 

Следующая проблема, как уже отмечалось, - это регулирование 

волонтерской деятельности. Плюс есть проблема взаимодействия этих 

организаций с правоохранительными органами. 

Отсюда мы видим список проблем, которые мешают работе институтов 

гражданского общества по противодействию терроризму и кибертерроризму. 

На основании проведенной работы можно сделать ряд промежуточных 

выводов, касающихся сложившейся в Российской Федерации системы 

противодействия кибертерроризму. 
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На сегодняшний день, основным нормативным актом, определяющим 

доктрину информационной безопасности в России,  является Концепция 

Стратегии кибербезопасности Российской Федерации.  

Основным аспектом, отличающим кибертерроризм от иных форм 

террористической деятельности, является его среда, то есть киберпространство. 

Отсюда, по нашему мнению,  вытекают некоторые проблемы в 

противодействии и выявлении кибертерроризма: 

1. Отсутствие нормативной базы в области информационной 

безопасности и правового регулирования сети «Интернет». 

2. Отсутствие специальных технических средств в распоряжении 

правоохранительных органов, необходимых для немедленной регистрации и 

отслеживания актов кибертерроризма.  

3. Нехватка подготовленных квалифицированных кадров в следственных 

подразделениях, специализирующихся на компьютерных преступлениях.  

4. Система защиты киберсистем очень быстро устаревает и не 

обновляется, что делает ее более уязвимой перед кибератаками.  

5. Сложности в отслеживании места совершения акта кибертерроризма в 

связи с трансграничным характером сети «Интернет».  

Кроме того, проблема заключается в сохранении следов преступления, а 

также в процессе отслеживания кибертеррористов, что значительно снижает 

шансы уголовного преследования. 

Можно сказать, что еще одной проблемой борьбы с кибертерроризмом 

выступает его трансграничность. Деяние совершается преступником не «здесь 

и сейчас», а в удаленной форме через узлы киберпространства. Сам 

кибертеррорист, при этом, может находиться даже в другой стране, что 

указывает еще и на проблему затрудненного международного сотрудничества в 

расследовании данного вида преступных деяний.  

Проблема заключается и в терминологическом обосновании 

исследуемого явления. Термин «кибертерроризм» не имеет закрепления ни в 

законодательных актах, ни в ведомственных нормативных документах. 
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Уголовная ответственность за совершение террористического акта 

предусмотрена ст. 205 УК РФ, в то время как сам Уголовный кодекс РФ не 

предусматривает квалифицированного признака состава преступления, 

выражающего осуществление данного акта в киберпространстве.  

Некоторые исследователи считают, что кибертерроризм вполне 

объективно подпадает под статью 205 УК РФ, которая не требует 

дополнительной нормы.  

Однако есть и другое мнение. В части 2 ст. 205 УК РФ предлагается 

поправка, которая повысит уголовную ответственность за терроризм с 

использованием компьютерной информации, компьютера, компьютерной 

системы или их сети.  

В таком случае, можно будет квалифицировать кибертерроризм как 

преступление против общественной безопасности и общественного порядка. 

В противовес этому, некоторые исследователи полагают, что подобные 

нововведения будут означать излишнюю перегрузку  в нормах УК РФ, 

поскольку кибертерроризм ничем не отличается от обычного терроризма. 

Рассмотренная нами дискуссия и терминологический вакуум не 

означают, что кибертерроризм полностью отсутствует в российской правовой 

сфере. Например, термин «кибертерроризм» используется в контексте 

подготовки по борьбе с терроризмом. Россия также имеет много двусторонних 

договоров о правовой помощи по уголовным делам с иностранными 

государствами,  где также упоминается сфера кибербезопасности и борьба с 

кибертерроризмом. 

Собственно, из проведенного нами анализа задач подразделений 

указанных силовых структур, можно указать, что борьба с кибертерроризмом 

входит в непосредственную компетенцию ФСБ. Это связано с тем, что 

расследование преступлений в сфере террористической деятельности ст. 151 

УПК РФ возложена на следователей ФСБ. 

Исходя из полученных и проанализированных нами данных, можно 

заключить, что в Российской Федерации на сегодняшний день нет 
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противодействия кибертерроризму с позиции системного подхода. Отсутствует 

полноценное нормативное регулирование данного деяния, имеет место 

определенный терминологический вакуум. В сравнении с противодействием 

терроризму – если там терминов, определяющих данное деяние несколько, то 

здесь нет даже одного определения. Попытки борьбы с кибертерроризмом 

ведут разрозненные структуры, по сути, отдельно друг от друга, без 

обеспечения системного взаимодействия. Есть трудности в налаживании 

международного сотрудничества по данному вопросу, необходимого для 

уголовного преследования киберпреступников на терроритории других 

государств.  

Аналогичная ситуация складывается и в сфере институтов гражданского 

общества, прежде всего, в образовательной сфере и молодежной среде.  По 

итогам проведенного нами исследования мы выявили достаточно высокий 

процент невовлеченных в воспитательные мероприятия просветительского и 

гражданско-патриотического профиля педагогов. Это вызывает определенные 

опасения. Отсюда мы можем выделить «группу риска», лиц, не знающих о 

проявлениях экстремизма, терроризма и кибертерроризма и способных 

подпасть под влияние потенциальных вербовщиков  

Отсюда мы предлагаем сделать упор на вовлеченности в мероприятия по 

профилактике экстремизма и идеологии терроризма педагогов образовательных 

учреждений. Мало собрать студентов на лекцию, важно проводить научно-

образовательные семинары для преподавателей, повышать их правовую 

культуру. Необходимо, чтобы у педагогов выработался интерес к таким 

просветительским и гражданско-патриотическим мероприятиям, и тогда они 

начнут вовлекать в них студентов.  

Похожая ситуация и среди собственно студентов и студенческих 

организаций. Сама по себе реализация программ по профилактике экстремизма, 

терроризма и кибертерроризма  требует достаточно высокого уровня 

подготовки субъектов, их интеграции в систему общей и специальной 

профилактики правонарушений. В этом заключается определенная проблема. В 
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волонтерские организациях участвуют студенты старших курсов, чаще всего на 

последнем году обучения, затем они выпускаются, и состав организаций 

постоянно обновляется. Требуется определенное время для подготовки 

волонтёров и улаживания всех формальностей, что отрицательно влияет на 

качество работы организаций. Сюда же примыкают проблемы регламентации 

деятельности волонтеров, их финансового обеспечения и вопрос 

взаимодействия с правоохранительными организациями. В итоге, большой 

процент людей просто отсеивается, не видя результатов своей работы, и 

уровень заинтересованности молодежи быстро падает.  
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ЗАКЛЮЧЕНИЕ 

 

Проведенное исследование позволило нам сформулировать ряд выводов и 

предложений по вопросам противодействия кибертерроризму в современных 

условиях: 

1. Терроризм, как социально-правовое явление, изначально понимался 

как спонсируемое государством насилие, призванное вызвать страх и террор 

для того, чтобы контролировать и доминировать в остальном анархическом 

обществе. Постепенно понимание терроризма эволюционировало 

спонсируемого государством терроризма к терроризму, направленному против 

государства, однако, эта эволюция не была линейной.  

Сегодня эти два вопроса: возможен ли государственный терроризм и 

можно ли отличить терроризм от освободительной борьбы являются 

основополагающими проблемами, препятствующими попыткам дать 

определение терроризма в международном праве.  

Можно выделить два основных препятствия для закрепления в законе на 

международном уровне определения терроризма. 

Во-первых, государства принципиально расходятся во мнениях 

относительно различия между освободительной борьбой  и терроризмом. Во-

вторых, государства расходятся во мнениях относительно того, должно ли 

определение терроризма в международном праве охватывать национальное 

законодательство стран или нет.  

В итоге, по мнению экспертов, сейчас можно выделить от 100 до 200 

определений терроризма, но ни одно не понимается в качестве основного.  

Исходя из имеющихся у нас данных, мы можем предположить, что 

международные конвенции предпочитают задействовать в борьбе с 

терроризмом нормы национального уголовного права, но не стремятся 

зафиксировать определение терроризма с позиций международного 

преступного деяния.  Особенности и черты международного терроризма, 

закрепленные в конвенциях, представляют данный акт не только правовым, но 
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и социально-политическим. Это говорит об осознании растущей опасности 

терроризма и необходимости реального немедленного реагирования на его 

проявления. Но, одновременно, подобная позиция говорит о некоторой 

нерешительности международного права в данном вопросе, в связи с 

отсутствием  единого соглашения в определении международного терроризма 

как преступного деяния.  

Отсюда, ООН продолжает реализовывать политику принятия конвенций 

по узким правовым вопросам, не требующим углубленного изучения и 

согласования на глобальном уровне. По нашему мнению, такой 

компромиссный подход не оправдывает себя в условиях постоянного роста 

террористической угрозы.  

В данном случае в международном праве мы можем наблюдать так 

называемый индуктивный подход к определению терроризма, при котором 

имеет место несколько отдельных определений, применимых к различным 

ситуациям.   

В отличие от индуктивного подхода, дедуктивный подход начинается с 

общего определения терроризма и применяется к многочисленным различным 

обстоятельствам.  Для того чтобы дедуктивное рассуждение действовало 

эффективно, первоначальная гипотеза должна быть правильной, и, 

действительно, она должна быть согласована в первую очередь, и именно это 

препятствие международному праву еще не удалось преодолеть. Ожидается, 

что дедуктивный подход позволит выработать единое определение терроризма. 

Однако, консенсус в данном вопросе еще не достигнут, что обуславливает 

необходимость дальнейшего исследования проблемы.  

2.  Определение кибертерроризма является еще более сложным из-за 

абстрактности, которая естественным образом связана с пониманием того, как 

определенные события происходят в киберпространстве. Для того чтобы 

случаи кибертерроризма рассматривались таким же образом, как и 

классический терроризм, акты первого должны в большей или меньшей 

степени носить характер и масштабы второго, означая смерть/увечье людей или 
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физическое уничтожение или повреждение имущества, и быть нанесены с 

помощью средств Интернета.  

Термин «кибертерроризм» обычно включает в себя действия, которые в 

определенной степени напоминают те, которые характерны для 

террористических нападений с использованием обычных средств.  

В целом, здесь мы также можем наблюдать индукционный подход к 

формированию определения термина «кибертерроризм» на международном 

уровне. 

3. В процессе нашей работы мы изучили варианты террористических 

действий в сети «Интернет». 

 Первичный результат всех разрушительных действий против 

компьютерной системы, осуществляемых посредством сети Интернет, это 

искажение данных, то есть  разрушение, изменение, подавление, или же 

уничтожение недоступных данных.   

Вторичными результатами такого рода вмешательства в данные могут 

быть два вида ущерба: цифровой (или нематериальный) ущерб в том случае, 

если данные будут недоступны или обработаны таким образом, что услуги 

больше не могут быть оказаны,  или,  если компьютерная система 

скомпрометирована, подобно классической жертве преступления. Физический 

(или материальный) ущерб может быть, например,  если в администрировании 

используется атакованная компьютерная система  (например, обрушен сервер 

гидроэлектростанций или электростанций). 

При причинении этих первичных и вторичных результатов, 

исполнитель намерен добиться третьего результата, а именно, 

осуществления политических целей (таких как запугивание населения, 

принуждение правительства к действию  определенным образом или 

дестабилизация политической ситуации). 

В международных конвенциях описаны два подхода к противодействию 

кибертерроризму: «компьютерный» подход к обработке данных (с упором на 

нематериальный ущерб ) и подход, предусматривающий конкретный 
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материальный ущерб (сосредотачиваясь на физическом вреде и политических 

целях). 

В отношении кибертерроризма и использования сети «Интернет» в 

террористических целях, важно отметить, что все положения, содержащиеся в 

международных конвенциях и протоколах, проанализированных нами,  

сформулированы в общих чертах. Они применимы, независимо от того, как эти 

действия совершаются, то есть независимо от того, совершены ли они 

традиционными средствами или с помощью ИТ-атак. Например, положения, 

требуемые вышеупомянутыми конвенциями ООН применимы, если сеть 

Интернет используется для получения контроля над аэропортом или судовой 

навигационной системой, если используется компьютерная сеть для атаки на 

самолет, или если компьютерные манипуляции предпринимаются для того, 

чтобы передать ядерный материал.  

Мы можем сделать вывод о том, что все серьезные атаки на 

компьютерные системы, и объекты инфраструктуры, охватываются составами, 

указанными в  международных конвенциях и документах. 

Анализ специфических особенностей компьютерных сетей позволяет 

выделить  основные направления террористической деятельности в 

Интернете: совершение деструктивных атак с помощью сети 

«Интернет»; массовое распространение нелегального контента через Интернет; 

и использование интернета для индивидуального общения между 

террористами. 

 В первом случае разрушительные атаки против компьютерных систем, 

осуществляемых с помощью сети Интернет (кибертерроризм) могут привести 

не только к разрушению, коррупции, и блокированию производственных 

процессов, банковских систем.  Интернет-атаки также могут нанести 

физический ущерб собственности и человеческим жизням, если, например, 

атакованный сервер отвечает за управление атомной электростанцией, 

системой управления полетом, компьютерами больницы, или военными 

системами вооружения. Так как многие аспекты современного общества сильно 
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зависят от компьютерных систем, риски, связанные с этим видом преступной 

деятельности являются значительными. Однако, в то же время, известно 

достаточно мало случаев, связанных с такими видами нападений. 

Напротив, террористическое использование интернета и других 

электронных систем связи во второй из этих сфер - распространение 

незаконного контента - это обычное дело.  Как  результат, интернет стал 

важным инструментом, с помощью которого террористы посылают свои 

послания широкой аудитории.  

Так же, Интернет и другие компьютерные системы играют значительную 

роль в создании третьей сферы, упомянутой выше, материально-технической 

подготовки террористических преступлений, включая обмен  информацией 

(например, о создании бомбы, захвате заложников или угоне самолета), анализ 

целевых показателей и другие формы сбора информации.  

Во многих случаях, эти действия имеют международный охват, который 

может потребовать согласованного расследования во многих 

странах. Вследствие этого, преследование и предотвращение террористической 

деятельности в Интернете в значительной степени зависит от наличия 

соответствующих международных конвенций.  

4. По итогам анализа действующего федерального законодательства 

Российской Федерации и ведомственных нормативных актов, посвященных 

обозначенной тематике, мы делаем вывод, что и здесь, так же как и на 

международном уровне, применяется расширительный, индуктивный подход, 

который, по существу, не дает понятия преступлений террористического 

характера. 

Допустимым, на наш взгляд, является использование и термина 

«преступления террористического характера», и термина «преступления 

террористической направленности», поскольку они характеризуют разные 

стороны одного явления.  

Однако, очевидно, что для осуществления объективного контроля 

общества за противодействием терроризму необходимо конкретное понимание 
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круга преступлений, требующих правового пресечения. В тоже время 

правоохранительным органам в противодействии терроризму требуется 

закрепленный на законодательном уровне перечень составов преступлений 

террористической направленности, исключающий различное его толкование. 

Проанализировав вышеупомянутый комплекс законов, мы выделяем 

определенные критерии террористического преступления: 

а) деяние произведено в результате взрывов, поджогов, механических 

повреждений, разрушения зданий, сооружений, аварий, катастроф и аварий на 

транспорте, затопления строений, помещений, складов, территорий, 

радиоактивного, химического, бактериологического и иного загрязнения 

окружающей среды,  и другие действия, создающие опасность массовой гибели 

людей, причинение значительного материального ущерба или иных 

общественно опасных последствий; 

б) преступление совершено при активной медийной и информационной 

поддержке: выступления представителей террористических организаций, 

предъявляющие требования (особенно в отношении заложников); 

c) характер преступления указывает на его тщательную спланированность 

лицами, действовавшими согласно распределенным ролям, с применением 

специальных технических средств для упрощения реализации преступного 

замысла; 

г) деяние носит устрашающий характер и совершено в форме 

насильственного акта.  

По итогу анализа приведенных нормативных актов, мы можем сказать, 

что в любом случае террористические преступления имеют своей основой 

терроризм как многоаспектное явление реальной действительности, пока не 

получившее однозначное определение ни в науке, ни в сфере правоприменения.  

Отсюда мы можем говорить, что одним из немаловажных направлений 

корректировки и развития российского антитеррористического 

законодательства является выработка точного определения террористических 
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преступлений и построение единого для всей иерархии нормативных актов 

перечня указанных деяний.  

5. Криминологический анализ показывает, что в России динамика престу

пности террористической направленности продолжает носить неблагоприятный

 характер. В частности, указанный тезис подтверждается данными уголовной 

статистики. Приведенная статистика свидетельствует о том, что:  

 ежегодно в нашей стране совершается относительно стабильное число 

преступлений террористического характера, в частности, около 1000 

преступлений в год; 

 при этом в целом отмечается тенденция к их снижению; 

 удельный вес рассматриваемых преступлений составляет примерно 

0,04% в общем количестве всех зарегистрированных преступлений. 

Однако, ситуация изменилась в 2020 г. Объявленный в марте 2020 г.  

локдаун фактически «выключил» многих людей из системы общественных 

отношений, породил всплеск преступности и значительное ухудшение 

криминогенной обстановки. Преступность, в том числе и террористического 

характера, переместилась в онлайн-реальность. В целом массив преступлений, 

совершенных с использованием информационно-телекоммуникационных 

технологий или в сфере компьютерной информации, за последние 5 лет 

увеличился более чем в 6 раз с 43,8 тыс. преступлений в 2015 г. до 294,4 тыс. – 

в 2019 г.  

Больше половины от всех «киберпреступлений» (57%) совершается с 

использованием сети «Интернет» (+81,9%, 128,5 тыс.), свыше 40% – при 

помощи средств мобильной связи (+104,6 %, 95,4 тыс.). 

Обращает на себя внимание увеличение числа преступлений 

террористической направленности (+21,7%), большинство из которых 

приходится на регионы Северо-Кавказского федерального округа (550 из                         

1 183). Обозначенная тенденция обусловлена ростом случаев возбуждения 

уголовных дел по фактам организации незаконного вооруженного 

формирования или участия в нем, ст. 208 УК РФ (с 231 до 322) и организации 
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деятельности террористической организации и участия в деятельности такой 

организации, 205.5 УК РФ (с 269 до 350). 

За январь – июнь 2020 г. удельный вес преступлений террористической и 

экстремистской направленности от общего числа зарегистрированных 

преступлений составил 0,16%. Динамика преступлений террористического 

характера составила 21,7%, это больше чем за весь предыдущий 

анализируемый период.  С января по июнь 2020 г. зарегистрировано 1 183 

преступления террористического характера и 442 преступления экстремистской 

направленности (больше на 40,8%), – отмечается в материалах Генеральной 

прокуратуры РФ. 

Сами террористы быстро осознали ряд особенностей нашего времени: 

 власть сильно зависит от выборов и  от общественного мнения; 

 есть мощные СМИ, жадные до «террористических сенсаций» и 

способные мгновенно формировать массовое общественное мнение; 

 люди в большинстве стран не привыкли к политическому насилию и 

боятся его. 

Поэтому на сегодняшний день наиболее популярными и эффективными 

методами террора являются насилие не против государственных чиновников,  а 

против мирных, беззащитных и, что крайне важно, людей, не имеющих 

отношения к «адресату» террора, с обязательной демонстрацией 

катастрофических результатов террора. И, наконец, представление в СМИ 

обществу и лидерам стран мотивов террора и условий его прекращения. 

Но в этой статистике мы не находим акты кибертерроризма.  

Относительно киберпреступности и кибертерроризма стоит отметить, что 

четкая статистика данных деяний не ведется, и это также можно признать 

упущением в политике противодействия.  

6. На сегодняшний день, основным нормативным актом, определяющим 

доктрину информационной безопасности в России,  является Концепция 

Стратегии кибербезопасности Российской Федерации. Данный нормативный 

акт объясняет  киберпространство как «сферу деятельности в информационном 
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пространстве, образованном совокупностью каналов связи Интернета и других 

телекоммуникационных сетей, технологической инфраструктурой, 

обеспечивающей их функционирование, и любыми формами человеческой 

деятельности, осуществляемой с их использованием (личность, организация, 

государство)», и кибербезопасность, в свою очередь, как «набор условий, при 

которых все компоненты киберпространства защищены от максимально 

возможного количества угроз и воздействий с нежелательными 

последствиями»  

Основным аспектом, отличающим кибертерроризм от иных форм 

террористической деятельности, является его среда, то есть киберпространство. 

Отсюда, по нашему мнению,  вытекают некоторые проблемы в 

противодействии и выявлении кибертерроризма: 

1. Отсутствие нормативной базы в области информационной 

безопасности и правового регулирования сети «Интернет». 

2. Отсутствие специальных технических средств в распоряжении 

правоохранительных органов, необходимых для немедленной регистрации и 

отслеживания актов кибертерроризма.  

3. Нехватка подготовленных квалифицированных кадров в следственных 

подразделениях, специализирующихся на компьютерных преступлениях.  

4. Система защиты киберсистем очень быстро устаревает и не 

обновляется, что делает ее более уязвимой перед кибератаками.  

5. Сложности в отслеживании места совершения акта кибертерроризма в 

связи с трансграничным характером сети «Интернет».  

Кроме того, проблема заключается в сохранении следов преступления, а 

также в процессе отслеживания кибертеррористов, что значительно снижает 

шансы уголовного преследования. 

Можно сказать, что еще одной проблемой борьбы с кибертерроризмом 

выступает его трансграничность. Деяние совершается преступником не «здесь 

и сейчас», а в удаленной форме через узлы киберпространства. Сам 

кибертеррорист, при этом, может находиться даже в другой стране, что 
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указывает еще и на проблему затрудненного международного сотрудничества в 

расследовании данного вида преступных деяний.  

Проблема заключается и в терминологическом обосновании 

исследуемого явления. Термин «кибертерроризм» не имеет закрепления ни в 

законодательных актах, ни в ведомственных нормативных документах. 

Уголовная ответственность за совершение террористического акта 

предусмотрена ст. 205 УК РФ, в то время как сам Уголовный кодекс РФ не 

предусматривает квалифицированного признака состава преступления, 

выражающего осуществление данного акта в киберпространстве.  

Некоторые исследователи считают, что кибертерроризм вполне 

объективно подпадает под статью 205 УК РФ, которая не требует 

дополнительной нормы. Только указанные кибертеррористические акты - это 

не взрыв, поджог, а «другие действия». А чтобы кибертеррористы были 

привлечены к ответственности по этой статье, нам даже не нужно вносить 

поправки в эту статью, достаточно дать ей более широкое толкование. 

Однако есть и другое мнение. В части 2 ст. 205 УК РФ предлагается 

поправка, которая повысит уголовную ответственность за терроризм с 

использованием компьютерной информации, компьютера, компьютерной 

системы или их сети.  

В таком случае, можно будет квалифицировать кибертерроризм как 

преступление против общественной безопасности и общественного порядка. 

В противовес этому, некоторые исследователи полагают, что подобные 

нововведения будут означать излишнюю перегрузку  в нормах УК РФ, 

поскольку кибертерроризм ничем не отличается от обычного терроризма. 

Рассмотренная нами дискуссия и терминологический вакуум не 

означают, что кибертерроризм полностью отсутствует в российской правовой 

сфере. Например, термин «кибертерроризм» используется в контексте 

подготовки по борьбе с терроризмом. Россия также имеет много двусторонних 

договоров о правовой помощи по уголовным делам с иностранными 
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государствами,  где также упоминается сфера кибербезопасности и борьба с 

кибертерроризмом. 

Собственно, из проведенного нами анализа задач подразделений 

указанных силовых структур, можно указать, что борьба с кибертерроризмом 

входит в непосредственную компетенцию ФСБ. Это связано с тем, что 

расследование преступлений в сфере террористической деятельности ст. 151 

УПК РФ возложена на следователей ФСБ. 

Исходя из полученных и проанализированных нами данных, можно 

заключить, что в Российской Федерации на сегодняшний день нет 

противодействия кибертерроризму с позиции системного подхода. Отсутствует 

полноценное нормативное регулирование данного деяния, имеет место 

определенный терминологический вакуум. В сравнении с противодействием 

терроризму – если там терминов, определяющих данное деяние несколько, то 

здесь нет даже одного определения. Попытки борьбы с кибертерроризмом 

ведут разрозненные структуры, по сути, отдельно друг от друга, без 

обеспечения системного взаимодействия. Есть трудности в налаживании 

международного сотрудничества по данному вопросу, необходимого для 

уголовного преследования киберпреступников на терроритории других 

государств.  

7. Аналогичная ситуация складывается и в сфере институтов 

гражданского общества, прежде всего, в образовательной сфере и молодежной 

среде.  По итогам проведенного нами исследования мы выявили достаточно 

высокий процент невовлеченных в воспитательные мероприятия 

просветительского и гражданско-патриотического профиля педагогов. Это 

вызывает определенные опасения. Отсюда мы можем выделить «группу риска», 

лиц, не знающих о проявлениях экстремизма, терроризма и кибертерроризма и 

способных подпасть под влияние потенциальных вербовщиков. Также, 41,4% 

педагогов считают мероприятия по профилактике экстремизма и терроризма  

неэффективными.  
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В определенном смысле данные мероприятия направлены исключительно 

на повышение правовой культуры студентов и преподавателей, и по 

отношению к непосредственному воздействию на обучающихся они 

действительно не приносят мгновенного результата. Плюс стоит отметить, что 

часто на такие лекции студентов и школьников загоняют «для галочки», чтобы 

заполнить аудитории и отчитаться о выполнении календарного плана 

воспитательной работы. Но даже в этом случае, нельзя просто отмахиваться от 

подобной работы со студентами и школьниками. А именно это мы и 

наблюдаем, по данным нашего опроса.  

Отсюда мы предлагаем сделать упор на вовлеченности в мероприятия по 

профилактике экстремизма и идеологии терроризма педагогов образовательных 

учреждений. Мало собрать студентов на лекцию, важно проводить научно-

образовательные семинары для преподавателей, повышать их правовую 

культуру. Необходимо, чтобы у педагогов выработался интерес к таким 

просветительским и гражданско-патриотическим мероприятиям, и тогда они 

начнут вовлекать в них студентов.  

Похожая ситуация и среди собственно студентов и студенческих 

организаций. Сама по себе реализация программ по профилактике экстремизма, 

терроризма и кибертерроризма  требует достаточно высокого уровня 

подготовки субъектов, их интеграции в систему общей и специальной 

профилактики правонарушений. В этом заключается определенная проблема. В 

волонтерские организациях участвуют студенты старших курсов, чаще всего на 

последнем году обучения, затем они выпускаются, и состав организаций 

постоянно обновляется. Требуется определенное время для подготовки 

волонтёров и улаживания всех формальностей, что отрицательно влияет на 

качество работы организаций. Сюда же примыкают проблемы регламентации 

деятельности волонтеров, их финансового обеспечения и вопрос 

взаимодействия с правоохранительными организациями. В итоге, большой 

процент людей просто отсеивается, не видя результатов своей работы, и 

уровень заинтересованности молодежи быстро падает.  
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