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ЦИФРОВОЙ ТЕРРОРИЗМ В КОНТЕКСТЕ ГИБРИДНО- 

ИНФОРМАЦИОННОЙ ВОЙНЫ 
 

Стародубцева М.А., аспирант, преподаватель, 

Алтайский государственный университет 

 

Аннотация: статья посвящена определению цифрового терроризма как разновидности «информаци-

онного оружия», используемого в рамках гибридно-информационного противостояния, базирующегося на 

методах социальной инженерии для осуществления информационно-психологического воздействия на 

граждан и организации с целью дестабилизации деятельности органов власти или международных орга-

низаций либо воздействия на принятие ими решений. С этих позиций цифровой терроризм заключается, 

преимущественно в использовании онлайн-платформ и социальных сетей для распространения материа-

лов, отражающих идеологию терроризма, среди пользователей и противоправного вовлечения их в терро-

ристические организации. Из ранее проведенного анализа нормативно-правовых актов, автор заключает, 

что на нормативном уровне цифровой терроризм представлен достаточно обтекаемо, и борьба с ним и 

его идеологией заключается, чаще всего в обмене информацией в данной области. Единственной конкрет-

ной мерой на международном и национальном уровнях является блокировка сайтов, содержащих потен-

циально террористический контент. 

На уровне обеспечения информационной безопасности также нет четкой модели изучения информаци-

онного влияния на граждан и организации и изменения их поведения в связи с вовлечением в террористиче-

ские организации и террористическую деятельность. 

Наконец, на уровне изучения психологией и техническими отраслями методов социальной инженерии 

как совокупности психологических и социологических приемов доступа к информации также нет единого 

механизма противодействия. 

Достаточно активно развивается в направлении исследования электронно-цифровых следов кримина-

листическая наука. Но с практической точки зрения алгоритм обнаружения следов коммуникации, их 

фиксации и интерпретации еще недостаточно проработан. Основными проблемами остается доступ 

правоохранителей к информации из закрытых диалогов пользователей социальных сетей и мессенджеров 

и выявление в них потенциально террористического контента. Обозначенные сложности в расследовании 

могут выступать детерминантами иллюзорной безнаказанности методов цифрового терроризма. 

Ключевые слова: терроризм, цифровизация, гибридно-информационная война, информационно-

психологическое воздействие, информационное оружие, социальная инженерия 

 

DIGITAL TERRORISM IN THE CONTEXT OF HYBRID-INFORMATION WAR 

 

Starodubtseva M.A., Postgraduate, Lecturer, 

Altai State University 

 

Abstract: the article is devoted to the definition of digital terrorism as a kind of "information weapon" used 

within the framework of a hybrid information confrontation based on social engineering methods to carry out in-

formation and psychological impact on citizens and organizations in order to destabilize the activities of authori-

ties or international organizations or influence the adoption decisions by them. From these positions, digital ter-

rorism consists mainly in the use of online platforms and social networks to distribute materials reflecting the ide-

ology of terrorism among users and illegally involve them in terrorist organizations. From the previous analysis of 

legal acts, the author concludes that at the regulatory level, digital terrorism is presented quite streamlined, and 

the fight against it and its ideology consists, most often, in the exchange of information in this area. The only spe-

cific measure at the international and national levels is the blocking of sites containing potentially terrorist con-

tent. 

At the level of ensuring information security, there is also no clear model for studying the information impact on 

citizens and organizations and changing their behavior in connection with involvement in terrorist organizations 

and terrorist activities. 

Finally, at the level of studying the methods of social engineering by psychology and technical branches as a set 

of psychological and sociological methods of access to information, there is also no single mechanism of counter-

action. 

Quite actively developing in the direction of the study of electronic digital traces forensic science. But from a 

practical point of view, the algorithm for detecting traces of communication, their fixation and interpretation has 
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not been sufficiently developed yet. The main problems remain the access of law enforcement officers to infor-

mation from closed dialogues of users of social networks and instant messengers and the identification of potential-

ly terrorist content in them. The indicated difficulties in the investigation can act as determinants of the illusory 

impunity of the methods of digital terrorism. 

Keywords: terrorism, digitalization, hybrid-information war, information-psychological impact, information 

weapon, social engineering 

 

Терроризм, как социально-правовое явление, изначально понимался как спонсируемое государством 

насилие, призванное вызвать страх и террор для того, чтобы контролировать и доминировать в остальном 

анархическом обществе. Постепенно понимание терроризма эволюционировало от спонсируемого государ-

ством терроризма к терроризму, направленному против государства, однако, эта эволюция не была линей-

ной [1, c. 8]. 

На основе проделанного нами анализа исторического развития террористической идеологии, можно вы-

делить такие отличия понятий «террор» и «терроризм»: 

) терроризм обычно проявляется в разовых актах, либо серии идентичных актов, тогда как террор мас-

штабен и непрерывен; 

) субъектом терроризма не выступает власть, он исходит из общества, а террор понимается как преро-

гатива именно государства; 

) субъектом террора властные структуры, а субъектами терроризма – физические лица, подлежащие 

привлечению к уголовной ответственности; 

) субъекты террора используют его для устрашения населения и возможного укрепления своей власти, 

а субъекты терроризма рассчитывают устрашить как раз государственные ведомства или мировое сообще-

ство; 

) террор – это метод реализации политической власти, а терроризм – преступное деяние, преследуемое 

в соответствии с внутригосударственным и международным правом. 

На сегодняшний день в политической риторике в условиях гибридно-информационного противостояния 

на международной арене наблюдается фактическое слияние указанных понятий. Само же информационное 

противостояние рождает широко транслируемую в политологии проблему цифрового терроризма или ки-

бертерроризма [2, c. 107]. Исходя из анализа основных точек зрения касаемо природы цифрового терро-

ризма, мы можем увидеть, что данное понятие, в отличие от рассмотренных ранее, не прошло длительный 

путь развития, и, фактически было искусственно навязано массам противоборствующими политическими 

силами и спецслужбами. Само явление цифрового терроризма рассматривается, по большей части, в кон-

тексте так называемой «гибридной войны», в разграничении кибертерроризма и информационного оружия. 

С позиции собственно юридической науки цифровой терроризм продолжает оставаться в некоем вакууме, и 

аналогичная ситуация наблюдается и в практике его нормативно-правового регулирования [3, c. 51]. 

Изменение современной геополитической и геостратегической обстановки означает, в свою очередь, 

изменение военного искусства и философии. Это вызвано, прежде всего, глобализацией и цифровизацией, 

позволяющим легко менять интенсивность и стратегии конфликта, даже находясь за его пределами. Внед-

рение в традиционную войну цифровых технологий в публицистике часто называют «гибридной» войной. 

Однако, указанная концепция, как и «кибертерроризм» – понятия, пришедшие из политологии, и к юрис-

пруденции имеющие лишь косвенное отношение. При этом, не стоит забывать о терминологической пута-

нице между концепциями «гибридной» и «информационной» войн, «информационного оружия» и «кибер-

терроризма». В политологической науке упомянутые термины до сих пор не имеют точного объяснения. 

Кратко отметим, что, в результате проделанного анализа мы пришли к выводу, что гибридная» война 

порождает войну «информационную» как один из своих факторов, а та, в свою очередь, широко использует 

«информационное оружие». В своем исследовании мы будем придерживаться той точки зрения, согласно 

которой гибридная война и война информационная не могут полноценно существовать друг без друга, сли-

ваясь в единое гибридно-информационное противостояние.  В подобных рамках террористические органи-

зации, зачастую позиционируются как инструмент «гибридной» войны, внешне созданное и искусственно 

поддерживаемое образование внутри атакуемого государства, а цифровой терроризм, он же «кибертерро-

ризм» становится не более чем вариантом применения «информационного оружия». 

Отсюда, мы видим, что цифровой терроризм есть искусственное созданное новообразование в сфере ги-

бридно-информационного противодействия, не имеющее самостоятельного идеологического обоснования 

и не существующее в отрыве от действий акторов гибридной войны. Сетевые платформы, в частности со-

циальные сети, манипулирование контентом и использование искусственного интеллекта,  и социальная 
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инженерия для манипулирования поведением людей, онлайн и оффлайн, являются главными компонента-

ми цифрового терроризма. 

Укажем, что для подрыва психологической безопасности как рядовых пользователей, так и субъектов 

КИИ используется информационно-психологическое воздействие [4, c. 45]. 

Информационно-психологическое воздействие на субъекта предлагается понимать в качестве давления 

на человеческую психику с помощью информационных рычагов, позволяющее изменить восприятие субъ-

ектом реальной действительности, в том числе его модель поведения и взаимодействия с другими людьми, 

а в некоторых случаях, и функционирование внутренних систем организма. 

Информационно-психологическое воздействие (далее – ИПВ) способно повлиять как на сознание от-

дельного индивида, так и групп людей и общества в целом. Стоит отметить, что указанное воздействие 

нейтрально по своему содержанию, и может оказать положительное либо отрицательное влияние сообразно 

с целями, поставленными инициатором воздействия. Техники осуществления ИПВ весьма многообразны. В 

нашей работе мы рассматриваем ИПВ как способ осуществления цифрового терроризма в форме воздей-

ствия на пользователей компьютеров или сети с целью дестабилизации деятельности органов власти или 

организаций либо принуждения их к содействию в достижении политических или социальных целей. 

Изложенная нами концепция, в психологическом аспекте, позволяет рассмотреть цифровой терроризм, в 

свою очередь, как одну из форм социальной инженерии, понимаемой, в контексте информационной без-

опасности, как психологическое манипулирование людьми с целью совершения определенных действий 

или разглашения конфиденциальной информации. 

Процесс формирования и осуществления мы можем поделить надвое: сначала идет само внедрение и 

распространение ИПВ, а уже за ним следует деформация мнений агентов и формирование у них нужных 

антисоциальных и асоциальных установок. Можно выделить следующие классы задач, связанных с иссле-

дованием ИПВ: моделирование информационного влияния, информационного управления и информацион-

ного противоборства. 

Модель информационного влияния позволяет увидеть, как поведет себя субъект под воздействием не-

прерывного потока тщательно выверенной цифровым террористом информации. 

Основываясь на модели информационного влияния, возможно перейти к информационному управле-

нию: рассмотреть модель воздействия на человека разными типами информации, чтобы определить, под 

напором какого контента субъект скорее изменит свое поведение на требуемое. 

А далее, теоретически, модель должна дать нам ответ, как осуществить информационное противобор-

ство: одновременное воздействие на одного субъекта операторами с несовпадающими интересами. 

Этот аспект модели может помочь разработать алгоритм безболезненного выведения пользователя из 

процесса вербовки на достаточно ранних стадиях взаимодействия куратора и вербуемого, и, таким образом, 

предотвратить распространение противоправной информации и формирование потенциальных террористи-

ческих ячеек. 

Возникает вопрос: есть ли смысл с юридической точки зрения именовать сетевую вариацию социальной 

инженерии цифровым терроризмом и вносить соответствующие изменения в нормативно-правовую базу? 

Из анализа нормативно-правовых актов, проведенного в рамках нашего исследования, мы заключаем, 

что на нормативном уровне цифровой терроризм представлен достаточно обтекаемо, и борьба с ним и его 

идеологией заключается, чаще всего в обмене информацией в данной области. Единственной конкретной 

мерой на международном и национальном уровнях является блокировка сайтов, содержащих потенциально 

террористический контент. 

На уровне обеспечения информационной безопасности также нет четкой модели изучения информаци-

онного влияния на граждан и организации и изменения их поведения в связи с вовлечением в террористи-

ческие организации и террористическую деятельность [5, c. 84]. 

Наконец, на уровне изучения психологией и техническими отраслями методов социальной инженерии 

как совокупности психологических и социологических приемов доступа к информации также нет единого 

механизма противодействия. А, учитывая, что в процессе вовлечения рядовых пользователей в террористи-

ческую деятельность указанные методы активно применяются, имеющихся отрывочных рекомендаций яв-

но недостаточно. 

Активно развивается в направлении исследования электронно-цифровых следов криминалистическая 

наука. Но с практической точки зрения алгоритм обнаружения следов коммуникации, их фиксации и ин-

терпретации еще недостаточно проработан. Основными проблемами остается доступ правоохранителей к 

информации из закрытых диалогов пользователей социальных сетей и мессенджеров и выявление в них 

потенциально террористического контента. Обозначенные сложности в расследовании могут выступать 

детерминантами иллюзорной безнаказанности методов цифрового терроризма. 
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Отсюда мы видим, что пришедшая из политологии проблема сдерживания цифрового терроризма за от-

носительно небольшой период времени проникла как в юридическую сферу, так и в смежные с ней. Пред-

почтительнее считать методы цифрового терроризма разновидностью компьютерных преступлений, и ал-

горитм борьбы с ним необходимо, по нашему мнению, выстраивать, основываясь на методах обеспечения 

информационной безопасности и психологической защищенности личности. 
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