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Стяжкина С. А.

КРИПТОДЖЕКИНГ: ВОПРОСЫ КВАЛИФИКАЦИИ

Аннотация. В статье рассматриваются актуальные вопросы квали-
фикации действий, связанных с незаконным майнингом криптовалюты. 
В последние годы криптовалюта получила широкое распространение, 
в том числе в криминальной среде. В связи с чем количество правонару-
шений, совершаемых в сфере регулирования обращения криптовалют 
неуклонно растет. С увеличением количества совершаемых правонару-
шений возникают и вопросы квалификации действий преступников. 
В статье обосновывается позиция о том, что нет необходимости введе-
ния новых статей, которые бы предусматривали уголовную ответствен-
ность за незаконные действия с криптовалютой, в том числе незаконно-
го ее получения. Представляется, что на сегодняшний день действующее 
уголовное законодательство вполне может справиться с новыми реалия-
ми информационной преступности. В Уголовном кодексе достаточно 
составов, которые могут быть применены в случаях незаконных дей-
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ствий с криптовалютой, в том числе и способами ее получения, учиты-
вая все те вредоносные последствия, которые могут наступить в резуль-
тате незаконной добычи цифровых активов.

Ключевые слова: криптоджекинг, майнинг, компьютерная инфор-
мация, квалификация, крупный ущерб, причинение имущественного 
ущерба, правила эксплуатации средств хранения, обработки и переда-
чи компьютерной информации.

Styazhkina S. A.

CRYPTOJACKING: QUALIFICATION ISSUES.

Annotation. The article discusses the current issues of qualification of actions 
related to illegal mining of cryptocurrencies. In recent years, cryptocurrency 
has become widespread, including in the criminal environment. In this 
connection, the number of offenses committed in the sphere of regulating 
the circulation of cryptocurrencies is steadily growing. With the increase in 
the number of offenses committed, questions arise about the qualification of 
the actions of criminals. The article substantiates the position that there is no 
need to introduce new articles that would provide for criminal liability for 
illegal actions with cryptocurrency, including illegal receipt of it. It seems that 
today the current criminal legislation can quite cope with the new realities 
of information crime. There are enough formulations in the Criminal Code 
that can be applied in cases of illegal actions with cryptocurrency, including 
ways to obtain it, taking into account all the harmful consequences that can 
occur as a result of illegal mining of digital assets.

Keywords: cryptojacking, mining, computer information, qualification, 
major damage, causing property damage, rules for the operation of storage, 
processing and transmission of computer information.

Проблемы информационной безопасности на сегодняшний день 
приобретают особую актуальность. Информационное простран-

ство занимает все большую роль в жизни общества. Переход на новый 
этап развития предполагает и существенное изменение всех сторон 
жизни общества. Не стоит на месте и преступность. Активными тем-
пами идет освоение новых технических возможностей для соверше-
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ния преступлений. Все большее количество преступлений переходит 
в виртуальную среду. Преступность меняется, модифицируется, при-
спосабливается под новые реалии жизни. Киберпреступность занимает 
лидирующие места в общей структуре преступности. По данным офи-
циальной статистики уже более четверти преступлений совершают-
ся с использованием информационно-телекоммуникационных сетей. 
И это только официальные данные. Большая часть информационных 
преступлений остается за рамками официальной статистики. Для дан-
ного вида преступности характерна высокая латентность, объясняемая 
радом причин, связанных со спецификой подобного рода преступлений. 
Одной из причин латентности киберпреступлений является тот факт, 
что ряд криминальных деяний, совершаемых в цифровой среде скрыт 
от потерпевших. Как пишет Жмуров Д. В.: «Повышение законспири-
рованности отдельных форм преступной деятельности предполагает 
случаи, когда наносимый вред не очевиден даже для самого потерпев-
шего» [2]. Речь идет о тех случаях, когда потерпевшие не замечают фак-
тов совершения противоправных деяний и не ощущают причиняемого 
вреда. Одним из таких преступных действий является криптоджекинг.

Криптоджекинг — это разновидность киберпреступлений, связан-
ная с несанкционированным использованием устройств (компьютеров, 
смартфонов, планшетов, серверов) для добычи криптовалюты.

В последние годы криптовалюта получила широкое распростране-
ние, в том числе в криминальной среде. Так как оборот этой валюты 
не контролируется государствами и банками, она активно используется 
для совершения ряда преступлений и легализации имущества, добыто-
го преступным путем. Представленная в электронной форме, не имею-
щая границ, анонимная, неподконтрольная она представляет повышен-
ный интерес для криминальных структур.

С технической точки зрения криптовалюта — это запись транзакций 
в виде реестра, распределенного между участниками сети — без единого 
эмитента или расчетного центра. Реестр реализуется с помощью техно-
логии распределенной базы данных блокчейн [4]. То есть криптовалю-
та не является денежным средством в традиционном понимании. Фак-
тически криптовалюта — это закодированная информация. В научных 
кругах нет единообразия относительно сущности и будущего крипто-
валют. Но несмотря на научные дискуссии и различные подходы в по-
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нимании этого феномена, криптовалюты существуют, активно исполь-
зуются в финансовой системе и выступают средством расчетов.

Так как криптовалюты это особые электронные активы, представ-
ленные в виде закодированной информации, выпуск, учет и функцио-
нирование которого осуществляется децентрализовано на основе крип-
тографических методов защиты информации и технологии блокчейн 
[1], то и способы их получения заключаются в создании новых блоков, 
структур для обеспечения функционирования криптовалютных плат-
форм. Речь идет о майнинге, т. е. генерации таких денег аппаратным 
оборудованием, осуществляемой в ходе математического расчета хеш-
функций для проведения операций на узлах криптовалютной сети [] 5, 
с. 55. Эту деятельность может осуществлять любое лицо, имеющее тех-
нические средства, используемые для добычи криптовалютных единиц. 
Но следует отметить, что, во-первых, для майнинга необходимо высоко-
производительное оборудование, а во-вторых, этот процесс очень энер-
гозатратный. В связи с чем, лица, занимающиеся майнингом старают-
ся избежать больших расходов и используют мощности других людей, 
не подозревающих о том, что их оборудование используется для добы-
чи криптовалют.

В связи с чем количество правонарушений, совершаемых в сфере ре-
гулирования обращения криптовалют неуклонно растет. С увеличением 
количества совершаемых правонарушений возникают и вопросы ква-
лификации действий преступников. Следует отметить, что действую-
щий Уголовный кодекс позволяет дать уголовно-правовую оценку си-
туациям, связанным с криптоджекингом.

Считаю, что нет необходимости введения новых статей, которые бы 
предусматривали уголовную ответственность за незаконные действия 
с криптовалютой, в том числе незаконного ее получения. Хотя, в лите-
ратуре высказываются мнения относительно необходимости ввести 
уголовную ответственность за незаконную добычу цифрового актива. 
В основном обоснование этой точки зрения базируется на том, что эти 
действия несут колоссальный скрытый ущерб. «Вредными последствия-
ми рассматриваемого деяния являются многократно увеличенное по-
требление электроэнергии, низкая производительность компьютерной 
техники, снижение работоспособности пользователя (замедляет работу, 
создает неудобства) и организаций, ущерб от возможных упущений ор-
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ганизаций, сокращение срока службы компьютерных технологий и др.». 
[3, с. 49]. Представляется, что на сегодняшний день действующее уго-
ловное законодательство вполне может справиться с новыми реалиями 
информационной преступности. В Уголовном кодексе достаточно со-
ставов, которые могут быть применены в случаях незаконных действий 
с криптовалютой, в том числе и способами ее получения, учитывая все 
те вредоносные последствия, которые могут наступить в результате не-
законной добычи цифровых активов.

На наш взгляд можно выделить несколько правовых ситуаций, тре-
бующих различной оценки.

Одной из проблем уголовно-правового регулирования является во-
прос квалификации незаконных способов добычи криптовалют. Наря-
ду с законным майнингом (генерацией криптовалют), существуют и не-
законные способы. Одним из таких способов является криптождекинг.

При криптоджекинге незаконно используются информационные 
и энергетические ресурсы владельцев компьютеров, смартфонов, план-
шетов и др. для получения криптовалют.

Одним из способов генерации криптовалют является использование 
программного обеспечения, которое может устанавливаться как само-
стоятельно, так и без согласия и ведома владельца ресурсов с помощью 
различного рода вредоносных программ. Представляется, что в данном 
случае квалификация должна быть по ст. 273 УК РФ, предусматривающая 
ответственность за создание, использование и распространение вре-
доносных компьютерных программ. Речь идет об использовании вре-
доносной компьютерной программы, с помощью которой преступник 
устанавливает программное обеспечение для криптоджекинга. Кроме 
того, возможна квалификация и по ст. 272 УК РФ, предусматривающая 
ответственность за неправомерный доступ к компьютерной инфор-
мации, так как речь идет о вмешательстве в деятельность владельцев 
оборудования без их согласия. Следует отметить, что оба этих состава 
предусматривают такой квалифицирующий признак, как причинение 
крупного ущерба и корыстные побуждения. В случаях незаконного ис-
пользования ресурсов владельцев информационных систем для генера-
ции криптовалют, необходимо квалификация по признаку корыстных 
побуждений, так как лицо преследует цель извлечь выгоду имуществен-
ного характера. Кроме того, в ряде случаев необходимо вменение и та-
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кого признака, как причинение крупного ущерба (свыше 1 млн рублей). 
Так как майнинг связан с существенными энергетическими затратами, 
то владельцам ресурсов может причиняться ущерб, выражающийся в су-
щественном повышении затрат на электроэнергию.

Последнее время получили большое распространение случаи уста-
новки майнинговых ферм с несанкционированным подключением 
к электросетям. Лидирует в этом криминальном бизнесе Дагестан. 
В частности, в январе 2022 года в Дагестане обнаружили незаконные 
майнинговые фермы. Правоохранители изъяли там компьютерную тех-
нику на сумму более 500 млн рублей, причиненный ущерб составляет 
около 16 млн рублей. В 2020 году Министерство внутренних дел по рес-
публике Дагестан сообщило об обнаружении майнинговой фермы, ко-
торая была незаконно подключена к электрическим сетям, причинив 
ущерб сетевой компании в размере более 34 млн рублей. И таких случа-
ев уже достаточно много. В данных случаях квалификация должна про-
ходить по ст. 165 УК РФ, предусматривающая ответственность за при-
чинение имущественного ущерба путем обмана или злоупотребления 
доверием. В этой ситуации нет ничего нового, ранее неизвестного Уго-
ловному кодексу. Изменились цели и объемы незаконного потребления 
электроэнергии. Так как электроэнергия не может быть предметом хи-
щения в соответствии с действующим уголовным законодательством, 
то в данных случаях речь идет о причинении имущественного ущерба 
путем обмана.

Еще одним достаточно частым явлением стало использование ли-
цами энергетических ресурсов организации, в которых они работают 
для майнинга. В частности, ректор Смоленского государственного уни-
верситета спорта в личных целях разрешил разместить на территории 
образовательного учреждения контейнер с оборудованием, осуществ-
ляющим добычу криптовалют. Майнинговая ферма была подключена 
к газогенераторной котельной, являющейся федеральной собственно-
стью, и работала в период с сентября 2019 по 16 декабря 2021 года, в свя-
зи с чем университет потребил более 3 млн кВт электроэнергии, ущерб 
составил более 4,2 млн рублей.

В Саратове завели уголовное дело на полицейского, который добывал 
криптовалюту на рабочем месте. Как сообщили в следственном управ-
лении, с декабря 2020 года по июль 2021 года сотрудник ГИБДД, имея 
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доступ к временно неиспользуемому помещению в здании саратовско-
го МРЭО ГИБДД на 6-м Соколовогорском проезде Саратова, устано-
вил там две станции по майнингу криптовалюты. Ущерб, причиненный 
его противоправными действиями, состоящий в переплате за электро-
энергию, составил 231 000 рублей.

В июле 2021 года такое же дело завели против казанских сотрудни-
ков метро, которые за два месяца успели потратить электричества на 352 
тыс. рублей. В августе 2021-го чиновники на Камчатке майнили крип-
товалюту на служебных компьютерах.

По данным нарушениям были возбуждены уголовные дела по долж-
ностным преступлениям, таким как ст. 286 УК РФ, предусматривающая 
ответственность за превышение должностных полномочий и ст. 285 УК 
РФ, предусматривающая ответственность за злоупотребление должност-
ными полномочиями.

На наш взгляд, такая квалификация вызывает ряд вопросов. Во-пер-
вых, не всегда, лица, использующие ресурсы организации подпадают 
под понятие должностных лиц, содержащееся в примечании 1 к ст. 285 
УК РФ.

Во-вторых, в ряде случаев майнинг государственными служащими 
не связан с исполнением ими своих служебных обязанностей, не вы-
текает из их должностных полномочий. Как сказано в Постановлении 
Пленума Верховного Суда РФ от 16.10.2010 № N 19 (ред. от 11.06.2020) 
«О судебной практике по делам о злоупотреблении должностными пол-
номочиями и о превышении должностных полномочий: «Лица, злоупо-
требляющие должностными полномочиями либо превышающие свои 
должностные полномочия, посягают на регламентированную норма-
тивными правовыми актами деятельность государственных органов, 
органов местного самоуправления, государственных и муниципальных 
учреждений…».31 На наш взгляд в приведенных выше примерах отсут-
ствует такой объект преступления как нормальная, основанная на за-
коне деятельность органов государственной власти, органов местного 
самоуправления, государственных и муниципальных учреждений. Дан-
ные деяния не связаны со служебными полномочиями указанных лиц. 

31 Постановление Пленума Верховного Суда РФ N 19 (ред. от 11.06.2020) «О судебной 
практике по делам о злоупотреблении должностными полномочиями и о превыше‑
нии должностных полномочий»// СПС Гарант
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Кроме того, хочу обратить внимание на п.17 указанного постановления, 
где речь идет об отграничении должностных преступлений, в частно-
сти ст. 285 УК РФ от хищений. «В отличие от хищения чужого имуще-
ства с использованием служебного положения злоупотребление долж-
ностными полномочиями из корыстной заинтересованности образуют 
такие деяния должностного лица, которые либо не связаны с изъятием 
чужого имущества (например, получение имущественной выгоды от ис-
пользования имущества не по назначению), либо связаны с временным 
и (или) возмездным изъятием имущества.

Если использование должностным лицом своих служебных полномо-
чий выразилось в хищении чужого имущества, когда фактически произо-
шло его изъятие, содеянное полностью охватывается частью 3 статьи 159 
УК РФ или частью 3 статьи 160 УК РФ и дополнительной квалификации 
по статье 285 УК РФ не требует»32. Представляется, что данное разъясне-
ние можно распространить и на ст. 165 УК РФ, где речь идет о причинении 
имущественного ущерба путем обмана или злоупотребления доверием. 
В вышеописанных случаях лица получали имущественную выгоду от ис-
пользования ресурсов организации, причиняя ей имущественный ущерб.

Еще одним вариантом квалификации можно рассмотреть ст. 274 УК 
РФ, предусматривающую ответственность за нарушение правил экс-
плуатации средств хранения, обработки или передачи компьютерной 
информации и информационно-телекоммуникационных сетей. Не-
обходимо отметить, что данная норма относится к числу бланкетных. 
В связи с чем, особое внимание необходимо уделить разработке и при-
нятию правил эксплуатации средств хранения, обработки и передачи 
компьютерной информации в различных учреждениях, организациях, 
прежде всего, государственных и муниципальных. При наличии подоб-
ного рода правил, в том числе, запрещающих использование мощностей 
организаций в своих целях, может идти речь о признаках ст. 274 УК РФ. 
Тем более, что в качестве обязательно признака объективной стороны 
диспозиция ст. 274 УК РФ предусматривает крупный ущерб.

В заключении следует отметить, что проблемы противодействия 
информационной преступности не сегодняшний день очень актуаль-

32 Постановление Пленума Верховного Суда РФ N 19 (ред. от 11.06.2020) «О судебной 
практике по делам о злоупотреблении должностными полномочиями и о превыше‑
нии должностных полномочий»// СПС Гарант
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ны. Но, на наш взгляд потенциал действующего уголовного законода-
тельства позволяет адекватно реагировать на изменяющиеся способы 
и средства совершения преступлений. В уголовном кодексе РФ есть це-
лая глава, посвященная преступлениям в сфере компьютерной инфор-
мации. Составы, входящие в эту главу достаточно полно регулируют 
вопросы уголовной ответственности за преступления в киберпростран-
стве. Кроме того, уголовный кодекс предусматривает и множество дру-
гих статей, которые могут быть применены к преступлениям, совершае-
мым с использованием информационных ресурсов.
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