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ПОДГОТОВКА КАДРОВ В СФЕРЕ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ НА ОСНОВЕ ПАРТНЕРСТВА 

С IT-ПРЕДПРИЯТИЯМИ АЛТАЙСКОГО КРАЯ 

М.А. Антропова, В.В. Поляков, А.В. Мансуров 

 

Одним из приоритетных направлений подготовка кадров для научно-

технологического развития Российской Федерации в Постановлении 

Правительства РФ от 13.05.2021 г. названо «обновление, разработка и 

внедрение новых образовательных программ высшего образования в интересах 

научно-технологического развития РФ, субъектов РФ» (Пункт 5 Постановления 

Правительства РФ от 13.05.2021 г. №729). В соответствии с этим направлением 

в Алтайском государственном университет реализуется Программа 

стратегического развития «Приоритете – 2030», ключевым приоритетом 

которой названо «Формирование инновационной образовательной экосистемы 

с постоянным обновлением технологий обучения и образовательных программ 

... с приоритетом для цифровой экономики». 

В последние годы значительно возросла значимость подготовки 

специалистов по информационной безопасности [1, 2]. Это обусловлено быстро 

растущей потребностью государственных организаций и учреждений, 

правоохранительных органов, оборонной сферы, предприятий различных форм 

собственности в квалифицированных специалистах по защите информации. 

Решение такой задачи возможно только на базе развитой системы партнерства с 

ведущими IT-компаниями и их непосредственным участием в актуализации 

действующих в вузе образовательных программ [3, 4].  

Для формирования в интересах работодателей опережающих цифровых 

компетенций и навыков у выпускников в Алтайском государственном 

университете был разработан и реализуется проект по созданию экосистемы 

непрерывной многоуровневой подготовки «общее образование – среднее 

специальное образование – высшее образование – система дополнительного 

профессионального образования» в сфере информационной безопасности [5]. 

Одной из приоритетных целей этого проекта является институциональная 

трансформация образовательного процесса путем партнерства с ИТ-

предприятиями Алтайского края для подготовки квалифицированных кадров, 

способных обеспечить технологическое лидерство в сфере информационной 

безопасности. Особенностью проекта является учет характерных особенностей 

структуры экономики региона [6]. 

В рамках этого проекта создается специализированная учебная 

лаборатория «Корпоративная защита от угроз информационной безопасности», 

призванная обеспечить потребности организаций-партнеров как подготовке 

кадров для сферы защиты информации. На базе лаборатории будут также 

проводиться непрерывная переподготовка и повышение квалификации, причем 

как для специалистов с цифровыми компетенциями на базе ВПО, так и на базе 

СПО. 
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Для учащихся старших классов общеобразовательных школ, лицеев, 

колледжей разработана оригинальная социально ориентированная платформа 

«Школа кибербезопасности». Образовательные программы этой платформа 

выступают в качестве среды для реализации профориентационных 

мероприятий и подготовки учащихся для поступления в ВУЗ. 

Особое значение имеет разработка Договоров партнерства по подготовке 

специалистов СПО и ВПО с организациями-партнерами ИТ-сектора региона, в 

которых учитываются специфические особенности конкретных работодателей. 

На основе этих Договоров студенты проходят практикоориентированное 

обучение и практику в заинтересованных организациях, в том числе в их 

специализированных лабораториях. с учетом текущих и перспективных 

потребностей в специалистах [7, 8]. 

Осуществляемые мероприятия способствуют реальному повышению 

уровня готовности выпускников направления «Информационная безопасность» 

к быстро меняющимся требованиям и вызовам в сфере реального сектора 

цифровой экономики, прежде всего – в области разработки и использования 

информационно-телекоммуникационных технологий, современных 

компьютерных систем и их защите от возможных угроз. Одним из важных 

результатов является укрепление кадрового и научно-технологического 

потенциала государственных организаций и коммерческих предприятий 

экономики и социальной сферы Алтайского края за счет создания эффективной 

инкубационной среды подготовки квалифицированных специалистов. 
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ПОСТРОЕНИЕ МНОГОУРОВНЕВОЙ АНТИВИРУСНОЙ ЗАЩИТЫ 

П.Е. Афонина, Д.Д. Рудер 

 

Защита информации имеет огромное значение в повседневной жизни, тем 

более в персональных компьютерах. Современные информационные системы 

имеют сложную структуру. Они содержат пользовательские приложения, 

работающие во взаимодействии с различными операционными системами, 

установленными на компьютерах, объединенными в локальную сеть, часто 

связанную тем или иным образом с сегментом глобальной сети. Обеспечение 

безопасности такой системы требует проведения целого комплекса 

мероприятий в соответствии с разработанной на предприятии политикой 

информационной безопасности [3].  

Актуальность определила цель работы – построение многоуровневой 

системы антивирусной защиты для офисного компьютера, отвечающей 

современным требованиям и стандартам. 

При построении многоуровневой антивирусной защиты встает вопрос о 

выборе антивирусного средства. В качестве антивирусного средства был 

выбран антивирус Kaspersky, так как по результатам тестов основных 

независимых лабораторий, проводящих тестирование антивирусов, у Kaspersky 

лучшие показатели [1]. 

При построении многоуровневой системы антивирусной защиты важно 

понимать, кто и какими правами доступа в организации может обладать. То 

есть обычный работник организации может обладать доступом лишь к тем 

функциям компьютера и операционной системы, которые непосредственно 

связаны с его работой. По умолчанию это работа с текстовыми документами, 

медиа файлами, таблицами, презентациями и базовый доступ к сети Интернет. 

Остальными же привилегиями, такими как, доступ к настройке ОС, 

копирование и передача данных, настройка и управление антивирусным 

средством должен обладать системный администратор, дабы избежать утраты 

конфиденциальной информации или же предотвратить заражение 

операционной системы вирусным программным обеспечением [2].  

Построение многоуровневой системы антивирусной защиты было 

произведено в изолированной виртуальной среде Windows 7, которая 

предварительно была приведена к виду домашнего компьютера 

среднестатистического человека (скачаны небезопасные или ненужные 

приложения, ярлыки и т.д.). Windows 7 был взят так как интерфейс данной ОС 

наиболее привычен и понятен для работы. 

Изначально была произведена настройка самой операционной системы: 

были выявлены и удалены все нежелательные программы и ярлыки. Через 

планировщик задач были отключены лишние задачи, нагружающие систему. 

Следующим шагом была произведена настройка пользователей, их паролей и 

аудита через локальную политику безопасности, чтобы обезопасить систему от 

посторонних пользователей. Был запрещен запуск исполняемых файлов, 

запрещена установка драйверов и доступ к внешним устройствам и службам 
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для того, чтобы избежать вмешательства в систему некомпетентных 

работников. После настройки операционной системы обычный офисный 

работник также может пользоваться всеми приложениями для работы, такими 

как текстовый редактор, видео и аудио проигрыватели, редактор презентаций, 

архиваторы. Но при этом ему ограничен доступ к исполняемым файлам и 

вмешательство в настройки системы. 

Далее была произведена установка и настройка антивирусного средства. 

Был установлен пароль на антивирус, чтобы обезопасить его от внешнего 

вмешательства и удаления злоумышленниками. Был настроен файловый и веб-

антивирус, чтобы загружаемые файлы и посещаемые веб-страницы 

подвергались проверке. Включены функции анти-баннер и анти-спам, дабы 

обезопасить пользователей интернета от вредоносной рекламы. Настроены 

расписания быстрой и полной проверки компьютера и включена функция 

проверки съемных носителей. Все включенные функции антивируса были 

проверены путем попытки скачивания вредоносных файлов с различными 

расширениями, такими как .txt, .zip, .org. Антивирус успешно справился с 

обнаружением вредоносных программ: не позволил их сразу скачать и вывел 

предупреждение о вредоносности файлов. Была произведена попытка 

распаковки заранее загруженного архива с вредоносными файлами. 

Настроенный антивирус также не позволил его распаковать и предупредил о 

возможном заражении компьютера. 

Последним шагом к построению многоуровневой антивирусной системы 

был настройка браузера. В качестве браузера был выбран Яндекс браузер. 

Первым делом были отключены сторонние cookie, чтобы избежать утечки 

данных. Далее были выключены функции сохранения карт для оплаты в 

интернете и автоматическое сохранение паролей, чтобы избежать утечки 

данных и возможной потери финансов в последствие.  

Таким образом, произведя настройку компьютера по этим трем основным 

этапам, была построена многоуровневая антивирусная защита, которая 

поможет обезопасить офисный компьютер от постороннего вмешательства и 

утечки конфиденциальной информации. 
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ГЛУБОКАЯ НЕЙРОННАЯ СЕТЬ С ГРАФОВЫМ ВНИМАНИЕМ ДЛЯ 

ОБНАРУЖЕНИЯ СПУФИНГ-АТАК 

А.С. Белослюдов, А.А. Лепендин 

 

Технология голосовой биометрии широко применяется в различных 

сферах: криминалистика, интернет-банкинг, система контроля доступа и 

многих других. В настоящее время появилось несколько видов атак на системы, 

использующие эту технологию. Один из них - атака повторного 

воспроизведения, реализуемая за счет предъявления заранее сделанной записи 

голоса пользователя. Она проста для потенциальных злоумышленников, так как 

не требует специальных знаний в области обработки аудиосигнала. Важно 

учитывать возможность проведения этой атаки и создавать все более 

совершенные методы ее выявления. 

Целью данной работы является разработка метода обнаружения атаки 

повторным воспроизведением речи, построенного на основе глубокой 

сверточной нейронной сети с использованием механизма внимания на графе. 

На рисунке 1 представлена архитектура разработанной нейронной сети. На 

вход экстрактора высокоуровневых признаков Light CNN (LCNN) [1] 

подавались коэффициенты CQT-преобразования речевого сигнала [2] в виде 

тензоров размера 84×200. Архитектура LCNN ранее применялась независимо 

для выявления спуфинга в задачах биометрии. Она характеризовалась 

использованием чередующихся сверточных слоев для выделения признаков все 

более высокого уровня и операций max feature mapping (MFM) [3] для 

подавления неинформативных шумовых компонент вычисляемых 

промежуточных внутренних представлений обрабатываемого сигнала. После 

вычисления промежуточных LCNN-признаков из них формировался тензор 

размера 5×12×32. Этот тензор далее рассматривался как представление полного 

графа, состоящего из 5 узлов, в каждом из которых содержался вектор 

признаков размера 12×32=384. Граф обрабатывался слоем сети графового 

внимания (Graph Attention Network, GAT) [4] с 3 «головами»-преобразования 

для снижения дисперсии. После усреднения вычисляемых им векторов 

признаков каждого узла они смешивались с помощью полносвязного слоя, 

после которого непосредственно осуществлялась классификация. 

 

 

Рисунок 1. Архитектура предложенной в работе нейронной сети 
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В качестве базы данных для апробации предложенного метода 

обнаружения спуфинга применялась база данных ASVspoof [5] в которой были 

представлены несколько сценариев атак для динамиков различного качества и 

разных расстояний между «говорящим» и «атакующим». 

Обучение нейронной сети проходило в два этапа: обучение экстрактора 

LCNN в течении 22 эпох и последующего обучения всей архитектуры LCNN + 

GAT в течении 91 эпохи. На обоих этапах обучения применялся алгоритм 

Adam, в качестве функции потерь использовалась разрежённая категориальная 

кросс-энтропия, в качестве контрольной метрики использовалась стандартная 

метрика Accuracy. 

В таблице 1 представлены метрики качества обоих моделей. Значения 

ошибок на модели LCNN+GAT были в целом ниже, чем у базовой модели, 

основанной на чистой LCNN-архитектуре. Это можно объяснить работой 

механизма внимания, который дополнительно оценивал, насколько связаны 

между собой отдельные частотно-временные области спектрального 

разложения классифицируемого речевого сигнала. 

 

Таблица 1 – Сравнение качества работы оригинальной архитектуры LCNN и 

предложенной в работе нейронной сети 

Архитектура Accuracy Precision Recall F1-мера EER 

LCNN 0.9152 0.9531 0.9487 0.959 0.138 

LCNN+GAT 0.9368 0.9594 0.968 0.9637 0.092 

 

На рисунке 2 приведено сравнение значения равновероятной ошибки для 

разных расстояний между «говорящим» и «атакующим». Видно, что 

предложенный метод лучше обнаруживал атаки воспроизведением во всех 

ситуациях, однако наилучшее качество в отличие от LCNN обеспечивалось в 

ситуации среднего расстояния от микрофона. 

 

 

Рисунок 2. Ошибка классификации в зависимости от расстояния 
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Для источников речевого сигнала разного качества (рисунок 3) также был 

продемонстрирован выигрыш нового метода во всех ситуациях. Улучшение 

характеристик источника приводило, как и в случае LCNN-сети, к снижению 

ошибки распознавания. 

 

 

Рисунок 3. Ошибка классификации в зависимости от качества динамика 

Предложенный в работе метод обнаружения атак речевого спуфинга 

продемонстрировал перспективность применения новых типов нейросетевых 

слоев типа графового внимания для решения задач обработки речи. Сам метод 

может быть использован как основа разрабатываемых модулей проверки 

подлинности речи в биометрических голосовых системах. 
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РАЗРАБОТКА КОМПЛЕКСА МЕР ПО ЗАЩИТЕ ВЫЧИСЛИТЕЛЬНОЙ 

СЕТИ С ГОЛОСОВЫМИ СИСТЕМАМИ ОБРАБОТКИ ИНФОРМАЦИИ 

А.С. Гладнев, А.А. Дмитриев 

 

Системы распознавания речи все чаще используются организациями для 

обеспечения непрерывной работы пользователей и сотрудников. Исполненные 

в виде отдельных программно-аппаратных комплексов системы распознавания 

речи включаются в состав существующей вычислительной сети организации 

[1]. Такой способ установки оборудования способствует быстрому доступу 

программного обеспечения комплексов к другим информационным сервисам и 

базам данных организации. В связи с этим, возникает важная задача разработки 

системы защиты сетевой инфраструктуры организации от внутренних и 

внешних угроз информационной безопасности при работе в составе сети 

программных средств, реализующих функции распознавания речи. 

Для выполнения поставленной задачи в работе проведен аудит 

программного обеспечения вычислительного и сетевого оборудования 

организации, использующую топологию «Звезда» для объединения устройств в 

локальную сеть, как показано на рисунке 1 [2]. 

 

 

Рисунок 1. Топология локальной сети организации 

В представленной сети система распознавания речи была развернута на 

одном из вычислительных серверов серверной группы [3]. Средствами 

коммутационного и маршрутизирующего оборудования сервер подключен к 

существующей сети и имел доступ к другим серверам, обрабатывающим 

персональные данные сотрудников [4]. Кроме серверной группы в организации 

имелись отдельные логические сегменты сети, в которых работали устройства 



14 
 

сотрудников организации, подключенные проводным и беспроводным 

способом. 

В качестве основной операционной системы на устройствах пользователей 

использовалась операционная система Windows, а на вычислительных серверах 

установлена система Debian. На серверах было установлено 

специализированное программное обеспечение CMU Sphinx для работы 

системы распознавания речи, система управления базами данных, а на 

пользовательских компьютерах различное программное обеспечение для 

выполнения сотрудниками их служебных функций [1]. 

На основе проведенного аудита установленного программного 

обеспечения и используемого сетевого оборудования были выделены наиболее 

вероятные внутренние и внешние атаки, которые могут быть проведены на 

вычислительные системы организации. Разработана модель угроз для сети 

передачи данных, программного обеспечения системы распознавания речи и 

информационных систем, обрабатывающих персональные данные [5]. Для 

нейтрализации текущих угроз представлены меры по защите сетевой 

инфраструктуры. Для защиты сети организации от внешних атак установлен 

межсетевой экран UserGate UTM. Защита компьютеров сотрудников 

организации от действий зловредного программного обеспечения обеспечена 

установкой антивирусных программ   и установкой обновлений операционных 

систем [6]. Выбор перечисленных средств защиты обусловлен техническими 

характеристиками данного оборудования и программного обеспечения, 

необходимыми для их работы в сети организации без снижения ее 

производительности. 
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ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ ОРГАНИЗАЦИИ СКРЫТОГО 

КАНАЛА УТЕЧКИ ДАННЫХ ИЗ ЗАЩИЩЕННОЙ КОРПОРАТИВНОЙ 

СЕТИ ПУТЕМ ИМИТАЦИИ РАБОТЫ ПРОТОКОЛОВ ПРИКЛАДНОГО 

УРОВНЯ 

Е.В. Горшеев, А.В. Мансуров 

 

Осуществление контроля сетевого трафика на границе корпоративной сети 

является одной из важных мер по обеспечению защищенной работы 

корпоративной сети и защиты информационных систем любого современного 

предприятия. Анализ и выявление подозрительных сетевых пакетов, попыток 

установить соединения к критичным сервисам корпоративной сети извне, или 

подозрительные соединения из корпоративной сети во внешний мир должны 

вовремя распознаваться и блокироваться. Для этого, как правило, применяются 

современные многофункциональные прокси-серверы, межсетевые экраны 

следующего поколения, системы обнаружения и предотвращения вторжений 

[1].  

Сложность решения подобных задач многократно повышается, если 

злоумышленник маскирует свой сетевой обмен под популярные и часто 

используемые в корпоративной сети протоколы прикладного уровня, такие как 

протоколы HTTP, HTTPS, DNS, NTP, RDP и т.п. Для этого злоумышленник 

применяет технологию обфускации, маскируя свои данные в виде стандартного 

для выбранного протокола прикладного уровня диалогового обмена [2]. В этом 

случае, штатные средства контроля, анализа и предупреждения воспринимают 

такой организованный канал утечки данных из корпоративной сети как 

нормальный обмен и не идентифицирует его как опасный, который необходимо 

заблокировать [3].  

В данном исследовании ставится вопрос о возможности организации 

злоумышленником такого скрытого канала утечки данных за пределы 

охраняемого периметра корпоративной сети. В качестве среды обмена для 

канала утечки были выбраны типичные «популярные» для корпоративных 

сетей протоколы HTTP (контролируется корпоративным прокси-сервером) и 

DNS (контролируется корпоративным DNS-сервером) [4]. Протокол HTTP 

используется для имитации обмена между веб-браузером (рабочая станция 

внутри корпоративной сети) и веб-сервером (сервер злоумышленника). 

Передаваемые данные разбиваются на мелкие блоки (не более 1500 байт) и 

встраиваются в стандартные заголовки HTTP-запросов в поля ‘Cookie’, что 

позволяет таким запросам пройти прокси-сервер и попасть на сервер 

злоумышленника. Маркировка передаваемых блоков и установление их 

последовательности осуществляется при помощи DNS-запросов, 

ретранслируемых корпоративным DNS-сервером, к доменной зоне, которая 

обслуживается на сервере злоумышленника [5]. Моделируемая схема работы 

такого скрытого канала утечки данных приведена на рисунке 1. 
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Рисунок 1. Моделируемая схема канала утечки данных из корпоративной сети с 

использованием протоколов прикладного уровня 

Выполненное моделирование скрытого канала утечки данных из 

корпоративной сети подтверждает существующую возможность организации 

такого канала в реальных сегментах корпоративных сетей предприятий. 

Невозможность обнаружить такой скрытый канал штатными средствами 

защиты периметра корпоративных сетей требует выработки новых подходов и 

методов для идентификации и блокирования подобных обфусцированных 

техник организации скрытых каналов, а также разработку алгоритмизованных 

принципов распознавания обфусцированного сетевого обмена для 

совершенствования действующих систем защиты корпоративных сетей. 
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РАЗРАБОТКА КОМПЛЕКСА МЕР ПО ЗАЩИТЕ 

КОММУТАЦИОННОГО ОБОРУДОВАНИЯ ПРИ СЕТЕВОЙ АТАКЕ НА 

ПРОТОКОЛ STP 

Д.А. Дмитриев, А.А. Дмитриев 

 

Для обеспечения непрерывного доступа к сервисам по обработке 

персональных данных в организациях используют различные приемы 

резервирования вычислительных серверов и кабельных линий связи локальных 

сетей. Для выполнения резервирования применяются программные и 

аппаратные средства, основная задача которых быстрый ввод в эксплуатацию 

резервных систем при отказе основного оборудования.  Быстрое переключение 

на резервные системы обеспечивает целостность передаваемой информации и 

препятствует потери данных, связанных с важной коммерческой или 

технической информацией. Среди программных средств, обеспечивающих 

работу резервных линий связи компьютерной сети, распространено применение 

протокола STP. Протокол STP, программная реализация которого 

функционирует на коммутаторах, при помощи отправки своих технических 

сообщений определяет внутреннюю структуру локальной сети и автоматически 

находит основные и резервные линии связи. Резервные линии связи 

блокируются протоколом, и передача данных происходит по основным 

каналам. При выходе из строя основного канала протокол автоматически 

активирует запасной канал передачи данных. В виду отсутствия встроенных 

средств защиты технических сообщений у протокола STP злоумышленником 

может быть предпринята атака с целью преднамеренного нарушения его 

функционирования. Нарушение работы протокола STP может привести к 

одновременному включению основных и резервных линий связи, что в свою 

очередь, приведет к отказу в работе локальной сети и оборудования. Поэтому 

основной целью настоящей работы стала реализация мер по защите и 

обеспечению стабильной работы протокола STP в локальной сети, имеющие 

вычислительные сервера для обработки персональных данных. 

 В работе рассмотрена типичная топология локальной сети, 

представленная на рисунке 1. 

Представленная локальная сеть содержит коммутаторы уровня доступа, к 

которым подключены оконечные устройства пользователей и вычислительные 

сервера. Для объединения коммутаторов в единую локальную сеть и 

подключения к маршрутизатору используется отдельный 

высокопроизводительный коммутатор. На каждом коммутаторе запущено 

программное обеспечение протокола STP. Используя специальные 

конфигурационные команды, коммутационное оборудование настроено таким 

образом, чтобы центральный коммутатор был в данной схеме корневым. Затем 

между центральным коммутатором и коммутаторами уровня доступа были 

добавлены избыточные линии связи, которые протокол STP определил, как 

резервные и заблокировал. Выбор представленной на рис. 1 топологии в работе 
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связан с тем, что данная топология наиболее часто используется в составе более 

сложных локальных сетей организаций. 

 

 

Рисунок 1. Локальная сеть для тестового стенда 

Для данной схемы локальной сети проведен анализ угроз сетевой 

безопасности для протокола STP. Выделены сетевые атаки, такие как захват 

корневого коммутатора и TCN-флуд, которые может реализовать 

злоумышленник при подключении своего персонального компьютера с 

программной реализацией протокола STP к свободному порту коммутатора.  

Проведение этих сетевых атак может привести к нестабильной работе 

протокола STP в локальной сети, приводящей к включению резервных линий 

связи и отказу в работе всей сети в целом. 

Для нейтрализации представленных угроз предложен следующий 

комплекс мер по защите сетевого оборудования. Подготовлена специальная 

дополнительная конфигурация для коммутаторов, препятствующая обработке 

коммутатором STP-сообщений, передаваемых от злоумышленника. Настройка 

конфигурационных команд протестировано на коммутационном оборудовании 

стенда. Разработано новое программное обеспечение, позволяющее 

подключаться на сетевую консоль управления коммутатора для анализа 

сообщений об технических событиях на оборудовании с целью выявления 

некорректной работы протокола STP. Работа программного обеспечения 

апробирована на высоконагруженных коммутаторах действующей локальной 

сети. 
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РАЗРАБОТКА СИСТЕМЫ ДЛЯ ПРОВЕДЕНИЯ ОБУЧЕНИЯ ПО 

КИБЕРПРЕСТУПНОСТИ С ПОМОЩЬЮ ТЕЛЕГРАММ-БОТА 

Н.Н. Жорина, Д.Д. Рудер 

 

Все большее количество людей попадают в сети мошенников, но при этом 

уровень информированности населения практически не меняется. Данная 

проблема актуальна в силу недостаточности систем обучения, доступных всем. 

Самыми популярными видами среди кибератак являются такие как программы-

вымогатели и фишинг [1]. 

Актуальность работы состоит в том, что киберпреступления необходимо 

анализировать и распространять информацию о них среди обычных граждан, 

как можно быстрее. 

Цель работы – разработать программное обеспечение для обучения 

распознаванию и противодействию кибератак. 

В связи со сложившейся к 2023 г. в РФ ситуацией, многие перешли на 

Телеграмм, его аудитория значительно увеличилась. Помимо этого, телеграмм 

имеет ряд таких преимуществ перед другими мессенджерами, как шифрование 

end-to-end для всех сообщений, группы до 200 тыс. участников, не собирает и 

не хранит персональные данные, в отличие от WhatsApp и Facebook Messenger. 

Само понятие "бот" актуально в соцсетях. Боты умеют адаптироваться к 

потребностям и уровню знаний каждого, что позволяет эффективнее 

использовать время обучения. Для первоначальной разработки программного 

обеспечения телеграмм-бота использовался сервис LEADTEX. 

Методика преподнесения информации для обучения заключается в том, 

что пользователю необходимо общаться в социальной сети с ботом, который 

каждый день будет выдавать новую информацию или задание, связанные с 

анализом и умением выявления атаки в сфере информационной безопасности. 

Первоначально скелет бота создается через самый главный бот в Telegram-

канале: BotFather. Через команду /newbot получаем непосредственно доступ к 

площадке. Через BotFather можно также задать команду Edit Discription, 

которая позволяет описать основную задачу данного бота. В результате 

создается такой чат бот, как «Просто о сложном&Обучение в сфере 

киберпреступности» [4]. Материал для обучения был отобран из разной 

научной литературы [1, 2, 3]. 

Структура данного бота на первоначальной разработке выглядит 

следующим образом. Первый блок действий состоит в том, чтобы 

познакомиться с пользователем и предложить на выбор один из трех методов 

обучения. Далее идут следующие три блока, непосредственно связанные с 

методом преподнесения информации. 

Трейниг, как один из первых методов, отличается тем, что разбор 

информации происходит по блокам, а проверка усвоения информации 

происходит сразу, через небольшое тестирование. Бот может задать вопрос в 

любой момент. У каждого блока есть своя поставленная цель и достижение 

определенного результата [5]. 
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Второй вид обучения-лекционный отличается от первого своей простотой 

преподнесения информации. Эта методика обучения подойдёт не самым 

общительным, но любящим читать. Проверка знаний происходит с помощью 

тестирования. 

Последний вид – это действие по образцу. Данный метод основан на том, 

что пользователю предлагается схема по выявлению хакерской атаки, и 

множество иллюстраций, на которых действия по схеме подтверждаются. 

После того, как пользователь ознакомится с предоставленным материалом, 

ему надо будет пройти небольшое тестирование из 5-8 вопросов для того, 

чтобы понять, насколько хорошо была освоена информация. Однако форма 

такой проверки встроена только для двух методов – действие по образцу и 

лекционный. Пройти тестирование после лекционного метода и метода 

действия по образцу можно в любое время, но при выборе тренинга, 

пользователю сразу придется отвечать на вопросы бота, после или вовремя 

изучения материала.  

Для проверки полученных знаний через метод "Действие по образцу", 

пользователю предлагается определить является ли предоставленная ситуация 

фишингом или безопасной. После прохождения тестирования, для каждой 

ситуации будет разъяснение почему именно так.  

Десяти студентам направления ИБ в АлтГУ предоставлялась возможность 

протестировать каждый из методов. В итоге, процент освоения материала 

лекционным методом показал наихудший результат, большинство студентов не 

набрали и половины правильных ответов. Через метод «тренинг» обучающиеся 

смогли получше изучить сферу киберпреступности, т.к. более половины 

студентов получили хороший результат. Метод «действие по образцу» показал 

наилучший результат и вызвал наибольший интерес среди студентов, 

практически все тестируемые смогли выявить фишинговые сообщения. 
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ПИРАМИДАЛЬНЫЙ ВИЗУАЛЬНЫЙ ТРАНСФОРМЕР ДЛЯ 

ОБНАРУЖЕНИЯ ПОДДЕЛЬНЫХ ЦИФРОВЫХ ИЗОБРАЖЕНИЙ 

П.А. Зубков, А.А. Лепендин 

 

На сегодняшний день большая часть изображений хранится и 

распространяется в цифровом виде. Многие инструменты для предварительной 

обработки изображений доступны онлайн и офлайн с очень экономичными 

альтернативами. Простота использования и доступность программных 

инструментов и недорогого оборудования позволяет очень просто подделывать 

цифровые изображения, не оставляя практически никаких следов. Таким 

образом, в наше время мы не можем принимать подлинность и целостность 

цифровых изображений как должное. 

Целью исследования является обучение и применение алгоритма глубокой 

нейронной сети, построенного на основе пирамидального визуального 

трансформера, для задачи обнаружения поддельных цифровых изображений. 

В рассматриваемом алгоритме, архитектура которого приведена на 

рисунке 1, для извлечения признаков из изображения используется алгоритм 

Pyramid Vision Transformer [1], процесс обработки которого начинается с 

размеров входного изображения, а затем оно подвергается обработке с 

использованием последовательности Transformer-блоков, уменьшающих 

масштаб изображения на каждой стадии. 

 

Рисунок 1. Архитектура алгоритма 

Модель состоит из энкодера и декодера, где энкодер – это сеть 

пирамидального визуального трансформера (Pyramid Vision Transformer, PVT) 

[1], а декодер – функциональная пирамидальная сеть (Feature Pyramid Network, 

FPN) [2]. 

В энкодере применяется слой внимания для вычисления весовых 

коэффициентов, которые отражают то, насколько важны различные пиксели и 

объекты на изображении для предсказания конкретного класса объекта, а также 

слой прямой передачи, используемый для объединения выходных данных из 
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разных блоков на предыдущем уровне пирамиды в единый поток данных, 

который затем передается на следующий уровень. Таким образом происходит 

позиционное кодирование. 

Декодер при помощи сверток генерирует карты вероятностей отнесения 

каждого пикселя к классу подделки на каждом уровне рассмотрения, после чего 

объединяет их в общую карту вероятностей. 

Полученный на выходе тензор состоит из вероятностей отнесения каждого 

пикселя к тому или иному классу. Чтобы принять решение о принадлежности к 

классу, происходит отсечение вероятности по порогу 0,5. Если значение 

больше 0,5, то этот пиксель является измененным, если меньше – 

оригинальным. 

В качестве базы данных для проведения экспериментов была выбрана 

CASIA ITDE V2 [3], которая содержит 12323 изображения и делится на два 

набора: подлинные (7200 изображений) и поддельные (5123 изображений). 

Алгоритм написан на языке программирования Python с использованием 

библиотек PyTorch и MMSegmentation. Метод оптимизации – AdamW, где 

learning_rate = 6×10-5, weight_decay = 0.01, остальные гипермараметры взяты по 

умолчанию. 

Обучение модели проходило в 320 тысяч итераций на 4084 изображениях с 

различными видами фальсификаций и на соответствующих им масках. Кроме 

того, ко всем изображениям добавлялось 4 вида аугментаций: случайное 

изменение яркости, отражение по горизонтали или вертикали, повороты на 

малые углы, изменение масштаба. Все эти аугментации способствовали 

увеличению набора данных в обучающей выборке. 

На рисунке 2 представлен результат работы модели, где слева – это 

поддельное изображение, в центре – маска поддельной области, а справа – 

предсказанная моделью маска измененного фрагмента. Белые пиксели – это 

поддельные пиксели, черные – оригинальные. 

 

 

Рисунок 2. Результат работы модели 

В таблице 1 приведено сравнение реализованного алгоритма с другими 

современными методами на примере базы данных CASIA ITDE V2 с 

применением метрики F1-score. 
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Таблица 1 – Сравнение с современными методами по метрике F1-score 

Модель F1-score, % 

ELA [4] 21,40 

NOI1 [5] 26,30 

MFCN [6] 54,10 

RGB-N [7] 40,80 

Реализованный алгоритм 53,11 

 

Из проведенного сравнения результатов работы алгоритмов следует, что 

реализованный алгоритм обнаружения поддельных цифровых изображений 

демонстрирует один из лучших показателей со значением метрики F1-score = 

53,11%. 

Предложенный в работе алгоритм может быть использован 

криминалистами для обнаружения поддельных цифровых изображений при 

расследовании каких-либо инцидентов. Кроме того, его могут использовать 

рядовые пользователи в ситуациях, когда они сомневаются в достоверности 

цифровых изображений. 
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ВЫЯВЛЕНИЕ УРОВНЯ ОСВЕДОМЛЕННОСТИ В ВОПРОСЕ 

СОЗДАНИЯ НАДЕЖНОГО ПАРОЛЯ 

А.Е. Кашлева, Д.Д. Рудер 

 

В исследовании предпринята попытка выявления уровня осведомленности 

пользователей сети Интернет в требованиях к созданию надежного пароля для 

защиты информации от несанкционированного доступа. Исследование 

основывается на основных требованиях к паролю [4], находящихся в общем 

доступе на сайте Лаборатории Kaspersky, компании, разрабатывающей 

одноименное антивирусное программное обеспечение, а также на сайте 

Microsoft – разработчика программного обеспечения [5]. 

Актуальность исследования заключается в том, что в связи с развитием 

технологий и переходом общества в информационную эпоху люди столкнулись 

с проблемой взлома аккаунтов в Интернете и утечкой конфиденциальных 

данных (паспортных данных, номеров телефонов и т.п.). Доступ к информации 

некоторого рода может быть нежелательным, а потому пользователям, что 

считают нужным скрыть ее, необходимо прибегнуть к решению данного 

вопроса. 

Парольная аутентификация – это процедура проверки подлинности 

пользователя путём сравнения введённого им пароля (для указанного логина) с 

паролем, сохранённым в базе данных пользовательских логинов. Процедура 

аутентификации состоит в попытке пользователя зайти в систему при помощи 

своего идентификатора и пароля [3]. Введенные им данные сравниваются с уже 

имеющимися. Легальный доступ получается, когда данные совпали. Самая 

используемая форма аутентификации – это именно парольная защита. Атака на 

пароли может быть произведена методов «грубой силы», что означает полный 

посимвольный перебор, а также «Методом угадывания», используя знание 

человеческой природы [1]. 

В ходе исследования был проведен теоретический анализ литературных 

источников по теме парольной аутентификации, создана Google-форма для 

проведения опроса, проведено анкетирование пользователей, а также сделан 

анализ результатов и подведены итоги. Опрос создан при помощи бесплатного 

сервиса Google Forms, входящего в бесплатный набор веб-редакторов Google. 

Форма разослана пользователям в социальных сетях Telegram, WhatsApp, Vk. 

Опрос содержал 5 вопросов: 1 открытый (ввод ответа), 1 простой (ответ 

Да/Нет), 2 не альтернативных (один вариант), 1 альтернативный (несколько 

вариантов). В опросе участвовали пользователи сети Интернет разной 

возрастной категории в количестве 50 человек. Это ученики средней школы, 

выпускники 9-11 классов, студенты и выпускники колледжей и университетов, 

старшее поколение. Стоит также отметить, что участники опроса не являются 

специалистами в IT-сфере и далеки от нее. 

Вопрос №1 был о возрасте анкетируемого. Возраст варьировался от 14 до 

48 лет. Вопросы №2–№3 направлены на выявление уровня активности 

пользователей в Интернете и процента подверженности взлому. Большая часть 
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пользователей, а именно 66%, проводят в социальных сетях много времени, а 

из общего числа 68% были жертвами взлома. 

Вопрос №4 на соблюдение основных требований к надежному паролю. 

Большинство пользуется и строчными, и прописными символами, 

устанавливает пароли длиною 8 и более символов, не составляет пароли из 

очевидных фраз. Половина не использует личные данные, включает 

двухфакторную аутентификацию. Многие пренебрегают обновлением паролей 

и надежным хранилищем. Вопрос №5 направлен на выявление уровня 

осведомленности пользователей в данных требованиях. 96% пользователей 

знают о требованиях, однако не все (48%) соблюдают каждое. 

Результаты исследования состоят в том, что халатно к вопросу создания 

надежного пароля относятся представители учеников средней школы и старшее 

поколение. Люди возраста от 18 до 25 лет осведомлены в требованиях к паролю 

и соблюдают если не все, то большинство из них. Однако стоит заметить, что 

старшее поколение не сталкивалось со взломом. Это связано с тем, что 

представители данной категории разборчивы и не оставляют личные данные в 

социальных сетях, не предоставляют право доступа сомнительным сайтам, а 

также с тем, что люди от 30 лет не проводят в сети Интернет много времени. 

Полученный результат – хороший показатель. Проанализировав также способы 

атаки на пароль [2], можно сказать, что соблюдение основных требований к 

надежному паролю необходимо во избежание утечки конфиденциальных 

данных. Только так получится обезопасить себя в сети Интернет и уменьшить 

риск взлома. 
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ОЦЕНКА ВОЗМОЖНОСТИ ПАРАМЕТРИЗАЦИИ РАДУЖНОЙ 

ОБОЛОЧКИ ГЛАЗА В СИСТЕМАХ КОНТРОЛЯ ДОСТУПА С 

ИСПОЛЬЗОВАНИЕМ ЛОКАЛЬНЫХ БИНАРНЫХ ШАБЛОНОВ 

Н.Д. Колмагоров, Н.Н. Минакова, А.В. Мансуров 

 

Для идентификации и аутентификации личности широко применяются 

биометрические признаки, например, радужная оболочка глаза (РОГ) [1]. 

Расширение ее использования в информационных системах делает актуальным 

разработку упрощенных подходов к распознаванию при достаточном качестве 

реализации. 

В работе рассматривается возможность параметризации радужной 

оболочки глаза по алгоритмам, применяемым к текстурной картине 

структурно-неоднородных материалов [2]. Оценивалась целесообразность 

применения метода локальных бинарных шаблонов (Local Binary Pattern или 

LBP) [3 - 5]. Среди методов локальных бинарных шаблонов выбран метод 

пересечений. Он не требует точного отделения объекта от фона, возможные 

перекрытия на переднем плане не вносят существенной ошибки в расчет. 

Применен базовый оператор локального бинарного шаблона для 8 пикселей 

окрестности. Вычислялся восьмиразрядный бинарный код, который включает 

характеристики окрестности этого пикселя [3]. 

В разработанном алгоритме применялись функции свободно 

распространяемой библиотеки оpencv [6]. Использовались структуры радужной 

оболочки глаза из публично доступных баз данных CASIA-Iris. 

Анализировались гистограммы внутриклассового и внеклассового 

распределения. Выявлено, что алгоритм расчета параметра ds в рамках метода 

пересечений позволяет отделить характеристики радужной оболочки глаза 

одного человека от другого. Существенное отличие показателя ds от единицы 

указывает на несовпадение гистограмм изображений РОГ по интенсивности 

пикселей. Для изображений радужной оболочки глаза одного человека 

несовпадение гистограмм находится в рамках статистического разброса 

параметра: значение ds близко к 1. 

Таким образом, полученные результаты расчетов показали, что метод 

пересечений позволяет корректно классифицировать изображения структуры 

РОГ. Примененный подход позволяет выделить характерные признаки 

текстуры и сравнивать по ним радужные оболочки глаза. 

Библиографический список. 

1. Минакова Н.Н.  Информационная система идентификации личности по 

слабо различимым текстурам радужной оболочки глаза в видимом диапазоне 

излучения / Н.Н. Минакова, И.В. Петров // Доклады Томского государственного 

университета систем управления и радиоэлектроники. - 2014. -  № 2 (32). - С. 

105-107. 



27 
 

2. Минакова Н.Н. Моделирование процессов эксплуатационных 

воздействий для дисперсно-наполненных полимеров // Известия вузов. Физика. 

– 2000. – Т.43. - № 1. – С. 41 – 45. 

3. Shan C. Facial expression based on local binary patterns: a comprehensive 

study / C. Shan, S. Gong // Image and Vision Computing. – 2009. – № 27 (6). – P. 

803–816 

4. Львович Я. Е. Некоторые особенности распознавания лиц // Перспективы 

развития технологий обработки и оборудования в машиностроении. – 2022. – С. 

119-122.  

5. Вахитов А. Р. Математическое и программное обеспечение 

идентификации личности по изображению лица // Прикладная математика и 

информатика: современные исследования в области естественных и 

технических наук. – 2020. – С. 766-770. 

6. Histogram Comparison // OpenCV. URL: 

https://docs.opencv.org/3.4/d8/dc8/tutorial_histogram_comparison.html (дата 

обращения 10.05.2023).  



28 
 

ГЕНЕРАТОР ЗАПОМИНАЮЩИХСЯ ПАРОЛЕЙ 

В.П. Поносов, Д.Д. Рудер 

 

В современном информационном обществе все большее количество 

сервисов и приложений, требующих регистрации и указания пароля для того, 

чтобы обеспечить полный доступ к функциям и расширенным возможностям 

пользователя, которые они предоставляют. 

Запоминающийся пароль – это такой пароль, который пользователь 

способен легко запомнить и восстановить без помощи дополнительных средств 

восстановления.  

Генератор запоминающихся паролей – это программное обеспечение, 

которое позволяет создавать пароли, которые легко запомнить и одновременно 

обеспечивают высокий уровень безопасности. 

Необходимость применения пароля обусловлена необходимостью защиты 

от несанкционированного доступа к данным.  

Идея создания генератора запоминающихся паролей пришла после 

использования паролей, созданных стандартным генератором паролей. Они 

являются достаточно сложными как к подбору, так и плохо откладываются в 

памяти пользователя, исходя из этого возникла задумка написания кода 

простейшего генератора запоминающегося пароля для удобства использования, 

когда доступ в сеть Интернет не представляется возможным. Для создания 

генератора пароля требуется разработать алгоритм, а также план, по которому 

будет происходить генерация пароля. В данной работе предложен простой 

алгоритм и план для реализации задумки. Для разработки генератора паролей 

был применен язык программирования Python, а также утилита QT Designer. 

 

Рисунок 1. Сокращенная схема работы алгоритма 
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Qt Designer – это удобный инструмент, предназначенный для создания 

графических интерфейсов пользователя с помощью набора виджетов, 

предоставляемых библиотекой Qt. Данный инструмент позволяет создавать 

профессионально выглядящие интерфейсы с минимальной затратой времени и 

усилий. 

 

Рисунок 2. Результат работы алгоритма 

В форме будущего интерфейса программы использовались QLable в 

количестве 5 штук. Каждый Lable имеет текст с подсказкой, LineEdit в 

количестве 4 штук используем для ввода символов, а также PushButton с 

надписью «START» для запуска генерации пароля. Один Label носит название 

«otput_hello_label» используется для вывода сгенерированного пароля. 

 

 

Рисунок 3. Результат проверки пароля 

Таким образом, разработка генератора запоминающегося пароля является 

важным шагом в обеспечении безопасности в сети, так как он позволяет 

улучшить защиту личной информации пользователей. 
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РАЗРАБОТКА ЗАЩИЩЕННОГО РЕЕСТРА ИЗОБРАЖЕНИЙ 

Д.М. Федосеенко, П.С. Ладыгин 

 

В современном обществе почти все пользователи используют различный 

цифровой контент, взятый из сети Интернет. К нему, например, можно отнести 

картинки и фотографии, найденные на разных сайтах и в поисковых системах. 

Среди обычных пользователей Интернета распространена «идея», что всё, что 

находится в Интернете, становится свободным для любого использования и 

целей [1]. Но это не совсем так, потому что у каждого произведения есть 

непосредственный автор, которому могут принадлежать определенные 

авторские права. И данные права могут быть нарушены другими 

пользователями при недобросовестном использовании его контента. 

Вопрос хранения изображений в сети Интернет является актуальным, 

потому что с каждым днем все больше и больше пользователей уходят от 

традиционных способов хранения, таких как фотоальбомы, и предпочитают 

хранить свои изображения и фотографии во всемирной паутине. Поэтому 

возникает проблема защиты авторских прав на изображение (к примеру, 

доказательство права авторства). Для этого создаются специальные сайты и 

фотогалереи, цель которых предоставить обычным пользователям все условия 

для удобного хранения (в некоторых случаях и защищенного) цифрового 

контента в сети Интернет. 

Однако у этих платформ также существуют некоторые недостатки, 

которые связаны со степенью защищенности хранимого в них контента. 

Например, в фотогалерее cameralabs можно спокойно скачать исходное 

изображение, которое не защищено никакими методами защиты (к примеру, 

цифровым водяным знаком). Также данные сайты могут не указывать 

настоящего автора созданного изображения или фотографии при публикации 

на сайт [2]. Это позволяет, при желании, любому пользователю позаимствовать 

изображение с другого портала и выставить его под видом собственного. 

Также, если на сервере хранится большое количество изображений, могут 

возникнуть проблемы с безопасностью хранилища и сервера, так как 

злоумышленники могут попытаться взломать его и получить доступ к 

исходным файлам, которые могут украсть или изменить, чтобы в будущем 

использовать без разрешения их владельцев. 

Рассмотрев все приведенные выше проблемы, можно сделать вывод, что 

создание отечественного решения для хранения изображений, которое будет 

независимо от различных внешних факторов и ограничений (таких как, 

например, блокировки) в сети Интернет представляется актуальной задачей. 

На основе открытых источников была сформирована сравнительная 

таблица существующих сервисов для защищенного хранения изображений, 

представленная в таблице 1. 
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Таблица 1. Сравнительная характеристика найденных сервисов 

 Pixsy CopyTrack ImageRights IPChain 

Местоположе

ние головного 

офиса 

Берлин, 

Германия 

Берлин, 

Германия 

Бостон, 

США 

Москва, 

Россия 

Цена 

использования 

Бесплатно при 

небольшом 

количестве 

изображений, 

от 29$ в месяц 

по подписке 

Lite 

Бесплатно до 

500 

изображений, 

комиссия за 

помощь 

клиентам до 

45% 

Комиссии за 

разрешение 

споров 

Стоимость 

за внесение 

транзакций, 

комиссии, 

депонирован

ие от 900 

рублей 

Безопасность 

Лицензирован

ие, 

монетизация 

Лицензировани

е изображений 

Управление 

авторскими 

правами и 

лицензирова

нием 

Использован

ие цифровых 

подписей и 

шифрования 

Поддержка 

русского 

языка 

– – Частично + 

Распределенн

ость серверов 
Несколько 

серверов в 

разных 

странах 

Несколько 

серверов в 

Германии, 

Великобритани

и, США 

Сервера в 

США и 

странах 

Европы 

Большое 

количество 

узлов в сети 

Юридическая 

поддержка 
+ + + + 

Особенности 

платформы 
Поиск 

дубликатов на 

сторонних 

сервисах 

Поиск 

дубликатов на 

сторонних 

сервисах, 

помощь в судах 

Отчетность 

и аналитика 

по 

монетизаци

и контента 

Использован

ие блокчейн-

технологии 

[3] 

 

Проведя анализ полученной таблицы, можно сделать вывод, что 

найденные решения могут не удовлетворять все потребности пользователя. 

Также многие решения не являются отечественными, и есть риск отключения 

сервисов для пользователей из России. А IPChain, являющийся отечественным, 

оказался платным, что также является недостатком для пользователей с 

небольшим количеством собственных изображений. 

Важный этап разработки веб-сервиса заключается в создании блок-схемы 

(рисунок 1) работы сервиса. В ней должны быть отображены все возможные 

процессы и функции, которыми сможет воспользоваться потенциальный клиент 

для того, чтобы защитить свои изображения в сети Интернет. 
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Рисунок 1. Общая блок-схема работы веб-сервиса 

Проанализировав данную блок-схему, можно прийти к выводу, что веб-

сервис должен предоставлять следующий функционал: 

 Регистрация и авторизация под определенным пользователем. 

 Создание собственного блока. 

 Просмотр полной цепи уже созданных пользователями блоков. 

 Просмотр блоков, которые были созданы только самим пользователем 

(удобно, когда цепь содержит в себе огромное количество блоков разных 

пользователей). 

 Просмотр персональной галереи, где на одной странице находятся только 

изображения пользователя. 

 Возможность провести поиск на обнаружение возможных дубликатов 

изображений пользователя. 

 Возможность проверки целостности блокчейна (чтобы пользователь был 

уверен, что цепь никак не изменялась). 

 Возможность проверки цепи среди всех узлов в сети. 

Для разработки сервиса был выбран язык программирования python с 

использованием фреймворка Django. В качестве алгоритма хеширования 

блоков выбран SHA256, а для создания перцептивных хешей был выбран 

pHash. 

Прототип сервиса расположен локально и имеет следующий вид (рисунок 

2). 
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Рисунок 2. Стартовая страница сервиса 

На рисунке 2 представлена стартовая страница: на нее пользователи 

попадают при первом входе. На рисунке 3 представлены страницы для входа в 

существующий аккаунт или регистрации нового. На рисунке 4 представлены 

основные функции сервиса. 

Таким образом, сервис предоставляет пользователям возможность 

создавать блоки (записи в реестре изображений), просматривать цепь блоков (в 

том числе, только свои собственные), проверять хранилище на наличие 

возможных дубликатов, помещать на исходное изображение простой водяной 

знак. 

 

 

Рисунок 3. Страницы входа и регистрации 
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Рисунок 4. Основные функции сервиса 
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МОДЕЛЬ ЦИФРОВОЙ ПЛАТФОРМЫ ДЛЯ ОБЕСПЕЧЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РАСПРЕДЕЛЁННОЙ 

КОМАНДЫ 

Э.Д. Феер, П.С. Ладыгин 

 

Проблема обеспечения информационной безопасности является 

критически важной для всех организаций, особенно для распределённых 

команд, которые часто являются особенно уязвимыми для кибератак из-за 

ограниченных ресурсов и недостаточной информационной защиты [1]. 

Распределенные команды в своей работе могут использовать различные 

онлайн-сервисы, облачные хранилища и другие средства коммуникации, 

которые могут быть уязвимы для действий злоумышленников [2]. Умение 

противостоять методам социальной инженерии, фишинговым атакам и другим 

техникам получения доступа к конфиденциальной информации, личным 

данным пользователей, банковским данным, интеллектуальной собственности и 

так далее в условиях дистанционной работы определяет успешность 

распределенной команды, сохранности доверия пользователей и партнеров, а 

также своей репутации. При этом не каждый коллектив в своём составе имеет 

сотрудника с компетенциями специалиста по защите информации, в связи с чем 

актуальной задачей представляется разработка цифровой платформы, 

способствующей развитию необходимых компетенций у каждого 

взаимодействующего субъекта. 

Пода распределённой командой в области информационных технологий 

принято понимать группу специалистов, которые работают над общим 

проектом или задачами, но физически находятся в разных локациях или 

офисах, часто в разных географических регионах или даже странах [3]. 

Информационная система модельной распределенной команды занимается 

веб-разработкой. Для управления проектом, назначения задач, контроля за 

прогрессом работ и распределения ресурсов, команда использует российскую 

визуальную систему управления рабочими процессами Kaiten. Для общения 

между участниками команда использует социальную сеть ВКонтакте, что 

позволяет быстро обмениваться информацией, решать проблемы и 

координировать свои действия. Для хранения и управления информацией 

команда использует онлайн-хранилище Яндекс.Диск, обеспечивая быстрый 

доступ к необходимой информации и удобное обновление информации при 

необходимости. Для совместной работы над проектом, для создания дизайн-

макетов и прототипов сайтов команда использует онлайн-платформу Miro. 

Модель информационной системы рассмотренной команды представлена 

на рисунке 1. 
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Рисунок 1. Типовая модель информационной системы распределенной команды 

На основе данной модели и анализа существующих государственных 

стандартов в области информационной безопасности сформировано 

тематическое содержание разрабатываемой цифровой платформы: 

 Безопасность информационной системы. 

 Компьютерные вирусы и вредоносное ПО. 

 Виды хакерских атак. 

 Пароли и их роль в защите информации. 

 Протоколы HTTP и HTTPS. 

 Антивирусные программы. 

 Облачное хранение данных. 

Эти темы были выбраны, так как они: 

 являются актуальными и востребованными в настоящее время; 

 полезны как для профессиональной, так и для личной жизни; 

 имеют прямое отношение к безопасности информации и могут помочь 

избежать многих неприятностей, связанных с утечкой данных или хакерскими 

атаками; 

 перечисляются в государственных стандартах и регламентах (ГОСТы, 

ФЗ). 

Предполагаемый формат взаимодействия с цифровой платформой 

(SecureWeb) заключается в следующих этапах: 

1. Анкетирование. В начале обучения проводиться анкетирование, для того 

чтобы узнать, насколько, пользователи осведомлены об информационной 

безопасности, а также для того, чтобы узнать какими ОС и средствами ПО 

пользуются сотрудники. 

2. Входное тестирование. Входное тестирование позволяет определить 

начальный уровень знаний по информационной безопасности. 

3. Теоретические материалы. Теоретические материалы необходимы для 

того, чтобы пользователи ознакомились с основными понятиями и принципами 

информационной безопасности. Теоретические материалы включают анализ 

различных угроз, с которыми может столкнуться информационная система, а 



38 
 

также оценку соответствующих рисков. Это поможет пользователям осознать 

потенциальные уязвимости своих систем и принять соответствующие меры по 

их предотвращению и снижению. 

4. Практические задания. Практические задания предоставляют 

возможность применить свои знания и умения в реальных сценариях. Это 

поможет закрепить полученные теоретические знания и улучшить свои 

практические навыки в области информационной безопасности, а также 

научиться решать реальные проблемы, с которыми могут столкнуться 

пользователи в своей работе. 

5. Итоговое тестирование. Оно проводиться, чтобы убедиться, что 

пользователи научились обеспечивать безопасность информационной системы. 

Итоговое тестирование включает в себя теоретические и практические 

вопросы. 

6. Чек-лист. В заключение участники должны заполнить чек-лист, который 

необходим для того, чтобы проверить, прошел ли пользователь все элементы 

обучения. 

Схема взаимодействия с платформой представлена на рисунке 2. 

 

 

Рисунок 2. Схема работы с цифровой платформой и основные разделы 

Таким образом, разработана модель цифровой платформы, 

предназначенной повышения осведомлённости в области информационной 

безопасности, которая является ценным и эффективным ресурсом для 

приобретения и развития знаний в этой области. Платформа предоставляет 

разнообразные инструменты и ресурсы, которые позволят участникам оценить 

свой уровень знаний, осознать свои пробелы и приступить к обучению на 

соответствующем уровне. Теоретический материал обеспечивает понимание 

основных понятий, принципов и угроз информационной безопасности. 
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Практические задания дают возможность применить полученные знания на 

практике и развить навыки решения реальных проблем и сценариев. Итоговое 

тестирование служит для проверки усвоенных знаний и оценки успехов в 

обучении. 
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ОЦЕНКА ИНФОРМАТИВНОГО ПРИЗНАКОВОГО ПРОСТРАНСТВА 

ДЛЯ СИСТЕМ ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ, С ПРИМЕНЕНИЕМ 

МОДЕЛЕЙ ГЛУБОКОГО ОБУЧЕНИЯ 

А.В. Филиппов, Д.Д. Рудер 

 

Применение нейронных сетей в информационной безопасности позволяет 

улучшить эффективность и точность систем защиты, а также сократить время 

реакции на потенциальные угрозы. Самым эффективным применением 

нейронных сетей можно считать анализ трафика в системах обнаружения 

вторжений (СОВ) [1].  

Зачастую любой набор данных характеризуется большим количеством 

признаков, которые не всегда достаточно информативны, и, следовательно, 

лишь загромождают нейронную сеть, делая процесс обучения долгим и 

ресурсозатратным. Поэтому одной из важных задач при разработке систем 

обнаружения вторжений является поиск значимых признаков. 

В данном исследовании использованы три алгоритма для решения задачи 

формирования нового признакового пространства. Для решения задачи поиска 

оптимального количества признаков, которые должны содержаться в итоговом 

наборе, использовался жадный алгоритм. Алгоритм муравьиной колонии, а 

также генетический применялись для выделения конкретных наименований 

этих признаков. 

Жадный алгоритм. В эксперименте, работа жадного алгоритма была 

выстроена следующим образом: изначально, создается пустой список (итоговая 

выборка), на каждом шаге, к этой выборке, перебором, добавляются все 

признаки и проводится проверка качества модели, тот признак, качество 

модели, при котором было максимальным добавляется в итоговую выборку. И 

так до тех пор, пока не будут рассмотрены все признаки [2]. 

Генетический алгоритм. Этот алгоритм состоит из нескольких шагов. 

Сначала инициализируется начальная популяция случайных наборов 

признаков. Затем каждый набор оценивается на основе классификатора и 

метрики качества. После этого происходит выбор родителей с использованием 

турнирного отбора и скрещивание для создания потомков. Потомки 

подвергаются случайным мутациям, чтобы внести разнообразие. Новые 

потомки заменяют старое поколение, и процесс повторяется до достижения 

заданного числа поколений. В результате выбирается лучший набор признаков 

из последней популяции [3]. 

Алгоритм муравьиной колонии. Алгоритм муравьиной колонии 

представляет собой итеративный метод поиска оптимального набора 

признаков. Он использует моделирование поведения муравьев для выбора 

признаков. Алгоритм инициализирует и обновляет матрицу феромонов, 

вычисляет вероятности выбора признаков, обновляет феромоны на основе 

выбранных признаков и оценок качества. Затем он выбирает лучший набор 

признаков на основе феромонов и возвращает его в качестве результата [4]. 
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Для эксперимента использовались данные набора Corrected KDD Cup 99. 

Набор данных содержит 311 тысяч объектов и представляет информацию о 

TCP-соединениях, которые могут быть либо нормальными, либо атаками с 

указанием конкретного класса атаки. Он широко используется исследователями 

для проверки алгоритмов выбора признаков. Это позволяет сравнивать 

результаты и делать выводы о результативности различных методов выбора 

признаков. 

В качестве классификатора для работы алгоритмов использовалась 

линейная нейронная сеть с двумя скрытыми слоями. Анализ показал, что такая 

модель обладает высокими показателями гибкости, обобщающей способности и 

вычислительной эффективности. Для корректной работы нейронной сети все 

данные перед началом эксперимента прошли обработку, признаки были 

нормализованы, а метки классов закодированы с использованием one-hot 

кодировки. 

В качестве метрики качества классификатора была выбрана точность 

(accuracy). Точность является широко используемой и интерпретируемой 

метрикой в задачах классификации. Она измеряет долю правильно 

классифицированных объектов от общего числа объектов в наборе данных. В 

контексте задачи поиска информативных признаков, точность является важной 

метрикой, поскольку позволяет оценить способность классификатора 

правильно определять классы на основе выбранных признаков. 

Для выбора оптимального количества признаков был произведен запуск 

жадного алгоритма. На рисунке 1 показана зависимость точности модели от 

количества признаков. Прямая линия на графике представляет достаточное 

(элитарное) значение качества модели, которое достигается при 41 признаке. 

 

 

Рисунок 1. График зависимости точности модели от количества признаков 

Исходя из модели поведения линии зависимости, можно сделать вывод, 

что количество признаков равное 16 является оптимальным для эксперимента. 

Для точности эксперимента каждый алгоритм был запущен несколько раз. 

Генетический алгоритм запускался 15 раз, после каждого запуска 

Основной 

Основной 

Основной 

Основной 

Основной 

Основной 

Основной 

Основной 

Основной 

Основной 

Основной 

1  2  3  4  5  6  7  8  9  1 0  1 1  1 2  1 3  1 4  1 5  1 6  1 7  1 8  1 9  2 0  2 1  2 2  2 3  2 4  2 5  2 6  2 7  2 8  2 9  3 0  3 1  3 2  3 3  3 4  3 5  3 6  3 7  3 8  3 9  4 0  4 1  

ЗАВИСИМОСТЬ ТОЧНОСТИ МОДЕЛИ ОТ 
КОЛИЧЕСТВА ПРИЗНАКОВ 



42 
 

формировалась выборка с наиболее успешными признаками. В итоговый набор 

были отобраны 16 признаков, которые включались в выборки по 10 и более раз. 

Признаки, которые вошли в итоговый набор: Protocol type, Service, Source bytes, 

Destination bytes, Wrong fragment, Logged in, Root shell, Root, Is guest login, 

Count, Srv count, Diff srv rate, Dst host count, Dst host srv count, Dst host same src 

port rate, Dst host srv diff. 

Алгоритм муравьиной колонии был запущен 11 раз с 10 итерациями 

каждый раз, и коэффициент испарения феромона был установлен на уровне 0.5. 

В итоговый набор были включены следующие 16 признаков: Duration, Service, 

Source bytes, Destination bytes, Logged in, Root shell, Root, Is hot login, Is guest 

login, Count, Srv count, Srv serror rate, Diff srv rate, Dst host srv count, Dst host 

same src port rate, Dst host srv diff. 

Итоговые наборы были проверены на модели нейронной сети для оценки 

качества выбранного признакового пространства. Результат точности первого 

набора составил 97,89%, второго 97,69%. 

Сравним полученные результаты с результатами других исследователей. В 

работах [5–7], авторы определили следующие признаки как информативные и 

включили их в свои наборы: Source bytes, Service, Count, Destination bytes, Srv 

count, Logged in, Dst host same src port rate, Wrong fragment, Protocol type, Dst 

host srv count. Указанные признаки находятся в обоих итоговых наборах, на 

основании чего можно сделать вывод о применимости данных методов для 

решения задачи уменьшения признакового пространства наборов данных, 

применяемых в системах обнаружения вторжений. 
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ФОРМИРОВАНИЕ ЕДИНОГО ЦЕНТРА ИДЕНТИФИКАЦИИ, 

АУТЕНТИФИКАЦИИ И ПОЛИТИК БЕЗОПАСНОСТИ ДЛЯ 

ОТКРЫТЫХ LINUX-ПОДОБНЫХ СИСТЕМ 

И.И. Фролков, А.В. Мансуров 

 

Уход компании Microsoft с Российского рынка вызвал массовую миграцию 

организаций с операционных систем Windows на операционные системы Linux. 

При этом, перед администраторами информационных систем встала задача 

сохранить основные функциональные возможности Windows Active Directory. 

Поскольку предпочтительными являются свободно распространяемые 

дистрибутивы операционной системы семейства Linux, то и решение, которое 

будет выполнять основные функции Windows Active Directory (AD) на ОС 

Linux, должно основываться на регулярно обновляемых компонентах с 

открытым исходным кодом [1]. 

В работе проведено исследование возможностей Windows AD и ОС Linux, 

а также проанализирован рынок решений с открытым исходным кодом. В 

результате исследования были определены решения и программные 

компоненты, позволяющие имплементировать на ОС Linux базовые 

функциональные возможности Windows AD (таблица 1) [2]. 

 

Таблица 1 – Соотношение функций Windows AD к компонентам на ОС Linux 

Функция Windows Active Directory Компоненты на ОС Linux 

Управление учетными записями 

пользователей 

FreeIPA 

Идентификация и аутентификация 

пользователей 

PAM, FreeIPA 

Разграничение прав доступа SELinux, FreeIPA 

Переносимый профиль 

пользователей 

Bash-скрипт, PAM 

Межсетевой экран Firewall, iptables 

Использование сетевых каталогов NFS, FTP 

 

На основании компонентов из таблицы 1 было сформировано решение, 

общий концепт которого выглядит следующим образом. На сервере FreeIPA 

находятся сетевые ресурсы, хранятся распределенные по группам учетные 

записи пользователей, их конфигурационные файлы, а также правила политики 

безопасности. При аутентификации пользователя его учетные данные 

проверяются на сервере FreeIPA. После успешной проверки начинается 

инициализация сессии пользователя, во время которой происходит применение 

политики безопасности, запуск bash-скрипта для переноса конфигурационных 

файлов пользователя и монтирование сетевых ресурсов. После этого 
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запускается графическая оболочка для дальнейшего взаимодействия 

пользователя с ресурсами автоматизированного рабочего места [3]. 

Таким образом, с помощью штатного функционала ОС Linux и 

дополнительных компонентов с открытым исходным кодом был сформирован 

единый центр идентификации, аутентификации и политик безопасности для 

открытых Linux-подобных систем. 
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ЗАЩИТА БАЗ ДАННЫХ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА 

Д.А. Черепова, Д.Д. Рудер 

 

В настоящее время практически ни одна современная организация не 

обходится без использования баз данных в своей деятельности. Поскольку в 

базе данных может храниться очень деликатная или конфиденциальная 

информация, необходимо очень серьезно относиться к ее защите.  

Актуальность работы обусловлена тенденцией роста взломов баз данных. 

От утечек не защищена ни одна сфера российского бизнеса – жертвами 

злоумышленников становятся финансовые, страховые и IT-компании, онлайн-

магазины различных товаров и услуг, социальные сети, а также 

промышленные, туристические и медицинские компании. 

Цель работы – анализ методов и средств защиты баз данных от 

несанкционированного доступа, создание и настройка учетной записи 

пользователя через графический интерфейс SQL Server. 

Для выполнения основных требований к обеспечению безопасности баз 

данных необходимо реализовать в системе две фундаментальные функции 

[1,6]: 

 Проверка подлинности означает достоверное подтверждение того, что 

пользователь или процесс, пытающийся выполнить санкционированное 

действие, действительно тот, за кого он себя выдает.  

 Проверка полномочий основана на том, что каждому пользователю 

соответствует набор действий, которые он может выполнять по отношению к 

определенным объектам. 

За предоставление пользователям доступа к компьютерной системе 

обычно отвечает системный администратор, в обязанности которого входит 

создание учетных записей пользователей [2,7]. Каждому пользователю 

присваивается уникальный идентификатор, который используется 

операционной системой для того, чтобы определить, кто есть кто. С каждым 

идентификатором связывается пароль, выбираемый пользователем и известный 

операционной системе [3]. 

В ходе выполнения работы был реализован способ создания учетной 

записи пользователя через графический интерфейс SQL Server Management 

Studio. Это утилита из Microsoft SQL Server для конфигурирования, управления 

и администрирования всех компонентов Microsoft SQL Server [4].  При запуске 

в обозревателе объектов в пункте «Безопасность» был выбран пункт «Создать 

имя входа», здесь было задано имя пользователя TestLogin, имя входа 

совпадает с именем пользователя и его пароль. Произвелась настройка 

политики паролей, а именно было разрешено пользователям менять свои 

пароли после регистрации, задан срок окончания действия пароля, была задана 

длина пароля. На странице «Роли сервера» можно выбрать любые роли для 

нового пользователя. Роли сервера представляют собой коллекции прав [5]. Для 

пользователя TestLogin была задана роль db_datareader, то есть пользователь 

будет иметь права только на чтение данных из пользовательских таблиц. На 
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следующей вкладке «Сопоставление пользователей» можно привязать 

пользователя к базе данных. Пользователь TestLogin был привязан к базе 

данных «Test1», состоящей из пользовательских таблиц.  

Чтобы проверить, что созданная учетная запись может выполнять только 

тот набор действий, который был выбран администратором, был произведен 

вход от имени пользователи TestLogin. При попытке что-либо 

откорректировать в базе данных «Test1» можно заметить, что ничего не 

получается. Пользователь не может внести какие-либо изменения. Это 

подтверждает, что при наделении пользователя полномочиями, набором 

действий, которые он может выполнять по отношению к определенным 

объектам, не могут быть выполнены несанкционированные действия. 

Основные результаты и выводы работы: 

1. Указаны основные требования к обеспечению безопасности баз данных: 

проверка подлинности и проверка полномочий. 

2. Была создана учетная запись пользователя через графический интерфейс 

SQL Server, произвелась настройка учетной записи, присвоены полномочия. 
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ОСОБЕННОСТИ РАССЛЕДОВАНИЯ КОМПЬЮТЕРНОГО 

ИНЦИДЕНТА В СЛУЧАЕ ОБХОДА ОБНАРУЖЕНИЯ АНТИВИРУСНЫХ 

СРЕДСТВ 

С.Е. Черкасова, А.Е. Фролов 

 

Подавляющее большинство компьютерных инцидентов происходит с 

применением вредоносного программного обеспечения (ВПО). Основную 

сложность расследования таких инцидентов представляет проблема 

обнаружения канала проникновения ВПО в операционную систему (ОС) 

Windows и выявление самого объекта ВПО. Существует два направления 

обхода средств антивирусной защиты (АВЗ) [1]: 

 применение методик сокрытия вредоносных файлов; 

 поиск ошибок в настройках антивирусных средств. 

Подавляющее большинство инцидентов происходит как раз по причине 

ошибок, допущенных при «тонкой» настройке средств антивирусной защиты 

(САВЗ). В настоящей работе приведен типичный пример организации 

расследование компьютерного инцидента с применением ВПО, 

эксплуатирующего средства обхода антивирусных средств. 

Для проведения расследования компьютерного инцидента необходимо 

последовательное решение следующих задач: 

 анализ структуры корпоративной сети организации; 

 определение основных источников событий; 

 исследование скомпрометированных рабочих станций; 

 определение канала проникновение ВПО; 

 восстановление хронологии инцидента. 

Основанием для расследования инцидента являются любые события, 

зафиксированные от систем защиты информации (СЗИ) или других смежных 

систем, идентифицирующие данные события как «аномальные»[2,3]. Как 

правило, это могут быть события с САВЗ или межсетевых экранов, хэши MD5, 

IP-адреса, события ОС и дополнительные события от систем мониторинга. 

Набор таких аномальных событий называются индикаторами компрометации 

или IOC [4]. Индикаторами компрометации могут выступать такие файлы 

источники событий, как [5]: 

 cистемный реестр или пользовательский; 

 вложения электронной почты; 

 артефакты браузера (ссылки, куки, заполненные формы и т.д.); 

 ссылки переходов; 

 КЕШ запускаемых файлов и программ; 

 временная зона; 

 загрузка файлов из сети «Интернет»; 

 журналы событий ОС. 

Для извлечения необходимой информации с зараженного хоста 

используется специализированное программное обеспечение (ПО). 
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Программными средствами, которые могут применяться при расследовании 

инцидента, являются следующие: 

 Windows Registry Recovery - используется для просмотра записей 

системы безопасности в реестре, отображения информации о системе, сведения 

о конфигурации сети, сетевых службах и т.д.; 

 FTK Imager – инструмент для снятия дампа оперативной памяти и 

жесткого диска, просмотра файлов и директорий, экспорта хеш-значений для 

файлов и файлов реестра с работающей системы; 

 Sift Workstation – набор инструментов, необходимых для проведения 

подробных цифровых криминалистических экспертиз в различных условиях; 

 R-Studio – инструмент позволяющий восстановить удаленные данные с 

различных носителей информации; 

 Belkasoft – программный комплекс, позволяющий автоматически 

обнаруживать, извлекать и анализировать широкий круг типов историй, файлов 

и прочих типов файлов. 

В рассматриваемом примере основанием для начала расследования 

инцидента явилось событие информационной безопасности, сообщавшее о 

попытке эксплуатации неиспользуемой учетной записи. Исходя из полученной 

информации, были проанализированы журналы событий данных систем. 

Согласно методике расследования компьютерных преступлений [3] и 

международной методике SANS [5] рабочая станция была отключена от сети и 

произведена фиксация информации путем снятия дампа накопителя на жестких 

магнитных дисках на внешний носитель при помощи ПО FTK Imager. 

На первом этапе расследования инцидента производилось сканирование 

памяти рабочей станции действующим антивирусным средством и анализ 

журнала событий. Итог первого этапа был отрицательным: САВЗ не 

зафиксировал ВПО, журнал событий также не принес положительный 

результат. На втором этапе производилось подключение дампа в режиме 

«только чтение», при помощи FTK Imager и восстановление ранее удаленных 

файлов, затем дамп и восстановленные файлы были просканированными 

антивирусными средствами Kaspersky и Dr.Web в соответствии с методикой [6] 

расследования компьютерных преступлений. На третьем этапе производился 

осмотр снятого дампа и выгрузка необходимых источников информации для 

первичного обнаружения индикаторов компрометации. В результате были 

проанализированы следующие источники событий [4, 5]: 

 системный реестр; 

 пользовательский реестр; 

 Prefetch файлы; 

 файлы Event Logs; 

 журнал событий браузера. 

Тем не менее, анализ системного и пользовательского реестров не дал 

результат. Это означало, что ВПО либо не закрепилось на данной рабочей 

станции, либо источник атаки находился на другом хосте. Более детальный 

анализ показал аномальную активность определенных процессов, но также не 
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принес положительного результата. Это означало, что следы каких-либо 

вредоносных действий в сети были уничтожены.  

Дальнейшее расследование инцидента производилось путем исследования 

компьютера пользователя, подключавшегося к корпоративной сети 

потерпевшей организации. Проведенный поиск вредоносных программ показал 

присутствие вредоносных объектов в ОС компьютера пользователя [6]. Из 

обнаруженных вредоносных программ имелись вредоносные программы, 

которые представляли средний уровень опасности, и вредоносные программы 

типа «Троян», которые представляли высокий уровень опасности. Согласно 

описанию на сайте «Лаборатории Касперского», данные вредоносные 

программы проникают на компьютер при переходе на «сомнительные» сайты, 

путем кликов по всплывающей рекламе и т.д. Анализ системного реестра 

показал аномальную запись в автозапуске ОС, что свидетельствовало о факте 

закреплении злоумышленника в системе. Кроме того, было обнаружено, что 

ВПО активно уничтожало следы своего присутствия в ОС. Анализ 

обнаруженных скриптов показал функции сканирования и сбора информации. 

Анализ журналов событий показал, что перед появление ВПО в ОС было 

произведено скачивание игры посредством торрент-клиента и произведена его 

установка. 

В результате исследования было установлено, что компьютер пользователя 

был заражен ВПО путем скачивания с сомнительного источника компьютерных 

игр. Был выявлен конкретный источник вредоносной атаки, а также определен 

канал и техника ее совершения. Хронология исследованного инцидента 

приведена на рисунке. 

Приведенные в работе данные подтверждают необходимость 

систематического и на постоянной основе проведения аудита СЗИ, а также 

неукоснительного выполнения в любой организации, использующей 

корпоративную сеть с выходом в Интернет, требований по обеспечению 

информационной безопасности. 

 

 

Рисунок 1. Хронология компьютерного инцидента 
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