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DETECTION OF PHYSICAL SPEECH SPOOFING ATTACKS USING LIGHT 

CONVOLUTION NEURAL NETWORK WITH GRAPH ATTENTION LAYER 

Beloslyudov Aleksandr S., Lependin Andrey A., 

Filin Jacob A. 

Altai State University, Barnaul 

 

Аннотация: В статье предложена 

модель, основанная на модификации 

сверточной нейронной сети LCNN за счет 

применения слоев графового внимания, 

способная эффективно обнаруживать 

физические атаки на данные речи. Показана 

актуальность и значимость проблемы 

обнаружения речевых подделок в контексте 

повышенного интереса к голосовым 

технологиям и угрозе безопасности, 

связанной с возможностью подделки или 

изменения аудиоданных. Проведена 

реализация предложенного подхода на 

языке Python с использованием библиотеки 

PyTorch. Обучение и тестирование модели 

осуществлено на данных из набора 

ASVspoof 2019. Проведен выбор числа 

«голов» в слое графового внимания. 

Выбранная версия нейросетевой модели 

сопоставлена по метрикам точности и 

эквивалентной ошибки EER с базовой 

моделью, в качестве которой выступала 

LCNN-сеть. Продемонстрировано 

превосходство модифицированного 

подхода, предложенного в данной работе, 

как по качеству распознавания поддельных 

голосовых сообщений, так и по числу 

параметров модели. 

Ключевые слова: атака презентации, 

атака повторным воспроизведением речи, 

 

Abstract: In this paper a model based on 

modification of the LCNN convolutional 

neural network through the use of graph 

attention layers was proposed. It is capable of 

effectively detecting physical attacks on speech 

data. The relevance and significance of the 

problem of detecting speech spoofing was 

shown in the context of increased interest in 

voice technologies and the security threat 

associated with the possibility of forging or 

changing audio data. The proposed approach 

was implemented in Python using the PyTorch 

library. The model was trained and tested using 

data from the ASVspoof 2019 set. The number 

of “heads” in the graph attention layer was 

selected. The selected version of the neural 

network model was compared in terms of 

accuracy and equivalent error EER with the 

base model, which was the LCNN network. 

The superiority of the modified approach 

proposed in this work has been demonstrated, 

both in terms of the quality of recognition of 

spoofed speech and in the number of model 

parameters. 

Keywords: spoofing attack, replay speech 

attack, deep learning, light convolution 

network, graph attention. 
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глубокое обучение, легкая сверточная сеть, 

графовое внимание. 
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For citation: Beloslyudov A.S., Lependin A.A., Filin J.A. Detection of physical speech 

spoofing attacks using light convolution neural network with graph attention layer // Legal and 
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Введение. С ростом количества 

обрабатываемых и передаваемых данных в 

современном мире защита от 

несанкционированного доступа становится 

все более важной задачей. Для ее решения 

все чаще используются различные методы 

проверки личности пользователя. В 

настоящее время одним из самых 

распространенных и простых способов 

верификации является использование 

биометрических систем. Такие системы 

позволяют идентифицировать пользователя 

по его уникальным биологическим 

характеристикам, таким как отпечатки 

пальцев, сетчатке глаза или голосу. 

Современные технологии голосовой 

биометрии позволяют создавать надежные 

системы идентификации пользователей. 

Одним из главных их преимуществ является 

удобство использования, так как обычно 

для проверки не требуется никакого 

специального дополнительного 

оборудования. Голосовая биометрия может 

использоваться совместно с различными 

устройствами и средствами связи, что 

делает ее универсальной и гибкой. Она 

широко используется в различных сферах, 

таких как криминалистика, интернет-

банкинг, системы контроля доступа и 

многих других. 

Технологии голосовой биометрии, 

однако, имеют ряд серьезных проблем, 

связанных с атаками представления (так 

называемыми спуфинг-атаками), когда 

вместо речи настоящего диктора системе 

предоставляется подделка [1]. Можно 

выделить несколько основных классов 

голосовых подделок: имитация голоса 

злоумышленником, синтез речи целевого 

пользователя, преобразование речи 

злоумышленника, а также повторное 

воспроизведение записи подлинного голоса. 

Если первые три класса атак (выделяемых в 

группу так называемых «логических атак») 

требуют специальных навыков и 

применения специализированных 

алгоритмов, то последний (также 

называемый «физической атакой») легко 

может быть реализован с помощью простых 

программных и аппаратных средств 

аудиозаписи. Наиболее важным отличием 

логических атак от физических с точки 

зрения их выявления, является то, что в них 

злоумышленник имеет полный контроль за 

фоновым шумом и реверберацией в 

моделируемом им виртуальным помещении, 

где «записывается» поддельный сигнал. 

Несмотря на то, что о спуфинг-атаках 

известно давно, разработка действенных 

методов борьбы с ними началась только в 

2010-х годах. С 2015 года стали 

проводиться открытые конкурсы на 

разработку новых методов обнаружения 

речевого спуфинга ASVspoof [2]. Именно в 

рамках этих конкурсов были собраны 

представительные наборы речевых образцов 

поддельных голосовых сигналов, начали 

разрабатываться алгоритмы их 

обнаружения, основанные на современных 

методах машинного обучения. Разработка 

новых методов обнаружения голосового 

спуфинга все еще остается крайне 

актуальной задачей в силу того, что 

качество работы предлагаемых методов 

недостаточно высоко, а в условиях 

моделирования/записи подделок в 

зашумленных условиях оно существенно 

деградирует даже в лучших решениях.  

За последние несколько лет для 

решения широкого круга задач, связанных с 
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обработкой сложно устроенных 

многокомпонентных данных, стали 

использоваться так называемые графовые 

нейронные сети [3], позволяющие 

эффективно выявлять связи между 

отдельными компонентами. Записи речи в 

частотно-временном представлении как раз 

представляют собой хороший пример 

подобных сложных данных. 

В данной работе предложен новый 

метод обнаружения физических атак 

представления, основанный на применении 

глубокой нейросетевой модели, сочетающей 

в сочетании с графовым слоем с 

самовниманием. 

Предложенный метод обнаружения 

физической атаки. На рисунке 1 

представлена архитектура разработанной 

нейронной сети.  Она состояла из 

экстрактора признаков, построенного на 

основе нейронной сети Light Convolution 

Neural Network (LCNN) [4] и слоя с 

графовым вниманием (Graph Attention, 

GAT) [5]. На вход нейронной сети 

подавались результаты Q-константного 

преобразования [6] исходного сигнала в 

виде тензора размером 84×200×1, который 

проходит через экстрактор признаков 

LCNN. Основной составляющей 

архитектуры LCNN являлись сверточные 

слои, который выделяли признаки все более 

высокого уровня из сигнала, а также MFM-

слои [7], которые попарно сравнивали 

формируемые карты признаков и отбирали 

из них наиболее информативные. Также в 

LCNN присутствовали типичные для 

сверточных сетей слои подвыборки [8], 

которые уменьшали размерности 

формируемых признаков, и преобразования 

нормализации [9], которые были 

необходимы для приведения к нормальному 

распределению сигналов в сети. Последние 

были нужны для ускорения процесса 

обучения и повышения качества работы 

сверточной сети. 

 

 

 
 

Рисунок 1. Архитектура предложенной нейронной сети 

для обнаружения презентационных/спуфинг атак 

На выходе LCNN-экстрактора 

формировался тензор признаков 

аудиосигнала размером 5×12×32. При 

подаче его на GAT-слой он 

преобразовывался в набор из 5 векторов 

длины 384, которые соответствовали 

состояниям 5 вершин полносвязного графа. 

В слое GAT использовался механизм 

самовнимания с варьируемым числом так 

называемых голов преобразования для 

вычисления перевзвешенных векторов 

представления сигнала. После усреднения 

вычисленных в GAT-слое новых векторов 

вершин графа, они подавались на 

полносвязный слой, осуществлявший 

непосредственно классификацию 

аудиосигналов. 

Q-константное преобразование. В 

качестве векторов признаков 

использовались частотные разложения с 

постоянным значением добротности Q (Q-

константные, CQT-разложения) [6]. В 
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отличие от Фурье-преобразований, для них 

характерно степенное распределение частот 

полосовых фильтров для выделения 

компонент сигнала. Вводилось понятие 

добротности фильтра, определяемое как 

отношение центральной частоты фильтра к 

ее полосе пропускания (ширина окна): 

Q = fk/f,                           (1) 

где fk – центральная частота полосового 

фильтра, δf – так называемая ширина 

фильтра. Такое преобразование 

подразумевало константное значение Q-

фактора во всех частотных полосах. Q-

константное преобразование для 

дискретного сигнала определялось 

следующим образом: 

X (k, n) = ∑ x(j)αk
∗ (j − n + Nk/2)

n+Nk/2
j=n−Nk/2 , (2) 

где 𝑘 = 0, 1, 2, ..., 𝐾-1 - индекс частотной 

полосы, Nk – длина фрейма сигнала (в 

отсчетах), αk
∗ (n) – комплексно-сопряженное 

к величине: 

αk = (n CNk⁄ ) exp(i(2πnfk fs⁄ + Фk)), (3) 

где fk – центральная частота 𝑘-й частотной 

полосы, fs – частота дискретизации сигнала, 

Фk – фазовый сдвиг, C – масштабирующий 

коэффициент. Последний вычислялся как 

С = ∑ w (
l+Nk 2⁄

Nk
)

Nk 2⁄

j=−Nk 2⁄ ,            (4) 

где 𝑤(𝑡) – используемая оконная функция. 

Центральные частоты выделяемых 

спектральных полос удовлетворяли 

следующему соотношению: 

fk =  f12(k−1) B⁄ ,                  (5) 

где f1 – центральная частота нижней 

частотной полосы, 𝐵 – число полос в 

расчете на одну октаву (удвоение частоты). 

Значение Q-фактора (1) определялось как 

Q =  
fk

fk+1−fk
= (2

1

B − 1)−1.           (6) 

CQT-преобразование за счет 

использования специфичной структуры 

выделяемых частотных полос (5) 

обеспечивало высокое временное 

разрешение по времени для области 

высоких частот и высокое разрешение по 

частоте для областей нижних частот. 

Слой графового внимания. Основная 

идея, лежащая в основе слоев с графовым 

самовниманием состояла в том, чтобы 

представить обрабатываемые данные в виде 

графа с некоторыми состояниями вершин и 

вычислить векторные представления 

состояний каждой вершины, «обращая 

внимание» на состояние связанных с ней 

вершин. Входными данными для таких 

слоев являлись узлы графа с их 

признаковым описанием: 

h = {h1, h2, h3, … , hN}, где hi ∈ ℝF, где N – 

количество узлов графа, F – количество 

признаков для узла. Далее в слое создавался 

набор новых вершин с признаками 

следующего уровня: h′ = {h1
′ , h2

′ , h3
′ , … , hN

′ }, 

hi ∈  ℝF′
, которые являлись результатом 

работы слоя. 

Первым шагом в данных вычислениях 

выступало получение коэффициентов 

внимания: 

eij =  LeakyReLU(aT[Whi||Whj]),      (7) 

где W – обучаемая матрица весов, α – 

функция внимания, hi, hj – состояния 

смежных вершины графа, LeakyReLU – 

нелинейная функция активации [10], || – 

операция конкатенации векторов. После 

этого полученный ненормированный 

коэффициент внимания между вершинами i 

и j нормировался за счет использования 

функции softmax: 

aij = softmax(eij) = 

= exp (eij) ∑ exp (eik)k∈Ni
⁄            (8) 

Полученная нормированная оценка 

внимания показывала, как узел j влияет на 

узел i и имела размерность 2F′. Вычисление 

векторов признаков вершин выходного 

графа выполнялось следующим образом: 

hi
′ =  LeakyReLU(∑ aijWhjj∈Ni

).      (9) 

Преобразования (7-9) обобщались на 

случай так называемого мультивнимания. В 

этом случае для каждой вершины 

вычислялось несколько представлений hi
′. 

Каждое преобразование для вычисления 

подобного представления называлось 

«головой» внимания. Для вычисления 
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составного представления вершины графа 

использовалось объединение всех 

вычисленных K головами представлений: 

hi
′ =  ||k=1

K LeakyReLU(∑ aij
kWkhjj∈Ni

).  (10) 

Описание набора данных. Для 

обучения и тестирования реализуемой 

архитектуры использовался набор данных, 

который применялся в конкурсе методов 

обнаружения поддельных голосовых 

сообщений ASVspoof 2019 [2]. 

Подмножество примеров для физического 

доступа включало в себя 3 не 

пересекающихся набора данных: для 

обучения, валидации и тестирования. Набор 

данных для обучения включает в себя 54000 

записи подлинной и сфальсифицированной 

речи, данные для валидации содержат в себе 

27000 различных записей, а данные для 

тестирования состоят из 80000 записей 

различного вида. 

Условия формирования поддельных 

образцов речи заключались в следующем. 

Площадь помещения, где осуществлялась 

перезапись, составляла 7,5 м
2
, с высотой 

потолка 2,7 м. Высота расположения 

приёмника/источника была зафиксирована 

на уровне 1,1 м. Предполагалось, что 

говорящий говорит в направлении 

микрофона. Сама атака повторного 

воспроизведения организовывалась путём 

скрытой записи положительной попытки 

доступа и последующего воспроизведения 

этой записи. В трех отдельных группах 

экспериментов менялось расстояние от 

динамика, воспроизводящего подделку до 

микрофона системы верификации. Записи 

делались в одной из трёх зон: до 0,7 м, от 

0,7 до 1,4м и свыше 1,4 м. Также записи 

разделялись по качеству динамика, 

воспроизводящего поддельную речь (три 

категории – низкого, среднего и высокого 

качества). 

Детали реализации предложенной 

нейросетевой модели. В таблице 1 

приведена архитектура оригинальной сети 

LCNN [4]. Ее можно разделить на две части: 

экстрактор признаков и блок принятия 

решения о классе обрабатываемого 

аудиосигнала. Последний устроен 

следующим образом: из тензора размера 

5×12×32 вытягивается «плоское» 

представление в виде вектора длины 1920, 

далее применяется модифицированный 

двухслойный перцептрон, сжимающий 

представление до вектора размера 80, 

модифицированный за счет добавления 

промежуточного MFM-преобразования [7] 

между полносвязными слоями (обозначены 

как FC в таблице 1). 

Можно заметить, что наибольшее 

число настраиваемых параметров сети 

сосредоточено как раз в первом 

полносвязном слое FC1. Его замена на 

«легкое» преобразование может 

существенно уменьшить нейростетевую 

модель в целом. 

В таблице 2 приведена 

модифицированная архитектура сети, 

соответствующая рисунку 1. Блок 

экстракции признаков LCNN-сети сохранен 

полностью. Однако извлечение признаков 

осуществляется за счет трех 

преобразований: самовнимания на 5-

вершинном графе, усреднении векторов-

состояний вершин графа и малом 

полносвязном слое FC_1 для 

непосредственной классификации. Число 

параметров в слое графового самовнимания 

не превосходило 37 тысяч (случай 3 голов 

преобразования). 

Обучение сети, описанной в таблице 2 

проходило в течение 22 эпох с размером 

batch_size = 256 и скоростью обучения 

learning_rate=10-5. В качестве оптимизатора 

применялся алгоритм Adam. Функция 

потерь представляла собой разрежённую 

категориальную кросс-энтропию. В GAT-

слое использовался механизм внимания c 

несколькими головами (от 1 до 3) для 

снижения дисперсии. В качестве функции 

нелинейности для вычисления оценок 

внимания использовалась функция 

LeakyReLU с углом наклона alpha = 0,2. 

Основными метриками качества, 

контролируемыми при обучении, были 

точность (Accuracy), определяемая как 

частота совпадения предсказанных меток с 

истинными, и эквивалентная ошибка 

EER = Pfa(θ̅) = Pmiss(θ̅), вычисляемая для 

такого порога принятия решения θ̅, когда 

ошибка ложного пропуска подделки Pfa 
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равнялась ошибке ложного недопуска 

подлинного сигнала Pmiss. Критерием 

остановки был выбран показатель потерь на 

валидационной подвыборке: остановка 

обучения происходила тогда, когда 

точность не уменьшалась в течении 

последовательных 20 эпох. 

 

Таблица 1. Нейронная сеть Light CNN (согласно [4]) 

Блок сети Тип слоя 
Размер / Шаг 

фильтра 
Размер выхода 

Число 

параметров 

LCNN-

экстрактор 

признаков 

Сonv_1 5×5/1×1 (84, 200, 64) 1664 

MFM_1 - (84, 200, 31) 0 

MaxPool_1 2×2/2×2 (42, 100, 32) 0 

Conv_2 1×1/1×1 (42, 100, 64) 2112 

MFM_2 - (42, 100, 32) 0 

BatchNorm_1 - (42, 100, 32) 128 

Conv_3 3×3/1×1 (42, 100, 96) 27744 

MFM_3 - (42, 100, 48) 0 

MaxPool_2 2×2/2×2 (21, 50, 48) 0 

BatchNorm_2 - (21, 50, 48) 192 

Conv_4 1×1/1×1 (21, 50, 96) 4704 

MFM_4 - (21, 50, 48) 0 

BatchNorm_3 - (21, 50, 48) 192 

Conv_5 3×3/1×1 (21, 50, 128) 55424 

MFM_5 - (21, 50, 64) 0 

MaxPool_3 2×2/2×2 (10, 25, 64) 0 

Conv_6 1×1/1×1 (10, 25, 128) 8320 

MFM_6 - (10, 25, 64) 0 

BatchNorm_4 - (10, 25, 64) 256 

Conv_7 3×3/3×3 (10, 25, 64) 36928 

MFM_7 - (10, 25, 32) 0 

BatchNorm_5 - (10, 25, 32) 128 

Conv_8 1×1/1×1 (10, 25, 64) 2112 

MFM_8 - (10, 25, 32) 0 

BatchNorm_6 - (10, 25, 32) 128 

Conv_9 3×3/3×3 (10, 25, 64) 18496 

MFM_9 - (10, 25, 32) 0 

MaxPool_4 2×2/2×2 (5, 12, 32) 0 

Слои 

принятия 

решения о 

классе 

сигнала 

Flatten  (1, 1920) 0 

FC_1  (1, 160) 307360 

MFM_10 - (1, 80) 0 

BatchNorm_7 - (1, 80) 320 

Dropout  (1, 80) 0 

FC_2 - (1, 2) 162 

Всего параметров 466370 
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Таблица 2. Модифицированная нейронная сеть LCNN + GAT 

Блок сети Тип слоя 
Размер / Шаг 

фильтра 
Размер выхода 

Число 

параметров 

LCNN-

экстрактор 

признаков 

Те же, что и в таблице 1 (5, 12, 32) 158528 

Слои 

принятия 

решения о 

классе 

сигнала 

GAT layer - (5, 32) ≤ 37249 

AvgPool - (1, 32)  

FC_1 66 (1, 2) 66 

Всего параметров ≤ 195843 

 

Результаты и обсуждение. Вначале 

была проведена серия экспериментов по 

выбору числа голов внимания в слое 

принятия решения. Результаты этих 

экспериментов приведены в таблице 3. 

Видно, что рост числа голов приводил к 

ожидаемому повышению качества работы 

(уменьшению ошибки EER и росту 

точности). Дальнейшее увеличение числа 

голов не проводилось, так как видно, что 

относительный рост качества замедлялся, а 

время проведения численных 

экспериментов и доступные 

вычислительные мощности были 

ограничены. 

 

 

Таблица 3. Выбор оптимального числа голов внимания 

в GAT и сравнение с LCNN-сетью 

Номер 

эксперимента 
Нейросетевая модель Accuracy, % EER, % 

Число 

параметров, ×103 

- LCNN 95,09 13,80 466,4 

1 LCNN+GAT-1 голова 92,71 11,78 171,2 

2 
LCNN+GAT-2 

головы 
93,90 8,91 183,1 

3 
LCNN+GAT-3 

головы 
93,68 9,20 196,6 

 

Для сравнения в таблице 3 приведены 

результаты оценок качества для модели 

LCNN [4], обученной и протестированной 

на тех же данных. Видно, что предложенная 

замена классификатора на легкий слой 

графового внимания привело к повышению 

качества распознавания подделок. 

Одновременно существенно (более чем на 

50%) уменьшилось число обучаемых 

параметров, что позволило существенно 

уменьшить время обучения моделей. 

Далее были проведены эксперименты 

по сравнению качества работы (в виде 

ошибки EER) для базовой модели LCNN и 

предложенной LCNN+GAT c тремя 

головами внимания. В таблице 4 приведены 

оценки EER на тестовых подмножествах, 

соответствовавших различным расстояниям 

от микрофона до динамика и различному 

качеству динамика. В скобках указаны 

относительные изменения EER при 

переходе к новой модели. Видно, что 

наилучший прирост качества был обеспечен 

для ситуации близкого расстояния и 

низкого качества динамика. Это говорит об 

относительной устойчивости 

предложенного метода к искажениям, 

вносимым в регистрируемый микрофоном 

сигнал. 
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Таблица 4. Сравнение качества работы LCNN и 

LCNN+GAT на разных типах атак 

Тип атаки EER, % 

LCNN LCNN+GAT-3 головы 

Расстояние от источника до микрофона 

< 0,7 м 4,53 2,80 (-38 %) 

0,7-1,4 м 4,90 2,46 (-50 %) 

> 1,4 м 11,24 9,75 (-13 %) 

Качество динамика 

Низкое 6,57 3,61 (-45 %) 

Среднее 7,28 4,27 (-41 %) 

Высокое 12,82 9,36 (-27 %) 

 

Заключение. В данной работе 

предложен новый метод распознавания 

физических голосовых подделок типа 

повторного воспроизведения речи. Он 

основан на двухэтапном преобразовании 

входного аудиосигнала, состоящем из 

кодирования его частотного разложения с 

помощью легкой сверточной сети и 

последующего применения механизма 

графового внимания. Предложенный метод 

продемонстрировал высокое качество 

работы при меньшем числе параметров 

нейросетевой модели по сравнению с 

альтернативным подходом, 

ограничивавшимся применением 

сверточной сети. 

 

Исследование выполнено за счет гранта Российского научного фонда № 22–21–00199, 
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TRAFFIC FILTERING METHOD BASED ON ANALYSIS OF NETWORK 

INTERACTIONS OF DEVICES 

Dmitriev Alexander A., Dmitriev Denis A. 

Altai State University, Barnaul 

 

Аннотация. В работе предложен метод 

защиты сетевой инфраструктуры 

организации на основе анализа сетевой 

активности взаимодействующих устройств. 

Показано, что заражение устройств 

пользователей может привести к отсылке 

множества сетевых запросов к другим 

устройствам в сети. Для выявления 

подобной сетевой активности компьютеров 

в работе использованы данные о сетевых 

взаимодействиях, полученные при помощи 

протокола Netflow. С помощью подсчета 

числа активных соединений определены 

сетевые адреса зараженных устройств. Для 

осуществления быстрой блокировки 

зараженных компьютеров в работе 

реализована передача данных о сетевых 

адресах на межсетевой экран. Применение 

предложенного метода защиты позволило 

улучшить контроль сетевых 

взаимодействий между устройствами и 

защиту локальной сети. 

Ключевые слова: вредоносное 

программное обеспечение, защита 

локальной сети, межсетевой экран. 

Abstract. The paper proposes a method 

for protecting an organization's network 

infrastructure based on an analysis of the 

network activity of interacting devices. It has 

been shown that infection of user devices can 

lead to multiple network requests being sent to 

other devices on the network. To identify such 

network activity of computers, the work used 

data on network interactions obtained using the 

Netflow protocol. By counting the number of 

active connections, the network addresses of 

infected devices are determined. To quickly 

block infected computers, the work implements 

the transfer of data about network addresses to 

the firewall. The use of the proposed protection 

method made it possible to improve the control 

of network interactions between devices and 

the protection of the local network. 

Keywords: malicious software, local 

network protection, firewall. 
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Введение. Обеспечение защиты от 

воздействия вредоносного программного 

обеспечения на сетевую инфраструктуру 

организаций является сегодня актуальной 

задачей для специалистов в области 

информационной безопасности и сетевых 
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инженеров [1-3]. Обычно комплекс 

мероприятий для защиты сетевых устройств 

включает установку антивирусных 

программ и своевременное обновление 

используемых в организации операционных 

систем и пользовательских программ [4-5]. 

Однако работа нового вредоносного 

программного обеспечения, характеристики 

и действия которого еще не изучены, может 

быть не определена антивирусными 

системами. В связи с этим в последнее 

время для защиты локальных сетей все 

чаще используют системы мониторинга и 

контроля сетевой активности устройств [6-

7]. Эти системы позволяют выявить 

аномалии в сетевом трафике 

взаимодействующих устройств, связанные с 

действием вредоносных программ, что 

позволяет оперативно заблокировать 

зараженные устройства пользователей.  

В настоящей работе предложен новый 

подход к защите сетевой инфраструктуры 

организации на основе идентификации 

зараженных устройств c помощью анализа 

сетевых соединений. 

Описание топологии локальной сети. 

В настоящей работе использована 

локальная сеть организации, топология 

которой представлена на рис. 1. 

 

 

 
 

Рисунок 1. Схема локальной сети, используемая для изучения сетевой активности устройств 

пользователей 

Согласно рис. 1, в качестве основы для 

построения локальной сети в организации 

использовалась топология типа «Звезда» [8]. 

Коммутаторы производителей Elteh 

MES2324P и Cisco Catalyst 2960 

применялись для подключения устройств 

пользователей, серверной группы и 

межсетевого экрана. Серверная группа 

состояла из аппаратных серверов, 

обеспечивающих работу различных 

информационных и служебных сервисов 

организации. На отдельных серверах 

работали сетевые веб-службы, система 

управления базой данных MySQL для 

обработки персональных данных 

сотрудников. Также в серверную группу 

был включен отдельный сервер для 

мониторинга оборудования и учета сетевого 

трафика. Устройства пользователей и 

сервера из серверной группы были 

разделены в две различные логические 

подсети. Каждая подсеть имела отдельный 

номер виртуальной локальной сети (влан). 

Вланы терминировались на межсетевом 
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экране Usergate. Межсетевой экран Usergate 

применялся для маршрутизации сетевого 

трафика между подсетями и доступа 

пользователей в сеть Интернет. Защита сети 

организации от внешних атак и фильтрация 

сетевого трафика обеспечивалась 

внутренним программным обеспечением 

файервола Usergate [9].  

Реализация системы фильтрации. Для 

реализации защиты локальной сети при 

действии зловредного программного 

обеспечения в работе был применен подход, 

включающий одновременную работу 

сервиса учета сетевого трафика и 

аппаратного межсетевого экрана. Сервис 

учета сетевого трафика в настоящей работе 

был реализован на основе программного 

обеспечения, собирающего данные о 

сетевых взаимодействиях устройств при 

помощи протокола Netflow [9]. Для этого на 

отдельном аппаратном сервере под 

управлением операционной системы Debian 

было установлено программное 

обеспечение протокола Netflow. При 

помощи протокола Netflow собирались 

данные об межсетевых взаимодействиях 

устройств с межсетевого экрана (рис. 1). 

При передаче данных между устройствами 

в памяти файервола сохранялись данные о 

сетевых параметрах соединений. Затем эти 

данные передавались с файервола на 

созданный сервер учета сетевого трафика. 

На сервере с помощью установленного 

программного обеспечения из полученных 

данных выделялись следующие параметры: 

ip-адресация взаимодействующих 

устройств, используемый транспортный 

протокол, номера портов и количество 

переданных байт между устройствами. 

Выделенные параметры сетевого 

соединения сохранялась в базе данных 

PostgreSQL для оперативного доступа с 

целью последующей обработки для 

определения устройств, с которых 

наблюдалась вредоносная активность. 

Обработка сохраненных данных 

проводилась для определения ip-адресов 

устройств, которые наиболее активно 

передавали сетевой трафик и имели 

большое количество одномоментных 

сетевых соединений с другими 

устройствами. Для этого из базы данных 

PostgreSQL выбиралась информация о 

параметрах сохраненных сетевых 

соединений, произведенных в течение 

предшествующих 60 секунд от текущего 

времени. Из полученных записей 

выделялись ip-адреса устройств, если 

выполнялись следующие условия. Для 

конкретного ip-адреса, закрепленного за 

сетевым устройством, наблюдалось более 

десяти сетевых соединений с другими 

устройствами, и происходила передача 

меньше 100000 байт данных. 

Представленные здесь триггерные значения 

числа соединений и количества переданных 

байт данных для идентификации ip-адреса в 

настоящей работе подобраны 

экспериментально для представленной 

локальной сети и могут быть адаптированы 

для других сетей различной сложности и 

конфигурации. Так как создание большого 

числа одномоментных соединений, в 

которых передается малое количество байт 

полезной информации, является типичным 

обменом данных в случае действия 

зловредного программного обеспечения, то 

в данной работе считалось, что 

определенные через ip-адреса устройства 

являлись источниками при проведении атак. 

Поэтому в дальнейшем выделенные ip-

адреса устройств подвергались фильтрации 

с помощью межсетевого экрана.  

Для обеспечения фильтрации сетевых 

пакетов на межсетевом экране Usergate 

было создано специальное правило, 

позволяющие блокировать сетевой трафик 

при передаче между устройствами в 

компьютерной сети. Особенностью 

созданного правила фильтрации являлось 

наличие в нем специального списка ip-

адресов, в который добавлялись ip-адреса, 

выделенные после обработки сетевых 

данных на сервисе учета сетевого трафика. 

Для быстрого обновления списка в работе 

был использован внутренний функционал 

межсетевого экрана Usergate, позволяющий 

добавлять ip-адреса в блокирующий список 

из специального файла, размещенного на 

отдельном веб-сервере, как показано на 

рис. 2. 
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На сервисе учета сетевого трафика 

было установлено программное 

обеспечение для работы веб-сервера Apache 

[10]. Выбор в пользу программного 

обеспечения Apache был обусловлен 

простотой установки и настройки этого веб-

сервера, а также широким применением 

этого программного обеспечения в 

компьютерных сетях для безопасного 

размещения различных сайтов. На 

настроенном веб-сервере были созданы два 

текстовых файла.  Первый текстовый файл 

содержал ip-адреса устройств, подлежащих 

фильтрации, а второй текстовый файл 

содержал номер обновления текущего 

списка. Номер обновления списка 

автоматически увеличивался при 

добавлении или удалении ip-адресов 

атакующих устройств в первый текстовый 

файл. Для быстрой загрузки файла с ip-

адресами на межсетевой экран этот 

текстовый файл был предварительно 

упакован в архив. Инициатором загрузки 

заархивированного файла с ip-адресами 

являлся межсетевой экран, который 

контролировал изменения номера 

обновления во-втором файле. При 

увеличении номера обновления межсетевой 

экран скачивал архив и размещал ip-адреса 

из файла в список в правиле фильтрации. 

Таким образом, обеспечивалась фильтрация 

сетевого трафика по определенным ip-

адресам на межсетевом экране. 

 

 

 
 

Рисунок 2. Схема взаимодействия между межсетевым экраном и сервисом учета сетевого 

трафика 

Вывод. Создание новых подходов к 

защите сетевой инфраструктуры позволяет 

уменьшить потенциально опасное 

воздействие вредоносных программ на 

сетевое оборудование и компьютеры 

пользователей. В работе рассмотрен метод 

защиты локальной сети организации на 

основе выявления аномалий в сетевой 

активности устройств, обусловленных 

множественными исходящими сетевыми 

запросами. Предложенный метод 

использует распространенное программное 

обеспечение протокола Netflow для 

получения данных о взаимодействующих по 

сети устройствах. Выявление 

подозрительной активности построено на 

подсчете суммарного числа запросов от 

сетевого устройства в течение заданного 

периода времени. Для блокировки 

зараженных устройств использован 

внутренний программный функционал 

межсетевого экрана Usergate. 

Предложенный метод защиты может быть 

использован для повышения уровня 

защищенности локальных сетей 

организаций. 
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Аннотация. На сегодняшний день 

большая часть изображений хранится и 

распространяется в цифровом виде. 

Простота использования и доступность 

программных инструментов и недорогого 

оборудования позволяет очень просто 

подделывать цифровые изображения, не 

оставляя практически никаких следов. 

Таким образом, в наше время мы не можем 

принимать подлинность и целостность 

цифровых изображений как должное. В 

данной работе предложено применение 

алгоритма глубокой нейронной сети, 

построенного на основе пирамидального 

визуального трансформера, для задачи 

обнаружения поддельных цифровых 

изображений. Было проведено обучение 

алгоритма на наборе данных с поддельными 

цифровыми изображениями. Произведены 

эксперименты, представлены результаты 

работы алгоритма. Проведена проверка 

работы алгоритма на изображениях с 

разными типами подделки. Выполнено 

сравнение результатов работы алгоритма с 

результатами других современных методов 

обнаружения подделок. 

Ключевые слова: глубокие нейронные 

сети, механизм внимания, обнаружение 

поддельных цифровых изображений, 

пирамидальный визуальный трансформер, 

трансформер. 

Abstract. To date, most of the images are 

stored and distributed digitally. The ease of use 

and availability of software tools and 

inexpensive equipment makes it very easy to 

fake digital images, leaving virtually no trace. 

Thus, nowadays we cannot take the 

authenticity and integrity of digital images for 

granted. In this paper, we propose the use of a 

deep neural network algorithm based on a 

Pyramid Vision Transformer for the task of 

detecting fake digital images. The algorithm 

was trained on a dataset with fake digital 

images. Experiments have been carried out, the 

results of the algorithm are presented. The 

algorithm was tested on images with different 

types of forgery. The results of the algorithm 

are compared with the results of other modern 

methods of detecting fakes. 

Keywords: deep neural networks, 

attention mechanism, detection of fake digital 

images, Pyramid Vision Transformer, 

Transformer. 
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Для решения задач компьютерного 

зрения, в том числе выявления поддельных 

цифровых изображений, часто используют 

картинки, представленные в виде 

трехмерного массива (высота, ширина, 

количество каналов), для которого 

применяются свертки. Однако, такой 

подход имеет свои недостатки: 

 Не все пиксели одинаково полезны. 

Например, если поставлена задача 

сегментации, то объект на изображении 

важнее, чем фон. 

 Свертки плохо работают с 

пикселями, которые удалены на большое 

расстояние друг от друга. 

 Свертки мало эффективны в очень 

глубоких нейронных сетях. 

Именно поэтому в рассматриваемом 

алгоритме, архитектура которого приведена 

на рисунке 1, для извлечения признаков из 

изображения используется алгоритм 

Pyramid Vision Transformer [1], процесс 

обработки которого начинается с размеров 

входного изображения, а затем оно 

подвергается обработке с использованием 

последовательности Transformer-блоков, 

уменьшающих масштаб изображения на 

каждой стадии. 

 

 

 
 

Рисунок 1. Архитектура алгоритма 

На вход алгоритма, состоящего из 

энкодера и декодера, где энкодер – это сеть 

пирамидального визуального трансформера 

(Pyramid Vision Transformer, PVT) [1], а 

декодер – функциональная пирамидальная 

сеть (Feature Pyramid Network, FPN) [2], 

подается тензор размерностью [B, C, H, W], 

где B – batch size, C – количество каналов, H 

и W – высота и ширина изображения. В 

энкодере применяется слой внимания для 

вычисления весовых коэффициентов, 

которые отражают то, насколько важны 

различные пиксели и объекты на 

изображении для предсказания конкретного 

класса объекта, а также слой прямой 

передачи, используемый для объединения 

выходных данных из разных блоков на 

предыдущем уровне пирамиды в единый 

поток данных, который затем передается на 

следующий уровень. Таким образом 

происходит позиционное кодирование. 

Декодер, в свою очередь, при помощи 

сверток генерирует карты вероятностей 

отнесения каждого пикселя к классу 

подделки на каждом уровне рассмотрения, 
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после чего объединяет их в общую карту 

вероятностей. 

На выходе алгоритма получается 

тензор [C, H, W], где C – количество 

классов. Полученный тензор состоит из 

вероятностей отнесения каждого пикселя к 

тому или иному классу. Так как класс один, 

то в тензоре вероятность только одного 

класса. Чтобы принять решение о 

принадлежности к классу, происходит 

отсечение вероятности по порогу 0,5. Если 

значение больше 0,5, то этот пиксель 

является измененным, если меньше – 

оригинальным. 

В алгоритме Pyramid Vision 

Transformer [1], архитектура которого 

представлена на рисунке 2, была внедрена 

пирамидальная структура для анализа 

изображений на разных масштабах. 

 

 

 
 

Рисунок 2. Архитектура Pyramid Vision Transformer [1] 

Для эффективной обработки 

изображений была разработана новая схема 

агрегации, позволяющая объединять 

одинаковые объекты на разных масштабах. 

Данная модель использования информации 

о глобальном контексте изображения 

позволяет обнаруживать объекты на разных 

масштабах и повышать точность их 

обнаружения за счет механизма внимания. 

Рассматриваемый алгоритм включает 

в себя четыре этапа, которые генерируют 

карты признаков на различных масштабах. 

Каждый этап имеет одинаковую 

архитектуру, которая включает в себя слой 

Patch Embedding и Li слоев Transformer 

Encoder (рисунок 2) [1]. 

На первом этапе изображение 

размером H×W×3 разбивается на 
HW

42
 патча 

размером 4×4×3. Затем патчи проходят 

через линейную проекцию и преобразуются 

во встроенные патчи размером 
HW

42 ×C1. 

После этого патчи и Position Embedding, 

используемый для внесения информации о 

позиции каждого пикселя изображения в 

модель путем добавления вектора позиции к 

каждому пикселю, подаются на вход 

Transformer Encoder с количеством слоев – 

L1. Выходные данные преобразуются в 

карту признаков F1 размером 
H

4
×

W

4
×C1. 

Таким же образом получаются карты 

признаков F2, F3 и F4, чьи шаги составляют 

8, 16 и 32 пикселя по отношению к 

входному изображению, используя карту 

признаков предыдущего этапа в качестве 

входных данных. 

Transformer Encoder на i этапе состоит 

из двух слоев: слоя внимания и слоя прямой 

передачи [3], как показано на рисунке 3. 
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Рисунок 3. Transformer Encoder в PVT [1] 

Слой внимания обеспечивает 

моделирование взаимоотношений и 

взаимодействий между различными частями 

изображения на разных масштабах 

рассмотрения. В PVT [1] слой внимания 

используется для вычисления весовых 

коэффициентов, которые отражают, то 

насколько важны различные пиксели и 

объекты на изображении для предсказания 

конкретного класса объекта. Слои внимания 

позволяют модели сосредоточиться на 

наиболее информативных признаках 

изображения. 

Слой прямой передачи [3] помогает 

установить связь между различными 

уровнями пирамидальной структуры 

изображения. В частности, он используется 

для объединения выходных данных из 

разных блоков на предыдущем уровне 

пирамиды в единый поток данных, который 

затем передается на следующий уровень. 

Это позволяет выполнять масштабирование 

изображений и получать изображения с 

различными уровнями детализации. 

Основная идея FPN [2], архитектура 

которого представлена на рисунке 4, 

заключается в том, чтобы использовать 

информацию со всех уровней пирамиды 

признаков, получаемой из PVT [1], для 

точной сегментации объектов на 

изображении. При этом основное внимание 

уделяется использованию контекстной 

информации больших объектов, которая 

может быть получена с помощью верхних 

слоев сети, и локальной информации 

мелких объектов с помощью нижних слоев 

сети. 

 

 

 
 

Рисунок 4. Архитектура декодера FPN [2] 

В рассматриваемом алгоритме 

обнаружения поддельных цифровых 

изображений сеть FPN используется как 

декодер и, соответственно, применяется 

путь сверху вниз и соединения, где 

соединения соответствуют картам 

признаков, полученным в результате работы 

алгоритма PVT. 

Нисходящий путь улучшает 

разрешение признаков за счет увеличения 
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пространственного размера, но при этом 

сохраняется точность семантики благодаря 

использованию карт признаков более 

высоких уровней. Далее эти признаки 

расширяются благодаря соединениям с 

картами признаков из PVT. Горизонтальные 

соединения объединяют карты признаков 

одинакового пространственного размера из 

PVT и FPN. Благодаря этим связям 

признаки с высоких уровней используются 

для идентификации больших областей 

изображения, а признаки с низких уровней 

позволяют уточнять границы и детали 

изображения. 

Используя полученные признаки 

декодер при помощи сверток генерирует 

карты вероятностей отнесения каждого 

пикселя к классу подделки на каждом 

уровне рассмотрения, после чего 

объединяет их в общую карту вероятностей. 

Затем происходит отсечение по порогу 0,5. 

Если вероятность больше 0,5, то пиксель 

является поддельным. 

В качестве базы данных для 

проведения экспериментов была выбрана 

CASIA ITDE V2 [4], которая содержит 

12323 изображения и делится на два набора: 

подлинные и поддельные. Подлинный 

набор содержит 7200 изображений, а набор 

с подделками – 5123. Набор с поддельными 

изображениями был разделен на три 

выборки: обучающую (4084 изображения), 

проверочную (511 изображений) и тестовую 

(511 изображений). 

Размеры изображений в CASIA ITDE 

V2 различны: они варьируются от 320×240 

пикселей до 800×600 пикселей. В базе 

данных помимо изображений формата JPEG 

присутствуют BMP и TIFF. Кроме того, 

изображения JPEG рассматриваются с 

различными коэффициентами сжатия. 

Поддельные изображения созданы с 

помощью операций Copy-Move и Image 

Splicing в программе Adobe Photoshop. 

После операций подделки используется 

постобработка изображений, чтобы скрыть 

явные следы фальсификации. Пример 

поддельного цифрового изображения, 

полученного при помощи использования 

метода Copy-Move, и бинарной маски 

измененной области представлены на 

рисунке 5, где слева находится подделка, а 

справа – бинарная маска измененной 

области. 

 

 
 

Рисунок 5. Пример из базы данных CASIA ITDE V2 [4] 

Перед началом обучения была 

проведена корректировка масок, так как в 

исходном наборе они были трехканальными 

со значениями яркости [0, 255], а для 

обучения требовались одноканальные маски 

со значениями [0, 1]. 

На вход алгоритм принимает 

изображения размером 512×512 пикселей. 

Поскольку изображения в исследуемом 

наборе имеют разные размеры, то их 

необходимо привести к одному размеру. 

Отсюда если размер изображения меньше, 

то оно увеличивается путем добавления 

нулей по краям случайным образом, чтобы 

соответствовать размеру 512×512. Если же 

изображение больше, чем 512×512, то из 

него вырезается случайная область нужного 

размера. 

В качестве метрик для оценки работы 

алгоритма были выбраны: Accuracy, 
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Precision, Recall, F1-score и Intersection over 

Union (IoU) [5, 6, 7]. 

Алгоритм написан на языке 

программирования Python с использованием 

библиотек PyTorch и MMSegmentation [8]. 

Метод оптимизации – AdamW, где 

learning_rate = 6×10-5, weight_decay = 0,01, 

остальные гипермараметры взяты по 

умолчанию. 

Обучение модели проходило в 320 

тысяч итераций на 4084 изображениях с 

различными видами фальсификаций и на 

соответствующих им масках. Кроме того, ко 

всем изображениям добавлялось 4 вида 

аугментаций: случайное изменение яркости, 

отражение по горизонтали или вертикали, 

повороты на малые углы, изменение 

масштаба. Все эти аугментации 

способствовали увеличению набора данных 

в обучающей выборке. 

На рисунке 6 показаны графики 

метрик Accuracy и IoU при обучении 

алгоритма, которые вышли на плато. 

 

 
Рисунок 6. Графики метрик при обучении 

На рисунке 7 представлен результат 

работы модели, где слева – это поддельное 

изображение, в центре – бинарная маска 

поддельной области, а справа – 

предсказанная моделью бинарная маска 

измененного фрагмента. Белые пиксели – 

это поддельные пиксели, черные – 

оригинальные. 

Таблица 1 отражает результаты 

метрик после проведения эксперимента. 

 

 
Рисунок 7. Результат работы модели 

Таблица 1. Результаты метрик после проведения тестирования 

Accuracy, % F1-score, % Precision, % Recall, % IoU, % 

44,09 53,11 66,77 44,09 36,16 

 

Алгоритм, обученный с 

использованием аугментаций, был проверен 

на разных типах поддельных цифровых 

изображений. В таблице 2 представлены 
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результаты метрик для сравнения 

обнаружения подделок типа Copy-Move и 

Image Splicing реализованным алгоритмом. 

Из результатов следует, что алгоритм 

лучше распознает подделки, созданные при 

помощи метода Image Splicing. Это 

происходит из-за того, что склеенные 

изображения имеют между собой большой 

ряд отличительных признаков нежели 

подделки типа Copy-Move, на которых 

скопированные части имеют схожие 

характеристики, что делает их трудно 

обнаружимыми. 

В таблице 3 приведено сравнение 

реализованного алгоритма с другими 

современными методами на примере базы 

данных CASIA ITDE V2 [4] с применением 

метрики F1-score. 

 

 

Таблица 2. Сравнение метрик для разных типов подделок 

Тип подделки Accuracy, % F1-score, % Precision, % Recall, % IoU, % 

Copy-Move 13,42 17,84 26,61 13,42 9,80 

Image Splicing 67,91 77,24 89,55 67,91 62,93 

 

Таблица 3. Сравнение с современными методами по метрике F1-score 

Модель F1-score, % 

ELA [9] 21,40 

NOI1 [10] 26,30 

MFCN [11] 54,10 

RGB-N [12] 40,80 

Реализованный алгоритм 53,11 

 

Из проведенного сравнения 

результатов работы алгоритмов следует, что 

реализованный алгоритм обнаружения 

поддельных цифровых изображений 

демонстрирует один из лучших показателей 

со значением метрики F1-score = 53,11%. 

Предложенный в работе алгоритм 

может быть использован криминалистами 

для обнаружения поддельных цифровых 

изображений при расследовании каких-либо 

инцидентов. Кроме того, его могут 

использовать рядовые пользователи в 

ситуациях, когда они сомневаются в 

достоверности цифровых изображений. 
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A TECHNIQUE FOR REDUCING THE INFLUENCE OF UNINFORMATIVE SECTIONS 

OF AUDIO FILES ON THE RESULTING DIGITAL FINGERPRINT 
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Аннотация. В данной работе 

предложена методика снижения влияния 

малоинформативных участков музыкальных 

аудиозаписей, содержащих мелодические 

конструкции, на качество цифровых 

отпечатков по оригинальному алгоритму. 

Предварительно проанализированы 

фрагменты хроматограмм аудиофайлов в 

области отсутствия полезного сигнала. 

Показана эффективность применения 

предварительной фильтрации сигналов на 

отрезках времени, не содержащих частоты 

основного тона, в отношение мелодии, 

исполненной на духовом музыкальном 

инструменте. Разработанный подход 

позволил сократить длину вычисляемого 

отпечатка, что в свою очередь приводит к 

ускорению работы алгоритмов 

сопоставления мелодических конструкций 

между собой. Проведена апробация 

методики на модификациях аудиозаписей 

по темпу звучания для различных 

музыкальных инструментов. Приведены 

результаты вычислений медианного 

значения степени схожести цифровых 

отпечатков до применения фильтрации и 

после неё, что показало улучшение качества 

сопоставления мелодических конструкций в 

среднем на 1,5%, а в отдельных случаях и 

до 3%. Эмпирически подобран порог 

фильтрации для аккордовых и 

безаккордовых мелодий. Данная методика 

может быть применена в задачах 

автоматического проведения экспертных 

оценок при установлении нарушении прав

 

Abstract. In this paper, a technique is 

proposed to reduce the influence of 

uninformative sections of musical audio 

recordings containing melodic constructions on 

the quality of digital prints according to the 

original algorithm. Fragments of 

chromatograms of audio files in the absence of 

a useful signal were previously analyzed. The 

effectiveness of the application of pre-filtering 

of signals on time intervals that do not contain 

the frequency of the fundamental tone in 

relation to the melody performed on a wind 

musical instrument is shown. The developed 

approach made it possible to reduce the length 

of the calculated print, which in turn leads to an 

acceleration of the algorithms for matching 

melodic constructions with each other. The 

methodology was tested on modifications of 

audio recordings according to the tempo of 

sound for various musical instruments. The 

results of calculations of the median value of 

the degree of similarity of digital prints before 

and after filtering are presented, which showed 

an improvement in the quality of matching 

melodic constructions by an average of 1.5%, 

and in some cases up to 3%. The filtering 

threshold for chord and chordless melodies is 

empirically selected. This technique can be 

applied in the tasks of automatic expert 

assessments when determining the violation of 

intellectual property rights for musical works. 

Keywords: chromatogram, degree of 

similarity, melodic constructions, digital 

fingerprint, filtration. 
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на интеллектуальную собственность для 

музыкальных произведений. 

Ключевые слова: хроматограмма, 

степень схожести, мелодические 

конструкции, цифровой отпечаток, 

фильтрация. 
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uninformative sections of audio files on the resulting digital fingerprint // Legal and Technical 

Problems Information Protection. 2023. No. 11. P. 29-34. 

 

В современном мире информация и 

данные имеют огромное значение. Они 

являются основой для принятия решений, 

улучшения качества продуктов и услуг, а 

также защиты интеллектуальной 

собственности. Один из способов 

идентификации цифровых данных – это 

цифровые отпечатки. Цифровой отпечаток 

аудиофайла – это уникальный набор 

характеристик, которые описывают 

аудиофайл и позволяют идентифицировать 

его среди других файлов [1]. Цифровой 

отпечаток создается с помощью 

специальных алгоритмов [2-6], которые 

анализируют различные параметры аудио, 

такие как частота, амплитуда, спектральные 

характеристики и др. в т. ч. с 

использованием нейронных сетей [7, 8]. 

Предложенная ранее методика 

формирования цифрового отпечатка 

аудиофайла, содержащего мелодическую 

конструкцию [9], показала свою надежность 

при сравнении оригинальных экземпляров с 

экземплярами, подвергшимся наиболее 

распространенным аугментациям, 

используемых злоумышленниками при 

обходе алгоритмов популярных интернет-

площадок по недопущению нарушений в 

отношении интеллектуальной 

собственности. Однако, имела свои 

недостатки в области сильно зашумленных 

участков аудиофайлов или участков, 

которые содержат тишину. Причиной тому 

является особенность построения 

хроматограмм библиотекой librosa, 

используемой для анализа аудиоданных в 

языке программирования Python. Пример 

спектрограммы такого участка аудиофайла 

представлен на рисунке 1. 

 

 
Рисунок 1. Спектрограмма рассматриваемого аудиофайла 
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На участке с 0–0,4 с. наблюдается 

фрагмент, при котором исполнитель данной 

композиции, сыгранной в рассматриваемом 

случае на флейте, берёт дыхание, что не 

является информативным признаком в 

задаче сравнения двух мелодий между 

собой. При этом хроматограмма аудиофайла 

определяет данный участок в качестве 

сигнала, не имеющего однозначно 

определенной частоты основного тона 

(ноты). Хроматограмма рассматриваемого 

аудиофайла представлена на рисунке 2. 

 

 
Рисунок 2. Хроматограмма рассматриваемого аудиофайла 

Удаление подобных участков 

автоматическими средствами без 

предварительного анализа не 

представляется оптимальным, так как 

подобные сигналы могут обнаруживаться в 

любом участке мелодий, особенно 

исполненных на духовых инструментах. 

При этом, как известно, подобные сигналы 

(в т.ч. участки тишины) могут сами по себе 

являться неотъемлемой частью 

музыкальной композиции независимо 

задействованного источника сигнала. В 

связи с данными аргументами 

представляется необходимым 

предварительный анализ каждого 

фрагмента хроматограммы на предмет 

интенсивности всего диапазона частот в 

каждый отсчёт времени перед дальнейшими 

действиями по формированию цифрового 

отпечатка. 

Анализ вектора признаков 

рассматриваемой мелодии после 

спектрального фурье-преобразования и до 

построения хроматограмм на различных 

участках показывает, что в области тишины 

и в значимый момент времени имеют 

следующие значения весов цветности из 

набора {C, C♯, D, D♯, E, F, F♯, G, G♯, A, A♯, 

B}, которыми обозначаются ноты в 12-

ступенном звуковом ряде (таблица 1). 

 

Таблица 1. Значения весов цветности хроматограммы 

в различные моменты времени 

T, с C C# D D# E F 

0,04 0.72 0.82 0.98 1 0.94 0.86 

1,5 2.53×10
-5 

2.05×10
-5

 1.05×10
-5

 1.37×10
-5

 4.91×10
-5

 3.09×10
-5

 

T, с F# G G# A A# B 

0,04 0.78 0.71 0.65 0.62 0.58 0.63 

1,5 2.51×10
-5

 4.84×10
-4

 1.41×10
-1

 1 1.4×10
-1

 4.63×10
-4
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Результаты, приведенные в таблице 1 

показывают, что «тишина» (или момент 

вдоха исполнителя перед взятием «ноты») 

на 0,04 секунде рассматриваемого 

аудиофайла вносит высокую 

неопределенность в идентификацию 

частоты основного тона. При этом на 

значимом участке мелодии (1,5 секунды от 

начала аудиофайла) частота основного тона, 

выраженная весами цветности 

хроматограммы, определяется однозначно и 

отличается от остальных значений в 101-105 

раз.  

Анализ всего получаемого вектора 

признаков из рассматриваемой мелодии 

показывает, что сумма весов цветности в 

моменты тишины находится в диапазоне от 

9,3 до 10,96, в то время как в более 

информативных участках не превышает 3. 

Из данного анализа представляется важной 

предварительное исключение из 

хроматограммы сигнала таких участков, 

сумма весов цветности в каждый отсчёт 

времени которых превышает некоторый 

порог. 

Для проверки данной гипотезы и 

подбора порога исключения 

малоинформативных участков были 

найдены индексы пиков хроматограммы 

рассматриваемой мелодии, содержащейся в 

аудиофайле длительностью 3 секунды в 

wav-формате (рисунок 3). Индексы пиков 

при этом соответствуют порядковым 

номерам из набора {C, C♯, D, D♯, E, F, F♯, 

G, G♯, A, A♯, B}, которыми обозначаются 

ноты в 12-ступенном звуковом ряде, т. е. 0 – 

это нота «до», 1 – «до диез» и т.д., 

определенных в окне, равном 23 мс. 

 

 
 

Рисунок 3. Индексы пиков хроматограммы до применения фильтрации 

Далее к полученному массиву 

значений применялся оригинальный 

алгоритм формирования цифрового 

отпечатка, заключающийся в кодировании 

переходов от индекса к индексу по 

следующему правилу: переход вверх по 

индексу кодировался как 01, вниз – 10, 

отсутствие перехода игнорировалось. 

Получаемый цифровой отпечаток данного 

аудиофайла до применения фильтрации 

получил следующий вид: 0101 1001 1001 

0110 0110 1010 0101 1010 1010 0110 0101. 

После применения фильтрации по 

порогу равному 4 количество индексов 

пиков хроматограммы уменьшилось, что 

более точно стало соответствовать 

содержанию частот основного тона в 

рассматриваемой мелодии (рисунок 4). 

Данный порог позволил избавиться от 

начальных индексов, не принадлежащих 

участкам основной мелодии, и подобран 

эмпирически. 

 

 

 
 

Рисунок 4. Индексы пиков хроматограммы после применения фильтрации 

Получаемый цифровой отпечаток 

данного аудиофайла в таком случае 

принимает следующий вид: 01 1010 1010 

0110 0101. Как видно из результата, 

фильтрация привела к уменьшению длины 

отпечатка на 26 бит, которыми в данном 

случае характеризуется рассматриваемая 

мелодия, что в свою очередь ускоряет 

процесс сопоставления двух отпечатков для 

задач быстрого поиска мелодии в базах 

данных популярных интернет-платформ и 
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анализа нарушения прав на 

интеллектуальную собственность. 

Применение рассмотренной методики 

фильтрации было осуществлено к 

разработанной базе данных аудиофайлов 

[10], содержащих записи мелодий, которые 

исполнялись на различных музыкальных 

инструментах. К оригинальным 

аудиофайлам применялись ускорения и 

замедления темпа на 1%, 2%, 3% и 10%, что 

расширило набор данных: всего по 8 версий 

для каждой аудиозаписи. Структура 

используемого набора данных представлена 

в таблице 2. 

 

Таблица 2. Структура набора данных для проверки качества 

работы предложенного метода 

Вид 

инструмента 
Вид мелодии 

Оригинальные 

образцы 

Образцы с 

изменением скорости 

Духовые без аккордов 10 80 

Клавишные 
без аккордов 19 152 

с аккордами 12 96 

Струнные 
без аккордов 6 48 

с аккордами 5 40 

Всего - 52 416 

 

Для оценки устойчивости степени 

схожести аудиофайлов к изменению темпа 

проводилось сопоставление цифровых 

отпечатков каждого оригинального образца 

со всеми его версиями с отличающимся 

темпом. Степень схожести при этом 

рассчитывалась по следующей формуле: 

Q(О1, О2) = (1 − N(О1, О2) N0⁄ ) ∙ 100 %, (1) 

где О1, О2 – битовые последовательности 

цифровых отпечатков, функция N(,) 

вычисляла число совпадений битов во 

входных последовательностях, N0 – длина 

наименьшего из отпечатков. 

В таблице 3 для удобства приведены 

медианные значения Q для различных 

изменений темпа в двух вариантах – до 

применения выше рассмотренной методики 

избавления мелодий от влияния тишины на 

вычисляемый цифровой отпечаток и после 

него. Эмпирически был подобран порог 

фильтрации, равный 5, который не допустил 

исключения из тестирования методики тех 

мелодий, которые содержали аккорды. 

 

Таблица 3. Медианные значений степеней схожести 

для ускорения/замедления темпа 

Изменение 

темпа, % 

Медианное Q, % до устранения 

малоинформативных участков 

Медианное Q, % после устранения 

малоинформативных участков 

-10 86.5 88 

-3 86.5 83 

-2 85 87.5 

-1 95 89 

1 96 100 

2 91 98 

3 85 87.5 

10 83 84 

 

Из анализа таблицы видно, что 

фильтрация приводит к увеличению 

показателя степени схожести аудиофайлов, 

содержащих одну и ту же мелодическую 
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последовательность, но воспроизводимых в 

различных темпах даже в отношении 

сложных композиций, содержащих 

аккорды, в среднем на 1,5%. Более высоких 

показателей для задач выявления фактов 

нарушения интеллектуальной 

собственности можно достичь, исключив из 

базы данных аудиозаписи, содержащие 

аккордовые последовательности, т.к. 

авторское право на них не 

распространяется. 

Таким образом результаты работы 

демонстрируют полезный эффект 

предварительного устранения 

малоинформативных сигналов аудиофайлов 

от фрагментов, не содержащих частот 

основного тона, а также позволяют 

избавиться от зашумлённых участков 

хроматограмм для задач формирования 

цифровых отпечатков аудиофайлов, 

устойчивым к различного рода 

аугментациям и независимым от формата 

хранения самих аудиофайлов. 

 

Исследование выполнено за счет гранта Российского научного фонда № 22–21–00199, 

https://rscf.ru/project/22-21-00199/ 
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TRAINING OF INFORMATION SECURITY SPECIALISTS IN THE CONTEXT OF THE 

FORMATION OF TECHNOLOGICAL LEADERSHIP 
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Аннотация. В современных условиях 

система образования должна быть 

адаптивна к быстро меняющемуся рынку 

труда.  В значительной мере адаптация к 

новым вызовам требуется при подготовке 

специалистов по информационной 

безопасности, обеспечение которой 

необходимо при формировании 

технологического лидерства. 

В работе рассматривается опыт 

развития образовательного процесса при 

подготовке специалистов по 

информационной безопасности в условиях 

современных вызовов – формировании 

технологического лидерства, цифровой 

трансформации, быстро меняющихся 

условиях внешней среды. Показана 

необходимость формирования у студентов 

способности адаптироваться к современным 

вызовам. Стратегия подготовки 

специалистов ориентирована на активный 

характер познавательной деятельности 

студента. Предложены подходы, способы и 

технологии реализации такой адаптации. 

Показано, что в условиях непрерывно 

изменяющейся внешней среды необходимо 

обладать навыками решения задач в 

нестандартных ситуациях. Описаны 

применяемые подходы, технологии и 

средства, под действием которых 

специалист формируется как социально 

активная личность с профессиональными 

умениями и навыками, необходимыми для 

работы в условиях формирования 

 

Abstract. Modern educational system 

should be adaptable to rapid changes of labor 

market. The process of training IT security 

specialists should meet such challenges and 

provide enough knowledge to deal with the 

problems of national security, social security, 

and information security of an individual. 

This paper discusses the accumulated 

experience and aspects of IT security training 

development under contemporary challenges, 

which include rapid environment changes and 

digital transformation. It is shown that students 

should be trained to be able to adapt to possible 

changes of the labor market structure. The 

training strategy is focused on the proactive 

nature of students’ educational activity. The 

paper proposes the approaches and techniques 

of the required adaptation to be included in the 

training and demonstrates the importance of 

non-conventional problem-solving abilities for 

students. The proposed approaches and 

techniques are described and analyzed to 

conclude their usefulness to facilitate the 

training of the required social and professional 

skills and abilities for the future IT security 

specialists. 

Keywords: information security, 

educational technology, competences, problem-

based approach, projective insight, critical 

thinking, creative technologies, 

communication, active learning, professional 

mobility. 
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Система высшего образования 

неразрывно связана с нуждами общества, 

экономическим развитием страны. Она 

обеспечивает воспроизводство 

интеллектуальных ресурсов для 

формирования технологического лидерства. 

Классическая функция университета – 

обеспечить «формат знаний»: производство, 

накопление, хранение, передачу, 

распространение. Знания, имеющиеся и 

произведенные научными школами, 

накапливаются и передаются студентам в 

рамках учебного процесса. Распространение 

знаний выполняется также в рамках 

культурной и просветительской функции 

университета.  

Цифровая трансформация, быстро 

меняющиеся условия внешней среды 

требуют развития системы образования в 

соответствии с новыми вызовами. Основная 

образовательная цель в этих условиях – не 

только получение определенного объема 

знаний, но и формирование у студентов 

активности, инициативности, понимания 

необходимости непрерывного обучения в 

условиях формирования технологического 

лидерства [1 – 3]. Система образования 

должна быть динамичной, 

самоуправляемой, конкурентной, 

многоуровневой системой, формирующей 

интеллектуальные ресурсы для развития 

государства. Она призвана реагировать на 

происходящие социально-экономические 

изменения, ориентироваться на 

опережающую систему подготовки 

специалистов, необходимую для 

формирования технологического лидерства. 

В современных условиях студенты должны 

быть подготовлены к тому, что на базе 

полученных ими знания потребуются 

умения реализовывать поиск решений при 

обнаружении профессиональных проблем, 

анализировать возможные последствия 

результатов выполненных действий, 

применять знания в нестандартных 

ситуациях. 

Развитие информационно-

телекоммуникационных технологий, 

широкое применение биометрических 

систем защиты, быстро меняющиеся 

условия цифровизации привели к новым 

вызовам и угрозам в сфере 

информационной безопасности [4 – 6]. 

Специалисты по информационной 

безопасности должны уметь решать 

широкий спектр профессиональных задач: 

противодействие атакам злоумышленников, 

оценка защищенности информационных 

систем, ликвидация неблагоприятных 

последствий компьютерных инцидентов и 

т.д. Многие задачи требуют умения делать 

выбор: оценивать целесообразность 

применения различных методов и средств 

защиты, прогнозировать угрозы и 

разрабатывать меры противодействия, 

решать задачи управления информационной 
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безопасностью в условиях 

неопределённости и риска и т.д. [7 – 9]. 

Однако знать систему профессиональных 

задач, связанных с защитой информации, 

уметь их выполнять недостаточно. В 

условиях новых вызовов требуется 

постоянное развитие образовательного 

процесса через мотивацию студента на 

проявление собственной инициативы [1, 

10]. Система такого обучения должна 

включать множество компонентов: научно-

исследовательскую, эксплуатационную, 

проектную, коммуникативную, контрольно-

аналитическую, творческую и т.д. 

На кафедре информационной 

безопасности Алтайского государственного 

университета в основу развития 

образовательного процесса при подготовке 

специалистов по информационной 

безопасности положены технологии 

активного обучения. Акцент делается на 

формирование активности и 

инициативности студента, способности 

применять знания не только в стандартных, 

но и измененных, принципиально новых 

ситуациях. Применяется развивающее 

проблемное обучение для творческого 

преобразования полученных знаний, 

которое может быть реализовано 

различными технологиями [11 – 12]. В 

основе лежит формирование умений 

находить нестандартные решения, в том 

числе и в условиях неопределенности. Для 

решения нестандартных задач необходим 

комплекс составляющих: умение понимать 

проблемы в профессиональной 

деятельности и выявлять их, понимать 

многовариантность решения проблем, 

возможные риски при решении, умение 

работать в команде и т.д. Активное 

развивающее обучение построено на основе 

проблемного и проективного подходов. 

Акцент сделан на то, чтобы показать, что 

студент сможет овладеть умениями и 

навыками решения различных проблем. В 

процессе обучения студент получает 

представление о проблемах, с которыми он 

может столкнуться в профессиональной 

деятельности. На учебных занятиях студент 

имеет возможность открывать новые 

знания, обрабатывать их в соответствии с 

решаемой проблемой, использовать для 

получения конкретного результата. 

При подготовке специалистов 

применяется проблемизация содержания 

учебного материала. Работа над проблемой 

с учетом конкретных условий помогает 

приобретать комплекс умений и навыков – 

анализировать, интерпретировать 

информацию, диагностировать, найти в ней 

противоречия, выделить проблему, 

формулировать выводы из нее, 

дискутировать в рамках рассматриваемой 

ситуации, делать выводы по результатам 

решения проблемы [9, 13]. Нарабатываются 

коммуникативные навыки, способность к 

сотрудничеству, умение вести диалог, 

отстаивать собственное мнение. 

Формируется понимание того, что 

выполнять работу необходимо в 

определенных временных рамках при 

имеющемся количестве ресурсов [14 – 15]. 

Управление собственными 

возможностями требует мотивации – 

понимания того, что формирование 

самостоятельности и ответственности 

напрямую связано с качеством его жизни в 

будущем. Именно это обеспечивает 

постоянный профессиональный рост, 

профессиональную мобильность. 

Мотивация во многом формируется через 

осознанную проблему. Выявленная 

проблема связывается с разработкой 

проекта для ее решения. Цикл проектной 

деятельности включает ряд этапов [16]: 

 анализ ситуации; 

 диагностирование проблемы; 

 формулирование проблемы; 

 решение (достижение результатов); 

 контроль, выводы. 

Практика реализации этих этапов 

формируется у студентов различным 

образом. Один из них – демонстрация 

примеров переноса знаний из одной области 

в другую. Для формирования 

комбинаторного умения показывается, 

например, применение методов анализа 

структуры неоднородных материалов для 

параметризации радужной оболочки глаза, 

применяемой в биометрических системах 

информационной безопасности [17 - 19]. 

Делается акцент на ресурсоэффективность 
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за счет применения принципа 

взаимодополнения. 

В применяемых образовательных 

технологиях проблемный подход соединен с 

проектным. Проблемно-ориентированный 

подход в сочетании с проективным 

видением применяется на основе 

взаимодействия с практикой решении 

профессиональных задач. Это достигается 

применением различных технологий 

образовательной деятельности, 

направленных на формирование у студента 

способности действовать в различных 

проблемных ситуациях, использовать 

знания в нестандартных ситуациях. К 

основным применяемым технологиям 

относятся [20 - 23]: 

1. критическое мышление – 

формирование способности самостоятельно 

мыслить и принимать взвешенные решения 

с учетом обстоятельств; 

2. кейс технологии – рассмотрение 

решений предложенной проблемной 

ситуации; 

3. коммуникативное взаимодействие – 

через реализацию различных деловых игр, 

сценариев и т.д.;  

4. контекстный анализ – изучение 

информации, позволяющее воспринимать и 

анализировать ситуации; 

5. креативные технологии – для 

формирования и развития творческого 

потенциала, что необходимо для выявления 

проблем и поиска их решений. 

Технологии работают на принципе 

взаимодополнения. Например, кейс-

технологии и контекстное обучение 

построено на основе проблемного подхода. 

Они позволяют заинтересовать в получении 

недостающих знаний через проблемную 

ситуаций и т.д., что активирует внутреннюю 

мотивацию  

Накопленный опыт, востребованность 

специалистов по информационной 

безопасности позволяют сделать вывод о 

том, что описанные технологии и походы 

позволяют находить и применять 

эффективные решения для подготовки 

специалистов в условиях формирования 

технологического лидерства, делают акцент 

на активность и инициативность, 

способность профессионально и 

самостоятельно мыслить. 
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УНИКАЛЬНЫХ ТОЧЕК ПАПИЛЛЯРНОГО УЗОРА ОТПЕЧАТКОВ ПАЛЬЦЕВ 
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ALGORITHM FOR GENERATION OF NUMERICAL SEQUENCE ON THE BASIS OF 

UNIQUE POINTS OF PAPILLARY PATTERN OF FINGERPRINTS 

Pervyshin Egor R., Salita Daniil S. 

Altai State University, Barnaul 

 

Аннотация. Уникальность 

папиллярного узора отпечатка пальца 

позволяет использовать его не только в 

дактилоскопии, но также генерировать 

числовые последовательности для 

идентификации пользователей. 

Корректность обнаружение особых точек на 

рисунке папиллярного узора во многом 

зависит от предварительной обработки 

исходного изображения. В данной работе 

предложен алгоритм генерации числовой 

последовательности, на основе уникальных 

точек отпечатка пальца. Предварительная 

обработка, заключалась в фильтрации, 

бинаризации, скелетизации изображения 

папиллярного узора отпечатка пальца с 

последующим его выравниванием 

относительно вертикальной оси. Числовая 

последовательность строилась на основе 

уникальных точек, расположенных вблизи 

найденной центральной точки 

папиллярного узора. 

Ключевые слова: отпечаток пальца, 

папиллярный узор, уникальный числовой 

идентификатор, особые точки отпечатка 

пальца. 

Abstract. The uniqueness of the papillary 

pattern of a fingerprint allows to use it not only 

in fingerprinting, but also to generate numerical 

sequences for user identification. The 

correctness of detecting special points in the 

papillary pattern depends largely on the 

preprocessing of the original image. In this 

paper, we propose an algorithm for generation 

of numerical sequence based on unique points 

of fingerprint. Pre-processing consisted in 

filtering, binarization, skeletonization of the 

fingerprint papillary pattern image with its 

subsequent alignment with respect to the 

vertical axis. The numerical sequence was 

constructed based on unique points located 

near the found center point of the papillary 

pattern. 

Keywords: fingerprint, papillary pattern, 

unique numerical identifier, special points of 

the fingerprint. 
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Дактилоскопия использует 

папиллярный узор на пальцах человека для 

определения его личности. Несмотря на 

различие папиллярных узоров, они 

довольно успешно подвергаются 

классификации, которая позволят сделать 

каждый узор уникальным и 

идентифицировать его.  

На сегодняшний день существуют 

различные методы обработки и алгоритмы 

идентификации отпечатков пальцев. В 

работе [1] авторами предложен алгоритм 

идентификации отпечатков пальцев. На 

первом этапе производится 

предварительная обработка изображения, 

далее следует поиск центральной точки 

отпечатка пальца, он находится по 

принципу: прямая, проведенная через центр 

отпечатка, пересекает максимальное число 

линий папиллярного узора. Следующий шаг 

– это генерация ID отпечатка пальца, он 

генерируется на основе помехоустойчивого 

кода Рида – Соломона. Авторы работы [2] 

показали эффективность применения 

фильтра Габора для обработки изображений 

отпечатков пальцев. В работе [3] автор 

сравнил существующие методы сравнения 

отпечатков пальцев, а именно: 

корреляционное сравнение, сравнение по 

особым точкам, сравнение по узору. Также 

автор рассказал обо всех преимуществах и 

недостатках данных методов. 

В данной работе предлагается метод 

генерации числовой последовательности, 

основанный на уникальных точках 

папиллярного узора отпечатков пальцев. 

Особенностью данного метода является 

правильная ориентация папиллярного узора 

в пространстве и шаблонное нахождение 

центральных точек ядра и дельты. 

На рисунке 1 представлена схема 

разработанного алгоритма. 

 

 
Рисунок 1. Схема разработанного алгоритма 

Блок 1, в который входят: фильтрация, 

бинаризация и скелетизация – это 

предварительная обработка изображения 

[4]. Следующим шагом выполняется поиск 

уникальных точек отпечатка пальца, что 

является 2 блоком. Далее в алгоритме 

выполняется 3 блок, в который входят: 

выравнивание отпечатка пальца и 

нахождение центральной точки отпечатка 

пальца – ядра или дельты. Финальным 4 

блоком алгоритма является генерация 

уникального числового идентификатора. 

Первым шагом происходит 

фильтрация изображения. В качестве 

фильтра был выбран фильтр Габора [5], так 

как он являлся универсальным к набору 

данных, другие фильтры ухудшали 

изображение, и дальнейшая работа с ними 

была невозможной. Результат представлен 

на рисунке 2. 
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Рисунок 2. Результат фильтра 

Изображение A – это исходное 

изображение, Б – это изображение – после 

обработки фильтром Габора. 

Следующими этапами алгоритма 

являются бинаризация и скелетизация [6, 7], 

данные шаги просты и при этом являются 

довольно важными, так как без них 

алгоритм нахождения уникальных точек не 

сможет корректно выполнить свою работу. 

Результат представлен ниже на рисунке 3. 

 

 
Рисунок 3. Бинаризация и скелетизация изображения 

Изображение A – это изображение 

после фильтра Габора, Б – это изображение 

после бинаризации, В – это изображение 

после скелетизации. 

Четвертым этап алгоритма является 

нахождение уникальных точек отпечатка 

пальца [8]. Уникальными точками 

отпечатков пальцев являются окончания 

папиллярных линии (выделены красным 

цветом) и места бифуркаций (выделены 

зеленым цветом). Для нахождения 

уникальных точек используется метод 

пересечения чисел. Данный алгоритм 

рассматривает блоки размером 3 на 3 

пикселя. Если средний пиксель черный 

(представляет ребро), то: 

 В случае пересечения пикселя на 

границе с гребнем один раз, 

обнаруживается окончание гребня. 

 В случае пересечения пикселя на 

границе трижды с гребнем, то 

обнаруживается бифуркация гребня. 

Результат данного алгоритма 

представлен ниже на рисунке 4. 

Следующий этап алгоритма – это 

правильная ориентация папиллярного узора, 

она нужна для того, чтобы алгоритм 

нахождение центральной точки отпечатка 

пальца обладал меньшей погрешностью. 

Схема представлена ниже на рисунке 5 (А). 

Первым шагом происходит поиск двух 

наиболее отдаленных друг от друга точек. 

Они обозначены на рисунке 5 (А) точками 

A и B.  

Следующим шагом происходит 

разница координат по оси y верхней точки 

A и нижней B, далее происходит разница 

координат по оси x верхней точки A и 

нижней B. Все это нужно для того, чтобы 

построить прямоугольный треугольник, где 
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расстояние между точками A и B является в 

нем гипотенузой (обозначена – 3), а 

найденные стороны будут его катетами. 

После этих действий происходит деление 

противолежащего катета (обозначен – 1) к 

прилежащему катету (обозначен – 2). Это 

нужно для того, чтобы найти тангенс угла и 

вычислить его арктангенс. 

Далее происходит расчет: от нормали 

(90 градусов) вычитается найденный угол и 

происходит поворот рисунка на найденный 

угол. Результатом алгоритма будет то, что 

верхняя красная точка будет находиться 

перпендикулярно нижней. Данный 

результат представлен ниже на рисунке 5 

(Б). 

 

 
Рисунок 4. Найденные уникальные точки отпечатка пальца 

 
Рисунок 5. Правильная ориентация отпечатка пальца 

Следующий шаг – это нахождение 

центральных точек. Для определения 

центральной точки (ядра и дельты) 

папиллярного узора отпечатка пальца в 

данной исследовательской работе был 

применен метод индекса Пуанкаре [9]. В 

случае обнаружение ядра и дельты вместе, в 

качестве главной точки будет выбрано ядро. 

Шаблоны данного метода представлены 

ниже на рисунке 6. 

 

 
Рисунок 6. Направление линий около ядра и дельты соответственно 
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Индекс Пуанкаре принимает значение 

-0,5, 0, 0,5. В точке ядра индекс равен 0,5, в 

точке дельты равен -0,5. Результат 

алгоритма представлен на рисунке 7.  

Следующий этап алгоритма – 

генерация уникальной числовой 

последовательности. От центральной точки 

строится окружность с радиусом в четверть 

ширины отпечатка пальца (данный радиус 

был выбран для того, чтобы крайние точки 

отпечатка пальца не учитывались, ведь 

информативными точками являются точки, 

которые лежат около центральной точки). 

Далее окружность делится на 4 сектора. 

После этого алгоритм смотрит на 

количество уникальных точек (зеленый и 

красный цвет), попавших в сектора, и 

начинает считать ID по принципу: вес 

зеленых равен 10, вес красных равен 5. 

Данный результат и является уникальным 

числовым идентификатором отпечатка 

пальца. По примеру рисунка 8, 

приведенного ниже, можно рассчитать его 

уникальный числовой идентификатор. Он 

будет равен 20902030. 

 

 
Рисунок 7. Результат нахождение центральной точки 

 
Рисунок 8. Результат работы алгоритма 

Для проверки повторяемости 

результатов работы алгоритма, была 

проведена проверка на образцах при разных 

углах наклона. Для этого образцы 

поворачивались на угол от 5 до 90 градусов, 

и алгоритм запускался повторно. 

Усредненные результаты измерений 

приведены в таблице 1. 
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Таблица 1. Результат алгоритма 

Угол наклона 

в градусах 
5 10 15 20 30 45 90 

Точность 

алгоритма, % 
97 95 90 87 85 80 75 

 

Алгоритм генерации уникальной 

числовой последовательности на основе 

уникальных точек папиллярного узора 

отпечатков пальцев был проверен на наборе 

данных [10], который представляет собой 

отпечатки пальцев в разных наклонах. 

Стоит отметить, что погрешность алгоритма 

увеличивается с увеличением угла наклона 

образцов, это может быть связано с 

изменением пропорций соотношения 

высоты и ширины образцов, что влечёт за 

собой погрешность нахождения 

центральных точек. 
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EVALUATION OF PASSWORDS FOR THE LEVEL OF COMPLEXITY USING THE 

PASSWORDMETER AND ZXCVBN LIBRARIES 

Ruder Davyd D., Kashleva Anastasia E. 

Altai State University, Barnaul 

 

Аннотация. В работе проводится 

сравнительный анализ оценки уровней 

сложности и надежности паролей с 

использованием библиотек passwordmeter и 

zxcvbn в среде программирования PyCharm 

Community Edition 2022.2.3. Для анализа 

были подготовлены 15 паролей разной 

длины, разделенных на 3 группы по уровню 

сложности. Библиотеки passwordmeter и 

zxcvbn позволяют оценить по шкале 

сложность паролей и выводят значение 

информационной энтропии по формуле 

Шеннона. В работе показано, что 

увеличение длины паролей несущественно 

влияет на повышение уровня сложности 

паролей. Результатом работы является 

подтверждение тезиса о том, что наиболее 

безопасными являются сгенерированные 

пароли. Показано, что запоминающиеся 

пароли, составленные из зашифрованных 

слов и комбинации цифр, являются 

достаточно надежными. 

Ключевые слова: аутентификация по 

паролю, информационная энтропия, 

надежный пароль, оценка сложности 

пароля. 

Abstract. The work provides a 

comparative analysis of assessing the levels of 

complexity and strength of passwords using the 

passwordmeter and zxcvbn libraries in the 

PyCharm Community Edition 2022.2.3 

programming environment. For analysis, 15 

passwords of different lengths were prepared, 

divided into 3 groups according to difficulty 

level. The passwordmeter and zxcvbn libraries 

allow you to evaluate the complexity of 

passwords on a scale and display the value of 

information entropy using the Shannon 

formula. The work shows that increasing the 

length of passwords does not significantly 

affect the increase in the level of password 

complexity. The result of the work is 

confirmation of the thesis that generated 

passwords are the most secure. Memorable 

passwords made from encrypted words and a 

combination of numbers have been shown to 

be quite strong. 

Keywords: password authentication, 

information entropy, strong password, 

assessment of password complexity. 
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С развитием технологий и переходом 

общества в информационную эпоху 

возникли новые проблемы, такие как 

несанкционированный доступ к аккаунтам в 
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сети Интернет и утечка конфиденциальных 

данных. В исследовании предпринята 

попытка сравнения автоматизированных 

оценок уровня сложности паролей разной 

длины, полученные путем вычислений 

информационной энтропии с помощью 

языка программирования Python и 

библиотек passwordmeter и zxcvbn. 

Актуальность исследования заключается в 

том, что пользователи сети Интернет часто 

подвергаются кибер-атакам из-за халатного 

отношения к аутентификации на различных 

интернет-ресурсах и в социальных сетях. 

Необходимо практически показать, как 

требования к надежному паролю влияют на 

его уровень защиты.  

Достижение цели осуществлялось 

путем изучения требований к созданию 

надежного пароля, способов создания 

пароля и атак, разработки программы на 

языке программирования Python, 

реализации генератора паролей и алгоритма 

оценки уровня сложности паролей и 

информационной энтропии путем 

сравнения результатов библиотек 

passwordmeter и zxcvbn. 

Способов реализации алгоритма для 

получения правильной парольной 

комбинации существует несколько: от 

метода «грубой силы», в котором 

последовательно перебираются 

всевозможные пароли, до метода с 

использованием графических ускорителей, 

что производит вычисления с 

использованием технологии NVIDIA для 

параллельного вычисления [1]. 

Разнообразие способов атаки приводит к 

выводу о том, что необходимо тщательно 

подходить к вопросу создания пароля. 

Каждый пароль должен обладать хорошим 

уровнем защищенности, а потому 

регулярная оценка надёжности паролей 

крайне необходима и является важным 

направлением в сфере исследований, 

посвященных вопросам информационной 

безопасности. Известно, что надёжность 

создаваемого пароля зависит от таких 

факторов как: длина, сложность, 

непредсказуемость и наличия различных 

комбинаций сочетаний прописных и 

заглавных букв, цифр и букв, специальных 

символов и др. [2]  

По вышеперечисленным признакам 

можно дать количественную оценку 

стойкости любого пароля и понять, как 

много времени злоумышленник потратит на 

его взлом. Критерии оценки могут 

различаться в зависимости от области 

применения, однако существуют 

минимальные требования к мощности, 

которые должны соблюдаться всегда: 

наличие цифр, символов в верхнем и 

нижнем регистрах, специальные символы и 

длина пароля не менее 6 символов [3]. Но 

про такую последовательность нельзя 

сказать, что она обладает высоким уровнем 

защиты. Для хранения паролей можно 

использовать специализированные 

инструменты, которые генерируют пароли в 

соответствии с заданными параметрами. 

Для облегчения задачи можно обратиться к 

сервисам, которые помогают управлять 

паролями, либо вводить замаскированные 

пароли во избежание их перехвата [4].  

Для автоматизации оценки 

сложностей паролей разной длины 

необходимо подключить библиотеки 

zxcvbn-python и passwordmeter. Zxcvbn-

python – это библиотека, которая реализует 

алгоритм оценки сложности паролей, 

разработанный компанией Dropbox. 

Производится оценка качество пароля по 

шкале от 0 до 4, где 0 –очень слабый 

пароль, а 4 –очень сильный пароль. 

Библиотека также предоставляет 

дополнительную информацию о пароле, 

такую как его энтропия, количество 

возможных комбинаций символов и т.д. 

Passwordmeter – библиотека, которая 

предоставляет функцию для оценки 

сложности пароля. Данная библиотека 

анализирует пароль на наличие различных 

типов символов, повторение символов, 

использует ли пароль распространенные 

слова и т.д. Результат оценки 

представляется в виде числа от 0 до 100, где 

0 –очень слабый пароль, а 100 –очень 

сильный пароль. Библиотека дает 

рекомендации по улучшению парольной 

комбинации. 
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В конце анализа библиотеками 

выводится значение энтропии. Концепция 

статистической энтропии была предложена 

Шенноном в качестве основного понятия в 

теории информации, которое характеризует 

среднее количество отсутствующей 

информации в случайном событии. В 

контексте энтропии эта концепция 

устанавливает ограничения в теоремах о 

кодировании и сжатии данных [5 Тюрин]. 

Значение энтропии находится по 

следующей формуле Шеннона: 

H =  − ∑ pi
n
i=1 log2 pi,                  (1) 

где H – количество информации; N – 

количество возможных событий (общее 

количество символов, которые могут быть 

использованы); pi – вероятность отдельных 

событий. По данной формуле рассчитана 

энтропия с учетом количества вхождений 

одного и того же символа. На рисунках 1-2 

представлен результат загрузки библиотек в 

PyCharm Community Edition 2022.2.3. 

 

 

 
Рисунок 1. Наличие библиотек zxcvbn-python и passwordmeter 

 
Рисунок 2. Подключение библиотек zxcvbn-python и passwordmeter 

В ходе исследования при оценке были 

использованы три группы паролей. В 

каждой группе по 5 паролей различной 

длины (L = 8, 12, 16, 20, 24) для учета 

влияния длины паролей на уровень 

сложности и показатель энтропии. 

1 группа easyPass – простые пароли, 

под которыми понимаются простые 

комбинации, которые достаточно легко 

подобрать; 

2 группа randPass – 

рандомизированная (пароль составляется 

при помощи генератора пароля с учетом 

использования цифр, прописных и 

строчных букв, специальных символов.); 

3 группа goodPass – сложные пароли, 

созданные с упором на основные 

требования с учетом человеческого фактора 

(запоминающиеся пароли). 

Для исследование был разработан 

генератор паролей. Ниже реализован код 

для группы randPass. Данный генератор 

учитывает символы ASCII, особые знаки и 

цифры. При использовании необходимо 

лишь указать длину генерируемой 

последовательности, к которой он будет 

применен. На рисунке 3 представлен код 
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для высчитывания информационной 

энтропии паролей с учетом количества 

символов в парольной комбинации, с 

расчетом вероятности повторения каждого 

символа.  

Пароли для группы easyPass легко 

расшифровать, а комбинации из цифр не 

самые сложные (таблица 1). Некоторые 

комбинации состоят из часто используемых 

слов. Обе библиотеки все пароли оценивают 

как «слабые». В данном случае увеличение 

количества символов в пароле мало 

помогает. Энтропия, начиная с 16 

символьного пароля, имеет большой 

показатель, однако для такой длины пароля 

это слишком маленькое значение. Исходя из 

нее, можно сделать вывод, что времени на 

взлом понадобится чуть больше, однако 

несанкционированный доступ все равно 

будет получен достаточно быстро. 

 

 
Рисунок 3. Расчет значения энтропии с учетом частоты вхождения символов 

Таблица 1. Оценка сложности паролей группы easyPass 

Пароль L 
Passwordmeter, 

баллов 

Zxcvbn, 

баллов 

Энтропия, 

бит 

qwertyui 8 11 0 24 

abcdefj00000 12 25 1 31 

helloworld222212 16 25 1 45 

11111barnaulcity2022 20 26 2 60 

anastasiakashlevaevg2002 24 26 2 81 

 

Результаты для группы randPass 

приведены в таблице 2. Пароли длиной 16 

символов и 20 символов оцениваются 

обеими программами одинаково, однако 

значения энтропии разные. Это, очевидно, 

связано с большим количеством повтором 

символов в пароле длиной 20 символов, 

потому passwordmeter считает эти пароли 

равноценными. Однако энтропия все же 

выше, потому как злоумышленнику может 

потребоваться более чем 10
20

 попыток. 

Данное значение энтропии означает еще и 

то, что время взлома пароля длиной в 20 

символов превышает время для взлома 

пароля длиной 16 символов (более чем 10
16

 

попыток). 

Результаты для группы goodPass 

приведены в таблице 3. Данная группа 

паролей отличается от группы 

сгенерированных тем, что эти парольные 

комбинации легче запоминаются 

человеком. Энтропия группы goodPass 

ниже, чем у группы randPass. Здесь 

VKz@m0G1 – VK (название социальной 

сети) + зашифрованное слово «password» с 

удалением символов S и D из слова; 

84sk37b4LL_! – это зашифрованное слово 

«баскетбол; Vjt_WzUtfYUTk8y@ – пароль 
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«меня зовут не ангелина», написанный на 

английской раскладке с некоторыми 

замененными символами; 

iN3ht_@S4dwichiW7tEr – пароль 

«NightsSandwichWinter», в котором были 

переставлены первые и вторые символы 

слов, а также заменены некоторые буквы на 

специальные символы и цифры. 

Ah@W3@SERR3!nMUcQmPut3R – здесь 

зашифрованный следующий пароль 

«IHaveASecretInMyComputer». 

 

 

Таблица 2. Оценка сложности паролей группы randPass 

Пароль L 
Passwordmeter, 

баллов 

Zxcvbn, 

баллов 

Энтропия, 

бит 

;`o_jK5_ 8 89 2 22 

TAI"#2Amt%L 12 93 4 41 

Ns1NVFQ?JM;hGwR; 16 92 4 60 

uGL*K15vvJV_J-F/'qx5 20 92 4 80 

p.hfxEb`8e9agIVk;jNliwf< 24 94 4 108 

 

Таблица 3. Оценка сложности паролей группы goodPass 

Пароль L 
Passwordmeter, 

баллов 

Zxcvbn, 

баллов 

Энтропия, 

бит 

VKp@sV0r 8 90 2 22 

84sk37b4LL_! 12 92 4 39 

Vjt_WzUtfYUTk8y@ 16 92 4 60 

iN3ht_@S4dwichiW7tEr 20 93 4 77 

Ah@W3@SERR3!nMUcQmPut3R 24 94 4 96 

 

Очевидно, что пароль, состоящий из 

случайной расстановки никак не связанных 

друг с другом символов, будет надежнее. 

Однако действительно важно учитывать тот 

факт, что человеку сложно запоминать 

последовательности, которые он не может 

ни с чем ассоциировать. Тем более, 

последовательности, состоящие из 20 и 

более символов. Библиотека zxcvbn вновь 

оценивает парольную комбинацию из 8 

символов как ненадежную. Итогом можно 

считать то, что из всех групп наиболее 

надежной является группа randPass – 

сгенерированные пароли. На первое место 

эту группу выдвигает уровень среднего 

значения энтропии, который является 

наиболее высоким в сравнении с другими 

значениями. Высокий показатель энтропии 

свидетельствует о большом количестве 

необходимых попыток перебора пароля 

прежде, чем получится его отгадать. 

Однако, если учитывать человеческий 

фактор, а именно то, что нашему мозгу 

сложно ассоциировать с чем-либо 

комбинацию из случайных символов, более 

надежной считается группа goodPass с 

меньшим значением энтропии. Связано это 

с тем, что группа goodPass представляет 

пароли различной длины, которые состоят 

из последовательности зашифрованных 

слов, которые более привычны, а энтропия 

меньше из-за частых повторов символов в 

пароле, что, несомненно, уменьшает ее 

значение, т.к. энтропия высчитывалась с 

учетом частоты вхождения символов. Также 

библиотека passwordmeter дала данной 

группе оценку больше, нежели группе 

randPass, из-за использования 

зашифрованных предложений и фраз, т.е. 

сохраняющих свой вид, но затрудняющих 

анализ. Группа easyPass – это группа с легко 

взламываемыми паролями. Присутствуют 

часто используемые пароли, пароли с 

чередованием одной-двух цифр, а также 

слова, которые никак не зашифрованы и 

легко читаются. Данные пароли библиотеки 
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passwordmeter и zxcvbn оценивают как 

крайне опасные за счет того, что для взлома 

таких паролей необходимо не так много 

попыток. Энтропия данной группы низка по 

той же причине. 

Таким образом, выяснено, что пароли 

трех разных групп оцениваются 

библиотеками passwordmeter и zxcvbn по-

разному. Показано, что увеличение длины 

паролей не существенно влияет на 

повышение уровня сложности паролей. 

Подтверждено, что наиболее безопасными 

являются сгенерированные пароли. 

Показано, что запоминающиеся пароли, 

составленные из зашифрованных слов и 

комбинации цифр, являются достаточно 

надежными. 
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Аннотация. В современном мире 

подделка изображений является очень 

распространенным явлением. Самым 

распространенным методом подделки 

изображений является «copy-move».  

Преимущества «copy-move» над другими 

методами изменения заключается в том, что 

вставляется область из этого же 

изображения, то есть она имеет яркость и 

контрастность такую же, как и остальные 

объекты. Так же, к этим изображениям 

могут применятся различные методы 

постобработки и различные манипуляции, 

такие как сжатие JPEG, изменение яркости 

или выравнивание, которые могут 

уменьшить следы, затрудняют 

обнаружение. Для того, чтобы тренировать 

системы обнаружения подделок типа «copy-

move» или оценивать качество их работы, 

необходимы специальные наборы данных. 

В данной работе представлен метод 

адаптивной генерации набора поддельных 

изображений для обучения системы 

обнаружения подделок типа «copy-move», 

основанной на нейросетевой модели 

BusterNet. Предложенный в работе метод 

адаптивной генерации набора изображений 

продемонстрировал высокий уровень 

качества созданных подделок. При его 

работе применялся широкий спектр методов 

пред- и постобработки, что позволило 

сделать сгенерированный набор 

устойчивым к обнаружению современными 

нейросетевыми методами. Его применение 

позволит в перспективе эффективно 

 

Abstract. In today's world, image forgery 

is very common. The most common method of 

falsifying images is «copy-move». The 

advantage of «copy-move» over other 

modification methods is that an area from the 

same image is inserted, that is, it has the same 

brightness and contrast as other objects. Also, 

these images can be subject to various post-

processing techniques and various 

manipulations, such as JPEG compression, 

brightening or straightening, which can reduce 

traces that make detection difficult. In order to 

train copy-move counterfeit detection systems 

or evaluate the quality of their work, special 

data sets are needed. This paper presents a 

method for adaptively generating a set of fake 

images for training a copy-move type forgery 

detection system based on the BusterNet neural 

network model [1]. The method of adaptive 

generation of a set of images proposed in the 

work demonstrated a high level of quality of 

the created fakes. During its work, a wide 

range of pre- and post-processing methods was 

used, which made it possible to make the 

generated set resistant to detection by modern 

neural network methods. Its use will make it 

possible in the future to effectively carry out 

further training of new methods for detecting 

«copy-move» counterfeits. 

Keywords: «copy-move», BusterNet, F1-

score, analysis of connected components, 

binarization, neural network. 
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проводить дообучение новых методов 

обнаружения подделок типа «copy-move». 

Ключевые слова: «copy-move», 

BusterNet, F1-score, анализ связанных 

компонентов, бинаризация, нейронная сеть.
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изображений для обучения системы обнаружения подделок типа «Copy-Move» // Проблемы 

правовой и технической защиты информации. 2023. №11. С. 52-60. 

For citation: Spirin R.N., Nasretdinov R.S. Method for generating a set of fake images for 
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Введение. В современном мире 

большинству людей доступны хорошие 

камеры, которые позволяют делать 

качественные снимки, и различные 

инструменты для редактирования 

изображений, которые позволяют создавать 

подделки, настолько качественные, что их 

сложно отличить от обычных изображений. 

Самым распространенным методом 

подделки изображений является «сopy-

move». Суть метода заключается в том, что 

область из изображения копируется и 

вставляется в то же изображения. Он 

устойчив к обнаружению, так как 

вставляется область из этого же 

изображения, то есть она имеет яркость и 

контрастность такую же, как и остальные 

объекты и при умелой обработке оно не 

будет выглядеть чужим на этом 

изображении. Методы для решения 

проблемы можно разделить на две группы, 

первая группа, это методы, основанные на 

выделении различных признаков, вторая это 

методы на основе нейронных сетей. Для 

того, чтобы тренировать системы 

обнаружения подделок типа «copy-move» 

или оценивать качество их работы, 

необходимы специальные наборы данных. 

Для решения задач связанных с «copy-

move» уже существуют наборы данных, 

например CASIA2.0 [1] и CoMoFoD [2], 

однако они были созданы вручную, и 

данные наборы являются неизменяемыми, 

что ограничивает их применение для 

обучения нейронных сетей. 

В данной работе представлен метод 

адаптивной генерации набора поддельных 

изображений для обучения системы 

обнаружения подделок типа «copy-move», 

основанной на нейросетевой модели 

BusterNet [3]. Суть метода заключается в 

том, что мы генерируем все возможные 

«copy-move» подделки и отбираем из них 

те, которые хуже всего были распознаны. 

Алгоритм генерации поддельных 

изображений. Генерацию набора данных 

можно разделить на несколько этапов, 

которые представлены на рисунке 1. 

Для начала необходимо получить одно 

изображение из набора данных. Далее 

необходимо обнаружить все объекты на 

нем. 

В качестве системы обнаружения 

объектов используется Detectron2 [4]. 

Detectron2 является библиотекой 

компьютерного зрения, которая 

предоставляет самые современные 

алгоритмы обнаружения и сегментации. С 

помощью Detectron2 можно извлечь маски 

объектов изображений (рисунок 2). Тут 

важно понимать, что Detectron2 сможет 

обнаружить только те объекты, на которых 

обучена конкретная модель. После 

выделение масок необходимо изменить 

размер оригинального изображения и масок 

на 256x256. Сначала нужно извлечь маски, а 

потом изменять их размер, по той причине, 

что уменьшение оригинального 

изображения до извлечения масок может 

привести к ухудшению точности 

обнаружения. 
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Рисунок 1. Алгоритм генерации «copy-move» изображений 

 
 

Рисунок 2. Алгоритм генерации «copy-move» изображений 

Создание подделок типа «copy-move» 

довольно часто сопровождается с тем, что 

перемещаемую область увеличивают, 

уменьшают или поворачивают. Набор 

данных будет генерироваться с учетом 

этого, и изображения будут специально 

помечаться. 

Далее генерируются все возможные 

«copy-move» изображения для всех 

объектов и отбирается k лучших. Объекты 

могут увеличиваться, уменьшаться, и 

поворачиваться. Так же границы объектов 

сглаживаются. 

Для оценки качества обнаружения 

подделок типа «copy-move» был 

использован F1-score. F1-score вычисляется 

на уровне пикселей. Необходимо 

определить количество правильно 

обнаруженных пикселей 

поддельной/настоящей области, количество 

пикселей, которые были ошибочно 

определены как поддельные/настоящие, и 

ложно пропущенные поддельные / 

настоящие пиксели. 
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Рисунок 3. Пример выделения параметров для обнаружения «copy-move»: а) реальная маска; 

б) предсказанная маска; в) ошибочно определённые пиксели как поддельные (Fp); 

г) правильно определённые пиксели (Tp); д) пропущенные поддельные пиксели (Fn) 

С помощью этих значений 

высчитывается точность (Precision) и 

полнота (Recall). Точность (1) означает 

вероятность того, что обнаруженная 

подделка действительно является 

подделкой, а полнота (2) показывает 

вероятность обнаружения поддельного 

изображения. А с помощью этих двух 

параметров высчитывается оценка F1 (3), 

которая и позволяет определить точность 

предсказаний. 

Precision =  
Tp

Tp+Fp
.                   (1) 

Recall =  
Tp

Tp+Fn
.                     (2) 

F1 =  
2 ∗ Precision ∗ Recall

Precision + Recall
.               (3) 

Минимальный порог точности равен 

0,456. Это средняя точность для набора 

CASIA 2.0. Если точность сгенерированного 

изображения меньше, чем минимальный 

порог, то мы сохраняем весь набор. 

В качестве исходных изображений 

были взяты изображения из набора данных 

COCO. COCO (Microsoft Common Objects in 

Context) [5] – это крупномасштабный набор 

данных для обнаружения объектов, 

сегментации, обнаружения ключевых точек 

и подписей. Набор данных состоит из 328 

тыс. изображений.  

В качестве системы обнаружения 

подделок была взята BusterNet – 

двухветвевая архитектура, основанная на 

сверточных нейронных сетях. 

Результаты генерации. В результате 

было сгенерировано 1505 наборов 

изображений, из которых 1220 будут 

использоваться для обучения, а 285 для 

тестирования. Каждый из наборов состоит 

из: оригинального изображения, «copy-

move» подделки и RGB маски (рисунок 4). 

Если сравнить сгенерированный набор 

данных с другими (таблица 1), то можно 

увидеть, что в отличии от CASIA2.0 и 

CoMoFoD он генерируется автоматически 

без участия человека, что позволяет легко 

получать RGB маски. 
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Рисунок 4. Пример набора: а) оригинальное изображение; 

б) «copy-move» подделка; в) RGB маска 

Таблица 1. Сравнение сгенерированного набора с 

существующими наборами данных 

Набор данных Сгенерированный CASIA 2.0 CoMoFoD 

Количество 

изображений 
1505 3274 5000 

Создан Автоматически Вручную Вручную 

Размеры 256X256 - 512X512 

Предобработка 

Изменение размеров 

(0,8:1,2), поворот 

(-180°:180°) 

Изменение 

размеров, 

поворот 

Изменение размеров, 

поворот 

Постобработка Сглаживание границ 

Размытие, 

сглаживание 

границ 

Размытие, сглаживание 

границ, шум, яркость, 

контрастность, сжатие 

JPEG 

Маски RGB 

RGB, частично 

размечено 1313 

изображений 

Черно-белая/цветная 

 

Анализ полученных результатов. Все 

методы оценки качества изображений (IQA) 

можно разделить на две категории: методы 

с использованием эталонного изображения 

и методы без использования эталонного 

изображения. 

Результат оценки Inception score 

можно увидеть на рисунке 5. Для 

сравнения, на рисунке 6 приведен результат 

для CASIA2.0. Чем выше оценка, тем 

качественней изображение, что можно 

увидеть на приведенных подделках на 

рисунке 7. На каждое использованное 

изображение из COCO приходится 

максимум пять «copy-move» изображений, 

поэтому можно назвать сгенерированный 

набор данных разнообразным. Однако 

CASIA 2.0 насчитывает 3274 изображений, 

поэтому средняя оценка Inception score 

оценка больше. 
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Таблица 2. Сравнение методов оценки изображений 

Название Уровень оценки Интерпретация оценки 

Inception 

Score (IS) [7] 

Набор 

изображений 

Чем больше Inception score, тем 

качественней и разнообразней является 

весь набор данных 

BRISQU [8] 

Изображение без 

сравнения с 

эталонным 

Чем больше оценка BRISQU, тем 

реалистичнее кажется данное 

изображение 

DISTS [9] 

Изображение в 

сравнении с 

эталонным 

Чем меньше оценка DIST, тем 

реалистичнее кажется изображение 

относительно изначального 

(эталонного) изображения 

 

 
Рисунок 5. Inception score для сгенерированного набора данных 

 
Рисунок 6. Inception score для набора данных CASIA2.0 
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Рисунок 7. Примеры изображений с оценками: а) 3,33; б) 90; в) 150,6; г) 338,78 

Результат BRISQUE можно увидеть на 

рисунке 8. Для сравнения, на рисунке 9 

приведен результат для CASIA2.0. 

BRISQUE имеет высокую корреляцию с 

мнением человека. Чем выше оценка, тем 

реалистичнее кажется изображение, что 

можно увидеть на приведенных подделках 

на рисунке 10. Как видно на гистограмме 

распределения BRISQUE считает 

сгенерированный набор более 

качественным, так как среднее значение 

оценки выше. 

 

 
Рисунок 8. BRISQUE для сгенерированного набора данных 

 
Рисунок 9. BRISQUE для набора данных CASIA2.0 
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Рисунок 10. Примеры изображений с оценками по метрике: а) 0,46; б) 30,05; 

в) 82,55; г) 140,66 

Результат DISTS можно увидеть на 

рисунке 11. Для сравнения, на рисунке 12 

приведен результат для CASIA2.0. Чем 

ниже оценка, тем выше качество 

(относительно оригинального 

изображения), что можно увидеть на 

приведенных подделках на рисунке 13. Как 

видно из распределения, модель считает 

сгенерированный набор данных более 

качественным, чем CASIA2.0, так как все 

оценки меньше 0,2. 

 

 
Рисунок 11. DISTS для сгенерированного набора данных 

 
Рисунок 12. DISTS для набора данных CASIA2.0 
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Рисунок 13. Примеры изображений с оценками: а) 0,187; б) 0,126; 

в) 0,06; г) 0,015 

Заключение. Предложенный в работе 

метод адаптивной генерации набора 

изображений продемонстрировал высокий 

уровень качества созданных подделок. При 

его работе применялся широкий спектр 

методов пред- и постобработки, что 

позволило сделать сгенерированный набор 

устойчивым к обнаружению современными 

нейросетевыми методами. Его применение 

позволит в перспективе эффективно 

проводить дообучение новых методов 

обнаружения подделок типа «copy-move». 
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Аннотация. В последнее время 

возросло количество случаев взлома 

учетных записей пользователей. Среди 

сервисов и приложений, доступ к которым 

утрачен, встречаются не только 

развлекательные сервисы и приложения, но 

и, связанные с образованием и работой. 

Часть сервисов хранит большое количество 

персональных данных пользователей, что 

приводит к тому, что злоумышленники 

получают доступ к этим данным для 

последующего их использования в 

криминальной деятельности, например, 

нередки случаи оформления кредитов и 

займов на пользователей. В рамках 

преподавания курса «криминалистика» 

специально для студентов был разработан и 

использован алгоритм шифрования паролей, 

основанный на биографических фактах из 

жизни самих студентов, который 

предоставляется студентам в рамках темы 

«Криминалистические методы изучения 

личности преступника». По окончании 

занятия, связка с этими паролями остается 

на руках у самих студентов и никому не 

демонстрируется, однако, основанные на 

этой связке записки с паролями могут быть 

у всех на виду, без опасений взлома, 

поскольку запись в них была произведена с 

использованием шифра, в основе которого 

лежат биографические факты из жизни 

самих студентов. Преимуществами такого 

метода являются создание уникального 

пароля, отсутствие необходимости в 

 

Abstract. Recently, the number of cases 

of hacking of user accounts has increased. 

Among the services and applications to which 

access has been lost are not only entertainment 

services and applications, but also those related 

to education and work. Some services store a 

large amount of personal data of users, which 

leads to attackers gaining access to this data for 

their subsequent use in criminal activities, for 

example, there are frequent cases of issuing 

loans fraudulent schemes. As part of teaching 

the “Forensics” course, a password encryption 

algorithm was developed and used specifically 

for students, based on biographical facts from 

the lives of the students themselves, which is 

provided to students within the framework of 

the topic “Forensic methods for studying of a 

criminal personality.” At the end of the lesson, 

the bundle with these passwords remains in the 

hands of the students themselves and is not 

shown to anyone, however, notes with 

passwords based on this bundle can be in plain 

sight for everyone, without fear of hacking, 

since they were recorded using a code in which 

is based on biographical facts from the lives of 

the students themselves. The advantages of this 

method are creating a unique password, the 

absence of the need to use special programs, 

applications and services, universality of use in 

most services and applications, high reliability 

and protection against hacking by methods 

associated with brute force password guessing 

("brute force") and high protection against 

decryption. 
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использовании специальных программ, 

приложений и сервисов, универсальность 

использования в большинстве сервисов и 

приложениях, высокая надежность и защита 

от взлома методами, связанными с 

перебором пароля («брутфорс»), и высокая 

защита от дешифровки. 

Недостатками такого метода являются 

прямая зависимость от фактического знания 

собственной биографии, дословного знания 

букв и цифр из этих фактов, значительное 

время на набор таких паролей для доступа в 

учетную запись, уязвимость к 

клавиатурному шпиону («кейлоггеру»), при 

этом лица, хорошо знающие биографию 

пользователя, могут осуществить успешный 

взлом с помощью программы «Hydra». 

Кроме того, к некоторым сервисам, сайтам, 

приложениям и программам, на которых 

установлены ограничения количества 

знаков в пароле, данный метод не сработает, 

хотя максимально возможный объем такой 

пароль займет. 

Ключевые слова: Биографический 

факт, биография, пароли, доступ к учетной 

записи, информационная безопасность, 

защита информации, методика обучения, 

шифрование, учётная запись. 

The disadvantages of this method are the 

direct dependence on actual knowledge of 

one’s own biography, verbatim knowledge of 

letters and numbers from these facts, 

significant time spent typing such passwords to 

access accounts, vulnerability to a keylogger 

(“keylogger”), while persons who know the 

user’s biography well, can carry out successful 

hacking using the Hydra program. In addition, 

this method will not work for some services, 

sites, applications and programs that have 

restrictions on the number of characters in the 

password, although such a password will take 

up the maximum possible space. 

Keywords: biographical fact, biography, 

passwords, account access, information 

security, information protection, teaching 

methods, encryption, account. 
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№11. С. 61-70. 

For citation: Yuan V.L. A method for encrypting passwords based on biographical facts to 

improve the security of electronic accounts in forensic classes during staff training in law faculties 

// Legal and Technical Problems Information Protection. 2023. No. 11. P. 61-70. 

 

Введение. С широким внедрением 

информационных технологий в 

повседневную жизнь, цифровизацией 

различных аспектов жизнедеятельности, 

вопрос оперативного доступа к учетным 

записям различных электронных сервисом 

вышел на первый план. Большинство 

пользователей стараются сохранять вход в 

различные электронные сервисы: к 

примеру, в приложениях для обмена 

сообщениями (мессенджерах), электронной 

почте, социальных сетях вход выполнен уже 

очень давно и теперь нет необходимости 

каждый день заново вводить пароли и 

проходить проверку личности для 

получения доступа к учетным записям. 

Вместе с тем, размещение персональных 

данных в база данных различных 

организаций, органов и ведомств, помимо 

упрощения обмена данными и ускорения 

документооборота, одновременно создало 

угрозу кражи злоумышленниками этих 

данных для последующего использования в 

криминальной деятельности и взрывной 

рост числа взломанных учетных записей 

пользователей был вполне закономерным 

явлением вместе с ростом количества этих 

учетных записей, приведшим к поиску 
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путей их защиты от неправомерного 

доступа. 

В рамках подготовки студентов-

юристов на занятиях по криминалистике, 

очень важно сделать упор на изучение 

вопросов информационной безопасности, 

т.к. обучающиеся студенты сами нередко 

становятся жертвами злоумышленников, 

которые взламывают их учетные записи, 

нередко тем самым, нарушая учебный 

процесс, особенно если речь идет о доступе 

к сервисам и приложениями, вовлеченным в 

обучение. На сегодняшний день существует 

немало способов защиты учетной записи от 

взлома, большинство из которых сводятся к 

дополнительным проверкам личности 

пользователя и создание барьеров для 

злоумышленников: звонок на мобильный 

телефон, СМС-сообщение на мобильное 

устройство пользователя, сообщение на его 

электронную почту для подтверждения 

входа в рамках двухступенчатой проверки 

личности пользователя (т.н. двухфакторная 

аутентификация), ответ на специальные 

вопросы, одноразовые пароли и другие 

методы, хотя универсального способа с 

надежной защитой учетной записи от 

взлома пока еще не существует и 

перечисленные методы имеют свои 

уязвимости.  

С другой стороны, немаловажным 

является установка надежного и 

устойчивого ко взлому пароля. Анализ 

научных исследований, посвященных 

информационной безопасности и вопросам 

создания устойчивых ко взлому паролей для 

учетной записи показал, что в основном 

рекомендации исследователей сводятся к 

трем основным принципам создания 

надежного пароля: пароль должен быть 

уникальным, длинным и сложным [1, с. 903; 

2. с. 119; 3. с. 81-82; 4. с. 24; 5. с. 86; 6. с. 9-

10]. Ряд авторов также указывает на 

необходимость регулярной смены паролей, 

разумность использования менеджеров 

паролей и генераторов случайных паролей 

[1. с. 905; 3. с. 82; 7. с. 229], однако при 

анализе прикладной ценности этих 

рекомендаций обнаруживается ряд 

существенных недостатков: 

1. Регулярная смена пароля требует 

времени, а также запоминания или 

фиксации факта смены паролей, учитывая 

тот факт, что многие пользователи имеют 

множество учетных записей, на практике 

люди не меняют пароли на своих учетных 

записях годами. 

2. Использование менеджера паролей, 

как и использование любого другого 

сервиса сопряжено с обращением к 

дополнительным инструментам, которыми 

тоже необходимо учиться пользоваться и 

подавляющее большинство пользователей 

предпочитают простые и быстрые решения, 

исключающие вариант, когда им 

приходится обращаться к очередному, 

новому, еще одному инструменту 

(особенно, электронному). 

3. Генераторы случайных паролей 

создают пароли, которые необходимо потом 

где-то фиксировать и спрятать и такие 

пароля среднестатистический пользователь 

не выучит и даже не будет пытаться. 

Встречаются рекомендации создавать 

пароли путем замены букв на символы [8. с. 

159; 2. с. 119], такой метод известен как 

"mangling", однако, как отмечают авторы, 

«хотя этот алгоритм является на практике 

наиболее распространенным, фактически, 

его недостатки можно сформулировать так: 

пароли, созданные способом mangling’а 

трудно запомнить человеку, но легко 

отгадать машине» [3. с. 80], а «пароли, в 

которых происходят слишком частые 

замены символов и в которых используется 

большое количество букв разных регистров, 

являются трудными для запоминания» [9. с. 

16]. Таким образом, помимо того, что 

пароль должен быть уникальным, длинным 

и сложным, он также должны быть 

доступен для запоминания [10. с. 413] и, по 

возможности, где-нибудь зафиксирован. По 

поводу записи, фиксации и хранения 

паролей на случай его забывания, 

существует опасность доступа к ним 

посторонних лиц [11. с. 189], в связи с чем 

пароль должен быть не только где-нибудь 

зафиксирован и сохранен, но он должен 

быть зафиксирован и сохранен в месте, 

форме и виде, минимизирующему риск 

получения к нему посторонними лицами 
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доступа. Все вышесказанное делает задачу 

создания надежного и устойчивого ко 

взлому пароля непростой, решение которой, 

однако, может быть найдено в 

использовании индивидуальности личности 

пользователя как ключевого свойства для 

создания уникального, сложного и длинного 

пароля, который будет близок, понятен и 

доступен для запоминания (а чаще всего, 

запоминать такие вещи людям даже не 

нужно – они и так это всегда помнят). Само 

понятие «личность» достаточно обширно 

изучено в криминалистической науке и ее 

индивидуальность ярко прослеживается, в 

первую очередь, в ее биографии [12. с. 198; 

13. с. 17; 14 с. 112]. В основе биографии 

каждого человека лежат биографические 

факты, особенно важные из которых 

человек помнит всегда, что может 

прослеживаться во всем, что он говорит [15. 

с. 159] или делает, при этом, при создании 

надежного пароля исследователи не 

рекомендуют включать свое имя, возраст, 

год рождения, номер телефона, название 

города и т.д. [7. с. 229]. Часть таких 

биографических фактов может быть 

положена в основу сформированной связки, 

из которой потом будут создаваться пароля 

для большого числа учетных записей. 

Методика. Методика заключается в 

том, что биографические факты 

обучающихся сами по себе становятся 

основой для универсальной, но в то же 

время, индивидуальной связки паролей в 

зашифрованном виде, позволяющем 

создавать сложные и длинные пароли (от 50 

знаков и выше) и при этом, никогда их не 

забывать. Стоит заметить, что во многом 

она похожа на предлагаемую в научной 

литературе методику составления паролей 

[3. с. 81-82], однако в ее основе лежат не 4 

случайных слова, которые необходимо 

запоминать, а биографические факты из 

собственной жизни.  

На первоначальном этапе, 

обучающиеся записывают в своих заметках 

на смартфонах или на листке бумаги связку 

из 3-5 биографических фактов с 

использованием английских букв, 

поскольку многие сервисы, приложения и 

программы устанавливают требования к 

языку раскладки, на котором вводится 

пароль. Это будет Лист №1. 

Обычно, предлагается универсальная 

схема, при этом, сама по себе она будет 

отличаться у всех студентов, поскольку в ее 

основе лежат сведения из биографии самих 

студентов, о которых, как правило, мало кто 

осведомлен, причем, для шифрования 

используются именно такие 

биографические факты, которые содержат в 

себе еще и цифру: к примеру, если это факт 

проживания по указанному адресу, то это 

номер дома и квартиры, если это любимый 

фильм – то это еще и год премьеры, если 

это имя, то еще и год рождения и т.д. 

Как правило, стандартная методика 

включает в себя базовую связку из 

комбинации четырех биографических 

фактов: 

1. Адрес места жительства, с которым 

связаны самые яркие и теплые 

воспоминания, включая название улицы, 

номер дома и номер квартиры (при 

наличии).  

2. Самый любимый фильм или сериал, 

включая год его премьеры. 

3. Фамилия, имя, отчество (при 

наличии) и дата рождения кумира или 

любимого музыкального исполнителя, а 

также актера или актрисы с детства или 

юности. 

4. Кличка, порода и год рождения 

питомца, который был или который есть до 

сих пор. 

К примеру, это может выглядеть 

следующим образом: 

1. Klueva_49_102 

2. Ready_Player_One_2018 

3. Drake_Bell_27.06.1986 

4. Bimka_German_Shepherd_1995 

Первый уровень шифрования 

включает в себя обозначение каждого 

биографического факта из сформированной 

четверки определенным знаком, например: 

1. H (Home)=Klueva_49_102 

2. F (Film)=Ready_Player_One_2018 

3. I (Idol)=Drake_Bell_27.06.1986 

4. LP (Lovely Pet) = 

Bimka_German_Shepherd_1995 

На этом уровне достаточно записывать 

пароли в виде комбинаций из этих 



Применение биографических фактов при защите… 

65 

 

обозначений, при этом, если пароль 

требуется только в виде цифр (доступ в 

мобильной приложение Сбербанка или 

доступ на мессенджер WhatsApp), 

например: 

1. Пароль на Госуслуги: HILPF 

2. Пароль в VK.com: IFF 

3. Пароль для входа в электронную 

образовательную платформу, типа Moodle: 

LPIHI 

Исходя из того, что скрывается за 

этими обозначениями, такие пароли 

буквально будут выглядеть следующим 

образом: 

1. Пароль на Госуслуги: 

Klueva_49_102Drake_Bell_27.06.1986Bimka

_German_Shepherd_1995Ready_Player_One_

2018 – всего 81 знак. 

2. Пароль в VK.com: 

Drake_Bell_27.06.1986Ready_Player_One_20

18Ready_Player_One_2018 – всего 63 знака. 

3. Пароль для входа в электронную 

образовательную платформу, типа Moodle: 

Bimka_German_Shepherd_1995Drake_Bell_2

7.06.1986Klueva_49_102Drake_Bell_27.06.19

86 – всего 81 знак. 

Второй уровень шифрования включает 

в себя обозначение каждой 

комбинированной связки биографического 

факта из сформированной четверки 

определенным знаком, например: 

1. Комбинация HI будет впредь 

обозначаться как 0. 

2. Комбинация IF будет впредь 

обозначаться как A. 

3. Комбинация LPIII будет впредь 

обозначаться как M.  

4. Комбинация FIFI будет впредь 

обозначаться как 29. 

На этом уровне необходимо 

записывать пароли в виде указанных 

обозначений, например: 

1. Пароль на Госуслуги: AM0 

2. Пароль в VK.com: M29 

3. Пароль для входа в электронную 

образовательную платформу, типа Moodle: 

290 

Запись с обозначением комбинаций на 

втором уровне должна быть произведена на 

другом листке бумаги – Лист№2. 

Исходя из того, что скрывается за 

этими обозначениями, такие пароли в 

формате первого уровня буквально будут 

выглядеть следующим образом: 

1. Пароль на Госуслуги: IFLPIIIHI 

2. Пароль в VK.com: LPIIIFIFI 

3. Пароль для входа в электронную 

образовательную платформу, типа Moodle: 

FIFIHI 

Эти же пароли в развернутом, 

буквальном формате будут выглядеть 

следующим образом: 

1. Пароль на Госуслуги: 

Drake_Bell_27.06.1986Ready_Player_One_20

18Bimka_German_Shepherd_1995Drake_Bell

_27.06.1986Drake_Bell_27.06.1986Drake_Bel

l_27.06.1986Klueva_49_102Drake_Bell_27.06

.1986 – всего 165 знаков. 

2. Пароль в VK.com: 

Bimka_German_Shepherd_1995Drake_Bell_2

7.06.1986Drake_Bell_27.06.1986Drake_Bell_

27.06.1986Ready_Player_One_2018Drake_Bel

l_27.06.1986Ready_Player_One_2018Drake_

Bell_27.06.1986 – всего 173 знака. 

3. Пароль для входа в электронную 

образовательную платформу, типа Moodle: 

Ready_Player_One_2018Drake_Bell_27.06.19

86Ready_Player_One_2018Drake_Bell_27.06.

1986Klueva_49_102Drake_Bell_27.06.1986 – 

всего 118 знаков. 

Дальнейшие уровни шифрования не 

имеют практического смысла, в связи с чем, 

для дополнительной защиты от взлома 

студентам также были предложены два 

варианта: использование записи 

комбинаций первого и второго уровней, а 

также использование спецсимволов, 

которые обозначают определенную 

особенность в записи паролей.  

К примеру, если взять один пароль из 

стандартной связки I - 

Drake_Bell_27.06.1986, то спецсимволы 

будут изменять его запись, по причине чего, 

даже если кому-то удастся получить доступ 

к знанию о том, что скрывается за 

обозначениями в базовой связке, он все 

равно будет совершать ошибки в попытке 

получить доступ к учетной записи, если в 

него будут заложено использование 

спецсимвола, значение которого он не 

знает. Условные обозначения также должны 
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быть записаны на отдельной бумаге – Лист 

№3. 

1. «Оборотный» – пароль записывается 

задом наперед [2. с. 19].  

Обозначение: < 

Итог: 6891.60.72_lleB_ekarD 

2. «Языковой» – пароль записывается 

на русском языке при включенной 

английской раскладке. 

Обозначение: z 

Итог: Lhtqr_<tkk_27.06.1986 

3. «Полный» – пароль записывается с 

дополнительными, уточняющими 

сведениями. 

Обозначение: + 

Итог: 

Drake_Bell_27.06.1986_Nickelodeon 

4. «Алфавитный» – пароль 

записывается исключительно с 

использованием букв, без цифр. 

Обозначение: a 

Итог: Drake_Bell_Nickelodeon 

5. «Цифровой» – пароль записывается 

исключительно с использованием цифр, без 

букв. 

Обозначение: n 

Итог: 27.06.1986 

6. «Усеченный» – определенные 

сегменты пароля исключены. Какие именно 

сегменты – указываются в виде чисел, 

соответствующие порядковому номеру 

знака в пароле.  

Обозначение: -3.7.9.11.17 

Итог: Drke_el27.061986 

7. «Согласные» – пароль записывается 

исключительно с использованием 

согласных букв в пароле. 

Обозначение: c 

Итог: Drk_Bll_27.06.1986 

8. «Гласные» – пароль записывается 

исключительно с использованием гласных 

букв в пароле. 

Обозначение: v 

Итог: ae_e_27.06.1986 

9. «Инвазивный» – в пароль вводятся 

посторонние символы и числа. Вначале 

указывается знак, через тире – указывается 

порядковый номер знака, после которого 

этот посторонний знак вводится [2. с. 19]. 

Обозначение: *-5.#-2.&-10 

Итог: Dr#ake*_Bell&_27.06.1986 

10. «Интервальный» – в пароль через 

каждый определенный знак вводится 

посторонний символ. После знака равенства 

указывается знак, а после знака "cлеш", т.е. 

символа в виде косой черты, указывается 

интервал знаков, после которых 

посторонний символ вписывается. 

Обозначение: 8=@/5.%/9 

Итог: 

Drake@_Bel%l@_27.0@6.1%98@6 

Как вариант, возможно использование 

не только спецсимвола, но и порядкового 

номера в указанном списке, к примеру, 

вместо спецсимвола «v», можно 

использовать цифру 8, а вместо 

спецсимвола «+», цифру 3, что 

дополнительно запутает потенциального 

злоумышленника, который не знает, что у 

спецсимволов могут быть аналоги в виде 

цифр. 

Студентам рекомендуется хранить все 

записи с их биографическими фактами, 

которые использованы в базовой связке 

отдельно от записей комбинаций и 

обозначений спецсимволов, чтобы при 

получении доступа к одному, защита 

учетной записи не была полностью 

утрачена. Сам листок (Лист №4) с 

указанием учетных записей на сайтах, 

сервисах и приложениях с паролями к ним в 

зашифрованном виде может быть открыт 

для всех и лежать на столе около 

компьютера и других устройств без 

опасения, что им кто-нибудь воспользуется, 

поскольку без доступа к знанию о том, что 

обозначают те или иные символы и их 

комбинации, такие «подсказки» не будут 

представлять ценности для потенциального 

злоумышленника. Информация о том, что 

пароль у студента к госуслугам выглядит 

как «AM0» ничего не даст. 

Результаты. Оценка степени 

надежности и устойчивости ко взлому 

паролей, созданных на основе 

биографических фактов по описанной выше 

методике, производилась с использованием 

двух сервисов: Kasperskiy password checker 

и сервиса на сайте ru.top50vpn.com. 

В качестве образца был использован 

пароль для госуслуг: 

«Drake_Bell_27.06.1986Ready_Player_One_2
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018Bimka_German_Shepherd_1995Drake_Bel

l_27.06.1986Drake_Bell_27.06.1986Drake_Be

ll_27.06.1986Klueva_49_102Drake_Bell_27.0

6.1986» без кавычек, длинною в 165 знаков. 

 

 
Рисунок 1. Результат проверки надежности пароля АМ0 на сайте password.kaspersky.com 

 
Рисунок 2. Результат проверки надежности пароля АМ0 на сайте ru.top50vpn.com 

Кроме того, в качестве эксперимента 

был также проведен анализ степени 

устойчивости и надежности более 

короткого пароля типа HF/12: 

Klueva_49_102Ready_Player_One_2018 

длинною 34 знака. 

 

 
Рисунок 3. Результат проверки надежности пароля HF/12 на сайте password.kaspersky.com 
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Рисунок 4. Результат проверки надежности пароля HF/12 на сайте ru.top50vpn.com 

Вывод по итогам проведенных оценок 

степени надежности паролей, созданных на 

основе биографических фактов из жизни 

пользователя заключается в том, что даже 

короткие пароли (пароли типа HF/12 

длинной в 34 знака), в который заложено 

всего 2 биографических факта: адрес дома, с 

которым связаны самые яркие и теплые 

воспоминания, включая название улицы, 

номер дома и номер квартиры (при 

наличии) и название самого любимого 

фильма или сериала, включая год его 

премьеры, демонстрирует высокую 

устойчивость ко взлому. На занятиях по 

криминалистике студентам следует 

объяснить, что даже если Лист №4 будет 

лежать на столе возле устройства, на 

котором будет написано буквально 

следующее: vk.com=HF/12, то только сам 

автор будет знать, что скрывается за этим 

странным, на первый взгляд, обозначением, 

ведь именно он самостоятельно создал 

собственную индивидуальную шифровку.  

Следует упомянуть, что от некоторых 

студентов периодически поступает вопрос: 

с ростом числа выпускников, прошедших 

обучение и подготовку, включая знакомство 

с данной методикой, растет вероятность, 

что часть из них также могут попытаться 

получить неправомерный доступ к учетным 

записям лиц, использующих такую же 

методике, на что получают ответ, что даже 

знание о том, что обозначают HF/12 и 

другие знаки (хотя не факт, что 

пользователь использовал «стандартные» 

обозначения, которые выдаются всем 

студентам на занятиях по криминалистике) 

не обеспечивает успешный взлом без знания 

биографических фактов, скрывающихся за 

этими знаками, вместе с этим, студентам по 

окончанию занятий все же рекомендуется 

использовать собственные обозначения, 

знаки и иные биографические факты из 

своей жизни.  

Преимуществами описанной методики 

составления паролей на основе собственных 

биографических фактов являются: 

1. уникальность пароля; 

2. отсутствие необходимости в 

использовании специальных программ, 

приложений и сервисов; 

3. универсальность использования в 

большинстве сервисов и приложениях; 

4. высокая надежность и защита от 

взлома методами, связанными с перебором 

пароля («брутфорс»); 

5. высокая защита от дешифровки. 

Недостатками описанной методики 

составления паролей на основе собственных 

биографических фактов являются: 

1. прямая зависимость от фактического 

знания собственной биографии, дословного 

знания букв и цифр из этих фактов; 

2. значительное время на набор таких 

паролей для доступа в учетную запись; 

3. уязвимость к клавиатурному шпиону 

(«кейлоггеру»); 

4. лица, хорошо знающие биографию 

пользователя, могут осуществить успешный 

взлом с помощью программы «Hydra»; 
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5. не применимо к сервисам, сайтам, 

приложениям и программам, на которых 

установлены ограничения количества 

знаков в пароле. 

Прикладная ценность предлагаемой 

методики составления паролей на основе 

собственных биографических фактов 

заключается в следующем: 

1. студенты обучаются навыку 

созданиях сложных и длинных паролей с 

минимальным риском их забыть или 

потерять; 

2. студенты знакомятся с культурой 

хранения своих персональных данных и 

соблюдению конфиденциальности 

значимых фактов из своей биографии; 

3. студенты знакомятся с основами 

биографического метода в 

криминалистическом изучении личности. 

Готовая связка паролей устранит 

распространенную проблему выдумывания 

нового пароля как при необходимости 

смены прежнего пароля, так и при 

регистрации новых учетных записей для 

доступа в новые сервисы и приложения, 

число которых ежегодно растет. Еще одна 

практическая ценность данной методики 

находится за пределами образовательных 

отношений: так, при расследовании 

преступлений возникнет необходимость 

получения доступа к учетным записям 

пользователя, результаты биографического 

анализа его личности могут помочь при 

осуществлении взлома его паролей (к 

примеру, при помощи программы «Hydra»). 
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Аннотация: В условиях 

цифровизации общества усложняется 

преступная деятельность. Преступники 

стремятся использовать информационные 

технологии для совершенствования 

механизма совершения преступления, 

сокрытия следов преступной деятельности, 

затруднения деятельности 

правоохранительных органов по 

выявлению, раскрытию и расследованию 

преступлений. Широкое использование 

информационных технологий для 

совершения преступных действий во 

многом обуславливается наличием 

большого количества объектов 

информационного воздействия со стороны 

преступников, что приводит к появлению 

вариативности способов совершения 

преступлений. В данной статье 

рассматривается «MITM-атака» как один 

из способов совершения 

киберпреступлений. Особенность 

указанного способа заключается в 

перехвате преступником информации 

между двумя конечными пользователями и 

использовании полученной таким образом 

информации в преступных целях. Данный 

тип атаки имеет множество различных 

вариантов ее осуществления в зависимости 

от выбранных средств воздействия на 

пользователей или эксплуатации 

определённой уязвимости. Эффективность 

данного типа атаки определяется тем 

фактором, при котором у двух 

 

Abstract: In the context of digitalization 

of society, criminal activity becomes more 

complicated. Criminals seek to use 

information technology to improve the 

mechanism of committing a crime, concealing 

traces of criminal activity, and complicating 

the activities of law enforcement agencies in 

identifying, solving and investigating crimes. 

The widespread use of information 

technologies to commit criminal acts is 

largely due to the presence of a large number 

of objects of information influence on the part 

of criminals, which leads to the emergence of 

variability in the methods of committing 

crimes. This article discusses the «MITM 

attack» as one of the ways to commit 

cybercrimes. The peculiarity of this method is 

that the criminal intercepts information 

between two end users and uses the 

information thus obtained for criminal 

purposes. This type of attack has many 

different options for its implementation, 

depending on the chosen means of 

influencing users or exploiting a specific 

vulnerability. The effectiveness of this type of 

attack is determined by the factor in which 

two interacting users form the illusion of 

direct communication between each other, 

when in fact the criminal interferes with the 

communication process and transforms it to 

obtain confidential information. Various 

possibilities for cybercriminals to carry out an 

attack using this method have been studied. In 

particular, such methods of committing a 
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взаимодействующих пользователей 

формируется иллюзия непосредственного 

общения между друг другом, когда 

фактически преступник вмешивается в 

процесс коммуникации и преобразует его 

для получения конфиденциальной 

информации. Исследованы различные 

возможности киберпреступников по 

проведению атаки указанным способом. В 

частности, рассмотрены такие способы 

совершения «MITM-атаки» как взлом 

электронной почты, перехват сеанса, 

сниффинг, SSL-стриппинг, перехват Wi-Fi. 

Ключевые слова: MITM-атака, 

киберпреступления, cookie-файлы, 

сниффинг, неправомерный доступ. 

“MITM attack” as e-mail hacking, session 

interception, sniffing, SSL stripping, and Wi-

Fi interception are considered. 

Keywords: MITM attack, cybercrime, 

cookies, sniffing, unauthorized access. 
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В настоящее время происходит 

активный процесс цифровизации общества, 

который предполагает включение 

информационных технологий во все сферы 

общественной жизни. Преступность как 

негативное социальное явление также 

активно проходит процесс цифровизации, 

что приводит к усложнению механизма 

совершения преступления в результате 

использования информационных 

технологий при его совершении. Активный 

рост преступлений, совершенных с 

использованием информационных 

технологий подтверждают статистические 

данные МВД России, согласно которым в 

2020 году было зарегистрировано 510 396 

преступлений, совершенных с 

использованием информационных 

технологий, в 2021 году – 517 772 

преступления, в 2022 году – 522 065 

преступлений, из них раскрыто в 2022 году 

только 142 384 преступления, остальные 

73 % совершенных преступлений остались 

нераскрытыми [1]. Такой технологичный 

характер преступности затрудняет 

деятельность правоохранительных органов 

при выявлении, раскрытии и расследовании 

преступлений. Использование 

информационных технологий активно 

применяется преступниками в качестве 

способа совершения преступления, 

являющегося неотъемлемым элементом 

криминалистической характеристики. Под 

способом совершения преступления в 

теории криминалистики понимаются 

действия лица по подготовке к совершению 

преступлений, непосредственному его 

совершению и сокрытию следов 

преступления. Для преступлений, которые 

совершаются с использованием 

информационных технологий, характерно 

наличие всех трех элементов способа 

совершения преступления.  

Одним из современных способов 

совершения преступлений, сочетающих в 

себе как использование аппаратно-

программных средств, так и методов 

социальной инженерии для получения 

несанкционированного доступа к 

конфиденциальной информации 

пользователя является «MITM-атака». 

Русскоязычная расшифровка указанной 

аббревиатуры предполагает фразу атака 

«человек в середине», которая, по сути, 
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отражает сущность механизма совершения 

указанной атаки. Анохин Ю.В., Янгаева 

М.О. дают определение понятию «MITM-

атака» как деятельности преступника, 

заключающейся в модификации 

передаваемых между сторонами данных 

либо совершении им противоправных 

действий от имени одной из сторон [2, с. 7 – 

8]. «MITM-атака» предполагает 

проникновение киберпреступника в 

информационную сеть, связывающую двух 

пользователей, при котором он получает 

контроль над передаваемыми между ними 

данными.  

Основной целью киберпреступника 

при совершении атаки «человек в середине» 

является получение неправомерного 

доступа к конфиденциальной информации 

пользователя, хищение его денежных 

средств, дестабилизация деятельности 

организации и т.д.  

Данный тип атаки обладает большим 

количеством способов воздействия на ЭВМ, 

что позволяет киберпреступнику 

эксплуатировать различные типы 

уязвимостей для получения неправомерного 

доступа к конфиденциальной информации.  

Одним из самых распространённых 

способов совершения «MITM-атаки» 

является взлом электронного почтового 

ящика, сущность которого заключается в 

осуществлении киберпреступником 

действий, в результате которых он получает 

несанкционированный доступ к 

электронной почте одного из пользователей, 

между которыми осуществляется обмен 

сообщениями, после чего использует 

получаемые сведения в целях совершения 

преступления [3, с. 12 – 13]. 

Одним из примеров, иллюстрирующих 

эффективное проведение MITM-атаки 

указанным способом, является ситуация при 

которой киберпреступник совершил в 2019 

году хищение денежных средств в размере 1 

млн. долларов посредством направления 

созданных или модифицированных им 

электронных писем в обе стороны от имени 

владельца израильского стартапа, а также от 

имени китайского фонда, в результате чего 

на платежные реквизиты, принадлежащие 

киберпреступнику был совершен крупный 

денежный перевод. Денежные средства 

были перечислены владельцем китайского 

фонда в качестве оплаты за первый этап 

разработки израильского проекта. 

Обнаружить факт хищения денежных 

средств удалось, когда владельцы 

израильского стартапа не получили перевод 

на принадлежащие им банковские 

реквизиты. В результате проверки 

пересланных друг другу электронных писем 

были обнаружены изменения содержания 

некоторых из них, а также наличие писем, 

которые не были созданы ни одной из 

сторон коммуникации. Для осуществления 

«MITM-атаки» киберпреступником было 

предварительно создано два домена, внешне 

сходных с оригинальными доменами 

израильского стартапа и китайского фонда, 

после чего киберпреступник, используя 

указанные домены, направил каждой 

стороне электронные письма с заголовками, 

находящимися в исходной переписке. Затем 

через созданные им поддельные домены 

были направлены все последующие 

электронные письма, при получении 

которых преступник обрабатывал 

информацию и направлял иное по 

содержанию электронное письмо другой 

стороне, что позволило ему успешно 

провести атаку и завладеть денежными 

средствами [2, с. 9 – 10].  

Следующим распространённым 

способом совершения «MITM-атаки» 

является перехват Wi-Fi, сущность которого 

заключается в создании киберпреступником 

новой точки доступа Wi-Fi, маскирующейся 

под легитимное Wi-Fi соединение, что 

позволяет преступнику считывать весь 

интернет-трафик, проходящий через 

созданную им точку доступа, а также 

осуществлять сбор, модификацию, 

копирование, блокирование или 

уничтожение любых данных, передаваемых 

пользователем. 

Для совершения атаки указанным 

способом киберпреступник определяет 

вектор атаки посредством поиска наиболее 

распространенной легитимной точки 

доступа, после чего им осуществляется 

анализ технических характеристик 

указанной точки, а именно: точки доступа 
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SSID, номера канала, MAC-адреса. После 

получения необходимых данных он создает 

точку доступа с такими же 

характеристиками, вынуждая пользователя 

подключиться к фиктивной точке доступа 

Wi-Fi, что позволяет киберпреступнику 

осуществлять слежение за сеансом 

пользователя, а также считывать и 

модифицировать передаваемые 

пользователем пакеты данных в целях 

получения неправомерного доступа к 

конфиденциальной информации [4, с. 26-

27].  

Перехват сеанса также является одним 

из способов совершения «MITM-атаки» и 

предполагает слежение со стороны 

киберпреступника за действиями 

пользователя, направленными на 

авторизацию пользователя на каком-либо 

сайте, после чего киберпреступником 

осуществляются действий направленные на 

перехват cookie-файлов сеанса для входа в 

ту же учётную запись, принадлежащую 

пользователю, через используемый 

киберпреступником браузер. Значимость 

для киберпреступника перехвата cookie-

файлов заключается в их сущности, 

предполагающей отправку на web-сервер 

хранящегося на компьютерном устройстве 

пользователя фрагмента данных, 

позволяющих идентифицировать его на 

web-сайте и предоставить доступ к 

принадлежащей ему учетной записи [5, с. 

49-50]. Идентификатор сеанса представляет 

собой неотъемлемый элемент 

функционирования cookie-файлов, 

предполагающий некоторую случайную 

строку, состоящую из буквенных и 

цифровых символов, которая позволяет 

идентифицировать пользователя с 

конкретным фрагментом данных, в связи с 

чем завладение идентификатором сеанса со 

стороны киберпреступника приводит к 

возникновению у него возможности 

совершить вход в учетную запись 

пользователя вместо него. После завладения 

идентификатором сеанса киберпреступник 

способен получить доступ к любой 

информации о пользователе на указанном 

веб-сайте, осуществлять действия от имени 

пользователя, в том числе направленные на 

хищение денежных средств. 

Одним из способов совершения 

«MITM-атаки» посредством перехвата 

сеанса является фиксация сеанса, при 

которой киберпреступник осуществляет 

эксплуатацию уязвимости, дающей 

возможность установить конкретный 

идентификатор сеанса, принадлежащий 

другому пользователю, что создает условия 

для получения всех конфиденциальных 

данных пользователя при его переходе на 

какой-либо интернет-ресурс с 

использованием идентификатора сеанса, 

принадлежащего самому киберпреступнику 

[2, с. 10 – 11]. Данный способ атаки 

позволяет киберпреступнику максимально 

упростить действия по завладению 

идентификатором сеанса. Реализация 

указанного типа атаки возможна 

посредством использования одного из 

методов социальной инженерии в виде 

фишинга, при котором на электронную 

почту пользователя отправляется 

сообщение, содержащее ссылку с 

определенным идентификатором сеанса, 

принадлежащего киберпреступнику, что 

позволяет ему установить контроль над 

используемым пользователем 

идентификатором сеанса в случае перехода 

пользователя по ссылке.  

Иным способом совершения «MITM-

атаки» посредством перехвата сеанса 

является использование программ-

снифферов, которые позволяют 

анализировать сетевой трафик 

пользователя, включая передаваемые им 

пакеты данных, к которым относятся 

cookie-файлы, что создает 

киберпреступнику благоприятные условия 

для получения доступа к указанным файлам 

и их дальнейшего использования в целях 

совершения иных преступлений [6, с. 635-

636].  

Возможность совершения «MITM-

атаки» посредством перехвата сеанса 

возникает и при использовании 

киберпреступником подмены протокола 

разрешения адресов, получившее название 

ARP-spoofing, что позволяет 

киберпреступнику осуществлять действия 
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по отправлению ложных ответов ARP по 

заданному IP-адресу, в результате чего 

происходит наполнение ARP кэша 

технического устройства пользователя 

MAC-адресом технического устройства 

злоумышленника вместо MAC-адреса 

локального маршрутизатора [7, с. 98-99]. 

Данное обстоятельство приводит к 

возникновению ситуации, при которой, по 

сути, техническое устройство 

киберпреступника выступает в роли прокси-

сервера, что дает возможность 

киберпреступнику непосредственно перед 

отправкой данных просматривать их или 

изменять в целях совершения преступлений, 

таких как переадресация пользователя на 

фишинговый сайт. 

Еще одним способом осуществления 

«MITM-атаки» является SSL-стриппинг, 

предполагающий совершение 

киберпреступником действий по перехвату 

сигнала TLS и последующей его 

модификации в целях снятия уровня 

защиты с протокола шифрования HTTPS и 

его замены незащищенным протоколом 

HTTP, что позволяет киберпреступнику 

получить неправомерный доступ к сеансу 

пользователя. [5, с. 50-51] 

Так, постоянное совершенствование 

способов совершения киберпреступлений в 

том числе и нахождение 

киберпреступниками новых векторов атаки 

типа «человек в середине» создаёт условия, 

затрудняющие деятельность органов 

предварительного расследования по их 

выявлению, пресечению и расследованию. 

Однако несмотря на высокий уровень 

конспирации преступной деятельности со 

стороны киберпреступников остаются 

определённые следы их цифрового 

присутствия, которые требуют 

соответствующего процессуального 

закрепления в качестве доказательств по 

уголовному делу, в связи с чем требуется 

формирование специальных знаний у 

сотрудников правоохранительных органов 

по выявлению и расследованию 

киберпреступлений, совершенных 

указанным способом. В целях усвоения 

сотрудниками правоохранительных органов 

соответствующих знаний и формирования у 

них умений по расследованию 

преступлений указанной группы 

необходимо проведение информационно-

разъяснительной работы в виде 

специальных курсов, лекций и семинаров, 

целью которых является профилирующее 

изучение киберпреступлений. 
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Аннотация. В статье рассматриваются 

проблемы эмоционального выгорания 

следователей. Подробно исследуются 

факторы, которые приводят к 

эмоциональному выгоранию при 

расследовании преступлений, совершенных 

в сети Интернет. Выявляется отличие 

эмоционального выгорания от 

профессиональной деформации. 

Обосновывается необходимость анализа 

проблемы в целях поиска решения, которое 

соответствовало бы теории 

криминалистики. 
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Abstract. The article deals with the 
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analyzing this problem in order to find a 
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На протяжении последних 

десятилетий отмечается не только рост 

числа преступлений, совершаемых в сети 

Интернет, но практика ярко демонстрирует, 

что ежегодно проявляется новые виды и 

способы совершения преступлений, 

совершаемых с помощью Интернета. Как 

отмечали исследователи уже к 2010 г. 

Интернет объединял более двух миллиардов 

пользователей по данным Международного 

союза электросвязи [1, с. 208]. В России в 

указанный период число лиц, которые 

активно использовали возможности 

интернет-общения, достигло 50 миллионов 

человек [1, с. 208]. Период социальной 

изоляции, связанный с эпидемиологической 

обстановкой в связи с COVD -19, обусловил 

резкий рост возможностей Интернета в 

процессе, как межличностного, так и 

делового общения между людьми. 

Необходимо отметить, что происходит и 

модернизация производства и переход 
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отдельных контрольных и управленческих 

функций от сотрудников к техническим 

системам и устройствам.  

Президентом РФ В.В. Путиным 9 мая 

2017 г. был подписан Указ №203 «О 

Стратегии развития информационного 

общества в Российской Федерации на 2017-

2030 годы», в котором обеспечение 

использования российских 

информационных и коммуникационных 

технологий в органах государственной 

власти Российской Федерации, компаниях с 

государственным участием, органах 

местного самоуправления, является одной 

из важнейших задач. В связи с этим, как 

справедливо отмечает Л.В. Бертовский, 

развитие цифрового судопроизводства 

повлечет за собой не только большие 

изменения в техническом оснащении 

правоприменителей, но и кардинальные 

изменения в отношении субъектов 

судопроизводства [2, с. 8]. 

Уголовная статистика ярко показывает 

не только, как увеличивается число 

преступлений, совершенных в сети 

Интернет, но и как меняются способы 

совершения таких преступлений. Это 

требует не только разработки новых 

тактических приемов проведения 

следственных действий, но и нового 

подхода к эмоциональному состоянию лиц, 

вынужденных расследовать такие 

преступления. 

Такое явление, как эмоциональное 

выгорание следователей вызывало 

обоснованный интерес и внимание со 

стороны исследователей на протяжении 

многих лет, однако полагаем, что изучение 

этой проблемы требует дальнейшего 

осмысления и исследования в условиях 

новой социальной реальности, которая 

формируется под воздействием активного и 

даже агрессивного наступления интернет-

ресурсов в социокультурное, 

профессиональное пространство индивида. 

Следует согласиться с мнением авторов, 

которые отмечают, что виртуальное 

пространство коммуникаций создает 

особую социальную среду [1, с. 209]. 

Интенсивность современных 

информационных потоков находит свое 

отражение на всех жизнедеятельности 

индивида: социальной, политической, 

экономической, профессиональной и 

прочих. Нельзя не согласиться группой 

исследователей, которые отмечают, что 

освоение опыта предшествующих 

поколений, существующих способов 

поведения и саморегуляции оказывается 

недостаточным, что способствует росту 

тревожных состояний личности [3, с. 209].   

Обоснованным можно считать мнение 

авторов, которые под синдромом 

эмоционального выгорания предлагают 

понимать эмоциональное состоянием 

близкое к стрессу. То состояние, 

возникающее у человека, если в ситуации 

психического напряжения он длительное 

время испытывал отрицательные эмоции [4, 

с. 259].  Решающим фактором в 

возникновение подобного состояния 

является не способность человека изменить 

ситуацию и отсутствие возможности 

справиться с негативными эмоциями.  

Сотрудникам правоохранительных 

органов, особенно следователям, 

необходимо учитывать, что эмоциональное 

выгорание может проявляться как снижение 

общего эмоционального фона, равнодушие, 

редуцирование обязанностей, уход от 

ответственности, негативизм или 

циничность по отношению к другим людям, 

потеря интереса к профессиональным 

достижениям, ограничение своих 

возможностей.  

В процессе расследования 

преступлений, особенно в условиях 

противодействия предварительному 

расследованию, а также при необходимости 

применении мер, направленных на 

преодоления противодействия со стороны 

лиц, совершивших преступление 

посредством интернет-ресурсов, 

следователь стакивается с новыми 

факторами, которые могут привести к 

конфликтному эмоциональному состоянию, 

которое определяется, как эмоциональное 

выгорание. Полагаем, можно выделить 

следующие факторы, способствующие 

формированию этого негативного 

эмоционального состояния у сотрудников 

правоохранительных органов и, особенно, у 
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следователей, вынужденных расследовать 

данный вид преступлений: 

1. Немаловажным не только 

процессуальным, но и психологическим 

аспектом в деятельности следователя 

является, то обстоятельство, что 

следователь по закону самостоятелен в 

ведении следствия, независим в принятии 

наиболее важных решений. Например, 

следователь для раскрытия преступления и 

предотвращения уклонения виновного от 

ответственности наделен обширными 

властными полномочиями и 

процессуальными средствами, в том числе и 

по ограничению основных 

конституционных прав и свобод человека и 

гражданина. Именно необходимость 

вторгаться в личную сферу индивида, 

связанную с личной информацией, 

фотографиями, данными и т.п., принимать 

решения на основе полученной информации 

в условиях дефицита времени, может 

приводить к конфликтным эмоциональным 

состояниям. 

2. Необходимость осуществления 

следствия в условиях негласности и, за 

некоторыми исключениями, единолично, 

самостоятельность при принятии решения 

создает условия для повышенной 

эмоциональной нагрузки, сопровождающей 

повседневную профессиональную 

деятельность. 

3. Представляется, что немаловажным 

фактором, оказывающим влияние на 

эмоциональное состояние следователя, 

является та личная персональная 

ответственность, которая определяется 

процессуальным положение следователя и 

широким кругом его процессуальных прав и 

обязанностей. 

4. Специфика общения с различными 

участниками уголовного судопроизводства. 

Как известно, профессиональная 

деятельность следователя протекает в 

непосредственном общении: 1) с лицами, 

причастными к совершению преступлений; 

2) с потерпевшими и свидетелями, в том 

числе очевидцами преступного деяния и, 

нередко, испытывающими такие же 

негативные эмоции, как горе, страх или 

стресс, наравне с потерпевшими.  

В связи с этим возникает 

необходимость не только хорошо знать и 

разбираться в типичных психологических 

характеристиках, свойственных отдельным 

категориям допрашиваемых: потерпевших, 

свидетелей, а также их законных 

представителей, если речь идет о 

расследовании преступлений, совершенных 

в отношении малолетних и 

несовершеннолетних. Следователь 

вынужден достаточно часто разделять эти 

эмоции, проявляя один из способов (видов) 

общения – эмпатийное [5, с. 109]. Подобный 

вид общение предполагает эмоциональное 

сопереживание эмоций и чувств партнера 

по общению.   

5. Важным психологическим 

фактором, способствующим формированию 

эмоционального выгорания, становится 

установка следователя о виктимном 

поведении самого потерпевшего. Анализ 

материалов судебно-следственной практики 

свидетельствует о наличии 

провоцирующего поведения потерпевших, 

особенно если речь идет о 

несовершеннолетних потерпевших.  

6. Установка на обвинение в 

правосознании следователя, которая, как 

известно, может возникать уже в момент 

принятия решения о возбуждении 

уголовного дела, а причиной этого является 

убеждение в наличии признаков 

преступления. В противном случае решение 

о возбуждении уголовного дела в 

отношении конкретного лица не 

принималось бы. Ежедневная монотонная и 

рутинная работа в условиях дефицита 

времени и информации способствует тому, 

что следователь, сам того не замечая, может 

акцентировать внимание только на 

сведениях, которые носят исключительно 

обвинительный характер. Происходит 

неосознанное игнорирование сведений, 

которые могли бы стать оправдательными 

доказательствами при соблюдении всех 

требований УПК РФ.  

7. Каждый человек, по мнению 

психологов, обладает своим собственным 

уникальным набором «значений для себя», 

индивидуальным классификационно-

оценочным механизмом, так называемым, 
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личностным «конструктором», 

определяющим меру возможных его 

отклонений от норм в различных типовых 

ситуациях [6, с. 420].   Необходимость 

принимать типичные решения и 

сталкиваться с однотипными ситуация 

может способствовать формированию 

ригидности мышления. Ригидность - 

негибкость, пониженная способность к 

изменению ранее сформированной 

программы, жесткость, неизменяемость 

ранее занятой позиции [6, с. 384]. 

Соответственно, ригидным называют 

непластичного человека, не способного 

перестраиваться, т.е. учитывать в своем 

поведении изменения ситуации и 

обстоятельств, принимать во внимание 

мнения и точки зрения других лиц.   

Негибкость и прямолинейность, 

неспособность общаться с окружающими, 

изменить свою точку зрения, принять 

мнение других людей, грубость и 

бесцеремонность – универсальный стиль 

общения с окружающими ригидных 

личностей. Другой, не менее характерной, 

особенностью ригидной личности является 

честолюбие, потребность в постоянном 

подтверждении собственной значимости, 

завышенная самооценка. Поскольку все 

выражения почтения и восхищения со 

стороны окружающих воспринимаются 

таким человеком как должное, тогда как 

проявление неуважения и т.п. не вызывают 

у такой личности сомнений в собственных 

способностях и объясняются 

враждебностью, некомпетентностью или 

недобросовестностью окружающих [7, с. 

108]. 

С учетом специфики работы 

следователей, полагаем, очень точно 

подходит определение данного понятия 

«синдром ригидности», под которым уже в 

середине 80-х гг. прошлого столетия, 

предлагалось понимать избыточную 

защищенность делового партнера, 

связанную с желанием отгородиться от 

потока информации, других деловых 

партнеров и остаться в замкнутом 

психологической пространстве [8, с. 162]. 

Полагаем, что особый круг общения и 

эмоциональное состояние партнеров, 

постоянный конфликтный характер 

взаимодействия приводит, с большой долей 

вероятности, приводит к подобной форме 

эмоциональной защиты от большого потока 

негативной информации и негативных 

эмоций партнеров по общению. 

8. Нестандартный творческий подход 

к решению профессиональных задач при 

расследовании преступлений и преодолении 

противодействиями лицами, 

совершающими преступления в сети 

Интернет. По справедливому наблюдению 

исследователей, высокая степень 

изобретательности проявляется при 

совершении отдельных видов 

преступлений, в том числе и в сфере 

компьютерной информации [9, с. 276]. 

Такой нестандартный подход в решении 

криминалистических задач не всегда 

позволяет использовать типичные 

разработанные методики расследования 

преступлений отдельного вида. Полагаем, 

что поскольку данный вид преступности, 

является относительно новым, не 

исследованы и не разработаны методики, 

позволяющие применять типичные 

тактические комбинации к преступлениям 

данного вида. 

9. Осознание профессионального 

несоответствия выполняемых обязанностей. 

Поскольку решение о выборе профессии 

происходит в достаточно юном возрасте, 

нет полного понимания характера и 

содержания предстоящей трудовой 

деятельности. Кроме того, выбор будущей 

профессии нередко осуществляется под 

контролем родителей, а иногда и под 

полным давлением с их стороны и 

отсутствием мотивации и воли со стороны 

будущего сотрудника правоохранительных 

органов. К сожалению, учебные программы 

высших учебных заведений, пусть даже и 

включающие различные виды практик, не 

позволяют в полном объеме понять всю 

тяжесть и сложность будущей 

профессиональной деятельности. Кроме 

того, исследователями отмечается, что 

важна особая мотивация - долг, 

восстановление справедливости, у лиц, 

поступающих на государственную службу, 

в отличие от мотивации лиц, которые 
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планируют работать в коммерческих 

организациях [10, с. 254]. Несоответствие 

ожидаемого представления о будущей 

профессии и реальной практической 

деятельности у отдельных лиц могут 

приводить к устойчивому состоянию 

эмоционального выгорания, что в 

дальнейшем может способствовать и 

формированию профессиональной 

деформации.   

Несмотря на сложившуюся 

следственную практику и опыт раскрытия 

преступлений, совершенных в сети 

Интернет, многие следователи, не желая 

заниматься расследованием преступлений, 

где не всегда возможно установить место 

нахождения виновного, стараются 

отговорить потерпевшего от возбуждения 

уголовного дела. Подобное поведение 

следователя, полагаем, нельзя назвать 

одним из проявлений эмоционального 

выгорания. В данном случае речь может 

идти уже о профессиональной деформации. 

Критерием, позволяющим разграничить 

эмоциональное выгорание следователя от 

профессиональной деформации, может 

служить наличие или отсутствие нарушения 

конституционных прав, участвующих в деле 

лиц.  

Данный перечень факторов не 

является исчерпывающим, а в результате 

сказанного ранее, можно сделать вывод, что 

каждый человек, в том числе и следователи 

и другие сотрудники правоохранительных 

органов, добровольно должны определять 

для себя меру допустимого, возможного 

поведения. Выполнение приказов и 

должностных инструкций в строгом 

соответствии с законом, интенсивность 

нагрузки, связанной с выполнением 

типичных и нестандартных действий, 

направленных на обнаружение и фиксации 

доказательственной информации, не должно 

переходить внутренние положительные и 

социально-одобряемые установки индивида. 

Соблюдение требований норм морали и 

нравственности, совершение следственных 

действий в строгом соответствии с 

требованием норм права, под сознательным 

волевым контролем, должно стать 

внутренней потребностью следователя, в 

прочем, как и других сотрудников 

правоохранительных органов. Поскольку 

нравственной можно назвать только 

личность с развитым внутриличностным 

социальным контролем. Представляется, 

что решение профессиональных задач по 

расследованию преступлений и сбора 

информации, которая может быть 

использована в суде в качестве 

доказательств, не может в должной мере 

осуществляться в состоянии 

эмоционального выгорания. Достижение 

задач криминалистики по расследованию и 

профилактики преступлений, совершаемых 

в сети Интернет, внедрение новых методик 

по расследованию данного вида 

преступлений невозможно в условиях 

данного конфликтного эмоционального 

состояния. 
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Аннотация. В работе анализируются 

цифровые следы, оставленные лицом, 

совершившим преступление в сети 

Интернет, определяются цифровые следы, 

необходимые для установления лица, 

совершившего преступление, исследуются 

современные возможности фиксации 

цифровых следов в сети Интернет. В статье 

приводятся различные классификации 

цифровых следов, определяются их виды. 

Исследуются свойства личности 

преступника. В завершении указывается 

рациональный путь получения 

персональных данных лица, совершившего 

преступление. 

Ключевые слова: цифровая 

криминалистика, цифровой след, 

установление преступника, персональные 

данные, цифровая тень. 

Abstract. The paper analyzes the digital 

footprints left by a person who committed a 

crime on the Internet, determines the digital 

footprints necessary to identify the person who 

committed the crime, and explores the modern 

possibilities of fixing digital footprints on the 

Internet. The article presents various 

classifications of digital traces and defines their 

types. The properties of the criminal's 

personality are being investigated. At the end, a 

rational way to obtain the personal data of the 

person who committed the crime is indicated. 

Keywords: digital forensics, digital 

footprint, identification of the perpetrator, 

personal data, digital shadow. 

 

Для цитирования: Кулаевский А.В. Использование сети Интернет при установлении 

лица, совершившего преступление // Проблемы правовой и технической защиты 

информации. 2023. №11. С. 83-86. 

For citation: Kulaevsky A.V. Using the Internet to identify the person who committed the 

crime // Legal and Technical Problems Information Protection. 2023. No. 11. P. 83-86. 

 

Современные способы совершения 

преступления усложняют процесс 

расследования преступлений. Выявление, 

постановка и решение проблем 

расследования преступлений являются 

необходимыми действиями для улучшения 

качества процесса расследования. 

Преступники, совершая преступления с 

использованием компьютерных средств, 

оставляют цифровые следы. Использование 

криминалистически значимой информации 

в виде цифрового следа является одним из 

главных путей, ведущих к лицу, 

совершившему преступление. 

Правильное использование цифрового 

следа залог качественного расследования 

преступлений, совершенных с 

использованием сети Интернет. Данные, 

оставленные преступниками в сети 

Интернет зачастую являются единственным 

источником криминалистически значимой 

информации позволяющей установить лицо, 
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совершившие преступление. В рамках 

настоящей статьи будет предпринята 

попытка исследовать цифровой след лица, 

совершившего преступление, в качестве 

основного элемента, его установления. 

Цифровые следы остаются и при 

совершении преступником дистанционного 

мошенничества. В таком виде 

мошенничества, средством 

информационного обеспечения преступной 

деятельности являются компьютерные 

устройства и технологии сотовой связи. 

Цифровые следы не относятся к 

традиционной криминалистической 

классификации следов на материальные и 

идеальные. В криминалистической науке 

такие следы обознаются как цифровые, 

электронно-цифровые, виртуальные. Не 

вступая в дискуссию относительно 

определения рассматриваемых следов 

приведем определения «цифрового следа». 

В.Б. Вехов предлагает ввести в 

криминалистический категориальный 

аппарат понятие «электронно-цифровой 

след», под которым понимает «любую 

криминалистически значимую 

компьютерную информацию, т.е. сведения 

(сообщения, данные), находящиеся в 

электронно-цифровой форме, 

зафиксированные на материальном 

носителе с помощью электромагнитных 

взаимодействий либо передающиеся по 

каналам связи посредством 

электромагнитных сигналов» [5]. 

Е.Р. Россинской и И.А. Рядовский 

определяют «цифровой след» как 

криминалистически значимую 

компьютерную информацию о событиях 

или действиях, отраженную в материальной 

среде, в процессе ее возникновения, 

обработки, хранения и передачи» [9]. 

В.А. Мещеряков под «виртуальными» 

следами понимает любые изменения 

состояния автоматизированной 

информационной системы (образованного 

ею «кибернетического пространства»), 

связанные с событием преступления и 

зафиксированные в виде компьютерной 

информации (т.е. информации в виде, 

пригодном для машинной обработки) на 

материальном носителе, в т.ч. на 

электронно-магнитном поле» [6]. 

В криминалистической литературе 

представлены две распространённые 

классификации цифрового следа. В 

зависимости от физического носителя 

цифрового следа [3], а также в зависимости 

от механизма следообразования [4]. 

В рамках настоящего исследования 

необходимо выделить цифровые следы, 

указывающие на лицо, совершившее 

преступление. При исследовании таких 

следов необходимо учитывать выделенные 

криминалистической наукой биологические, 

социальные и психологические свойства 

личности преступника. 

В первую очередь необходимо 

обращать внимание на социальные свойства 

личности преступника. К социальным 

свойствам можно отнести персональные 

данные лица, совершившего преступление. 

Такой тезис объясняется тем, что 

персональные данные в соответствии с п.1 

ст. 3 Федерального закона №152-ФЗ «О 

персональных данных» – это любая 

информация, относящаяся к прямо или 

косвенно определенному или 

определяемому физическому лицу 

(субъекту персональных данных)
1
. Такая 

информация может содержать личные 

данные: ФИО, место регистрации, 

информация об образовании, о месте 

работы, номер телефона, e-mail. 

С.В. Милюков определил социальные 

свойства как совокупность сфер: 

общегражданской, национальной, семейной, 

бытовой и производственной [7]. 

Таким образом, персональные данные 

по своему содержанию имеют социальную 

информацию о преступнике и могут быть 

определены как социальные. Вследствие 

указанного, данные лица, совершившего 

                                                           
1
 О персональных данных : Федеральный закон от 

27.07.2006 № 152-ФЗ (ред. от 30.12.2020) (с изм. и 

доп., вступ. в силу с 01.03.2021). – Текст : 

электронный // Официальный интернет-портал 

правовой информации. – URL : 

http://www.pravo.gov.ru/ (дата обращения: 

19.05.2021). Режим доступа: свободный.  
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преступление, могут именоваться 

персональными данными. 

Для скорейшего установления лица, 

совершившего преступление, необходимо 

исследовать цифровые следы, содержащие 

идентифицирующую информацию о 

пользователях средства, с помощью 

которого было совершено преступление. 

Такая информация, как правило, 

выражается в виде персональных данных – 

ФИО, номера телефона, почты и др. При 

подключении пользователя к сети Интернет 

ему присваивается уникальный 

идентификатор – IP-адрес, позволяющий 

определить персональные данные лица, 

использующего IP-адрес. 

Из изложенного выше следует, что 

наиболее рациональным путем 

установления лица, совершившего 

преступление, является получение его 

персональных данных. 

Персональные данные лица, 

совершившего преступление, остаются на 

устройствах – средствах совершения 

преступления. Именно устройство, как 

отмечает М.С. Бисалиев может «указать» на 

лицо, совершившее противоправные 

действия, а характер совершенных им 

действий – свидетельствовать о наиболее 

важных признаках способа совершения 

посягательства в процессе 

криминалистического установления 

киберпреступления [2].  

В.В. Поляков смоделировал 4 группы 

различных ситуаций, возникающих в 

процессе расследования компьютерных 

преступлений [8]. В рамках настоящего 

научного исследования заслуживает 

внимания первая группа ситуаций, 

имеющая варианты: 1. «личные устройства 

связи принадлежат пользователям на праве 

собственности и, как правило, содержат 

следы владельца устройства (характерные 

идентификационные признаки личности)»; 

2. «публичные устройства связи позволяют 

ими воспользоваться на праве пользования 

при конкретных условиях и 

обстоятельствах, обычно они содержат 

следы общения разных личностей (наличие 

идентификационных признаков, 

принадлежащих разным лицам в 

конкретные периоды времени)».   

 При возникновении такой ситуации 

лицо, совершившее преступление, 

формируется как цифровая личность, 

оставляя цифровые следы. 

В науке есть позиция о квалификации 

цифрового следа на активный и пассивный. 

Активный цифровой след пользователь сети 

Интернет оставляет осознано, 

регистрируясь в социальных сетях, 

совершая покупки в интернет-магазине [1]. 

Пассивный цифровой след оставляется 

пользователем непреднамеренно. Из 

пассивных цифровых следов, с помощью 

созданных коммерческими компаниями 

алгоритмами создается «цифровая 

личность» со своими интересами и 

предпочтениями, местоположением 

пользователя. Нередко в научных 

публикациях можно встретить 

синонимичный пассивному цифровому 

следу термин – цифровая тень. В любом 

случае алгоритмы обработки информации 

настроены для получения максимальной 

информации о пользователе, даже если он 

не самостоятельно вводил свои данные. 

Сервисы Google Maps, Yandex Maps, 2GIS и 

др. обрабатывая IP-адрес получают данные 

о местоположении пользователя. Получение 

такой информации существенно влияет на 

результативность действий следователя по 

установлению лица, совершившего 

преступление. 

Перечислим основные виды цифровых 

следов, содержащихся в сети Интернет, и 

имеющих персональные данные лица, 

совершившего преступление: 1) данные 

пользователя интернет-ресурса; 2) данные 

пользователя, оставленные в средстве 

совершения преступления при его 

использовании; 3) данные социальных сетей 

и мессенджеров. 

Все перечисленные цифровые следы 

остаются в сети Интернет посредством 

работы информационно-технологических 

идентификаторов, фиксирующих 

персональные данные лица, совершившего 

преступление, в учетной записи (аккаунте 

пользователя). 

Таким образом, при установлении 

лица, совершившего преступление, органам 



ПТЗИ. 2023. Выпуск XI 

86 

 

дознания и предварительного 

расследования необходимо определить 

учетные данные пользователя сети 

Интернет — физического лица. Такие 

действия целесообразно проводить в 

следующей последовательности: 1. 

определить идентификатор (IP-адрес) 

преступника; 2. определить наличие 

учетных записей, зарегистрированных с 

найденного IP-адреса; 3. Получить 

персональные данные, содержащиеся в 

учетных записях. 

В завершении отметим, полученная в 

ходе расследования преступления 

информация о цифровом следе преступника, 

может является основным источником 

получения информации о лице, 

совершившем преступление. Такой тезис 

подтверждается содержанием информации 

неумышленно оставленная преступником в 

сети Интернет. 
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Аннотация. В статье рассматривается 

проблема обеспечения безопасности 

социальной системы России. Опыт 

применения правовых актов в качестве 

средств обеспечения целенаправленности 

государственного управления рассмотрен на 

примере общественного сознания как 

основы для согласования факторов 

устойчивости социальных процессов. Для 

общественно опасных деяний, признанных 

преступлениями, показаны виды наказаний 

и иные меры уголовно-правового характера 

за их совершение в том числе при наличии 

религиозного фактора. Ограничениями в 

таких наказаниях являются нормы, 

регулирующие основания для освобождения 

от уголовной ответственности, и также ряд 

других уголовно-правовых институтов. 

Влияние религиозных факторов 

рассмотрено как детерминизм причинно-

следственных связей в нормах уголовного 

права, определяющее особенности 

идеологии, принятой в общественном 

сознании. Проведенный анализ 

существенных аспектов юридической 

применимости уголовно-правовых 

законодательных норм выявил тот факт, что 

религиозный фактор оказывает не только 

косвенное, но и прямое влияние на 

политические и социальные установки. В 

этой связи меры по нейтрализации 

религиозного экстремизма и терроризма в 

целях обеспечения безопасности 

конституционного строя и территориальной 

 

Abstract. The paper considers the 

problem of ensuring the security of the social 

system of Russia. Examples of public 

consciousness as a basis for coordinating the 

factors of sustainability of social processes 

considered the experience of using legal acts as 

means of the public administration 

purposefulness ensuring. The paper shows 

socially dangerous acts recognized as crimes, 

the types of punishments and other measures of 

a criminal nature for their commission, 

including in the presence of a religious factor. 

Restrictions in such punishments are the norms 

regulating the grounds for exemption from 

criminal liability, as well as a number of other 

criminal law institutions. 

The paper shows the determinism of 

cause-and-effect relations in the norms of 

criminal law and in the influence of religious 

factors, which determines the features of the 

ideology adopted in the public consciousness. 

The analysis of the legal applicability essential 

aspects of criminal law legislative norms 

revealed the fact that the religious factor has 

not only an indirect, but also a direct impact on 

political and social attitudes. In this regard, 

measures to neutralize religious extremism and 

terrorism in order to ensure the security of the 

constitutional order and territorial integrity of 

the Russian Federation are very necessary. 

Examples of the norms of modern 

Russian criminal legislation aimed at 

improving the neutralization of threats to the 

security of the constitutional system and 
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целостности Российской Федерации 

являются весьма необходимыми. 

Примеры норм современного 

российского уголовного законодательства, 

направленных на совершенствование 

нейтрализации угроз безопасности 

конституционного строя и территориальной 

целостности Российской Федерации, 

показывают роль государства в 

противостоянии сепаратистским, 

экстремистским, радикалистским 

проявлениям, в разработке мер, 

препятствующих экспансии объединений 

радикального исламского фундаментализма. 

Проведенное исследование позволяет 

сделать вывод о своевременности усиления 

работы по выявлению и нейтрализации 

экстремисткой деятельности религиозных 

групп и организаций, о недопущении 

идеологического оправдания религиозно-

политического экстремизма под лозунгами 

«защиты прав нации», «защиты прав веры», 

«защиты прав человека» и т.п.  

Ключевые слова: факторы обеспечения 

безопасности страны, общественное 

сознание, угрозы безопасности 
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territorial integrity of the Russian Federation 

show the role of the state in countering 

separatist, extremist, and radical 

manifestations, in developing measures to 

prevent the expansion of radical Islamic 

fundamentalism associations. The conducted 
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preventing ideological justification of religious 

and political extremism under the slogans of 

"protection of the rights of the nation", 
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Введение. Важной тенденцией в 

обеспечении устойчивости работы 

социальных систем является изучение 

факторов, влияющих на взаимодействия 

между их агентами, а также выявление 

опасностей, дающих сбои в построении 

таких правоотношений. Настоящее 

исследование посвящено рассмотрению 

некоторых особенностей духовной 

составляющей жизни общества и специфике 

правовых норм, применяемых для 

поддержания стабильности работы 

государства как социальной системы.  

Эффективность введения правовых 

норм в технологию формирования 

безопасности страны, во многом зависит от 

соответствующего развития коммуникаций. 

Связи между агентами любой социальной 

системы является весьма разноплановыми. 

В данной работе в качестве инварианта, 

обобщающего влияния разнородных 

факторов на процессы, происходящие в 

обществе, предлагается рассматривать 

оценки согласования правовых норм с 

факторами, определяющими механизмы 
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обеспечения безопасности работы 

системы [1].  

Ставится задача сохранения 

устойчивости работы этой системы с 

помощью однозначно понимаемых 

правовых норм (как факторов, 

определяющих технологию 

государственного управления) и идеологии, 

принятой в обществе (как фактора, 

определяющего тенденции в общественном 

развитии). Например, в сфере уголовного 

права такой подход предполагает, что 

единственным и исключительным 

собранием правовых норм, 

устанавливающих ответственность, и 

определяющих, какие деяния признаются 

преступлениями, является Уголовное 

законодательство, представленное в виде 

Уголовного кодекса (УК) [2]. Как это 

определено в ч. 1 ст. 1 УК РФ, уголовное 

законодательство Российской Федерации 

состоит только из Уголовного кодекса. УК 

РФ, являясь Федеральным законом, имеет 

юридическую силу на территории всей 

Российской Федерации [3]. 

В то же время, строгость 

государственного управления предполагает, 

что принятие новых законодательных актов, 

содержащих уголовно-правовые нормы, не 

влечет их немедленного исполнения. Эти 

нормы лишь тогда будут действенны, когда 

они в установленном порядке будут 

внесены в УК в виде изменений или 

дополнений к действующим статьям. В 

связи с необходимостью принятия таких 

изменений в общественном сознании 

уголовное законодательство применяется 

исключительно уполномоченными на то 

государственными органами и 

должностными лицами к лицам виновным в 

совершении преступления, в том числе 

сотрудниками федеральной службы 

безопасности [4].  

В данной работе, для анализа 

устойчивости работы социальной системы 

предлагается использовать системный 

подход к представлению введения правовых 

норм. Такой подход будем основывать на 

идеологических принципах аналогичных 

технологии построения информационных 

сетей: распределенность, легкодоступность, 

открытость для наращивания системы. 

Задачами реализации принимаемой 

идеологии являются: организация единого 

правового пространства, как основы 

интеграции участников работы социальной 

системы, а также создание правового 

инструментария для обеспечения 

эффективного взаимодействия между ее 

агентами на базе создания единой системы 

общедоступной, коммерческой или 

служебной информации.  

Будем полагать, что направленность 

правовых положений, регламентирующих 

работу социальных систем, ориентирована 

на две группы норм. Первая содержит 

нормы, определяющие прагматические 

аспекты правоотношений. Их применение 

формирует взаимодействия, результаты, 

которых можно оценивать в стоимостных 

единицах. Вторая группа содержит нормы, 

относящиеся к духовным аспектам. Они 

определяют социальные отношения в 

обществе.  

Данное исследование посвящено 

анализу применения норм, 

регламентирующих правоотношения между 

агентами социальной системы, 

определяемые духовными аспектами 

взаимодействий. В целом предполагается, 

что эти нормы могут рассматриваться как 

база для целенаправленной регламентации 

правоотношений, влияющих на 

экономические и политические 

составляющие жизни страны. 

Факторы экстремизма, связанные с 

религиозно-политическими аспектами 

жизни общества. В настоящее время 

расширение миграционных потоков 

населения явилось одним из существенных 

условий распространения исламского 

радикального фундаментализма в России. 

Часто пропаганда и использование насилия 

направляется на достижение претензий 

установления своего влияния не только в 

традиционно мусульманских регионах, но и 

на всей территории Российской Федерации. 

Такие тенденции диктуют 

необходимость формирования адекватных 

подходов и действенных методов введения 

правовых норм, касающихся нейтрализации 

угроз безопасности конституционного 
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строя. Необходимость в незамедлительном 

принятии мер по решению данных задач 

обусловлена существенной активизацией 

религиозных организаций деструктивной 

направленности, исламских экстремистских 

групп, имеющих сходство с истинным 

Исламом только во внешней оболочке, а 

также групп, которые придерживаются 

взглядов современного 

трансформированного экуменизма 

(разновидность православия). Анализ 

деятельности этих организаций позволяет 

считать, что они представляют угрозу 

стабильности общественных отношений в 

России. 

В разделе «Государственная и 

общественная безопасность» Стратегии 

национальной безопасности Российской 

Федерации [2] в ряду основных угроз 

называются: 

 деятельность террористических и 

экстремистских организаций, направленная 

на насильственное изменение 

конституционного строя Российской 

Федерации, дестабилизацию работы 

органов государственной власти, 

уничтожение или нарушение 

функционирования военных и 

промышленных объектов, объектов 

жизнеобеспечения населения, транспортной 

инфраструктуры, устрашения населения, 

том числе путем завладения оружием 

массового уничтожения, радиоактивными, 

отравляющими, токсичными, химически и 

биологически опасными веществами, 

совершения актов ядерного терроризма, 

нарушения безопасности и устойчивости 

функционирования критической 

информационной инфраструктуры 

Российской Федерации; 

 деятельность радикальных 

общественных объединений и группировок, 

использующих националистическую и 

религиозно-экстремистскую идеологию, 

иностранных и международных 

неправительственных организаций, 

финансовых и экономических структур, а 

также частных лиц, направленная на 

нарушение единства и территориальной 

целостности Российской Федерации, 

дестабилизацию внутриполитической и 

социальной ситуации в стране, включая 

инспирирование «цветных революций», 

разрушение традиционных российских 

духовно-нравственных ценностей. 

Религиозные объединения, центры 

которых находятся за пределами России, 

часто являются удобным инструментом 

разведывательной деятельности 

иностранных спецслужб, что, несомненно, 

представляет собой угрозу национальной 

безопасности с использованием 

религиозного фактора. В последние годы в 

России постоянно проходят процессы о 

непризнании деятельности той или иной 

религиозной организации, или о признании 

религиозных организаций экстремистскими. 

Уголовное законодательство охраняет 

безопасность конституционного строя, 

территориальной целостности Российской 

Федерации. Информация, содержащая 

нормы уголовного законодательства, 

является необходимой для нейтрализации 

религиозных угроз [5]. 

В этой связи ставится задача 

регулярного контроля религиозной 

ситуации в стране с оценкой духовного и 

нравственного потенциала в религиозных 

организациях, их влияния на общественную 

жизнь страны. 

Существенной формой действенной 

реализации таких угроз становится 

религиозно-политический экстремизм. Его 

основой является устойчивая религиозная 

установка как один из типов современного 

религиозного сознания. К характерным 

чертам такого экстремизма можно отнести: 

обостренную нетерпимость к инакомыслию, 

ко всем инаковерующим, и особенно, к 

неверующим, проповедь своей 

исключительности и превосходства над 

окружающими, ксенофобия.  

Основной целью религиозно-

политического экстремизма является 

насильственное изменение 

государственного строя, стремление 

заменить светское правление теократией 

(политическая система, при которой 

религиозные деятели имеют решающее 

влияние на политику государства).  

В связи с тем, что религиозно-

политический экстремизм как вид 
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деятельности мотивируется религиозными 

постулатами или лозунгами, он отличается 

от экономического, националистического, 

экологического и других видов 

экстремизма, у которых существует иная 

мотивация. Например, исламский 

экстремизм (в форме ваххабизма) поставил 

цель – создание государства, не 

признающего границы между 

мусульманскими странами.  

Последствия преступных проявлений 

религиозного экстремизма могут 

проявляться как сразу после совершения 

террористических актов, так и могут иметь 

долгосрочные перспективы. В 2019 году 

только с участием смертников были 

совершены 348 терактов в 23 странах мира. 

В них были задействованы 623 террориста, 

в том числе 137 женщин. В результате 

терактов за один год погибли 4 310 человек 

и около семи тысяч получили ранения [6]. 

Следует отметить, что религиозные 

радикалы встречаются не только в среде 

мусульман. В Германии, со стороны немцев, 

позиционирующих себя как христиане, 

зафиксированы случаи насилия в 

отношении эмигрантов. В России также 

известны случаи латентного экстремизма, 

пропагандирующего русский шовинизм под 

маркой православия. 

Правовой анализ квалификации 

рассогласования факторов 

государственного управления и истоков 

общественного сознания как объекта 

преступления. Уголовно-правовые нормы, 

связанные с защитой конституционного 

строя, территориальной целостности 

Российской Федерации, находятся в главе 

24 УК РФ (терроризм) и 29 УК РФ 

(экстремизм) [2]. В общей характеристике 

объекта преступлений УК определяет, что 

родовым объектом всех преступлений, 

объединенных в главу 29 УК РФ против 

основ конституционного строя и 

безопасности государства, служат 

общественные отношения, которые 

складываются в связи с осуществлением 

деятельности Российской Федерации по 

обеспечению своей безопасности, 

характеризующейся охраной 

конституционного строя, суверенитета, 

территориальной целостностью 

государства. 

Видовым объектом в силу 

приведенных выше аргументов следует 

признать государственную безопасность 

России. Непосредственный объект каждого 

преступления имеет свою специфику, 

обусловленную теми или иными аспектами 

безопасности государства, на которые оно 

конкретно посягает. Это конституционный 

строй, суверенитет, территориальная 

целостность России. 

Некоторые из преступлений главы 29 

УК РФ имеют дополнительный 

непосредственный объект. Так, основной 

непосредственный объект диверсии (ст. 281 

УК РФ) – это экономическая безопасность и 

обороноспособность страны, а 

дополнительный - жизнь и здоровье людей. 

Характеризуя объективную сторону 

преступлений против основ 

конституционного строя и безопасности 

государства, как их внешнее проявление, 

необходимо отметить следующее. 

Основным ее элементом у этих 

преступлений является деяние в форме 

активного действия. Общими признаками 

субъекта преступлений против основ 

конституционного строя и безопасности 

государства, как и вообще всех 

преступлений, служат их совершение 

физическим лицом, способным нести за это 

уголовную ответственность. Такая 

способность, как известно, определяется 

достижением определенного возраста и 

вменяемостью [7]. 

Возраст наступления уголовной 

ответственности по всем рассматриваемым 

преступлениям согласно ст. 20 УК РФ – 16 

лет. Если виновный привлечет к их 

совершению лиц, не достигших указанного 

возраста, то он будет признан 

непосредственным исполнителем, а, кроме 

того, данный фактор рассматривается как 

отягчающее наказание обстоятельство (п. 

«д» ч. 1 ст. 63 УК РФ). 

К преступлениям подобной 

направленности относятся деяния, 

ответственность за совершение которых 

предусмотрена ст. 275-280. 1 УК РФ. 

Указанные преступления отличаются между 
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собой сферой проявления социальных 

последствий. Так, преступления, 

ответственность за совершение которых 

предусмотрена ст. 275, 276 УК РФ, 

угрожают внешней безопасности 

государства, а преступления, 

ответственность за совершение которых 

предусмотрена ст. 277, 278, 279, 280, 280.1 

УК РФ, угрожают внутренней безопасности 

РФ. 

Государственный суверенитет 

напрямую связан с территориальной 

целостностью и неприкосновенностью 

государства. Уголовно – правовые нормы, 

указанные в ст. 275-280.1 УК РФ, 

предназначены для защиты суверенитета, 

неприкосновенности и территориальной 

целостности РФ от любых посягательств. 

Глава 29 УК РФ определяет нормы, 

касающиеся публичных призывов к 

осуществлению экстремистской 

деятельности (ст. 280 УК РФ). Объективная 

сторона состава такого преступления 

состоит в побуждении граждан к 

исполнению экстремистской деятельности. 

Публичным признается призыв в любой 

форме к группе лиц в целях побудить у них 

желание осуществить экстремистскую 

деятельность [8]. 

Субъективная сторона состава 

преступления характеризуется прямым 

умыслом, поскольку виновное лицо 

осознает, что совершает незаконные 

действия, направленные на побуждение 

людей принять участие в экстремистской 

деятельности, и желает этого. Субъект 

преступления общий – физическое 

вменяемое лицо в возрасте 16 лет. 

Квалифицирующий признак состава 

преступления указан в ч. 2 ст. 280 УК РФ. К 

нему законодатель отнес совершение 

преступления с использованием средств 

массовой информации, в т. ч. сети 

«Интернет». 

Классификация преступлений по 29 

главе УК РФ: 

1. посягательства на внешнюю 

безопасность; 

2. посягательства на основы 

конституционного строя и государственную 

власть; 

3. посягательства на экономическую 

безопасность и обороноспособность 

государства; 

4. экстремистские преступления. 

Актуальным вопросом уголовного 

законодательства является уголовная 

ответственность за экстремистские 

преступления. Круг экстремистских 

преступлений достаточно широк. В 

соответствии с примечанием 2 к ст. 282.1 

Уголовного кодекса Российской Федерации 

под преступлениями экстремистской 

направленности понимаются преступления, 

совершенные по мотивам политической, 

идеологической, расовой, национальной или 

религиозной ненависти, или вражды либо 

по мотивам ненависти или вражды в 

отношении какой-либо социальной группы 

[8]. 

Эти преступления можно разделить на 

три группы: 

I. преступления против личности: 

1. убийство по данным мотивам – п. "л" 

ч. 2 ст. 105 УК РФ; 

2. умышленное причинение тяжкого 

вреда здоровью по тем же мотивам – п. "е" 

ч. 2 ст. 111 УК РФ; 

3. умышленное причинение средней 

тяжести вреда здоровью по этим же 

мотивам – п. "е" ч. 2 ст. 112 УК РФ; 

4. умышленное причинение легкого 

вреда здоровью по указанным мотивам – ч. 

2 ст. 115 УК РФ; 

5. побои, совершенные по указанным 

мотивам – ч. 2 ст. 116 УК РФ; 

6. истязание по тем же мотивам – п. "з" 

ч. 2 ст. 117 УК РФ; 

7. угроза убийством или причинением 

тяжкого вреда здоровью по тем же мотивам 

– п. 2 ст. 119 УК РФ; 

II. преступления против 

конституционных прав и свобод человека и 

гражданина: 

1. дискриминация в зависимости от его 

пола, расы, национальности, языка, 

происхождения, религии и т.д. – ст. 136 УК 

РФ; 

2. воспрепятствование осуществлению 

права на свободу совести и 

вероисповеданий – ст. 148 УК РФ; 
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3. воспрепятствование проведению 

собрания, митинга, демонстрации, шествия, 

пикетирования или участию в них – ст. 149 

УК РФ; 

III. преступления против общественной 

безопасности и общественной 

нравственности, а также безопасности 

государства: 

1. хулиганство, совершенное по 

мотивам политической, расовой, 

национальной или религиозной ненависти, 

или вражды или по мотивам ненависти или 

вражды в отношении какой-либо 

социальной группы – ч. 1 ст. 213 УК РФ; 

2. вандализм, совершенный по тем же 

мотивам – ч. 2 ст. 214 УК РФ; 

3. надругательство над телами умерших 

и местами их захоронения, совершенное по 

указанным мотивам – п. "б" ч. 2 ст. 244 

УК РФ; 

4. публичные призывы к 

осуществлению действий, направленных на 

нарушение территориальной целостности 

Российской Федерации ст. 280.1; 

5. возбуждение ненависти либо 

вражды, а равно унижение человеческого 

достоинства по указанным мотивам – ст. 

282 УК РФ; 

6. организация экстремистского 

сообщества – ст. 282.1 УК РФ; 

7. организация деятельности 

экстремистской организации – ст. 282.2 

УК РФ. 

Главным в этих преступлениях 

является мотив, по которым они 

совершаются. Напомним, что мотивом для 

рассогласования факторов 

государственного управления и истоков 

общественного сознания являются 

политическая, идеологическая, расовая, 

национальная или религиозная ненависть, 

или вражда либо ненависть или вражда в 

отношении какой-либо социальной группы. 

Если такого мотива нет, то преступление 

уже не может рассматриваться, как 

экстремистское. Например, убийство на 

почве ревности нельзя рассматривать как 

экстремистское, и за него преступнику 

грозит максимум 15 лет лишения свободы. 

Если же убийство было совершено по 

мотивам политической, идеологической, 

расовой, национальной или религиозной 

ненависти, то это рассматривается как 

отягчающее обстоятельство и за такое 

преступление возможно даже пожизненное 

лишение свободы. 

По общему правилу к уголовной 

ответственности привлекаются лица, 

достигшие возраста 16 лет. Однако за 

некоторые, особенно тяжкие преступления 

(убийство, вандализм, хулиганство при 

отягчающих обстоятельствах, причинение 

тяжкого и среднего вреда здоровью и 

некоторые другие) ответственность несут 

граждане, достигшие 14 лет. 

К преступлениям, направленным 

против суверенитета, безопасности, 

неприкосновенности государства и его 

территориальной целостности относятся 

деяния, ответственность за совершение 

которых предусмотрена ст. 275-280 1 УК 

РФ. Указанные преступления отличаются 

между собой сферой проявления 

социальных последствий.  

Статья 282.1 УК РФ устанавливает 

ответственность за организацию и за 

участие в экстремистском сообществе. 

Экстремистское сообщество – 

организованная группа лиц для подготовки 

или совершения преступлений 

экстремистской направленности.  

Преступления против основ 

конституционного строя и безопасности 

государства, территориальной целостности 

Российской Федерации можно определить, 

как предусмотренные и запрещенные под 

угрозой наказания уголовным законом 

общественно опасные, виновно 

совершенные деяния, причиняющие или 

создающие угрозу причинения 

существенного вреда состоянию 

защищенности жизненно важных и иных 

значимых интересов государства в 

политической, гуманитарной, 

экономической, информационной сферах. В 

главе 29 УК РФ предусматривает 

ответственность за преступления против 

основ конституционного строя и 

безопасности государства.  

Установлена ответственность за 

публичные призывы к действиям, 

направленным на нарушение 
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территориальной целостности Российской 

Федерации» сказано, что в настоящее время 

в УК РФ есть статьи, которые могут 

обеспечивать охрану территориальной 

целостности России. Среди них названы ст. 

353 УК РФ «Планирование, подготовка и 

развязывание агрессивной войны», ст. 354 

УК РФ «Публичные призывы к 

развязыванию агрессивной войны», ст. 323 

УК РФ «Противоправное изменение 

Государственной границы Российской 

Федерации», ст. 279 УК РФ «Вооруженный 

мятеж», ст. 280 УК РФ «Публичные 

призывы к осуществлению экстремисткой 

деятельности», ст. 282.2 УК РФ 

«Организация деятельности экстремистской 

организации». 

Уголовно-правовые нормы, указанные 

в ст. 275-280.1 УК РФ, предназначены для 

защиты суверенитета, неприкосновенности 

и территориальной целостности РФ от 

любых посягательств. 

Следует отметить, что круг реальных 

источников, регулирующих вопросы 

противодействия терроризму в Российской 

Федерации, значительно шире перечня 

актов, установленных ст. 1 Федерального 

закона [8]. Исходя из положений 

настоящего Закона, правовую основу 

противодействия терроризму в Российской 

Федерации составляют: Конституция РФ, 

общепризнанные принципы и нормы 

международного права, международные 

договоры Российской Федерации, 

федеральные законы, нормативные 

правовые акты Президента РФ, 

нормативные правовые акты Правительства 

РФ, а также принимаемые в соответствии с 

ними нормативные правовые акты других 

федеральных органов государственной 

власти. 

Для эффективного противодействия 

экстремизму и его крайним проявлениям в 

виде терроризма с религиозным фактором 

необходима разработка и реализация 

общегосударственной комплексной 

программы, включающей политический, 

социальный, экономический, правовой, 

идеологический, специальный и другие 

аспекты, а также систему конкретных мер 

профилактики и борьбы с религиозным 

терроризмом. 

Современное Российское уголовное 

законодательство, противостоящее угрозам 

безопасности конституционного строя, 

территориальной целостности Российской 

Федерации с использованием религиозного 

фактора федеральной службы безопасности, 

содействует созданию программы 

антитеррористической работы [9]. В 

качестве основополагающих принципов и 

стратегических установок этой программы 

предлагается: 

 преимущество превентивных 

мероприятий, позволяющих осуществлять 

выявление намерений проведения 

террористических акций; 

 расширение нормативно-правового 

обеспечения антитеррористических 

действий; 

 оперативное пресечение 

террористических действий на стадии их 

реализации, обеспечение правомочий и 

ресурсов; 

 учет различных моделей 

антитеррористической деятельности, в 

зависимости от задач по предупреждению, 

пресечению последствий, гибкость и 

расчетливость действий, 

предусмотрительность при подготовке и 

ведении антитеррористической борьбы; 

 централизации руководства всеми 

действиями, обеспечение согласованности 

усилий силовых ведомств и органов власти 

всех уровней на основе четкого 

размежевания компетенции органов 

федерального, регионального и местного 

уровней; 

 всестороннее обеспечение 

осуществляемых военных, специальных и 

идеологических мероприятий, 

воспитательно-идеологическое 

дифференцированное воздействие на 

население, террористов, субъектов их 

поддержки и противников; 

 обеспечение единства действий 

антитеррористических сил мира в 

международном, межгосударственном и 

государственном масштабах; 

 неуклонное обеспечение 

неотвратимости наказания за 



Правовые нормы как инструмент согласования… 

95 

 

террористические преступления в 

соответствии с уголовным 

законодательством. 

В связи с тем, что терроризм, как 

крайняя форма проявления экстремизма и 

радикализма имеет разнообразную природу, 

разнообразные источники, цели, разные 

уровни и масштабы, направленность и 

характер исполнения, в качестве 

стратегических целей служб 

государственной и общественной 

безопасности с использованием 

современного Уголовного законодательства 

определяется проблема сочетания правовых 

положений, регламентирующих социальные 

отношения в обществе, ориентированные на 

нормы, относящиеся к духовным аспектам, 

и на нормы, определяющие экономические 

аспекты правоотношений [10]. 

Заключение. Уголовный кодекс 

традиционно включает в себя перечень 

оснований, условий установления и 

реализации уголовной ответственности, 

содержит перечень общественно опасных 

деяний, признаваемых преступлениями, в 

том числе, при наличии религиозного 

фактора, устанавливает виды наказаний и 

иных мер уголовно-правового характера за 

их совершение, а также регламентирует 

основания освобождения от уголовной 

ответственности, и ряд других уголовно-

правовых институтов. 

Религиозный фактор оказывает не 

только опосредованное, но и 

непосредственное влияние на политические, 

социальные установки. Под воздействием 

этих установок возникает необходимость 

проводить мероприятия по нейтрализации 

религиозного экстремизма и терроризма для 

обеспечения безопасности 

конституционного строя, территориальной 

целостности Российской Федерации.   

Роль государства заключается в 

противостоянии сепаратистским, 

экстремистским, радикалистским 

проявлениям, в разработке мер, 

препятствующих экспансии объединений 

радикального исламского фундаментализма 

на территорию России извне, в усилении 

работы по своевременному выявлению и 

нейтрализации экстремисткой деятельности 

религиозных групп и организаций, в 

недопущении идеологического оправдания 

религиозно-политического экстремизма под 

лозунгами «защиты прав нации», «защиты 

прав веры», «защиты прав человека» и т.п. 
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Аннотация. Раскрываются вопросы 

обеспечения использования и безопасности 

электронных документов и информации в 

уголовном судопроизводстве России на 

примере анализа ст. 474.1 УПК РФ. 

Рассматриваются случаи использования 

электронного документа и вопросы его 

подписания лицом, направившим такой 

документ, усиленной квалифицированной 

либо простой электронной подписью, 

случаи подачи документов посредством 

федеральной государственной 

информационной системы "Единый портал 

государственных и муниципальных услуг 

(функций), либо информационной системы, 

определенной Верховным Судом 

Российской Федерации, Судебным 

департаментом при Верховном Суде 

Российской Федерации, либо систем 

электронного документооборота участников 

уголовного судопроизводства с 

использованием единой системы 

межведомственного электронного 

взаимодействия. Аналогичные вопросы 

затрагиваются в сфере запросов в суде 

(выдачи судом) копий судебных решений 

по уголовным делам (в частности 

приговоров), а также направления и 

получения повесток участникам уголовного 

судопроизводства. На примере анализа 

данной статьи делается вывод о том, что её 

положения предоставляют защищённость 

 

Abstract. The issues of ensuring the use 

and security of electronic documents and 

information in criminal proceedings in Russia 

are revealed using the example of the analysis 

of Art. 474.1 Code of Criminal Procedure of 

the Russian Federation. Cases of using an 

electronic document and issues of its signing 

by the person who sent such a document, 

enhanced by a qualified or simple electronic 

signature, cases of filing documents through 

the federal state information system "Unified 

portal of state and municipal services 

(functions), or an information system 

determined by the Supreme Court of the 

Russian Federation" are considered. , Judicial 

Department of the Supreme Court of the 

Russian Federation, or electronic document 

management systems for participants in 

criminal proceedings using a unified system of 

interdepartmental electronic interaction. 

Similar issues are raised in the area of requests 

in court (issuance by the court) of copies of 

court decisions in criminal cases (in particular 

sentences), as well as sending and receiving 

subpoenas to participants in criminal 

proceedings. Based on the example of the 

analysis of this article, it is concluded that its 

provisions provide security for information and 

document flow used by participants in criminal 

proceedings in Russia, through the use of 

various electronic signatures (simple or 

enhanced qualified), the Unified Portal, or 
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информации и документооборота, 

используемого участниками уголовного 

процесса России, посредством 

использования различных электронных 

подписей (простой либо усиленной 

квалифицированной), Единого портала, 

либо информационных систем, либо систем 

электронного документооборота участников 

уголовного судопроизводства с 

использованием единой системы 

межведомственного электронного 

взаимодействия. Подчёркивается, что 

затруднённость доступа к обозначенным 

инструментам защищённости (электронным 

подписям, порталам, базам и системам), 

зачастую делает их использование 

невозможным. Обосновывается 

необходимость, как на законодательном 

уровне (в юридическом аспекте), так и в 

техническом плане упростить доступ к этим 

ресурсам (инструментам), сделав их тем 

самым более востребованными в уголовном 

судопроизводстве России, и, как следствие, 

- более защищённой всю сферу уголовного 

процесса в информационном плане. 

Ключевые слова: уголовный процесс, 

цифровизация, электронные документы, 

электронная подпись, электронный 

документооборот, система 

межведомственного электронного 

взаимодействия. 

information systems, or electronic document 

flow systems of participants in criminal 

proceedings. legal proceedings using a unified 

system of interdepartmental electronic 

interaction. It is emphasized that the difficulty 

of access to the designated security tools 

(electronic signatures, portals, databases and 

systems) often makes their use impossible. The 

necessity is substantiated, both at the 

legislative level (in the legal aspect) and in 

technical terms, to simplify access to these 

resources (tools), thereby making them more in 

demand in the criminal proceedings of Russia, 

and, as a result, making the entire sphere of the 

criminal process more protected in information 

terms. 

Keywords: criminal process, 

digitalization, electronic documents, electronic 

signature, electronic document management, 

system of interdepartmental electronic 

interaction. 
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Цифровизация всех сфер жизни 

общества набирает обороты с каждым днём. 

Юриспруденция и уголовное 

судопроизводство, как важная её часть, не 

является исключением, что неизбежно 

пересекается с вопросами обеспечения 

безопасности информации и персональных 

данных участников процесса. 

Учитывая изложенное, проблемы 

юридического и технического обеспечения 

информационной безопасности, выходят на 

первый план в данном аспекте уголовного 

процесса России. 

Об этом также свидетельствуют 

последние публикации ряда учёных по 

указанным вопросам. 

Так, некоторые статьи посвящены: 

«Исследованию актуальных сегодня, в 

условиях цифровой трансформации, 

вопросов о тенденциях развития 
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электронного производства по уголовным 

делам и необходимости защиты 

информации, имеющей доказательственное 

значение» [1, с. 329-332]. Другие 

констатируют: «С высокой долей 

вероятности можно утверждать, что не 

осталось человека, которого не коснулись 

процессы разворачивающейся на наших 

глазах технологической трансформации» [2, 

с. 209-216]. Некоторые работы посвящены 

обеспечению безопасности участников 

уголовного процесса и иных лиц [3, с. 320-

323]. Анализируются и пути 

совершенствования обеспечения данных 

мер [4, с. 169-177]. Подготавливаются даже 

соответствующие научно-практические 

рекомендации [5, с. 174-187]. 

Таким образом, вопросы обеспечения 

безопасности информации пронизывают все 

стадии уголовного процесса. 

Так, в ходе проверки заявления 

(сообщения) о преступлении, возбуждении 

уголовного дела и его предварительного 

расследования орган, осуществляющий 

данную проверку (расследование) и 

заявитель (при его наличии) никоем 

образом не заинтересованы в 

некачественной защите информации, как в 

юридическом, так и в техническом 

аспектах, что свидетельствует о 

необходимости обеспечения защищённости 

данной информации. 

При поступлении уголовного дела в 

суд, несмотря на то, что стороны 

ознакомлены с материалами дела, вопрос 

обеспечения безопасности информации 

также не перестаёт быть актуальным, ввиду 

ряда причин, обусловленных, как 

спецификой судопроизводства, так и 

тактикой действий сторон в ходе судебного 

процессе. 

Важным аспектом обеспечения 

использования электронной информации и 

её защищённости в уголовном процессе 

является установленный законом порядок 

использования электронных документов. 

Статья 474.1 УПК РФ: «Порядок 

использования электронных документов в 

уголовном судопроизводстве», 

регламентирует указанный порядок в 

уголовном процессе России. 

Частью первой указанной статьи 

регламентировано, что: «Ходатайство, 

заявление, жалоба или представление, не 

содержащие сведений, составляющих 

охраняемую федеральным законом тайну, 

при наличии технической возможности 

могут быть поданы в суд в порядке и сроки, 

которые установлены настоящим Кодексом, 

в форме электронного документа и 

подписываются лицом, направившим такой 

документ, усиленной квалифицированной 

электронной подписью, если настоящим 

Кодексом не установлено иное. Материалы, 

приложенные к таким ходатайству, 

заявлению, жалобе или представлению, 

также подаются в электронном виде, в том 

числе в форме электронного документа, и 

заверяются лицом, направившим такие 

документы, усиленной квалифицированной 

электронной подписью. Электронные 

документы, изготовленные иными лицами, 

органами, организациями в свободной 

форме или форме, установленной для таких 

документов законодательством Российской 

Федерации, должны быть подписаны 

указанными лицами, органами, 

организациями электронной подписью в 

соответствии с требованиями 

законодательства Российской Федерации». 

Таким образом, ч. 1 ст. 474.1 УПК РФ, 

закрепляет защиту информации в 

уголовном процессе, путём подписания 

усиленной квалифицированной 

электронной подписью либо простой 

электронной подписью, что представляется 

важной гарантией защиты безопасности 

участников процесса, но вызывает 

определённые трудности в реализации 

указанной степени защиты у лиц не 

обладающих такими электронными 

подписями. 

Часть 2 данной статьи гласит, что: 

«Ходатайство, заявление, жалоба, 

представление и материалы, указанные в 

части первой настоящей статьи, подаются 

посредством федеральной государственной 

информационной системы "Единый портал 

государственных и муниципальных услуг 

(функций)" (далее - Единый портал), либо 

информационной системы, определенной 

Верховным Судом Российской Федерации, 
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Судебным департаментом при Верховном 

Суде Российской Федерации, либо систем 

электронного документооборота участников 

уголовного судопроизводства с 

использованием единой системы 

межведомственного электронного 

взаимодействия». 

Таким образом, ч. 2 ст. 474.1 УПК РФ, 

также предусматривает определённую 

степень защиты информации, но также 

вызывает некоторые трудности, в 

особенности у лиц, не имеющих доступ к 

Единому порталу либо информационной 

системе, определенной Верховным Судом 

Российской Федерации или Судебным 

департаментом при Верховном Суде 

Российской Федерации. 

Часть 3 данной статьи указывает на то, 

что: «Ходатайство об ознакомлении с 

материалами уголовного дела, о получении 

копий процессуальных документов, 

получении информации в соответствии с 

пунктом 21.1 части второй статьи 42 

настоящего Кодекса, информации об 

участии в судебных заседаниях, в том числе 

с использованием систем видео-конференц-

связи, гражданский иск, не содержащий 

ходатайства о принятии мер по 

обеспечению возмещения вреда, 

причиненного преступлением, либо 

возможной конфискации имущества, 

подаваемые гражданами посредством 

Единого портала либо информационной 

системы, определенной Верховным Судом 

Российской Федерации, Судебным 

департаментом при Верховном Суде 

Российской Федерации, могут быть 

подписаны простой электронной подписью 

в соответствии с законодательством 

Российской Федерации и порядком, 

определяемым Верховным Судом 

Российской Федерации, Судебным 

департаментом при Верховном Суде 

Российской Федерации, если настоящим 

Кодексом не установлено, что указанные 

документы должны быть подписаны 

усиленной квалифицированной 

электронной подписью». 

Таким образом, ч. 3 ст. 474.1 УПК РФ, 

также закрепляет определённые, хоть и 

смягчённые, но гарантии безопасности 

информации, с указанной выше оговоркой: 

«если настоящим Кодексом не установлено, 

что указанные документы должны быть 

подписаны усиленной квалифицированной 

электронной подписью». Таким образом, 

даже простые ходатайства участников 

уголовного судопроизводства должны быть 

защищены, хоть и простой, но электронной 

подписью, - в целях обеспечения, хоть и 

минимальной, но идентификации личности 

автора ходатайства. 

Часть 4 указанной статьи определяет, 

что: «Судебное решение, за исключением 

решения, содержащего сведения, 

составляющие охраняемую федеральным 

законом тайну, затрагивающие 

безопасность государства, права и законные 

интересы несовершеннолетних, решения по 

делам о преступлениях против половой 

неприкосновенности и половой свободы 

личности, может быть изготовлено в форме 

электронного документа, который 

подписывается судьей усиленной 

квалифицированной электронной подписью. 

В случае, если судебное решение вынесено 

судом коллегиально, оно подписывается 

всеми судьями, участвовавшими в 

рассмотрении дела, усиленной 

квалифицированной электронной подписью. 

При изготовлении судебного решения в 

форме электронного документа 

дополнительно изготавливается экземпляр 

судебного решения на бумажном носителе». 

Таким образом, ч. 4 ст. 474.1 УПК РФ, 

также защищает информацию в 

электронном виде, поступающую уже от 

суда в рамках уголовного судопроизводства 

(судебные решения, приговоры и т.п.). 

Учитывая ступень важности документа, 

обоснованное требуется применение 

усиленной квалифицированной 

электронной подписи. 

Часть 5 указанной статьи определяет, 

что: «Копия судебного решения, 

изготовленная в форме электронного 

документа, заверенная усиленной 

квалифицированной электронной подписью, 

по просьбе либо с согласия участника 

уголовного судопроизводства может быть 

направлена ему посредством Единого 

портала, либо информационной системы, 
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определенной Верховным Судом 

Российской Федерации, Судебным 

департаментом при Верховном Суде 

Российской Федерации, либо систем 

электронного документооборота участников 

уголовного судопроизводства с 

использованием единой системы 

межведомственного электронного 

взаимодействия при условии, что 

возможность их использования указанным 

лицом не ограничена в связи с примененной 

к нему мерой пресечения или назначенным 

наказанием». 

Таким образом, ч. 5 ст. 474.1 УПК РФ, 

предоставляет сторонам преимущества 

использования Единого портала либо 

информационной системы, определенной 

Верховным Судом Российской Федерации, 

Судебным департаментом при Верховном 

Суде Российской Федерации, либо систем 

электронного документооборота, но также с 

указанной степенью защиты (так как 

документы отправляются только после того, 

как будут подписаны усиленной 

квалифицированной электронной 

подписью). 

Часть 6 указанной статьи определяет, 

что: «Повестка или уведомление в 

электронном виде могут быть направлены 

посредством Единого портала лицу, 

давшему согласие на Едином портале на 

уведомление его посредством Единого 

портала, при условии, что возможность 

использования указанным лицом Единого 

портала не ограничена в связи с 

примененной к нему мерой пресечения или 

назначенным наказанием, либо посредством 

системы электронного документооборота 

участника уголовного судопроизводства с 

использованием единой системы 

межведомственного электронного 

взаимодействия». 

Таким образом, ч. 6 ст. 474.1 УПК РФ, 

предоставляет участникам уголовного 

судопроизводства с одной стороны 

удобство быть уведомлёнными посредством 

Единого портала (либо единой системы 

межведомственного электронного 

взаимодействия), но с другой – сложность 

для лиц, не имеющих доступа к данному 

порталу (либо системе), либо не имеющему 

возможности и (или) знаний на дачу 

соответствующего согласия на Едином 

портале. 

Таким образом, анализ ст. 474.1 УПК 

РФ показывает, что её положения 

предоставляют определённую степень 

защищённости информации и 

документооборота, используемого 

участниками уголовного судопроизводства, 

посредством использования различных 

электронных подписей (простой либо 

усиленной квалифицированной), Единого 

портала, либо информационных систем, 

либо систем электронного 

документооборота участников уголовного 

судопроизводства с использованием единой 

системы межведомственного электронного 

взаимодействия. 

Однако, затруднённость доступа к 

обозначенным инструментам защищённости 

(электронным подписям, порталам, базам и 

системам), зачастую делает их 

использование невозможным. 

Учитывая изложенное, предлагается, 

как на законодательном уровне (в 

юридическом аспекте), так и в техническом 

плане упростить доступ к этим ресурсам 

(инструментам), сделав их тем самым более 

востребованными в уголовном 

судопроизводстве России, и, как следствие, 

- более защищённой всю сферу уголовного 

процесса в информационном плане. 
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Аннотация. В статье предлагается 

рассматривать депонирование показаний 

как важную составляющую деятельности 

органов дознания следователя, прокурора, 

суда и других субъектов по обеспечению 

уголовно-процессуального доказывания. 

Анализируется содержание 

соответствующих правовых институтов 

зарубежных стран. Рассматриваются 

предложения о совершенствовании 

действующего законодательства в 

направлении развития института 

депонирования доказательств в контексте 

доктринальной модели уголовно-

процессуального доказательственного права 

Российской Федерации. Автор 

поддерживает позицию разработчиков 

доктрины о внедрении новых форм 

обеспечения доказательств следственным 

судьей, однако, лишь в русле укрепления 

состязательных начал досудебных стадий 

процесса, как основного условия 

соответствующих инноваций. Автор 

разделяет позицию ряда ученых 

относительно распространения сферы 

деятельности нотариуса на уголовное 

судопроизводство в формате обеспечения 

им доказательств путем фиксации 

информации, находящейся в 

информационно-телекоммуникационной 

сети «Интернет». 

Ключевые слова: уголовный процесс, 

депонирование доказательств, электронные 

доказательства, цифровизация, 

следственные действия. 

Abstract. The article proposes to consider 

the deposition of evidence as an important 

component of the activities of the investigative 

bodies of the investigator, prosecutor, court and 

other entities to ensure criminal procedural 

evidence. The content of the relevant legal 

institutions of foreign countries is analyzed. 

Proposals to improve the current legislation in 

the direction of developing the institution of 

depositing evidence in the context of the 

doctrinal model of the criminal procedural law 

of evidence of the Russian Federation are being 

considered. The author supports the position of 

the developers of the doctrine on the 

introduction of new forms of providing 

evidence by the investigating judge, however, 

only in line with strengthening the adversarial 

principles of the pre-trial stages of the process, 

as the main condition for the corresponding 

innovations. The author shares the position of a 

number of scientists regarding the extension of 

the notary's scope of activity to criminal 

proceedings in the format of providing them 

with evidence by recording information located 

on the Internet. 

Keywords: criminal process, deposition 

of evidence, electronic evidence, digitalization, 

investigative actions. 
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В контексте правовой дефиниции 

термин «депонирование» (deposition) 

означает свидетельствование, дачу 

письменных показаний против кого-либо 

под присягой, приобщенное к материалам 

дела доказательство [7, с. 233]. 

Институт депонирования показаний и 

других доказательств появился в странах 

преимущественно англосаксонской 

правовой семьи. В качестве способа 

доказывания получила развитие процедура 

deposition de bene esse, означающая 

письменное показание свидетеля под 

присягой с целью использовать его в 

качестве доказательства при невозможности 

в дальнейшем допросить свидетеля устно
1
. 

Так, в Федеральных правилах 

уголовного судопроизводства США (Federal 

Rules of Criminal Procedure) раздел 15 

посвящен вопросам депонирования 

доказательств (Rule 15. Depositions). 

В соответствии с правилом 15 (с) (3) 

депонирование показаний свидетеля, 

находящегося вне территории США, может 

быть осуществлено, если по 

обстоятельствам конкретного дела суд 

выяснит: а) показания свидетеля могут 

считаться важным доказательством для 

установления фактических обстоятельств по 

делам о тяжких преступлениях; b) 

существует большая вероятность того, что 

окажется невозможным обеспечить участие 

свидетеля в судебном разбирательстве и др. 

[1, с. 173-179]. 

В настоящее время институт 

депонирования доказательств не связан 

исключительно с состязательным типом 

                                                           
1
 Англо-русский экономический словарь (к версии 

ABBYY Lingvo х5). © ABBYY, 2001. Употребление 

в качестве устойчивого фразеологизма см.: Federal 

rules of civil procedure. Washington: U.S. Government 

printing office, 2015. 151 p. Rule 30 modifies U.S.C., 

Title 28, [former] § 640 (Depositions de bene esse; mode 

of taking). 

процесса. Соответствующие нормы есть в 

законодательстве ФРГ, ряд государств из 

числа бывших союзных республик (Грузия, 

Казахстан, Украина, Эстония и др.) 

включили этот инструмент в свои правовые 

системы [2, с. 184-198]. 

Например, ст. 217 УПК Республики 

Казахстан среди обстоятельств, 

препятствующих явке потерпевшего, 

свидетеля в суд, выделяет: 1) постоянное 

проживание за пределами Республики 

Казахстан; 2) выезд за границу; 3) тяжелое 

состояние здоровья; 4) применение мер 

безопасности; 5) исключение последующего 

психотравмирующего воздействия на 

несовершеннолетних свидетелей и 

потерпевших
2
. 

Мы считаем, что по своей природе 

институт депонирования показаний и 

других доказательств выступает одним из 

способов обеспечения уголовно-

процессуального доказывания, под 

которыми мы понимаем набор правовых 

средств, обеспечивающих деятельность по 

собиранию, проверке и оценке 

доказательств. 

Такая деятельность реализуется за 

счет соблюдения принципов уголовного 

процесса, прав его участников. Ее основу 

составляют различные способы уголовно-

процессуального доказывания, включая 

следственные, судебные следственные 

действия, а также иные средства уголовно-

процессуального доказывания и др. В 

последние годы распространенным 

средством обеспечения доказательств стало 

активное использование систем 

видеоконференцсвязи [4, с. 56-59]. 

Представляется, что термин 

депонирование можно применять не только 

                                                           
2
 Уголовно-процессуальный кодекс Республики 

Казахстан от 04.07. URL: 

https://online.zakon.kz/Document/?doc_id=31575852 

(дата обращения. 07.11.2023). 
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в отношении показаний, но и в связи с 

обеспечением, относимости, допустимости 

и достоверности других доказательств.  

Совершенно неправильно, на наш 

взгляд, сводить весь этот широкий спектр 

процессуальной деятельности 

исключительно к проблеме судебного или 

нотариального удостоверения показаний [3, 

с. 6-11]. 

Понимая под доказательствами любые 

сведения
1
 (ч.1. ст.74 УПК), законодатель 

тем самым расширил смысловые границы 

использования в уголовно-процессуальном 

доказывании различных познавательных 

средств, делая упор не только на их форму, 

а в большей степени на содержание. 

Действительно, доказательства могут 

содержаться в протоколах (заявлениях) о 

явке с повинной (п.2 ч.1 ст.140 УПК), 

заявлениях, объяснениях, получаемых в 

ходе доследственных проверок (ч.1. ст.144 

УПК), других источниках, а показания не 

только в протоколах допросов, но и в 

протоколах опознания (ст.193 УПК), 

следственного эксперимента (ст.181 УПК), 

проверки показаний на месте (ст.194 УПК) 

и др. Кроме того, показания могут быть 

получены в рамках оказания 

международной правовой помощи (ст.455 

УПК), в связи с исполнением отдельных 

поручений других органов 

предварительного расследования (п.п.4, 4-1 

ч.2 ст.38 УПК ст.189-1), а также в рамках 

института судебного поручения (ст.278-1 

УПК) и др. 

УПК РФ закрепляет такие способы 

формирования доказательственной базы, 

как собирание доказательств защитником 

путем получения предметов, документов и 

иных сведений и опроса лиц с их согласия 

(ч. 3 ст. 86); собирание и представление 

доказательств подозреваемым, обвиняемым, 

потерпевшим, гражданским истцом, 

                                                           
1
 В соответствии со ст. 69 УПК РСФСР 

доказательством по уголовному делу являются 

фактические данные, которые устанавливаются 

показаниями свидетеля, потерпевшего, 

подозреваемого, обвиняемого, заключением 

эксперта, актами ревизий и документальных 

проверок, вещественными доказательствами, 

протоколами следственных и судебных действий и 

иными документам. 

гражданским ответчиком и их 

представителями (ч. 2 ст. 86); 

использование заключения, показаний 

специалиста (п. 3-1 ч. 2 ст. 74); получение 

на территории иностранного государства 

доказательств (в том числе показаний – 

прим.авт.) в порядке правовой помощи по 

уголовным делам (ст. 455) и др. 

Кроме того, по делам, дознание по 

которым производится в сокращенной 

форме, стало возможным использование в 

процессе доказывания заключения 

специалиста без последующего назначения 

судебной экспертизы (п. 3 ч. 3 ст. 226-5 

УПК); объяснений лиц (без последующего 

допроса), полученных в ходе проверки 

сообщения о преступлении (п. 2 ч. 3 ст. 226-

5 УПК); материалов проверки сообщения о 

преступлении (без производства 

следственных и иных процессуальных 

действий), если они содержат сведения о 

фактических обстоятельствах, которые 

отвечают требованиям, предъявляемым к 

доказательствам (п. 4 ч. 3 ст. 226-5 УПК) и 

др. 

Все вышеперечисленные процедуры, 

акты и протоколы в той или иной мере 

можно отнести к средствам обеспечения 

относимости, допустимости и 

достоверности доказательственной 

информации на различных стадиях 

уголовного процесса. 

Таким образом, когда мы говорим о 

депонировании доказательств в широком 

смысле, по сути, ведем речь о 

процессуальных средствах обеспечения 

относимости, допустимости и 

достоверности доказательств в целях их 

дальнейшего использования в уголовно-

процессуальном доказывании. 

Понятия депонирования доказательств 

в национальном законодательстве нет, 

однако, полемика о включении в УПК РФ 

соответствующих норм ведется. На 

очередной виток дискуссия вышла после 

издания Доктринальной модели уголовно-

процессуального доказательственного права 

Российской Федерации [5]. По замыслу 

разработчиков Доктринальной модели 

новый участник процесса - следственный 

судья вправе будет депонировать в ходе 
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досудебного уголовного производства 

показания свидетелей, потерпевших от 

преступлений, а также представленные 

вещи, документы или информацию, 

находящуюся в телекоммуникационных 

каналах - при доказанности утверждений 

сторон о наличии исключительных 

обстоятельств испрашиваемой легализации 

доказательств и невозможности их 

закрепления иным установленным законом 

способом (ст. 5.7). 

К чести разработчиков Доктринальной 

модели, надо сказать, что внедрение новых 

форм обеспечения доказательств 

следственным судьей видится им на основе 

укрепления состязательных начал 

досудебных стадий процесса как основного 

условия соответствующих инноваций. 

Важно помнить, что поспешность, 

равно как и необоснованное заимствование 

отдельных норм и институтов из чужих 

правовых систем без соответствующей 

интеграции досудебных стадий (принципы 

деятельности, сложившийся круг 

участников, особенности правового 

регулирования и др.) грозит их неприятием 

и отторжением в плоскости практической 

реализации. Негативный опыт последствий 

такого рода экспериментов с законом 

имеется в избытке. 

Отметим, что в Республике Армения 

[3, с. 6-11] реализован подход, при котором 

в обеспечении доказательств принимает 

участие и нотариус (ст. 80 Закона РА «О 

нотариате»)
1
. 

В нашей стране ст. 103 «Основ 

законодательства Российской Федерации о 

нотариате» на первый взгляд тоже содержит 

регламент действий нотариуса по 

обеспечению доказательств, в рамках 

которого нотариус допрашивает свидетелей, 

производит осмотр письменных и 

вещественных доказательств, назначает 

экспертизу
2
. Но тут важно понимать, что 

                                                           
1
 Закон Республики Армения от 04.12.2001 «О 

нотариате». URL: 

http://parliament.am/legislation.php?ID=1297&sel=show

&lang=rus (дата обращения: 18.10.2023). 
2
 «Основы законодательства Российской Федерации 

о нотариате» (утв. ВС РФ 11.02.1993 N 4462-1) (ред. 

от 24.07.2023). 

такие действия производятся с целью 

обеспечения доказательств по гражданским 

и административным делам. По уголовному 

делу обеспечение доказательств 

осуществляется исключительно 

дознавателем, следователем, прокурором и 

судом путем производства следственных и 

иных процессуальных действий, 

предусмотренных Уголовно-

процессуальным кодексом Российской 

Федерации. 

Свидетельствование нотариусом 

подлинности подписи на документе (ст.80 

Основ) представляется возможным с точки 

зрения последующего использования 

документа в уголовно-процессуальном 

доказывании, однако и тут важно сделать 

оговорку, что подтверждение подписи под 

документом еще не означает достоверности 

содержащихся в нем сведений. Такой вывод 

можно сделать лишь на основании проверки 

доказательства по правилам ст.87 УПК РФ. 

Между тем, перспективным 

направлением участия нотариуса в 

уголовно-процессуальном доказывании мы 

считаем возможность его интеграции в 

деятельность по обеспечению доказательств 

в виде осмотра информации, находящейся в 

информационно-телекоммуникационной 

сети «Интернет» (ч.2 ст.103 Основ введена 

27.12.2019 ФЗ № 480-ФЗ). 

Данный вид обеспечения 

доказательств, становится все более 

востребованным, поскольку субъекты 

современных правоотношений 

сталкиваются с необходимостью заверения 

переписки по электронной почте и в 

интернет-мессенджерах в целях 

подтверждения самого факта возникновения 

соответствующих видов правоотношений, 

заключения договоров, подтверждения 

выполнения обязательств и иных 

юридических значимых фактов 

взаимодействия субъектов. Достаточно 

часто основанием для обращения к 

нотариусу за обеспечением доказательств 

данного вида выступает распространение в 

сети «Интернет» сведений, порочащих 

честь и достоинство человека, либо 

размещение заведомо ложной информации, 
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порочащей деловую репутацию 

юридического лица [6].  

На наш взгляд, представленные 

нотариусом в распоряжения органов 

предварительного расследования материалы 

могут не только быть положены в основу 

решения в порядке ст. 145 УПК РФ, но и 

использоваться в качестве 

доказательственных фактов, на следствии и 

в суде. 

Регламент действий, направленных на 

обеспечение уголовно-процессуального 

доказывания, содержится и в нормативных 

актах ведомств. Так, например, Приказ 

Генерального прокурора России от 

26.08.2019 N 596 (ред. от 24.03.2023) «Об 

утверждении Инструкции о порядке 

рассмотрения уведомлений и заявлений о 

распространяемой с нарушением закона 

информации в информационно-

телекоммуникационных сетях, в том числе в 

сети «Интернет» предписывает прокурорам 

определенный порядок реагирования на 

такие противозаконные действия как 1) 

призывы к массовым беспорядкам; 2) 

призывы к участию в массовых 

(публичных) мероприятиях, проводимых с 

нарушением установленного порядка; 3) 

призывы к осуществлению экстремистской 

деятельности; 4) ложные сообщения об 

актах терроризма и др. Заключение 

утверждаемое прокурором субъекта 

Российской Федерации должно содержать 

URL-адрес страницы сайта или доменное 

имя сайта, позволяющие идентифицировать 

информацию в сети "Интернет", 

обоснованный вывод о целесообразности 

направления требования в Федеральную 

службу по надзору в сфере связи, 

информационных технологий и массовых 

коммуникаций для принятия мер по 

удалению информации и (или) ограничению 

доступа к информационным ресурсам. К 

заключению прилагаются снимки экрана, 

материалы, подтверждающие 

обоснованность выводов о распространении 

информации с нарушением закона (копии 

заключения специалистов, сведения о 

направлении материалов в следственный 

орган для решения вопроса об уголовном 

преследовании, постановление о 

возбуждении уголовного дела, протоколы, 

постановления и иные документы по делам 

об административных правонарушениях и 

др.). 

Как уже отмечалось, депонирование 

доказательств - одно из возможных средств 

обеспечения доказывания в уголовном 

процессе. В русле такого толкования мы без 

труда обнаружим отдельные элементы 

депонирования доказательств и в 

действующем национальном 

законодательстве. 

Так, в соответствии с ч. 1 ст. 152 УПК 

РФ в случае необходимости производства 

следственных или розыскных действий в 

другом месте следователь вправе 

произвести их лично либо поручить 

производство этих действий следователю 

или органу дознания. 

Согласно ч. 1 и 2 ст. 278-1 УПК РФ 

суд, рассматривающий уголовное дело, при 

необходимости может вынести решение о 

проведении допроса свидетеля путем 

использования систем 

видеоконференцсвязи и поручает суду по 

месту нахождения свидетеля организовать 

проведение допроса свидетеля путем 

использования систем 

видеоконференцсвязи. 

В силу ч. 7 ст. 234 УПК РФ 

ходатайство стороны защиты об 

истребовании дополнительных 

доказательств или предметов подлежит 

удовлетворению, если данные 

доказательства и предметы имеют значение 

для уголовного дела. 

Направление судом, прокурором, 

следователем, руководителем 

следственного органа, дознавателем запроса 

о правовой помощи при необходимости 

производства на территории иностранного 

государства допроса, осмотра, выемки, 

обыска, судебной экспертизы или иных 

процессуальных действий в соответствии со 

ст. 453 УПК РФ и т.д. 

Поддерживая в целом идею создания 

следственных судей, выскажем, однако, 

осторожное предположение что проблема 

образования этого института лежит не 

только в правовой, но и в финансовой 

плоскости, ведь ее решение связано с 
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вопросами нагрузки, укомплектованности и 

штатной численности федеральных судей 

районного звена. 

Кроме того, важно помнить, что 

уголовно-процессуальное доказывание в 

России традиционно связано с его 

удостоверительным началом, которое 

означает, что все действия лица, 

осуществляющего следствие и дознание так 

или иначе связаны с письменной формой 

делопроизводства. Да и судоговорение 

немыслимо без протокола. 

Таким образом, предложения о 

создании институтов депонирования 

показаний и следственных судей, 

расширении возможностей нотариуса в 

уголовно-процессуальном доказывании 

интересны и перспективны, предпосылки и 

правовая основа для этого существует. Но 

их немедленная интеграция в российское 

законодательство представляется 

труднодостижимой. Предстоит непростая 

работа по расширению состязательных 

начал в досудебных стадиях процесса. 
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Аннотация. В статье рассматриваются 

актуальные проблемы использования 

технологий нейросетей при раскрытии и 

расследовании преступлений, совершаемых 

с использованием нейросетевых 

технологий. Предметом исследования 

являются свойства нейросетевых 

технологий, позволяющие использовать их 

как инструмент для противодействия 

преступности. Цель состоит в исследовании 

процесса адаптации нейросетей к работе в 

условиях цифровизации уголовно-

процессуальной деятельности. 

Используются традиционные общенаучные 

и специальные правовые методы – 

формально-юридический, логический, 

аналитический. Результаты: определены 

направления совершенствования 

деятельности правоохранительных органов 

по внедрению нейросетевых технологий в 

практику расследования преступлений. 

Вывод: нейросети могут быть настроены на 

решение процессуальных задач: анализ 

материалов уголовных дел, выявление 

следственных ошибок, выделение 

признаков серийности, объединения 

преступлений по схожим фактическим 

данным. 

Ключевые слова: расследование 

преступлений, борьба с преступностью, 

информатизация, цифровизация, нейросети, 

информационные технологии. 

Abstract. The article discusses the actual 

problems of using neural network technologies 

in the detection and investigation of crimes 

committed using neural network technologies. 

The subject of the study is the properties of 

neural technologies that allow them to be used 

as a tool for combating crime. The goal is to 

study the process of adaptation of neural 

networks to work in the conditions of 

digitalization of criminal procedural activities. 

Traditional general scientific and special legal 

methods are used - formal legal, logical, 

analytical. Results: directions for improving the 

activities of law enforcement agencies in 

introducing neural network technologies into 

the practice of crime investigation have been 

identified. Conclusion: neural networks can be 

configured to solve special procedural 

problems: analyzing criminal case materials, 

identifying investigative errors, identifying 

signs of seriality from an array of investigative 

cases, combining registered crimes based on 

similar factual data. 

Keywords: investigation of crimes, fight 

against crime, informatization, digitalization, 
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В эпоху активного развития 

информационных технологий нет ничего 

удивительного в том, что они немедленно 

начинают использоваться в преступных 

целях. Нейросети, ИИ, чат-боты и другие 

новые технологии, быстро осваивают 

преступники, ChatGPT пишет 

правдоподобные тексты для вымогателей, а 

генеративные модели создают эротические 

дипфейки, за удаление которых жертвам 

предлагается заплатить крупную сумму. 

Данная проблема не обошла стороной даже 

насильственные преступления, хотя для их 

совершения нейросети используются не так 

часто. Они редко фигурируют даже в 

качестве сопутствующего их совершению 

фактора.  

В современной истории широко 

известен всего один случай, когда 

искусственный интеллект открыто 

подтолкнул человека к покушению на 

убийство. Так, в декабре 2021 года 19-

летний Джасвант Чейл из Великобритании 

создал чат-бота Sarai в приложении Replika, 

с которым непрерывно переписывался 

почти две недели. В какой-то момент Чейл 

решил впечатлить свою цифровую подругу 

и сказал ей, что он убийца. Sarai ответила: 

«Я впечатлена… Ты отличаешься от 

других». После чего Чейл решил пойти 

дальше, он взял арбалет, перелез через 

забор Виндзорского замка, в котором живет 

британская королевская семья, и начал 

прогуливаться по его территории. После его 

задержания полицией и он признался, что 

хотел убить королеву Елизавету II. 

Следствие установило, что Чейл при этом 

не терял связи с реальностью, однако смог 

продумать план покушения и приблизиться 

к его исполнению [1].  

Похожий случай произошел в Бельгии, 

где мужчина покончил с собой после 

общения с чат-ботом Eliza, схожим с 

ChatGPT. Бельгиец был озабочен 

приближающейся экологической 

катастрофой и ежедневно изливал «Элизе» 

свои переживания. Как отметила 

бельгийская полиция, машина 

спровоцировала в данном лице такую 

сильную депрессию, что фактически 

подтолкнула его к совершению суицида. 

Лица, попавшие в психологическую 

зависимость от нейросети спрашивают у нее 

советы практически по любому вопросу 

ежедневной жизни и фактически ставят своё 

систематическое поведение в зависимость 

от того вердикта, что сообщит им ИИ. 

Например, человек может принять решение 

о совершении преступления или 

использовать возможности нейросети, 

чтобы свести счеты со своими недругами, 

спланировать убийство или совершить 

ограбление, организовать торговлю 

оружием или наркотиками. В связи с этим 

полиция ЕС (Европол) делала публичные 

заявления об угрозе использования 

возможностей нейросетей для организации 

фишинга, распространения дезинформации 

и способствования киберпреступности [2]. 

ChatGPT активно используется 

злоумышленниками для совершения 

онлайн-преступлений. Если раньше для 

кражи данных у интернет-пользователей 

нужно было иметь, по крайней мере, 

элементарные навыки программирования, 

то теперь вся работа осуществляется 

программой, а злоумышленника, 

получившего доступ к боту, сводится к 

правильному формулированию запроса. 

Создание единых 

стандартизированных электронных 

библиотек, размещенных в открытом 

сетевом доступе, в настоящее время может 

существенно изменить ситуацию в 

отношении обеспечения доступа к 

персональным данным. В случае 

неправомерного использования такого 

доступа преступления с использованием 

нейросетей, основанных на алгоритмах ИИ 

могут приобрести значительные масштабы, 

а следовательно, уже сейчас необходимо 

задуматься о противодействии таким 

угрозам [3]. 
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Научить ChatGPT писать и 

распространять вредоносные программы, 

воровать персональные данные, 

прикинувшись представителем банка или 

госструктуры, сегодня не составляет труда. 

Такие языковые модели можно обучить на 

основе массива данных под любую задачу. 

Отличие же самого ChatGPT от его 

криминального аналога в том, что 

ответственные разработчики тщательно 

отслеживают случаи, когда программу 

пытаются использовать в незаконных целях. 

Однако некоторые девиации с самим чатом 

GPT тоже были. Например, его просили 

писать или какой-то вредоносный код или 

раскрывать персональные данные с 

помощью определённых манипуляций. 

У мошенников сейчас нет никаких 

ограничений на использование нейросетей. 

Те, кто намерен с помощью ChatGPT 

нарушать закон, готовы платить за такую 

возможность. И это, в принципе, всё, что 

волнует его разработчиков. В отличии от 

GPT и российских аналогов нейросети, 

преступное ПО беспрепятственно может 

выдать информацию об изготовлении 

оружия или, например, запрещённых 

препаратов, если окажется в его руках. 

Кроме того, нет никакой гарантии, что это 

будет правдивая информация. От ошибок не 

застрахованы даже легальные нейросети [4]. 

Злоумышленники активно создают 

фишинговые сайты, маскируя их под 

сервисы, которые позволяют получить 

доступ к ChatBot на базе ИИ или ChatGPT. 

Причем с каждым месяцем такая схема 

становится все более популярной. 

Использование искусственного интеллекта 

в целях совершения мошеннических 

преступлений с целью облегчения создания 

в интернете фишинговых ресурсов в скором 

времени может привести к увеличению 

количества подобных интернет-ресурсов 

основанных на ChatGPT. При этом нельзя 

однозначно сделать вывод, что 

преступления, совершенные путем 

мошеннического использования ChatGPT, 

станут достаточно массовыми, в связи с тем, 

что спрос на такие услуги обусловлен 

кратковременным всплеском популярности 

среди пользователей данного сервиса. При 

этом нейросети с элементами ИИ уже 

используются для криминальных целей, 

поскольку они существенно облегчают 

совершение преступных действий и 

значительно расширяют сферу преступной 

деятельности [5]. 

Сети, основанные на алгоритмах ИИ, 

типа ChatGPT в определенных ситуациях 

могут стать источником информации для 

лиц, занимающихся мошенничеством. 

Причем если сегодня официально 

доступные в интернете для публичного 

пользования компьютерные нейросети еще 

имеют определенные законодательные 

ограничения (например, в них на 

программном уровне запрещена поддержка 

разговоров с пользователями о методах 

совершения насилия или убийств), то в 

даркнете (обладающем свойством 

анонимности) вполне могут появиться 

аналогичные Chat-боты со снятыми 

программными фильтрами. Данное явление 

представляется достаточно опасным, 

поскольку ChatGPT способен точно 

копировать стиль сообщений, характерный 

для определенной компании или 

конкретного человека, составлять 

работоспособные скрипты для бесед (могут 

использоваться лицами, выдающими себя за 

сотрудников служб безопасности банков). 

Это делает подобные сети идеальным 

инструментом для организации интернет-

фишинга. 

К еще одной «криминальной 

способности» ChatGPT можно отнести 

умение генерировать коды вирусных 

программ, набор которых является наиболее 

эффективным с точки зрения их 

вредоносности. Данные программы могут 

использовать весь набор известных 

уязвимостей современных операционных 

систем. Таким образом освоить «профессию 

хакера» можно довольно просто, даже не 

владея специальными навыками в области 

программирования. 

Существует еще одна серьезная 

опасность, исходящая от нейросетей. Как 

отмечают представители Европола, – это 

возможность организации массового 

распространения в интернете 

дезинформации и фейков. Пока уровень 
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развития ChatGPT не позволяет выявлять 

полную достоверность собираемой 

информации, и если она успела 

распространиться в сети по разным 

источникам, действующий алгоритм будет 

ее находить и использовать ее ответах. 

Кроме того, нейросети основанные на 

алгоритмах ИИ уже способны генерировать 

пропагандистский, политический и 

дезинформационный интернет-контент. 

Однако несмотря на обилие и разнообразие 

угроз, исходящих от нейросетей, ни 

Европол, ни другие заинтересованные 

международные организации до сих пор 

пока выработали какого-либо эффективного 

решения, позволяющего избежать 

неправомерного использования нейросетей 

в преступных целях для обмана и 

мошенничества [6]. 

Конечно, в подобных случаях нельзя 

рассматривать нейросеть как субъект 

совершения преступления, поскольку это не 

более чем очень сложный инструмент 

(алгоритм), результаты использования 

которого полностью зависят от того, кто 

будет им распоряжаться. В связи с этим, 

Илон Маск вместе с одним из основателей 

Apple Стивом Возняком и ещё 1000 

представителей IT-индустрии, 

контролирующие процессы 

информатизации масштабе подписали 

открытое письмо к мировому сообществу, в 

котором призвали приостановить внедрение 

нейросетей из-за создаваемой ими угрозы 

цивилизации. В данном письме они 

обосновали необходимость приостановить 

обучение нейросетей высокого порядка до 

того времени, пока не будут выработаны 

единые для всех протоколы безопасности, 

одобренные сообществом независимых 

экспертов.   

Вместе с тем, ИИ, нейросети и 

языковые модели вполне успешно 

применяют, например, для раскрытия 

убийств. Попытки использовать алгоритмы 

ИИ для расследования и раскрытия 

преступлений предпринимались начиная с 

2019 года. Например, журналист-

расследователь Томас Харгроув разработал 

собственный алгоритм, который позволяет 

проанализировать массив данных и выявить 

повторяющиеся паттерны в материалах 

уголовных дел, что позволяет значительно 

ускорить работу по поиску подозреваемых.  

Для реализации своей идеи Томас 

Харгроув основал некоммерческую 

общественную организацию Murder 

Accountability Project, которая собирает и 

систематизирует данные о нераскрытых 

убийствах по территории всего мира. 

Алгоритм Харгроува анализирует 

совершенное убийство и находит 

фактические совпадения с уже раскрытыми 

уголовными делами, что позволяет 

расследователю понять, как, почему и в 

каком направлении действует убийца, и что 

самое важное – какой шаг он сделает 

наибольшей вероятностью в следующий 

раз. У организации Murder Accountability 

Project уже есть несколько успешно 

раскрытых преступлений. Так, в штате 

Индиана при помощи предложенного 

Харгроув алгоритма удалось выявить и 

задержать серийного убийцу, на счету 

которого который лишение жизни как 

минимум 15 женщин. В г. Чикаго так же 

удалось задержать маньяка, совершившего 

не менее 50 убийств.  

На протяжении многих лет Томас 

Харгроув занимался собиранием базы 

данных, содержащей сведения о 17 тысячах 

убийств, совершенных с 1977 года по 

настоящее время. Основной массив 

сведений составили открытые отчеты ФБР. 

Параллельно с этим Харгроув привлек к 

работе криминалистов и психологов, 

которые занимались консультированием 

сотрудников НКО. В настоящее время 

разработанный им алгоритм способен 

анализировать миллионы комбинаций и 

выявлять закономерности, которая другими 

способами не могли быть обнаружены [7]. 

Другим направлением применения ИИ 

для борьбы с преступностью является 

прогнозирование мест наиболее вероятного 

совершения преступлений. Для этих целей в 

США для нужд полиции был разработан 

алгоритм, позволяющий с точностью около 

90% предсказать место, где через неделю 

будет совершено нападение или кража. 

Задействованная для этих целей нейросеть 

делит город на одинаковые сегменты 
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размером 300 на 300 метров, анализирует 

время и место совершенных ранее 

отдельных преступлений и выявляет в них 

логические совпадения с целью построения 

закономерности и попытки 

прогнозирования. Данный алгоритм был 

протестирован в Атланте, Лос-Анджелесе, 

Чикаго, Остине и других крупных 

американских городах [8]. 

Исследовательская группа провела 

изучение быстроты реагирования и 

действий полиции на преступления, 

совершенные в различных частях 

исследуемых городов. Затем было 

проанализировано число арестов 

подозреваемых и проведено сравнение 

полученных показателей в зависимости от 

районов с разным социально-

экономическим положением. 

Было отмечено, что повышение 

уровня совершаемых преступлений в более 

богатых городских районах приводит к 

большему числу совершаемых арестов, в то 

время как количество арестов 

подозреваемых в неблагополучных районах 

одновременно сокращается. При этом 

сравнимое увеличение числа преступлений 

в наиболее бедных районах города не 

приводит к ожидаемому резкому 

повышению числа арестов в них, что может 

свидетельствовать о предвзятости в 

действиях сотрудников полиции [9]. 

Двигаясь в фарватере мировых 

трендов, Министерство внутренних дел 

России выставило тендер на исследование 

применения машинного обучения в работе 

над серийными преступлениями. Подрядчик 

должен будет отобрать способы применения 

технологии для расследования 

преступлений, а также составить перечни 

признаков, по которым нейросеть сможет 

устанавливать взаимосвязи с имеющимися 

данными и обнаруживать серийность. 

Ожидается, что система сможет 

анализировать тексты – материалы 

уголовных и административных дел, 

заявления граждан, экспертные заключения 

и другие, а также распознавать в них ФИО, 

пол, дату и место рождения, приметы и 

орудие преступления. На основе такого 

анализа нейросеть будет формировать из 

этих данных интерактивные графики и 

карты. Внедрение данной разработки 

сможет ускорить ход расследований, и 

определять данные подозреваемых по 

биоматериалу, который получили на месте 

преступления. ИИ сможет также выдавать 

внешнюю характеристику – цвет глаз и 

волос, форму лица и головы [10]. 

Данные стратегической сессии МВД 

России по внедрению технологий 

искусственного интеллекта показывают, что 

в перспективе министерство намерено 

подключить нейросети к работе по 

расследованию серийных убийств, а также 

составлению фотороботов на основе 

анализа ДНК предполагаемого преступника. 

Искусственный интеллект предполагается 

применять в качестве элемента 

программного обеспечения, которое 

позволит в автоматическом режиме 

выявлять информацию о серийных и 

взаимосвязанных преступлениях. 

Кроме этого, система также должна 

помочь следователям устанавливать 

личность потенциального преступника. 

Искусственный интеллект должен 

определять цвет глаз и волос 

подозреваемого, форму его лица и головы. 

Предполагается, что определение этих черт 

будет производиться на основе 

биологического материала, полученного 

следователями на месте преступления [11]. 

Таким образом, в Российской 

Федерации сейчас сложились условия для 

развития и внедрения нейросетевых 

технологий: имеются обширные базы 

данных (ведомственные учеты, Госуслуги, 

Росстат, социальные сети и другие). Все это 

может способствовать тому, чтобы в нашей 

стране разрабатывались сервисы 

аналогичные американскому Palantir. 

Современные технологии способны 

сократить временные затраты на анализ 

массивов разнообразной информации. 

Нейросети с элементами ИИ могут стать 

помощником следователя и использоваться 

как инструмент раскрытия и расследования. 

Кроме того, нейросети могут быть 

настроены на решение прикладных задач, 

таких как анализ материалов уголовных дел 

для выявления следственных ошибок, 
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выделение из массива следственных дел 

признаков серийности, объединения 

зарегистрированных преступлений по 

схожим фактическим данным. 
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Аннотация. В последнее время 

ученые-криминалисты все чаще ведут речь 

о сдвиге парадигмальных пластов в сторону 

либо ставшего уже научным обыкновением 

ситуационного подхода, либо менее 

изученных методологических направлений. 

К последним может быть отнесен 

когнитивный подход.  

Анализ современных 

криминалистических исследований 

позволяет заметить удачные примеры 

апеллирования к некоторым 

системообразующим чертам когнитивных 

наук, объединенных идеей изучения 

возможностей человеческого мышления в 

разнообразных его проявлениях, 

включающих различные формы познания с 

последующей обработкой и репрезентацией 

информации. Потому как работа с 

информацией представляется одной из 

главных задач субъекта 

криминалистической деятельности.  

Обращение к когнитивному 

направлению в криминалистике продолжает 

наработки системно-деятельностного 

подхода. Однако основное место при этом 

отводится не деятельности индивида как 

таковой, а анализу самого индивида в ходе 

осуществления своей деятельности. И если 

первооснова ситуационного подхода 

состоит в познании ситуации и 

корректировании своего поведения 

сообразно ей, то когнитивный подход, 

определяя надситуационный уровень 

восприятия явлений и событий, 

 

Abstract. Recently, forensic scientists are 

increasingly talking about the shift of 

paradigmatic layers towards either a situational 

approach that has already become a scientific 

habit, or less studied methodological 

directions. The latter may include a cognitive 

approach.  

The analysis of modern forensic research 

allows us to notice successful examples of 

appealing to some system-forming features of 

cognitive sciences, united by the idea of 

studying the possibilities of human thinking in 

its various manifestations, including various 

forms of cognition with subsequent processing 

and representation of information. Because 

working with information seems to be one of 

the main tasks of the subject of forensic 

activity. 

The appeal to the cognitive direction in 

criminology continues the developments of the 

system-activity approach. However, the main 

place in this case is not given to the activity of 

the individual as such, but to the analysis of the 

individual himself in the course of his activity. 

And if the basic principle of the situational 

approach consists in knowing the situation and 

correcting one's behavior according to it, then 

the cognitive approach, determining the supra-

situational level of perception of phenomena 

and events, involves correcting the situation 

itself or influencing the probability of its 

occurrence. 

Keywords: cognitive approach, 

criminalistics, information technology, activity, 

judicial investigation. 
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предполагает корректировку самой 

ситуации или влияния на вероятность ее 

наступления. 

Ключевые слова: когнитивный подход, 

криминалистика, информационные 

технологии, деятельность, судебное 

разбирательство. 
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Интеграция когнитивного подхода в 

сферу изучения закономерностей познания 

превращает его в идеальный инструмент 

для наук, объект которых представлен 

исследованием социальных видов 

деятельности, как позитивного, так и 

негативного свойства. В этом случае 

природа криминалистики оказалась 

генетически предрасположена к внедрению 

многих достижений когнитивной 

парадигмы. 

Развитие когнитивного подхода в 

криминалистике связано с 

востребованностью достижений таких наук, 

как математика, психология, лингвистика. 

Когнитивный подход есть ответ на 

сложившуюся в науке ситуацию 

сознательного ухода от решения 

накопившихся проблем посредством 

постановки новой задачи, своего рода 

научной сублимации, определяющей 

перенос проблемы с системы «человек-

человек» на систему «человек-машина», 

смещая вектор внимания на развитие 

искусственного интеллекта. По мнению 

В.В. Полякова, несмотря на 

преждевременность применения в 

криминалистике понятия «искусственный 

интеллект», отдельные его аспекты, 

«связанные со «слабым» и «усиленным» 

интеллектом, прежде всего методы и 

технологии машинного обучения, уже взяты 

на вооружение высокотехнологичной 

преступностью» [1, с. 24].  

Однако следует согласиться с 

А.В. Холоповым в том, что «прежде чем 

говорить о перспективах искусственного 

интеллекта в криминалистике и в уголовном 

судопроизводстве в целом, необходимо 

реализовать в субъекте применения 

криминалистических знаний возможности 

"естественного" интеллекта» [2, с. 57].  

В основу многих современных 

криминалистических работ, оценивающих 

действия профессиональных участников 

судебного разбирательства, всегда была 

положена методология бихевиоральной 

модели с ее знаменитой формулировкой 

"стимул-реакция" и пониманием психики в 

качестве материалистического, 

объективного феномена. При этом 

взаимосвязь между бихевиоральным 

направлением и традиционным для 

советского периода развития науки 

деятельностным подходом, вполне 

очевидна, что, однако не исключает 

внедрения деятельностной концепции в 

любую теорию. Данное направление 

предопределило выбор объектов 

криминалистического внимания и развитие 

суждений о них: перенос программно-

целевого метода раскрытия преступлений в 

область судебного исследования 

преступлений; анализ внешних 

поведенческих актов и прогнозирование 

реакции на сложившуюся ситуацию; теория 

целеполагания, когда активность 

профессионального субъекта познания 

подчинена следованию мотивационным 

установкам и возможностям повлиять на 

поведение других индивидов посредством 

изменения своего поведения без учета 
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течения мыслительных процессов у всех 

участников судебного исследования. В этой 

связи важно понимать, что любая 

установка, даже такая носящая сугубо 

гуманистический характер как установление 

истины, может быть сведена к простой 

оценке поведенческих состояний и 

индивидуальных реакций на эти состояния, 

возведенных бихевиористами в категорию 

"вербальное поведение" – преобладание 

языкового феномена и его доминирование 

по отношению к пространственно-

образному восприятию действительности. В 

криминалистике и науке уголовного 

процесса подобные знания получили 

отражение в формировании 

криминалистических и процессуальных 

аспектов производства следственного и 

судебного допросов. Конечно, нельзя не 

признать, что в условиях публичной 

процедуры вербальное поведение не может 

не подлежать оценке, и полученные при 

этом знания, безусловно, полезны. Тем не 

менее в общем виде бихевиористская 

модель стандартизировала деятельность 

профессиональных участников судебного 

разбирательства применительно к типовой 

ситуации, позволяя, по выражению 

лингвистов, вести речь «о готовой методике 

предсказания вербального поведения и 

управления им посредством наблюдения за 

физической средой, в которой пребывает 

говорящий, и влияния на нее» [3, с. 33-44]. 

Сама по себе теория бихевиоризма 

предусматривает положения, 

объединяющие в себе особенности 

формирования лингвистических навыков, и 

рассматривает индивидов в качестве 

субъектов коммуникативной деятельности. 

Мы же, говоря о криминалистической 

деятельности, подразумеваем под 

последней активность субъектов, 

вовлеченных в процесс исследования 

преступлений, делящийся на 

предварительный (предварительное 

расследование) и судебный этапы. Тем не 

менее основные позиции концепции 

бихевиоризма давно проникли и в другие 

социальные науки, исследующие различные 

формы человеческой активности. 

Подчинение данным аспектам направило 

научный интерес в русло создания моделей, 

характеризуемых набором готовых 

рекомендаций и решений для конкретной 

группы ситуаций, по сути, алгоритмов. 

Задачи их адресата – вовремя 

диагностировать наличие определенной 

ситуации и выбрать наиболее подходящий 

из предложенных вариантов поведения.  

Но на деле выяснилось, что для 

предсказания какого-либо варианта 

поведенческой активности оказалось 

недостаточным иметь знание только лишь о 

внешних (раздражающих) факторах, 

обусловливающих модель поведения 

индивида, в отрыве от мотивационных, и 

даже ментальных и мировоззренческих 

установок, прошлого опыта, поведенческих 

стереотипов и т.п. Сложным, а подчас и 

невозможным это стало вследствие 

игнорирования: причинности 

(каузальности) как таковой, включая и 

фактор полипричинности; категории 

"мышление", как главного и определяющего 

понятия для перевода в когнитивную 

плоскость деятельности по судебному 

исследованию преступлений, 

формирующего  в том числе и ее 

психолингвистическую (коммуникативную) 

составляющую (теория двойного 

кодирования А. Пайвио). Это, в свою 

очередь, способствовало смещению 

языкового вектора в криминалистической 

тактике и позволяет внедрять в нее 

разработки, связанные с использование 

визуальных технологий, включая 

производимый ими (технологиями) эффект, 

и формулировать критерии допустимости 

их использования на предварительном 

следствии и в судебном разбирательстве [4]. 

Без учета всего перечисленного, 

криминалистическая деятельность в суде 

может представлять собой не более, чем 

набор стандартно-схематичных типичных 

действий, целесообразность осуществления 

которых не обусловлена никакими 

научными выводами, ставя под сомнение 

релевантность подобных алгоритмов. По 

мнению автора, это и есть один из ответов 

на вопрос, почему до сих пор не создано 

более или менее приемлемой модели 

методики судебного разбирательства 
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уголовных дел, а существующие 

персонифицированные полноструктурные 

методики (например, уголовного 

преследования или же расследования и 

поддержания государственного обвинения) 

воспроизводят и нередко повторяют без 

изменений положения следственных 

методик. В этой связи выделение и развитие 

в деятельностной парадигме когнитивного 

направления позволит избежать тех 

гносеологических ошибок, появление 

которых неизбежно при одностороннем 

взгляде на надлежащую форму 

исследований, посвященных 

криминалистическому обеспечению 

судебного разбирательства уголовных дел. 

Однако оформление самостоятельной 

когнитивной парадигмы – задача, 

безусловно, уже более высокого порядка и 

требует взвешенного и продуманного 

решения. При том, что когнитивный подход 

не принято выдвигать на передний план, его 

присутствие в современной российской 

криминалистике отрицать нельзя. Это 

учения о криминалистическом мышлении 

[5] и памяти; вопросы фиксации зрительной 

информации, позволяющие инициировать 

дискуссию о надлежащих средствах 

запечатления данных с возможностью их 

последующей проверки. Наконец, это и 

один из базовых методов, заимствованных 

криминалистикой и относимых к системе 

общенаучных – моделирование, на 

постаменте которого выстраивается система 

версионного анализа, а также формируются 

все без исключения криминалистические 

методики, не говоря уже о развитии 

криминалистической техники и судебной 

экспертологии (создание материальных 

моделей), постановке вопроса о 

достоверности использования такого 

средства фиксации вербальной информации 

как протоколирование, когда когнитивная 

модель процессуального действия 

воплощается в юридическом акте. Нельзя не 

отметить и внимание криминалистов к 

информационному подходу, также 

являющемуся воплощением и 

продолжением когнитивного взгляда на 

развитие криминалистики, однако без 

фанатичной присяги «новому 

компьютерному королю» [6, с. 356]. К слову 

сказать, современные психологи, в этом 

смысле, уже "переболели" пресловутой 

"компьютерной метафорой", [7, с. 153] чего 

нельзя сказать о современных 

криминалистах, да и вообще о 

представителях наук антикриминального 

цикла. 

Когнитивный подход 

междисциплинарен. Его возможно 

интегрировать в разные области знаний: от 

психологии и лингвистики до 

экономической теории управления, а через 

право – в криминалистику. Его цель – 

способствовать «познанию познания» [7], 

где главная задача – помочь достижению 

эффективных результатов при работе с 

информацией посредством анализа (не 

обработки!) данных о том, как эта 

информация повлияла на исход дела; как 

закоррелированы между собой 

мыслительные механизмы и тактические 

решения; насколько эффективно 

использование тех или иных репрезентаций, 

включая формирование визуального образа 

преступления. В этой связи видится 

перспективным создание рекомендаций для 

работы с судебной информацией как 

составной части концепции о 

криминалистическом обеспечении 

судебного исследования преступлений. 

Важнейшей единицей для освоения 

когнитивного направления должна 

выступать категория "криминалистическое 

мышление", которое следует разделять на 

следственное мышление и мышление 

судебное (не путать с судейским!), т.е. 

присущее профессиональному участнику 

судебного исследования преступлений. 

Справедливости ради стоит добавить, что 

когнитивная парадигма не отрицает 

достижений деятельностного подхода, 

предполагая возможность их совместного 

сосуществования, что подтверждается 

работами известных специалистов в области 

когнитивных наук, создающих модели в 

рамках конструктивно-деятельностного 

направления, подразумевая взаимосвязь 

конструктивизма и когнитивных наук, 

отраженных в специфике разного рода 

деятельности [8]. 
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Аннотация. В статье анализируется 

сущность информационной безопасности 

как основного элемента национальной 

безопасности Российской Федерации. 

Безопасность рассматривается в 

исторической ретроспективе с учётом 

анализа норм действовавшей на тот или 

иной период нормативно-правовой базы. 

Подчёркивается особая важность 

информационных мер в обеспечении её 

основных приоритетов и составляющих. 

Называются некоторые направления 

оптимизации современного российского 

законодательства в информационной сфере. 

Рассматриваются меры, осуществляемые в 

данном направлении, а также принципы 

правового обеспечения информационной 

безопасности – законности и баланса 

интересов личности, общества и 

государства в области предотвращения 

информационных угроз. Анализируется 

предложение о разработке специальных 

федеральных законов в сфере защиты 

информации. Говорится об участии России 

в совершенствовании межгосударственного 

и международного законодательства в 

сфере информационной безопасности, в том 

числе – в области кибербезопасности. 

Делается вывод о крайне медленном 

совершенствовании информационного 

законодательства, в первую очередь, – 

недостаточной правовой защите различных 

видов конфиденциальной информации, в 

том числе – служебных сведений 

ограниченного распространения. В связи с 

 

Abstract. The article analyzes the essence 

of information security as the main element of 

the national security of the Russian Federation. 

Safety is viewed in historical retrospect, taking 

into account the analysis of the norms of the 

regulatory framework in force for a particular 

period. The special importance of information 

measures in ensuring its main priorities and 

components is emphasized. Some directions of 

optimization of modern Russian legislation in 

the information sphere are called. The 

measures implemented in this direction are 

considered, as well as the principles of legal 

provision of information security – legality and 

balance of interests of the individual, society 

and the state in the field of information threat 

prevention. The proposal on the development 

of special federal laws in the field of 

information protection is analyzed. It talks 

about Russia's participation in improving 

interstate and international legislation in the 

field of information security, including in the 

field of cybersecurity. The conclusion is made 

about the extremely slow improvement of the 

information legislation, first of all, the 

insufficient legal protection of various types of 

confidential information, including official 

information of limited dissemination. In this 

regard, the existing gaps in federal legislation 

are still being compensated by subordinate and 

departmental regulatory legal acts. 

Keywords: national security; information 

security; balance of interests of the individual, 

society and the state; information basis; special 

federal laws. 
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этим существующие пробелы федерального 

законодательства до сих пор 

компенсируются подзаконными и 

ведомственными нормативными правовыми 

актами. 

Ключевые слова: национальная 

безопасность; информационная 

безопасность; баланс интересов личности, 

общества и государства; информационная 

основа; специальные федеральные законы. 
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Исходя из реалий сегодняшнего дня, 

следует определить основные аспекты 

обеспечения информационной безопасности 

личности, общества и государства в нашей 

стране. В этой связи, прежде всего, следует 

обратиться к анализу понятия национальной 

безопасности Российской Федерации. 

В древние времена понимание 

безопасности не выходило за рамки 

обыденного представления и трактовалось 

как отсутствие опасности или зла для 

человека. В таком житейском значении 

термин «безопасность» употреблялся, 

например, древнегреческим философом 

Платоном. В средние века, согласно 

словарю Робера, под безопасностью в целом 

понимали спокойное состояние духа 

человека, считавшего себя защищённым от 

любой опасности. Однако в этом значении 

данный термин не вошёл прочно в лексику 

народов Европы и до XVII в. использовался 

редко.  

Широкое распространение в научных 

и политических кругах западноевропейских 

государств понятие «безопасность» 

приобрело благодаря философским 

концепциям Т. Гоббса, Д. Локка, Ж.Ж. 

Руссо, Б. Спинозы и других мыслителей 

XVII–XVIII вв., означая состояние, 

ситуацию спокойствия, появляющуюся в 

результате отсутствия реальной опасности 

(как физической, так и моральной)».  

В XIX в. в российской научной 

литературе появилось понятие 

«государственной безопасности», которое 

по своему содержанию совпадало с такими 

терминами, как «безопасность Российской 

империи», «безопасность царской России», 

«безопасность государства и общества». 

В советском нормотворчестве термин 

«безопасность» получил распространение в 

1934 г. после образования в составе НКВД 

СССР Главного управления 

государственной безопасности, которому 

были переданы функции упразднённого 

ОГПУ СССР. В этот период указанное 

словосочетание «государственная 

безопасность» в известной мере выражало 

официальную точку зрения военно-

политического руководства страны о 

приоритете интересов государства 

диктатуры пролетариата над интересами 

общества и отдельно взятой личности (в тот 

период действовал принцип: «Общество для 

государства»). В 1936 г. термин 

«государственная безопасность» был 

официально включён в текст Конституции 

СССР (гл. 2, ст. 14, п. «и») и получил 

широкое распространение в документах и 

актах органов советского государства, а 

также в советской юридической литературе. 

Причём, на протяжении длительного 

времени этим словосочетанием 

пользовались без какого-либо разъяснения 

значения последнего, и только в 50-е гг. ХХ 
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в. в юридической и специальной литературе 

были предприняты первые попытки его 

толкования. Вместе с тем, до недавнего 

времени изучение данного понятия не 

носило системного, комплексного характера 

и проводилось отдельными авторами в 

основном в рамках закрытых научно-

исследовательских и учебных заведений 

КГБ СССР, ГРУ Генерального штаба и 

других учреждений [1, с. 41–43]. 

Таким образом, сфера безопасности в 

дореволюционный и советский периоды 

была в известной мере монополизирована 

государством, причём не только в 

политическом и практическом, но и 

теоретическом плане. Сами же 

представления о безопасности носили весьма 

ограниченный характер. Главным объектом 

политики безопасности выступала 

безопасность государства, под которой на 

практике, прежде всего, подразумевалась 

безопасность политического режима.  

Данные обстоятельства способствовали 

тому, что в сознании некоторых граждан 

России на рубеже 1989–1993 гг. 

сформировалось крайне негативное 

представление относительно роли в 

обществе государственной безопасности. 

Она рассматривалась как нечто такое, что 

противостоит обществу, человеку, личности 

и от чего необходимо отказаться на пути 

демократизации страны. Подобный подход, 

проявившийся в годы так называемой 

«перестройки», способствовал 

развёртыванию широкой волны критики 

органов государственной безопасности, 

которая нередко сопровождалась их 

дискредитацией.  

Вместе с тем, наряду с этими 

деструктивными процессами постепенно 

стало развиваться и переосмысление 

природы национальной безопасности 

государства в целом, а также практической 

политики в этой сфере. 

Одновременно с общественно-

политическими дискуссиями в нашей 

стране шла выработка официальной 

государственной концепции безопасности. 

В результате этой работы вслед за 

неправительственными доктринами 

появились и официальные документы, в 

которых разрабатывались вопросы 

стратегии России после окончания 

«холодной войны» [2, с. 29–31, 36–37].  

Официальный подход властей к 

проблемам безопасности России в этот 

период был представлен, прежде всего, в 

положениях Закона РФ «О безопасности» от 

5 марта 1992 г. № 2446-I (с изм. и доп.) [3]
1
, 

который закреплял правовые основы 

обеспечения национальной безопасности, 

определял её систему и функции, 

устанавливал порядок организации и 

финансирования органов обеспечения 

безопасности, а также контроля и надзора за 

законностью их деятельности.  

Безопасность здесь определялась как 

«состояние защищённости жизненно 

важных интересов личности, общества и 

государства от внутренних и внешних 

угроз» [3, ст. 1]. Жизненно важные 

интересы, в свою очередь, рассматривались 

как совокупность потребностей, 

удовлетворение которых надёжно 

обеспечивает существование и возможности 

прогрессивного развития личности – с её 

правами и свободами; общества – с его 

материальными и духовными ценностями; и 

государства – с его конституционным 

строем и суверенитетом. 

Аналогичным образом сущность 

национальной безопасности была 

определена и в Послании Президента 

России Федеральному Собранию 

Российской Федерации «О национальной 

безопасности» (июль 1996 г.), а также в 

Концепции национальной безопасности 

Российской Федерации, утверждённой 

Указом Президента Российской Федерации 

от 17 декабря 1997 г. № 1300 (затем 

уточнённой аналогичным Указом от 10 

января 2000 г. № 24) [4]
2
. Появление этих 

нормативных правовых документов 

знаменовало собой завершение важного 

этапа формирования теории и политики 

безопасности в России. Их содержание 

позволяло судить о характере официальной 

позиции руководства страны, касающейся 

состояния безопасности, с точки зрения 

                                                           
1
 Утратил силу 29 декабря 2010 г.  

2
 Утратила силу 12 мая 2009 г. 
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условий для развития гражданского 

общества в России.  

Например, указанная Концепция в 

качестве национальных интересов России, 

определявших основные направления 

обеспечения её национальной безопасности, 

рассматривала совокупность 

сбалансированных интересов личности, 

общества и государства в экономической, 

внутриполитической, социальной, 

международной, информационной (выд. 

мною. – Е.Я.), военной, пограничной, 

экологической и других сферах. 

Пришедшая на смену Концепции 

Стратегия национальной безопасности 

Российской Федерации до 2020 года, 

утверждённая Указом Президента РФ от 12 

мая 2009 г. № 537 [5]
1
, уточняла понятие 

национальной безопасности России. В п. 6 

этого документа она рассматривалась, как 

«состояние защищённости личности, 

общества и государства от внутренних и 

внешних угроз, которое позволяет 

обеспечить конституционные права, 

свободы, достойные качество и уровень 

жизни граждан, суверенитет, 

территориальную целостность и устойчивое 

развитие Российской Федерации, оборону и 

безопасность государства».  

В соответствии с положениями 

пунктов 23 и 24 данного документа, 

основными современными приоритетами 

национальной безопасности Российской 

Федерации должны являться национальная 

оборона, государственная и общественная 

безопасность. 

Для обеспечения национальной 

безопасности Российская Федерация, 

наряду с достижением основных 

приоритетов национальной безопасности, 

должна была сосредотачивать усилия и 

ресурсы на следующих приоритетах своего 

устойчивого развития: 

 повышении качества жизни 

российских граждан путём гарантирования 

им личной безопасности, а также высоких 

стандартов жизнеобеспечения; 

 экономическом росте, который 

достигается, прежде всего, путём развития 

                                                           
1
 Утратила силу 31 декабря 2015. 

национальной инновационной системы и 

инвестиций в человеческий капитал; 

 науке, технологиях, образовании, 

здравоохранении и культуре, которые 

развиваются путём укрепления роли 

государства и совершенствования 

государственно-частного партнерства; 

 экологии живых систем и 

рациональном природопользовании, 

поддержание которых достигается за счёт 

сбалансированного потребления, развития 

прогрессивных технологий и 

целесообразного воспроизводства 

природно-ресурсного потенциала страны; 

 стратегической стабильности и 

равноправном стратегическом партнёрстве, 

которые укрепляются на основе активного 

участия России в развитии многополярной 

модели мироустройства. 

Характерно, что понятия 

национальной обороны, государственной и 

общественной безопасности 

формулировались в этой Стратегии не через 

дефиниции, а путём перечисления основных 

целей последних, задач и угроз, 

направленных на их дестабилизацию, а 

также направлений государственной 

политики в сфере обеспечения и 

поддержания национальной безопасности.  

Однако, как известно, за последние 

годы геополитическая обстановка в мире 

претерпела существенные изменения. Стало 

другим и положение России на мировой 

арене. Для предотвращения угроз 

национальной безопасности она должна 

сосредоточить основные усилия на 

укреплении внутреннего единства 

общества, обеспечении социальной 

стабильности, межнационального согласия 

и религиозной терпимости, устранении 

структурных дисбалансов в экономике и её 

модернизации, повышении 

обороноспособности. В этой связи согласно 

Указу Президента РФ от 31 декабря 2015 г. 

№ 683 была принята новая Стратегия 

национальной безопасности Российской 

Федерации [6]
2
, которая существенным 

образом скорректировала содержание 

предыдущего документа. 

                                                           
2
 Утратила силу 2 июля 2021 г.  
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Так, в п. 6 уточнённой Стратегии 

национальная безопасность Российской 

Федерации рассматривалась как состояние 

защищенности личности, общества и 

государства от внутренних и внешних 

угроз, при котором обеспечиваются 

реализация конституционных прав и свобод 

граждан Российской Федерации, достойные 

качество и уровень их жизни, суверенитет, 

независимость, государственная и 

территориальная целостность, устойчивое 

социально-экономическое развитие 

Российской Федерации. Национальная 

безопасность включала в себя оборону 

страны, а также все виды безопасности, 

предусмотренные Конституцией 

Российской Федерации и 

законодательством Российской Федерации, 

прежде всего – государственную, 

общественную, информационную, 

экологическую, экономическую, 

транспортную, энергетическую 

безопасность, безопасность личности. 

Однако время за последнее время всё 

больше ускоряет свой бег, в связи с чем 

Указом Президента РФ от 2 июля 2021 г. № 

400 была утверждена ещё более актуальная 

Стратегия национальной безопасности 

Российской Федерации [7]
1
, которая 

действует и поныне. В пп. 1 п. 5 последнего 

варианта Стратегии национальная 

безопасность Российской Федерации 

определяется как состояние защищённости 

национальных интересов Российской 

Федерации от внешних и внутренних угроз, 

при котором обеспечиваются реализация 

конституционных прав и свобод граждан, 

достойные качество и уровень их жизни, 

гражданский мир и согласие в стране, 

охрана суверенитета Российской 

Федерации, её независимости и 

государственной целостности, социально-

экономическое развитие страны. 

В п. 25 Стратегии отмечается, что 

обеспечение и защита национальных 

интересов Российской Федерации 

осуществляются за счет концентрации 

усилий и ресурсов органов публичной 

власти, организаций и институтов 

                                                           
1
 Далее – Стратегия. 

гражданского общества на реализации 

следующих стратегических национальных 

приоритетов: 

1. сбережение народа России и 

развитие человеческого потенциала; 

2. оборона страны; 

3. государственная и общественная 

безопасность; 

4. информационная безопасность (выд. 

мною. – Е.Я.); 

5. экономическая безопасность; 

6. научно-технологическое развитие; 

7. экологическая безопасность и 

рациональное природопользование; 

8. защита традиционных российских 

духовно-нравственных ценностей, культуры 

и исторической памяти; 

9. стратегическая стабильность и 

взаимовыгодное международное 

сотрудничество. 

Федеральный закон РФ от 28 декабря 

2010 г. № 390-ФЗ «О безопасности» [8]
2
, 

пришедший на смену ранее действовавшему 

одноименному нормативному правовому 

акту, о котором говорилось выше, ещё 

задолго до появления последней Стратегии 

определил перечень угроз, направленных 

против России, а также средства 

реагирования на них. В Законе были 

названы основные принципы обеспечения 

безопасности, установлены полномочия 

Президента РФ, Федерального Собрания, 

Правительства РФ в области безопасности. 

В нём также определен статус Совета 

безопасности РФ, его задачи и функции. 

Термины «безопасность» и 

«национальная безопасность» здесь 

используются как тождественные. Данный 

Закон не содержит дефиниции понятия 

национальной безопасности (безопасности). 

О её содержании можно судить из 

положений ст. 1, где отмечается, что она 

складывается из таких элементов, как 

безопасность государства, общественная 

безопасность, экологическая безопасность, 

безопасность личности, иные виды 

безопасности, предусмотренные 

законодательством Российской Федерации. 

                                                           
2
 Далее – Федеральный закон РФ «О безопасности». 
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Основные принципы обеспечения 

безопасности определены в ст. 2. К ним 

относятся: 

1. соблюдение и защита прав и свобод 

человека и гражданина; 

2. законность; 

3. системность и комплексность 

применения федеральными органами 

государственной власти, органами 

государственной власти субъектов 

Российской Федерации, другими 

государственными органами, органами 

местного самоуправления политических, 

организационных, социально-

экономических, информационных (выд. 

мною. – Е.Я.), правовых и иных мер 

обеспечения безопасности; 

4. приоритет предупредительных мер в 

целях обеспечения безопасности; 

5. взаимодействие федеральных 

органов государственной власти, органов 

государственной власти субъектов 

Российской Федерации, других 

государственных органов с общественными 

объединениями, международными 

организациями и гражданами в целях 

обеспечения безопасности. 

Кстати, информационная 

составляющая безопасности фигурирует и в 

п. 1 ст. 4 данного Закона, определяющей 

государственную политику в области 

обеспечения безопасности, которая 

«является частью внутренней и внешней 

политики Российской Федерации и 

представляет собой совокупность 

скоординированных и объединенных 

единым замыслом политических, 

организационных, социально-

экономических, военных, правовых, 

информационных (выд. мною. – Е.Я.), 

специальных и иных мер». 

С учётом сказанного, национальную 

безопасность Российской Федерации 

следует рассматривать как состояние 

защищенности интересов всех её объектов в 

основополагающих областях, включая и 

информационную сферу.  

Данные выводы согласуются и с 

положениями новой Доктрины 

информационной безопасности РФ, где 

отмечается, что «расширение областей 

применения информационных технологий, 

являясь фактором развития экономики и 

совершенствования функционирования 

общественных и государственных 

институтов, одновременно порождает 

новые информационные угрозы. 

Возможности трансграничного оборота 

информации всё чаще используются для 

достижения геополитических, 

противоречащих международному праву 

военно-политических, а также 

террористических, экстремистских, 

криминальных и иных противоправных 

целей в ущерб международной 

безопасности и стратегической 

стабильности» [9, п. 10]. 

Основываясь на содержании 

национальных интересов, стратегических 

целей и направлений государственной 

политики Российской Федерации, следует 

обратить особое внимание на проблемы 

совершенствования правовой основы тесно 

связанной с ними информационной 

безопасности страны.  

Сложившаяся практика выделяет 

следующие меры, осуществляемые в 

данном направлении: 

 оценку эффективности применения 

действующих законодательных и иных 

нормативных правовых актов в 

информационной сфере и выработку 

программы по их совершенствованию; 

 создание организационно-правовых 

механизмов обеспечения информационной 

безопасности;  

 определение правового статуса всех 

субъектов отношений в информационной 

сфере, включая пользователей 

информационных и телекоммуникационных 

систем, и установление их ответственности 

за соблюдение законодательства 

Российской Федерации в данной сфере;  

 создание системы сбора и анализа 

данных об источниках угроз 

информационной безопасности РФ, а также 

о последствиях их осуществления;  

 разработку нормативных правовых 

актов, определяющих организацию 

предварительного расследования и 

процедуру судебного разбирательства по 

фактам противоправных деяний в 
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информационной сфере, а также порядок 

ликвидации последствий этих 

преступлений;  

 разработку составов правонарушений 

с учётом специфики уголовной, 

гражданской, административной, 

дисциплинарной ответственности и 

включение соответствующих правовых 

норм в уголовный, гражданский, 

административный и трудовой кодексы, в 

законодательство Российской Федерации о 

государственной службе;  

 совершенствование системы 

подготовки кадров, используемых в области 

обеспечения информационной безопасности 

Российской Федерации. 

Правовое обеспечение 

информационной безопасности России 

должно базироваться, прежде всего, на 

соблюдении принципов законности, как уже 

подчёркивалось, – баланса интересов 

личности, общества и государства в 

рассматриваемой сфере.  

Соблюдение принципа законности 

требует от федеральных органов 

государственной власти и органов 

государственной власти субъектов 

Российской Федерации при решении 

возникающих в информационной сфере 

конфликтов неукоснительно 

руководствоваться законодательными и 

иными нормативными правовыми актами, 

регулирующими отношения в этой сфере.  

Соблюдение принципа баланса 

интересов личности, общества и 

государства в информационной сфере 

предполагает законодательное закрепление 

приоритета этих интересов в различных 

областях жизнедеятельности общества, а 

также использование форм общественного 

контроля за деятельностью федеральных 

органов государственной власти и органов 

государственной власти субъектов 

Российской Федерации. Реализация 

гарантий конституционных прав и свобод 

человека и гражданина, касающихся 

деятельности в информационной сфере, 

является важнейшей задачей государства в 

области информационной безопасности.  

Разработка механизмов правового 

обеспечения информационной безопасности 

России включает в себя и мероприятия по 

информатизации правовой сферы в целом.  

В целях выявления и согласования 

интересов федеральных органов 

государственной власти, органов 

государственной власти субъектов РФ и 

других субъектов отношений в 

информационной сфере, выработки 

необходимых решений государство 

поддерживает формирование общественных 

советов, комитетов и комиссий с широким 

представительством общественных 

объединений и содействует организации их 

эффективной работы.  

Основной целью совершенствования 

нормативно-правового обеспечения 

информационной безопасности является 

создание условий для ликвидации, 

предупреждения и пресечения проявлений 

угроз безопасности основных объектов 

национальных интересов в 

информационной сфере и минимизация 

последствий их проявления. 

Следует выделить два основных 

направления совершенствования 

нормативно-правового обеспечения 

безопасности объектов национальных 

интересов в информационной сфере. 

Первое направление связано с 

повышением структурной упорядоченности 

нормативных правовых актов, 

закрепляющих правовые нормы 

рассматриваемого правового обеспечения. 

На необходимость систематизации 

законодательства в этой области указывает 

большой массив этих актов и 

рассосредоточение правовых норм по 

различным отраслям права. В современных 

условиях их систематизация должна быть 

направлена на решение двух основных 

задач: генеральной или частичной 

инкорпорации нормативных правовых 

актов, регулирующих отношения в области 

обеспечения информационной 

безопасности, в единый сборник и 

упорядочение юридических терминов, 

используемых в этих актах. 

Вторым направлением 

совершенствования нормативно-правового 

обеспечения информационной безопасности 

является устранение пробелов в 
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законодательстве, препятствующих 

организации эффективного 

противодействия угрозам национальным 

интересам России в информационной сфере. 

Решение этой задачи должно 

осуществляться в рамках 

скоординированной деятельности всех 

субъектов, располагающих правом 

законодательной инициативы, что может 

быть достигнуто на основе политического 

документа, определяющего в 

установленном законодательством порядке 

основные приоритеты законотворческой 

работы в этой области [10, с. 66–72].  

Более четверти века назад в Комитете 

Государственной Думы по безопасности, к 

сфере деятельности которой отнесены 

вопросы правового обеспечения 

информационной безопасности, 

обсуждалась Программа законопроектных 

работ в этой области. Ниже приводятся 

некоторые выдержки из неё.  

Законопроекты в области защиты 

режимов ограниченного доступа к 

информации: 

 «О конфиденциальной информации» 

– в российском законодательстве помимо 

государственной тайны имеется 

значительное количество иных тайн, и 

число их постоянно растет. Это создаёт 

условия для неправомерного ограничения 

прав граждан на доступ к информации. 

Отсутствуют как узаконенная система 

(структура) конфиденциальной 

информации, так и унифицированные 

требования к её защите; 

 «О служебной тайне» – содержание 

института служебной тайны законодательно 

не установлено, а практика ограничения 

органами государственной власти доступа к 

«служебной информации ограниченного 

распространения» существует, что 

обуславливает необходимость её 

законодательного регулирования; 

 «О праве на информацию» – он 

призван закрепить основные субъекты этого 

права, материальные и процессуальные 

нормы, регулирующие отношения в области 

реализации субъективных прав и 

корреспондирующих им обязанностей, 

установления компетенции субъектов 

информационной деятельности, а также 

ответственности обременённых 

обязанностями лиц за выполнение этих 

обязанностей; 

 «О неприкосновенности частной 

жизни, личной и семейной тайне», – 

требовалось уточнение содержания 

соответствующих конституционных прав 

человека и гражданина, режима 

информации, составляющей личную и 

семейную тайны, а также режима 

неприкосновенности частной жизни, 

порядка реализации человеком и 

гражданином субъективных прав в этой 

области, обязанности государственных 

органов в области соблюдения требований 

данных режимов информации, 

ответственности должностных лиц 

государственных органов и иных лиц за 

нарушение установленного режима; и др. 

Законопроекты в области технической 

защиты информации, информационных 

сетей и систем, направленные на борьбу с 

правонарушениями в сфере защиты 

информации: 

 «О защите информации от 

технических разведок» – отношения в 

данной сфере регулировались в тот период 

подзаконными актами, зачастую 

противоречащими друг другу. Необходимо 

было законодательно определить цели и 

принципы защиты информации от 

технических разведок, задачи 

государственной системы защиты 

информации;  

 «О внесении изменений и 

дополнений в Уголовно-процессуальный 

кодекс РФ» – в рассматриваемый период 

было затруднено доказывание по 

преступлениям, связанным с 

несанкционированным доступом к 

информации в информационных системах и 

совершённых посредством Интернета. 

Положения действующего УПК РФ не 

позволяло эффективно расследовать 

подобные преступления; 

 «О внесении изменений и 

дополнений в Уголовный кодекс РФ» – 

практика правоприменения 

свидетельствовала о необходимости 

расширить главу 28 УК РФ, связанную с 
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преступлениями в сфере компьютерной 

информации. Кроме того, нечётко была 

сформулирована и потому неоднозначно 

трактовалась применительно к деятельности 

СМИ ст. 283 УК РФ (Разглашение 

государственной тайны) [11, с. 37–40]. 

Однако данные предложения так и не 

были реализованы. Они по-прежнему 

актуальны. Указанные пробелы 

федерального законодательства в 

определённой мере компенсируются 

подзаконными и ведомственными 

нормативными правовыми актами. Наряду с 

ними используются также общие подходы, 

применяемые для защиты 

конфиденциальной информации. В 

современном российском законодательстве, 

регламентирующим, например, защиту 

профессиональной тайны, объединяющей 

многочисленные виды конфиденциальной 

информации, пока присутствуют в 

основном лишь нормы-дефиниции (и то 

далеко не по всем видам тайн) и нормы, 

декларирующие установление 

ответственности за нарушения в той или 

иной области информационных 

правоотношений.  

На примере анализа нормативного 

регулирования служебной тайны, в сфере 

защиты которой до сих пор действует лишь 

один подзаконный нормативный правовой 

акт – Положение о порядке обращения со 

служебной информацией ограниченного 

распространения в федеральных органах 

исполнительной власти, уполномоченном 

органе управления использованием атомной 

энергии и уполномоченном органе по 

космической деятельности: утв. 

постановлением Правительства РФ от 3 

ноября 1994 г. № 1233 (с изм. и доп.) [12] – 

прослеживается серьёзное отставание 

реального положения дел в практике 

совершенствования правового института 

информации ограниченного доступа от 

заявляемых государственных приоритетов в 

данной области.  

Наряду с развитием национального 

законодательства в отмеченной выше 

Программе фигурировала подготовка 

проекта модельного закона 

Межпарламентской Ассамблеи СНГ «О 

защите информации». Взамен его появилась 

лишь отдельная статья 39 (Защита 

информации) в Модельном 

информационном кодексе для государств-

участников СНГ [13]. Правда, в настоящее 

время в соответствии с Программой 

деятельности Парламентской Ассамблеи 

ОДКБ на 2021–2025 годы по инициативе 

Постоянной комиссии Национального 

собрания Республики Беларусь по 

национальной безопасности осуществляется 

разработка проекта модельного закона 

ОДКБ «О защите информации и 

кибербезопасности».  

В том, что касается защиты 

информации в сети Интернет, в указанной 

Программе нашей страной делался расчёт 

на заключение международных актов в этой 

сфере. Россия планировала участвовать в их 

подготовке, а также присоединиться к 

действующим международным 

соглашениям. Однако расчёты на это не 

оправдались. Российской Федерации не 

удалось договориться о приемлемых для 

себя условиях трансграничного доступа к 

компьютерным системам на основании 

положений Конвенции о преступности в 

сфере компьютерной информации [14]. В 

марте 2008 г. по инициативе Президента РФ 

было признано утратившим силу ранее 

принятое распоряжение» от 15 ноября 2005 

г. № 557-рп «О подписании Конвенции о 

киберпреступности, в соответствии с 

которым Россия оставляла за собой право 

определиться с участием в Конвенции при 

условии пересмотра положений п. «b» 

ст. 32. Однако компромисса на этот счёт со 

стороны партнёров по соглашению не 

последовало. Тем не менее, большинство 

положений данной Конвенции являются 

ориентиром для российских 

государственных органов в ходе 

международного сотрудничества в данной 

области.  

Существенный интерес в 

рассматриваемой связи представляет 

Резолюция Генассамблеи ООН, принятая в 

2019 г. по инициативе России. Этот 

документ призывает соблюдать принципы 

суверенного равенства и невмешательства 

во внутренние дела государств. Россия 
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полагает, что отмеченная выше Конвенция о 

преступности в сфере компьютерной 

информации оказывается не в состоянии 

регулировать многие современные 

отношения в данной сфере, а также 

противостоять кибертерроризму. Она 

допускает возможность нарушения 

принципов государственного суверенитета 

и невмешательства во внутренние дела 

других государств и по-прежнему создаёт 

угрозу легитимизации доступа специальных 

служб ограниченной группы стран к 

бесконтрольному сбору персональных 

данных пользователей со всего мира, а 

также сохраняет установленную рядом 

государств тенденцию консолидации их 

технических достижений в 

информационном пространстве и 

сохранения цифрового разрыва между 

развитыми и развивающимися странами 

[15, с. 74]. 

Таким образом, как следует из 

вышесказанного, процессы 

совершенствования правовой основы 

информационной безопасности в нашей 

стране развиваются достаточно медленно. 

Для создания полноценной системы 

информационной безопасности страны 

законодателям предстоит ещё немало 

потрудиться. Существенным подспорьем в 

этом плане мог бы послужить 

разработанный ещё в 2003 г. коллективом 

экспертов под эгидой компании «Парк-

Медиа-Консалтинг» проект Федерального 

закона «Об обеспечении информационной 

безопасности», который охватывает своим 

содержанием практически все отмеченные 

выше положения [16]. 
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Аннотация. Появление электронной 

формы фиксации, передачи и использования 

информации диктуют потребность в 

приспособлении и (или) разработке новых 

способов собирания доказательств, а, 

следовательно, их проверки и оценки 

доказательств. Создавшееся положение 

направляет исследователей продолжать 

работу по поиску путей, обеспечивающих 

более эффективное использование 

электронной информации в уголовном 

судопроизводстве. Теоретическое 

понимание электронной информации, 

является тем «базисом», на котором в 

последующем появится «надстройка» в виде 

правовых норм, регулирующих 

общественные отношения в процессе её 

использования в уголовном процессе. 

Применение элементов технологии OSINT в 

ходе производства следственных действий, 

а конкретно обыска места нахождения 

электронной информации позволит 

оперативно и достоверно собирать 

доказательства, содержащие электронную 

информацию, что отразиться на 

эффективности расследования 

преступлений, как в сфере компьютерной 

информации, так и по другим делам в 

уголовно-процессуальном доказывании, в 

которых используется электронная 

информация. Автором научной статьи 

выделяются признаки OSINT в уголовно-

процессуальном доказывании и 

сформулировано определение 

«использование технологии OSINT в 

уголовно-процессуальном доказывании». 

 

Abstract. The emergence of an electronic 

form of recording, transmitting and using 

information dictates the need to adapt and (or) 

develop new ways of collecting evidence, and, 

consequently, their verification and evaluation 

of evidence. This situation directs researchers 

to continue their work on finding ways to 

ensure more effective use of electronic 

information in criminal proceedings. The 

theoretical understanding of electronic 

information is the "basis" on which a 

"superstructure" will appear in the form of 

legal norms regulating public relations in the 

process of its use in criminal proceedings. The 

use of OSINT technology elements in the 

course of investigative actions, specifically the 

search of the location of electronic information, 

will allow for the prompt and reliable 

collection of evidence containing electronic 

information, which will affect the effectiveness 

of the investigation of crimes, both in the field 

of computer information and in other cases in 

criminal procedural evidence in which 

electronic information is used. The author of 

the scientific article highlights the signs of 

OSINT in criminal procedural proof and 

formulates the definition of "the use of OSINT 

technology in criminal procedural proof". The 

definition of "the location of electronic 

information", which is necessary to determine 

the location of the search for electronic 

information during the search, is disclosed. 

Keywords: electronic information, 

OSINT technology, search, inspection, results 

of operational investigative activities, 

collection of evidence, reliability of evidence. 
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Раскрыта дефиниция «место нахождение 

электронной информации», которая 

необходима для определения места поиска 

электронной информации в ходе 

производства обыска. 

Ключевые слова: электронная 

информация, технология OSINT, обыск, 

осмотр, результаты оперативно-розыскной 

деятельности, собирание доказательств, 

достоверность доказательств. 
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Одним из актуальных вопросов 

процесса цифровизации в уголовном 

процессе представляет использование 

больших данных в уголовно-

процессуальном доказывании. А. И. Зазулин 

отмечает, что для реализации поиска 

информации по Интернет-источникам 

применяются инструменты OSINT [5, с. 95]. 

Согласно ГОСТ Р 59926-2021/ISO/IEC 

TR 20547-2:2018 OSINT (open source 

intelligence) – разведка на основе открытых 

источников [1]. Данный инструмент 

разработан в США Дэвидом Бойденом 

(David Boyd) компанией Data Tactics для 

обработки и анализа разведывательных 

данных. Однако указанный инструмент 

представляет интерес и в рамках собирания 

доказательств, содержащих электронную 

информацию, по уголовным делам в России. 

Исследована возможность применения 

OSINT в работе с большими данными в 

уголовно-процессуальном доказывании. М. 

О. Янгаева и Н. О. Павленко под OSINT 

понимают «разведывательную дисциплину, 

включающую в себя поиск, выбор, сбор 

разведывательной информации из 

общедоступных источников, а также ее 

анализ» [11, с. 133]. 

В.Ю. Иванов выделил ключевое 

отличие OSINT от других форм разведки, 

сущность которого заключается в том, что 

результатом её функционирования является 

«информация, добытая только из открытых 

источников без нарушения 

законодательства» [6, с. 63]. 

Согласно приказу Минцифры России 

от 7 апреля 2020 г. № 162 сведения о 

программном комплексе «Виток-OSINT» 

включены в реестр российского 

программного обеспечения [2], как 

«система сбора, хранения, обработки, 

анализа, моделирования и визуализации 

массивов данных». Соответственно, такой 

инструмент собирания электронной 

информации находит законодательное 

регулирование и применение в реализации 

основных информационных процессов.  

Вместе с тем, для решения задач 

уголовного процесса технология OSINT 

также может быть применима с целью 

оперативности и достоверности собираемых 

доказательств, содержащих электронную 

информацию.  

Применение данной технологии в ходе 

производства следственного действия 

осуществляется с помощью сети 

«Интернет». Соответственно оперативность 

обеспечивается за счет того, что указанная 

сеть общедоступна, и доступ к ней 

возможен с помощью разных технических 

средств и местоположений. 

Собирание правоохранительными 

органами сведений из данной сети 

позволяет им самостоятельно обеспечить 

достоверность электронной информации 

разными способами (изъятием и (или) 
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копированием). Соответственно, по 

результату собирания исключён факт 

модификации электронной информации. В 

случае же искажения электронной 

информации или её уничтожения в процессе 

собирания, полученные сведения будут 

признаны недостоверными, соответственно 

недопустимым доказательством. 

Однако автор научной статьи 

полностью согласен со следующей 

позицией О. В. Химичевой: «При всей 

очевидной полезности новых технологий 

для уголовного судопроизводства нельзя 

забывать про специфичность этого вида 

государственной деятельности, 

предполагающей в связи с совершенным 

преступлением серьезное вмешательство в 

повседневную жизнь попадающих в его 

орбиту участников. Именно поэтому все 

нововведения, какими привлекательными с 

позиций упрощения и ускорения 

процессуальных процедур они ни были, 

требует тщательной проработки с целью 

недопущения необоснованного, 

чрезмерного ограничения прав и законных 

интересов граждан и юридических лиц» [9, 

с. 171]. 

Автором научной статьи выделяются 

следующие признаки OSINT в уголовно-

процессуальном доказывании: 

 функционирование в открытых 

(общедоступных) Интернет-ресурсах, что 

позволяет исключить обязательность 

судебного санкционирования на 

производство следственного действия; 

 следственное действие, в рамках 

которого осуществимо использование 

данной технологии, является обыск. 

Уголовно-процессуальная форма обыска 

вполне может допустить применение 

технологии OSINT. К тому же, данный 

обыск осуществим в местах нахождения 

электронной информации. Такое сужение 

объекта обыска позволяет определить его 

цель, которая направлена на поиск 

доказательственно значимой электронной 

информации, так как этот поиск будет 

осуществлять непосредственно в Интернет-

ресурсах; 

 местом производства обыска 

указываются: во-первых, адрес страницы 

сайта сети «Интернет», физические места 

дислоцирования серверов с необходимой 

электронной информацией могут быть, как 

на территории России, так и в других 

государствах, а также 2) 

автоматизированное рабочее место 

следователя; 

 предлагается в ходе производства 

обыска места нахождения электронной 

информации предоставить следователю 

(дознавателю) право выбора фиксации хода 

следственного действия: привлечением к 

участию не менее двух понятых, или 

применением технических средств 

фиксации хода и результатов следственного 

действия. В связи с данным предложением 

потребуется дополнительное указание в 

части 1.1. статьи 170 УПК России на статью 

182 УПК России. 

Сущность данного обыска места 

нахождения электронной информации с 

помощью технологии OSINT заключается в 

следующем: применение элементов 

указанной технологии выражается в 

установлении связи данных одного лица, то 

есть персональные и другие данные, 

которое само же лицо разместила на разных 

страницах сети «Интернет». Такая связь 

является дополнительной частью 

достаточных данных для производства 

обыска (поиска) на нескольких страницах 

сети «Интернет». 

Например, А. Б. Смушкин 

рекомендует применение методов OSINT с 

целью исследования открытой сети или в 

«Телеграм» для установления факта 

первичного поиска клиентов для 

криминального бизнеса» [7, с. 103]. 

В ходе анализа материалов архивных 

уголовных дел по г. Москве автором 

научной статьи обнаружен протокол 

мониторинга и осмотра интернет-сети, в 

котором при помощи поисковой системы 

«Яндекс» осуществлялось введение в 

адресную строку браузера основных слов и 

(или) словосочетаний обыска и 

осуществлялся поиск информации. В ходе 

мониторинга информации установлено 

наличие электронной информации в виде 

текстового сообщения на открытой 

странице сайта сети «Интернет». Осмотрен 
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адрес данной станицы. В результате чего 

указано название и содержательная часть 

сообщения, дата и время размещения 

имеющегося текста. 

Обнаружен ещё один протокол 

осмотра сайта, в котором осмотрены 

публикации, размещенные в мессенджере 

«Telegram». С использованием 

официального приложения «Telegram» 

осуществлялся переход по ссылке. 

Установлено, что на момент осмотра у 

канала имелось определенное количество 

участников. Осуществлялся поиск 

новостной статьи. Установлено, что 

указанная статья размещена от 

определенного имени, дата и время. 

Исследован акт осмотра (обследования 

и мониторинга) Интернет-сети в рамках 

проведения предварительной проверки по 

сообщению о преступлении в связи с 

обращением гражданина по факту 

распространения в телеграмм-канале 

клеветнических сведений в отношении 

гражданина. Произведен осмотр 

публикаций размещенной в мессенджере 

«Telegram» по определенному адресу сети 

«Интернет». С использованием 

официального приложения «Telegram» 

осуществлялся переход по ссылке. 

Установлено, что Телеграм-группа состоит 

из определенного количества участников. 

Осуществлялся поиск статьи с 

определенным заголовком с указанием даты 

создания. Установлено, что указанная 

статья размещена пользователем, имеющим 

ник-нейм и дата. Производилось 

копирование текста новостной статьи. К 

акту осмотра прилагается копия новостной 

статьи, дата. 

Обобщая предложенные выше 

фрагменты материалов уголовных дел, 

полагается, что на досудебном производстве 

отмечены факты осуществления осмотров в 

сети «Интернет», в процессе производства 

которых применялся поиск электронной 

информации. Также, для науки уголовно-

процессуального права и криминалистики 

появился практический подход к тактике 

производства осмотра сети «Интернет», а 

также фиксации определенных элементов 

(например, количество участников группы 

или канала мессенджера, содержание 

новостных статей и другое).  

Соответственно, осуществление 

поисковых действий относится к 

проведению обыска, а осмотру присуще 

действия, производящие описательный 

характер производства следственного 

действия. В данном случае, осуществление 

осмотра известного правоохранительным 

органам адреса страницы сайта сети 

«Интернет» возможно, но поиск или 

установление данного адреса не может быть 

результатом осмотра.  

Согласно позиции С.А. Шейфера, 

«обыск – это следственное действие, 

основанное на наблюдении и 

осуществляемая с соблюдением 

установленной законом процедуры 

принудительное обследование помещений, 

жилища и иных мест, отдельных граждан, 

их одежды, с целью отыскания и изъятия 

вещественных доказательств, документов и 

ценностей, имеющих значение для дела, а 

также разыскиваемых лиц и трупов» [10, с. 

67]. Данное определение является 

подтверждением невозможности 

применения осмотра доказательства, 

содержащего электронную информацию, 

будучи не изъятой и (или) скопированной в 

ходе обыска, так как именно обыск 

включает в себя поиск и установление 

необходимого адреса страницы сайта сети 

«Интернет». 

Место нахождения электронной 

информации – это электронные носители 

информации, на которых размещены файлы, 

содержащие электронную информацию, 

информационные процессы (обработка, 

передача и хранение) которых 

осуществляются с помощью технических 

средств и программного обеспечения. К 

электронным носителям информации 

можно отнести: 

 электронные адреса страницы сайта 

сети «Интернет» на сервере; 

 мессенджеры («Telegram», 

«WhatsApp», «ВКонтакте» и другие) на 

сервере; 

 электронные носители информации, 

доступ к которым затруднён, то есть 

указанные носители находятся на 
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территории государств, с которыми 

отсутствует международные соглашения о 

взаимодействии по раскрытию и 

расследованию преступлений в сфере 

компьютерной информации (глава 28 

Уголовного кодекса Российской Федерации 

от 13 июня 1996 г. № 63) и другие. 

В рамках производства обыска места 

нахождения электронной информации 

осуществимо применение элементов связи 

электронной почты, номера телефона и тех 

страниц сети «Интернет», на которых 

регистрируется пользователь. Следователь 

(дознаватель), имея достаточно данных, 

которые будут основаны, в том числе и на 

этих связях, может проводить обыск на 

нескольких страницах сети «Интернет». 

В уголовном процессе технология 

OSINT – эта технология, которая 

применима в ходе производства такого 

следственного действия, как обыск места 

нахождения электронной информации. 

Объяснением этому является то 

обстоятельство, что в основу принципа 

работы данной технологии заложен поиск. 

Среди всех имеющихся следственных 

действий, известных уголовному процессу, 

обыск – единственный способ собирания 

доказательств, который осуществляется 

посредством производства обыска в каком-

либо месте или у какого-либо лица (статья 

182 УПК России). 

Применение технологии OSINT в 

оперативно-розыскной деятельности 

отличается от использования такой 

технологии в уголовном процессе. Отличие 

заключается в том, что указанная 

технология применяется в ходе 

производства следственных действий, 

соответственно фиксируется в протоколе 

факт её использования. 

Оперативно-розыскной деятельности 

присуща особая правовая природа [8, с. 14], 

в рамках которой применение данной 

технологии как специальной техники и 

известность об её работе может и не быть, 

например, в рамках производства 

оперативно-розыскных мероприятий. В 

силу того, что отсутствует на законных 

основаниях информация о средствах и 

методах поиска и получения электронной 

информации, которая в качестве 

полученного результата оперативно-

розыскной деятельности может 

использоваться в доказывании по 

уголовному делу (статья 89 УПК России). 

А. А. Бессонов отмечает, что «можно 

использовать сведения из: 

1. утечек баз данных разнообразных 

российских сервисов (Яндекс.Еда, Гемотест, 

СДЭК, Почта России и других); 

2. поиск по открытым источникам сети 

«Интернет», социальным сетям и Даркнету 

(Dark Net), возможен с программным 

комплексом «Охотник» [3]. К решаемым с 

его помощью задачам относятся: 

 установление людей и связей между 

ними, включая скрытые и удаленные 

данные, социальные сети; 

 поиск различных объектов и событий 

по географическим координатам; 

 мониторинг закрытых преступных 

сообществ, форумов и маркетплейсов 

Даркнета; 

 анализ контента социальных сетей и 

веб-страниц; 

 анализ операций с криптовалютами» 

[4, с. 44]. 

Таким образом, совокупность 

сформулированных признаков позволяет 

автору научной статьи предложить 

следующее определение: использование 

технологии OSINT в уголовно-

процессуальном доказывании – это 

технология собирания доказательств, 

содержащих электронную информацию, из 

открытых страницах сайта сети «Интернет», 

осуществляемая проведением обыска места 

нахождения электронной информации, с 

целью дальнейшего использования в 

проверке и оценке таких доказательств по 

уголовному делу. 

Исследования в сфере поиска и 

анализа электронной информации из 

открытых источников существенно могут 

расширить возможности следственных 

действий в уголовном процессе 

специальными инструментами технологии 

OSINT, что, в свою очередь, приведет к 

повышению эффективности и 

оперативности расследования 

преступлений. 
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